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    تعــددت في الآونــة الأخــرة الأعمــال الدراميــة مــن مسلســات وأفــام مصريــة والــي 
تتخــذ مــن الجرائــم الإلكترونيــة حبكــة رئيســية لهــا، و يعــد ذلــك انعكاســا مباشــرا لتعــدد 
هــذه الجرائــم وكثرتهــا في الواقــع واهتمــام المجتمــع بكيفيــة التصــدي لهــا لمــا لهــا مــن تأثــرات ســلبية 

عديــدة علــى الفــرد 
والأسرة.

   ففــي شــهر رمضــان المبــارك الماضــي وهــو الموســم الأشــهر للدرامــا في مصــر ارتفــع عــدد 
المسلســات الــي اعتمــدت ضمــن أحداثهــا و شــخصياتها علــى هــذه النوعيــة مــن الجرائــم، وفي 
رمضــان قبــل الماضــي جــذب مسلســل »هــذا المســاء« جماهــر المشــاهدين نظــرا لموضوعــه الغريــب 

والجديــد علــى المجتمــع المصــري.
ولا يوجــد إجمــاع علــى تعريــف الجريمــة الإلكترونيــة مــن حيــث كيــف تعُــرف أو 
مــا هــي الجرائــم الــي تتضمنهــا الجريمــة الإلكترونيــة. وكمــا يقــول فــان ديــر هلســت 
وونيــف” هنــاك غيــاب لتعريــف عــام وإطــار نظــري متســق في هــذا الحقــل مــن الجريمــة 
وفي أغلــب الأحيــان تســتخدم مصطلحــات الافتراضيــة والحاســوب والإلكترونيــة 

والرقميــة .
ويــراوح تعريــف الجريمــة الإلكترونيــة بــن الجرائــم الــي ترتكــب بواســطة الحاســوب 
إلى الجرائــم الــي ترتكــب بأي نــوع مــن المعــدات الرقميــة وتعــرف الجرائــم الإلكترونيــة 
باختصار على أنها الجرائم التي ترتكب باســتخدام الحاســوب والشــبكات والمعدات 

التقنيــة مثــل الجــوال.
تتكــون الجريمــة الإلكترونيــة أو الافتراضيــة )cyber crimes( مــن مقطعــن 
هما الجريمة  )crime(  والإلكترونية )cyber( ويستخدم مصطلح الإلكترونية 

لوصــف فكــرة جــزء مــن الحاســب أو عصــر المعلومــات. )مرعــي، ٢٠١٦( 

رصد جرائم الإعلام الإلكتروني كما تعكسها 
الدراما المصرية

في الفترة من عام ٢٠١٦ و حتى عام ٢٠٢٠

يون – كلية الاعلام – جامعة  مدرس الاذاعة والتليفز

داب
آ
كتو�ب للعلوم الحديثة وال أ

ن د.رهام صلاح الد�ي

مقدمة البحث:



595

سمبر - 2020
صال - العدد ) 31 (  أكتوبر / دي

ث الاعلام والات
المجلة العربية لبحو

المجلة العربية لبحوث الاعلام والاتصال

وتعتمــد التعريفــات الخاصــة بالجريمــة المرتكبــة عــر الانترنــت علــى أســاس وســيلة ارتــكاب 
الجريمة، فطالما أن وســيلة ارتكاب الجريمة هو الحاســوب أو إحدى وســائل التقنية الحديثة 
المرتبطــة بــه فتعتــر مــن جرائــم الانترنــت، ومــن ذلــك تعريــف مكتــب تقييــم التقنيــة في 
الــولايات المتحــدة الأمريكيــة بأنهــا الجرائــم الــي تلعــب فيهــا البيــانات الكمبيوتريــة والبرامــج 

المعلوماتيــة دورا رئيســيا.
وتتميــز جرائــم الانترنــت بأنهــا جرائــم هادئــة بطبيعتهــا لا تحتــاج إلى العنف،بــل كل 
مــا تحتــاج إليــه هــو القــدرة علــى التعامــل مــع جهــاز الحاســوب بمســتوى تقــي يوظــف 
المعلومــات  شــبكة  وجــود  إلى  وتحتــاج كذلــك   ، المشــروعة  غــر  الأفعــال  ارتــكاب  في 
الدوليــة )الانترنــت( مــع وجــود مجــرم يوظــف خبرتــه أو قدرتــه علــى التعامــل مــع الشــبكة 
للقيــام بجرائــم مختلفــة كالتجســس أو اخــراق خصوصيــات الغــر أو التغريــر بالقاصريــن. 

)يوســف، ٢٠١٣(
وقــد أدى التقــدم العلمــي إلى ظهــور أنمــاط مســتحدثة مــن جرائــم لم ينــص علــى تجريمهــا 
في التشــريعات العقابيــة القائمــة، فأصبحــت النصــوص الجزائيــة التقليديــة غــر قــادرة علــى 

ملاحقتهــا.
وممــا لا شــك فيــه أن التشــريع وليــد الحاجــة، و وجــود نــص يعــالج الجريمــة المعلوماتيــة علــى 
مســتوى التشــريع و العقــاب أصبــح ضــرورة ملحــة يجــب تناولهــا في التشــريعات العربيــة 
كافة،علــى غــرار التشــريعات في البلــدان الأوروبيــة، حيــث بــدأت هــذه البلــدان في تنظيــم 
تشــريعاتها بالثمانيــات مــن القــرن الماضــي، فأصــدرت قانــون الحاســب الآلي ســنة ١٩٨٤ 

لمواجهــة النمــط الجديــد مــن الجرائــم المعلوماتيــة. )المصــري، ٢٠١٧(                  

مشكلة البحث وأهميتها:
بأفلامهــا  المصريــة  الدرامــا  في  الإلكترونيــة  الجرائــم  عــرض  مؤخــرا  بشــكل كبــر  ازداد 
ومسلســاتها بــل إنهــا أصبحــت هــي الحبكــة الرئيســية لعــدد كبــر مــن الأعمــال الدراميــة و 
هــو مــا يعكــس ازدياد نســب هــذه الجرائــم مؤخــرا في واقعنــا المعــاش اليومــي. و مــع ذلــك لا 
توجــد العديــد مــن الدراســات العربيــة الــي تربــط بــن هــذه الجرائــم الإلكترونيــة المســتحدثة 
في مجتمعاتنــا الشــرقية وكيفيــة عرضهــا في الدرامــا الســينمائية و التليفزيونيــة المصريــة علــى 
وجــه الخصــوص و لذلــك تحــددت مشــكلة الدراســة في رصــد جرائــم الإعــام الرقمــي كمــا 
تعكســها الدرامــا المصريــة وخصوصــا في الفــرة مــن عــام ٢٠١٦ وحــى عــام ٢٠٢٠، و 
ذلــك بهــدف التعــرف علــى الــدور الــذي تلعبــه الدرامــا المصريــة في التوعيــة بماهيــة الجريمــة 

الإلكترونيــة وآثارهــا الســلبية علــى الفــرد والمجتمــع.
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أهمية البحث:
ترجــع أهميــة هــذه الدراســة إلى أنهــا تحــاول رصــد كيفيــة عــرض الجرائــم الإلكترونيــة في 
الدرامــا المصريــة للتعــرف علــى مــدى مطابقتهــا لتلــك الجرائــم في الواقــع و أيضــا التعــرف 
علــى الــدور الــذي تلعبــه الســينما والدرامــا التليفزيونيــة في توعيــة المشــاهدين بتلــك النوعيــة 

الخطــرة مــن الجرائــم الــي لازالــت جديــدة علــى المجتمــع المصــري.
وتعــد هــذه الدراســة مــن أوائــل الدراســات الــي تربــط بــن الجريمــة الإلكترونيــة كمــا تحــدث 

في الواقع وإنعكاســاتها على الدراما المصرية الســينمائية و التليفزيونية.

أهداف الدراسة:
 يهــدف البحــث إلى محاولــة التعــرف علــى أكثــر نوعيــة مــن نوعيــات الجرائــم الالكترونيــة 
الــي تركــز الدرامــا المصريــة علــى عرضهــا ، و كذلــك التعــرف علــى تأثــرات مثــل تلــك 
الجرائــم علــى الفــرد، الأســرة و المجتمــع ، كمــا يهــدف البحــث للتعــرف علــى الأســباب 
الــي يســوقها صنــاع الدرامــا لارتــكاب أبطــال أفلامهــم و مسلســاتهم لمثــل تلــك الجرائــم 

الدخيلــة علــى مجتمعنــا.
كمــا تهــدف الدراســة إلى محاولــة التعــرف علــى الحلــول الــي تقدمهــا الدرامــا للتصــدي مــن 

البدايــة لمنــع وقــوع أو تكــرار مثــل تلــك الجرائــم في المجتمعــات المختلفــة.

مفاهيم الدراسة:
الجريمــة الإلكترونيــة: تعتمــد التعريفــات الخاصــة بالجريمــة المرتكبــة عــر الانترنــت علــى 
أســاس وســيلة ارتــكاب الجريمــة، فطالمــا أن وســيلة ارتــكاب الجريمــة هــو الحاســوب أو 
إحــدى وســائل التقنيــة الحديثــة المرتبطــة بــه فتعتــر مــن جرائــم الانترنــت، ومــن ذلــك تعريــف 
فيهــا  تلعــب  الــي  الجرائــم  بأنهــا  الأمريكيــة  في الــولايات المتحــدة  التقنيــة  مكتــب تقييــم 

البيــانات الكمبيوتريــة والبرامــج المعلوماتيــة دورا رئيســيا.
و تتميــز جرائــم الانترنــت بأنهــا جرائــم هادئــة بطبيعتهــا لا تحتــاج إلى العنف،بــل كل 
مــا تحتــاج إليــه هــو القــدرة علــى التعامــل مــع جهــاز الحاســوب بمســتوى تقــي يوظــف في 
ارتــكاب الأفعــال غــر المشــروعة، و تحتــاج كذلــك إلى وجــود شــبكة المعلومــات الدوليــة 
)الانترنــت( مــع وجــود مجــرم يوظــف خبرتــه أو قدرتــه علــى التعامــل مــع الشــبكة للقيــام 

بجرائــم مختلفــة كالتجســس أو اخــراق خصوصيــات الغــر أو التغريــر بالقاصريــن.
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الدراسات السابقة:
يمكــن تقســيم الدراســات الســابقة إلى محوريــن رئيســيين همــا الدراســات الــي تناولــت 
أمــن و حمايــة المعلومــات الإلكترونيــة و دراســات عرضــت لواقــع و نســب و أنــواع الجرائــم 

الإلكترونيــة في المجتمعــات المختلفــة  ،و ذلــك علــى النحــو التــالي:

المحور الأول: أمن و حماية المعلومات الإلكترونية:
دراســة )خليفــة، ٢٠٢٠( حيــث يأتي موضــوع الدراســة الحاليــة بعنــوان أمــن وحمايــة 
المعلومــات دراســة تحليليــة علــى بوابــة الحكومــة الإلكترونيــة المصريــة لمــا يتمتــع بــه أمــن 
المعلومــات مــن أهميــة ؛ وخاصــة في ظــل اتجــاه الحكومــة المصريــة لإجــراء عمليــة التحــول 
الرقمــي للدولــة ومؤسســاتها .وقــد طرحــت الدراســة ســؤالًا إشــكالياً وهــو مــدي توافــق 
أمــن وحمايــة المعلومــات ببوابــة الحكومــة الإلكترونيــة المصريــة مــع الضوابــط والإجــراءات 
والمعايــر الدوليــة اللازمــة، ومــن الســؤال الإشــكالي تفرعــت عــدداً مــن التســاؤلات حــاول 
الباحــث الوقــوف عليهــا تحليــاً وتفنيــداً لتحقيــق مجموعــة مــن الأهــداف وأهمهــا، معرفــة 
التقنيــات المســتخدمة في توفــر الأمــن والحمايــة للمعلومــات الإلكترونيــة ببوابــة الحكومــة 
الإلكترونيــة وإدراك أهميــة التشــريعات الخاصــة بأمــن وحمايــة المعلومــات الإلكترونيــة، ومــن 
والمعلومــات  الوثائــق  لحمايــة  المتبعــة  الطــرق  ومعرفــة  تطويرهــا  اســتمرار  علــى  العمــل  ثم 
التأمــن المتبعــة لتأمــن المعلومــات الإلكترونيــة بالبــوابات  الإلكترونيــة ومــا هــي وســائل 
الحكوميــة الإلكترونيــة. وإيفــاء بموضــوع الدراســة والأهــداف الــي تســعي إليهــا اســتخدم 
المســؤولين،  بعــض  مــع  المقابــات  مــن  وأدواتــه  التحليلــي  الوصفــي  المنهــج  الباحــث 
المصــادر  إلي  الرجــوع  عــن  فضــاً  المصريــة  الإلكترونيــة  الحكومــة  بوابــة  لموقــع  وزيارات 
تحليــل  عنــد  وذلــك  الحالــة  دراســة  منهــج  وأيضــا  بالموضــوع.  الارتبــاط  ذات  والمراجــع 
الدراســة في  ســبق خرجــت  مــا  إطــار  وفي  المصريــة.  الإلكترونيــة  الحكومــة  بوابــة  موقــع 
 مجلديــن الأول المــن ويشــتمل علــى مقدمــة وأربعــة فصــول وخاتمــة علــى النحــو التــالي:

الدراســة  مشــكلة  و  الدراســة  موضــوع  أهميــة  الباحــث  فيهــا  وتنــاول  الدراســة:  مقدمــة 
وأهــداف الدراســة و منهــج الدراســة و الدراســات الســابقة ثم فصــول الدراســة: الفصــل 
الأول جــاء بعنــوان الحكومــة الإلكترونيــة )مفاهيــم وتعريفــات(، الفصــل الثــاني وقــد جــاء 
بعنــوان نظــم وبرامــج أمــن وحمايــة المعلومــات والوثائــق بالبــوابات الإلكترونيــة، أمــا الفصــل 
الثالــث فجــاء بعنــوان المعايــر الدوليــة لأمــن وحمايــة المعلومــات دراســة تحليليــة مقارنــة، أمــا 
 الفصــل الرابــع: جــاء بعنــوان أمــن وحمايــة المعلومــات ببوابــة الحكومــة الإلكترونيــة المصريــة. 

الخاتمــة: واشــتملت علــي نتائــج البحــث وتوصياتــه، ثم قائمــة بمراجــع البحــث، أمــا المجلــد 
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الثــاني )الملاحــق( فشــمل أربعــة ملاحــق الأول نمــاذج مــن القوانــن والتشــريعات الخاصــة 
بجرائــم المعلومــات في الــدول الأجنبيــة والــدول العربيــة والثــاني نمــاذج الاســتمارات المتاحــة 
المصريــة  الإلكترونيــة  بوابــة الحكومــة  والثالــث شاشــات  الإلكترونيــة  البوابــة  مــن خــال 
المعلومــات. وحمايــة  بأمــن  الخاصــة  الدوليــة  والمواصفــات  المعايــر  مــن  نمــاذج   والرابــع 

وقــد توصلــت الدراســة إلي مجموعــة مــن النتائــج أهمهــا ضــرورة إحــال البوابــة الإلكترونيــة 
المصريــة ببوابــة جديــدة تتناســب مــع التطــورات الحادثــة في مجــال الحكومــة الإلكترونيــة 
و ضــرورة إعــادة هيكلــة الإدارات الحكوميــة بمــا يلائــم متطلبــات وتطبيقاتهــا الحكومــة 

الإلكترونيــة. 
وتــرى دراســة )ســريع، ٢٠١٩( أن أواخــر القــرن العشــرين وحــى الآن قــد شــهد نهضــة 
عــزز  الــذي  الرقمــي  والإعــام  والمعلومــات  الاتصــالات  تكنولوجيــا  قطــاع  في  شــاملة 
تغــرت  حياتنــا  إلى  الإنترنــت  دخــول  ومــع  البشــر،  بــن  التواصــل  وســهولة  مرونــة  مــن 
العديد مــن المفاهيــم المتعــارف عليهــا في التعامــات اليوميــة بــن الأفــراد. فوجــود شــبكة 
الإنترنــت والــي أصبحــت متوفــرة في كل بيــت وفى كل مــكان زاد مــن أهميــة هــذا التغيــر 
والجســدية  بــل  والنفســية  والبيئيــة  الاجتماعيــة  الحيــاة  نواحــي  جميــع  يلامــس  وجعلتــه 
 أيضــاً للأفــراد وتركــت أثــراً ليــس قليــاً في طريقــة تعامــل الأفــراد مــع هــذه التكنولوجيــا. 
المناهــج  أنســب  لكونــه  وذلــك  بالعينــة  المســح  منهــج  علــى  الدراســة  هــذه  وتعتمــد 
منهــج  الراهنــة  الدراســة  واســتخدمت  عامــة،  بصفــة  الوصفيــة  للدراســات  العلميــة 
الرسميــة  المــدارس  بعــض  في  والإناث  الذكــور  المراهقــن  مــن  لمجموعــة  بالعينــة  المســح 
القاهــرة. بمحافظــة  التعليميــة(  النزهــة   – التعليميــة  نصــر  مدينــة  )شــرق  إدارتي   في 

طبقــت الدراســة علــى عينــة عمديــة قوامهــا )250( مفــردة مــن المراهقــن في المرحلتــن 
التعليميــة  نصــر  مدينــة  شــرق  بإدارتي  الرسميــة  المــدارس  بعــض  في  والثانويــة  الإعداديــة 
بــن  المتســاوي  التوزيــع  بأســلوب  العينــة  طبقــت  القاهــرة،  بمحافظــة  التعليميــة  والنزهــة 
الذكــور والإناث )125 مــن الإناث، 125 مــن الذكــور(. كمــا طبقــت الدراســة علــى 
عينــة مــن الخــراء والمتخصصــن قوامهــا )15( مفــردة قســمت كالتــالي )5 مفــردة مــن 
المعلمــن بالمــدارس الرسميــة(، )5 مفــردة مــن الأخصائيــن الاجتماعيــن( ، )5 مفــردة 
مــن أســاتذة الجامعــة(. طبقــت هــذه الدراســة في الفــرة بــن )2015/12/15( وحــى 
في  المراهقــن  الطــاب  لانتظــام  نظــرا  الفــرة  هــذه  اختيــار  وتم   )2017/12/15(
الحضــور للمــدارس وكذلــك تواجــد المعلمــن والأخصائيــن الاجتماعيــن بالمــدارس في 
 هــذه الفــرة مــن العــام الدراســي، بالإضافــة إلى ســهولة التواصــل مــع أســاتذة الجامعــة.

أشارت نتائج الدراسة أن أهم مواقع التواصل الاجتماعي من وجهة نظر المراهقين هي على 
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 التوالي: الفيس بوك، الواتس أب، أنستجرام، يوتيوب، تويتر، جوجل بلس، ماي سبيس
أمــا بالنســبة لعينــة الخــراء فقــد أشــار مفــردات عينــة الدراســة مــن الخــراء أن أهــم المواقــع 
تويــر، ســناب  الواتــس أب،  الفيســبوك،  التــوالى:  المراهقــن علــى  قبــل  مــن  اســتخداماً 

شــات.
و قــد أظهــرت نتائــج هــذه الدراســة أنــه مــن أبــرز الانعكاســات البيئيــة الســلبية الناتجــة 
عــن اســتخدام المراهقــن لمواقــع التواصــل الاجتماعــي هــي: أنهــا وســيلة لترويــج الشــائعات، 
سبب في زيادة التلوث البيئي، انتشار أشكال جديدة من الجرائم على شبكة الإنترنت، 

تزيــد مــن الحــركات والاعتصامــات، ســبب في انتشــار الفوضــى. 
الاتصــال  الأخــرة في  التطــورات  أن  مــن خلالهــا  فيؤكــد  )طــه، ٢٠١٩(  دراســة  أمــا 
والمعلومــات قــد قامــت بتفعيــل المنتجــات الذهنيــة وأعطــت دفعــة لدخــول وانتشــار الأنظمــة 
الرقميــة والــي أصبحــت متاحــة وســهلة النقــل بالقليــل مــن النفقــات مقارنــة بــذي قبــل 
أي قبــل انتشــار خدمــات الانترنــت. وقــد نتــج عــن ذلــك بالتبعيــة أنمــاط متعــددة مــن 
انتهــاكات لهــذه الأعمــال الرقميــة وميــاد مــا بات يعــرف بالجرائــم الإلكترونيــة والــي تنتهــك 

حقــوق الملكيــة الفكريــة ومــا يرتبــط بهــا مــن حقــوق أخــرى.
ولذلك فإن الدراسة الحالية تهدف إلى التعرف على إلى أي مدى تستطيع التشريعات 
المحليــة والدوليــة حمايــة هــذه الحقــوق للملكيــة الفكريــة للأعمــال الرقميــة المتاحــة علــى 
شــبكة الانترنــت، وتحديــد طبيعــة هــذه الأعمــال الــي تمثــل المحتــوى الرقمــي المنشــور علــى 

المواقــع الإلكترونيــة.
المحليــة  للتشــريعات  بالنظــر  مصــر  موقــف  تحديــد  أيضــا  الدراســة  هــذه  تحــاول  كمــا 
والاتفاقات الدولية والتي تدعم عملية حماية حقوق الملكية الفكرية في سياق التعاملات 
عــر شــبكة الانترنــت. وتســتخدم هــذه الدراســة المنهــج التحليلــي الوصفــي للكشــف عمــا 
المحليــة والعالميــة بالتعــاون  المســتويات  مــن  الضعيفــة علــى كل  التشــريعات  ســبق وإبــراز 
والشــراكة مــع التحــركات البطيئــة ولكــن الفعالــة لتدعيــم وتمكــن التشــريعات الحاليــة مــن 

تصحيــح الانتهــاكات الناتجــة عــن الإعــام الرقمــي عــر شــبكة الانترنــت.
لقــد لجــأ المؤلفــون لمــا ســبق ذكــره مــن أســباب للإجــراءات التكنولوجيــة لحمايــة ممتلكاتهــم 
الفكريــة كاســتجابة للانتهــاكات الخاصــة بحقوقهــم الفكريــة الموجــودة كنســخ رقميــة علــى 

شــبكة الانترنــت.
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المحــور الثــاني: دراســات عرضــت لواقــع و نســب و أنــواع الجرائــم الإلكترونيــة في 
المجتمعــات المختلفــة:

انتشــاراً،  الجرائــم  وأكثــر  الرسميــة،  للمحاضــر  )كامــل،٢٠١٦(   دراســة 
ارتكابهــا،  وأســاليب  الإنترنــت،  جرائــم  ارتــكاب  مــكان  علــى  الضــوء  وإلقــاء 
تلــك  ومرتكــي  لضحــايا  الديموجرافيــة  والخصائــص  اقترافهــا،  وأســباب 
الإنترنــت،  لجرائــم  الجنائيــة  والأحــكام  القانونيــة  الإجــراءات  وتوضيــح  الجرائــم، 
وشــبكات  الحاســب  جرائــم  مكافحــة  إدارة  دور  علــى  الضــوء  وإلقــاء 
الإنترنــت. جرائــم  مواجهــة  آليــات  عــن  الكشــف  وأخــراً   المعلومــات، 

الكيفيــة،  المناهــج  ومــن   ، وكميــة  مناهــج كيفيــة  بعــده  الباحثــة  اســتعانت  وقــد 
جرائــم  ضحــايا  مــن  حالــة  )ثلاثــن(  علــى  تطبيقــه  تم  الــذى  الحالــة  دراســة  منهــج 
تحليــل  ومنهــج   ، الجرائــم  تلــك  مرتكــي  مــن  حــالات  و)ثــاث(   ، الإنترنــت 
اســتخدام  أمــا   ، الإنترنــت  للقضــايا الخاصــة بجرائــم  لعــدد )61( محضــر  المضمــون 
العــام  الأمــن  لإحصــاءات  إحصائــي  تحليــل  خــال  مــن  فيتجلــى  الكمــي  المنهــج 
تطبيــق  ، كذلــك   )2011 عــام  وحــى   2003 عــام  )منــذ  ســنوات  تســع  عــر 
الإنترنــت. شــبكه  مســتخدمي  مــن   )282( قوامهــا  عينــه  علــى  اســتبيان   صحيفــه 

وانطلقــت الدراســة مــن تبــى عــده نظــريات بعضهــا تقليــدي والبعــض الآخــر معاصــر، 
وتمثلت النظريات التقليدية في )نظريه المخالطة الفاصلة ، ونظريه الوصمة الانحرافية، ونظريه 
 آليات أو اساليب التحييد (، والنظرية المعاصرة وهى )الانتقال الفضائي لجرائم الإنترنت(.

وقد تم تقسيم الرسالة إلى بابين، جاء الباب الأول بعنوان الإطار النظري والمنهجي 
للدراســة،  النظــري  الإطــار  الأول  الفصــل  يتنــاول  فصــول،  أربعــة  علــى  ويشــتمل 
والثــاني الإجــراءات المنهجيــة للدراســة، والثالــث الدراســات الســابقة: رؤيــة تحليليــة 
الرسميــة،  الإحصــاءات  تعكســها  مصــر كمــا  في  الإنترنــت  جرائــم  والرابــع  ونقديــة، 
فصــول،  علــى خمســة  ويشــتمل  الميدانيــة  الدراســة  بعنــوان  فجــاء  الثــاني  البــاب  أمــا 
الرسميــة،  المحاضــر  تعكســها  الإنترنــت كمــا  جرائــم  واقــع  الخامــس  الفصــل  يتنــاول 
جرائــم  والســابع  الحالــة،  دراســة  تعكســها  الإنترنــت كمــا  جرائــم  واقــع  والســادس 
الإنترنــت  جرائــم  مواجهــه  آليــات  والثامــن  الاســتبيان،  نتائــج  واقــع  مــن  الإنترنــت 
الدراســة  نتائــج  والتاســع  الدراســة،  وعينــة  حــالات  ورؤيــة  الرسميــة  الجهــات  بــن 
 وتوصياتهــا، ثم تأتــى بعــد ذلــك المراجــع العربيــة والأجنبيــة، يليهــا ملاحــق الدراســة.

ومــن أبــرز النتائــج الــي توصلــت إليهــا الدراســة:
أنواعهــا  حيــث  مــن  وتختلــف   ، المصــري  المجتمــع  في  الإنترنــت  جرائــم   -تتعــدد 
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الرسميــة  والمحاضــر  العــام  الأمــن  )احصــاءات  أكدتــه  مــا  وهــو  وترتيبهــا،  وشــدتها 
الســب  )جريمــة  الجرائــم  تلــك  انــواع  مقدمــه  في  وجــاء  الميدانيــة(.  والدراســة 
يســرت  حيــث   ، الإنترنــت  جرائــم  أعــداد  في  نســبه  والتشــهير( كأعلــى  والقــذف 
غــرت  أنهــا  كمــا  الجرائــم،  بعــض  ارتــكاب  الإنترنــت  عــر  التكنولوجيــة  الثــورة 
نطــاق  في  المعايــش  الواقــع  مــن  الشــجار  فانتقــل   ، ارتكابهــا  وطريقــه  شــكل  في 
اقــراف  الجــاني  إمــكان  في  فأصبــح  الافتراضــي  الواقــع  إلى  والجــوار  الســكن 
إلى  والوصــول  الشــبكة،  عــر  الدخــول  أدوات  لتملكــه  نظــرا  بســهولة  جريمتــه 
هويتــه  عــن  الإفصــاح  دون  وذلــك  والزمــان  المــكان  عــن  النظــر  بغــض  عليــه  المجــى 
وبهتــانا. زورا  عليــه  بالمجــى  وإلصاقهــا  والصــورة  الصــوت  مقاطــع  بعــض   وتركيــب 

لا  وأنهــا  الإنترنــت  جرائــم  تنامــى  العــام  الأمــن  إحصــاءات   -وأوضحــت 
وتشــهير،  وقــذف  ســب  مثــل  بالأفــراد  المضــرة  الجرائــم  علــى  فقــط  تقتصــر 
المضــرة  الجرائــم  إلى  امتــدت  بــل  إلكــروني  بريــد  وســرقة  وابتــزاز،  وتهديــد 
والإضــرار  ترخيــص،  بــدون  نشــاط  مزاولــة  مثــل  للمجتمــع  العامــة  بالمصلحــة 
واخــراق  والاحتيــال،  والنصــب  محظــورة،  أجهــزة  في  والإتجــار  العــام،  بالمــال 
جميــع  في  أنتشــارها  الى  بالإضافــة  ،هــذا  ...،وغيرهــا  والإتــاف  اتصــال،  وقطــع 
. عنهــا الناجمــة  الخســائر  وحجــم  خطورتهــا  مــن  يزيــد  ممــا  الجمهوريــة   محافظــات 

 -أظهــرت نتائــج الدراســة الميدانيــة اختــاف مــكان ارتــكاب جرائــم الإنترنــت عــن 
واقعــه  فيــه  الــذى حدثــت  المــكان  هــو  الجريمــة  مســرح  يعــد  فلــم  التقليديــة،  الجرائــم 
الإلكــروني  الفضــاء  عــر  تتــم  الجريمــة  أصبحــت  بــل   ، المثــال  ســبيل  علــى  القتــل 
أرصــده  علــى  ليســطو  للبنــك  الذهــاب  الى  حاجــه  في  الإلكــروني  المجــرم  يعــد  فلــم 
بــل يكفــى أن تكــون هنــاك أي وســيله للاتصــال بالشــبكة ســواء كان  عمــاءه ، 
مــن  تمكنــه  الــي  التكنولوجيــة  المهــارة  يمتلــك  دام  ومــا  خارجهــا  أو  البــاد  داخــل 
تطــورت  بالشــبكة  الاتصــال  وســائل  أن  عــن  فضــا  هــذا  الجريمــة.  هــذه  ارتــكاب 
الأرضــي  الخــط  مــن  يتــم  الإنترنــت  بشــبكه  الاتصــال  يعــد  فلــم  صورهــا  وتعــددت 
أو  اللاســلكية  الشــبكات  خــال  مــن  يتــم  الآن  أصبــح  ،بــل  ســابقا  كمــا كان 
المقاهــي  بعــض  وفــرت  خاصــهUSB modem ، كمــا  شــريحة  خــال  مــن 
شــركات  وأتاحــت   ، الإنترنــت  بشــبكه  بالاتصــال  لمرتاديهــا  الســماح  والمــولات 
التطــور في  هــذا  أدى  وقــد   ، مجــانى  بشــكل  الخدمــة  هــذه  توفــر  المحمولــة  الهواتــف 
 .  وســائل الاتصــال بالشــبكة إلى صعوبــة إثبــات جرائــم الإنترنــت وســهوله ارتكابهــا

 -أظهــر تحليــل مضمــون المحاضــر الرسميــة أن ) العوامــل الإجتماعيــة ( جــاءت مــن 
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شــبكة  عــر  الأشــخاص لجرائــم  بعــض  ارتــكاب  إلى  تــؤدى  قــد  الــي  العوامــل  أهــم 
الإنترنــت، وظهــر ذلــك بشــكل خــاص في الجرائــم المضــرة بالأفــراد )كجرائــم ســب 
وقــذف وتشــهير، وانتحــال صفــة ، والاعتــداء علــى حرمــة الحيــاة الخاصــة، وســرقة 

بريــد إلكــروني، والاخــراق(.
 -أظهــرت نتائــج الدراســة الميدانيــة اختــاف أســاليب ارتــكاب جرائــم الإنترنــت 
الإنترنــت  شــبكه  علــى  الاساســي  اعتمادهــا  حيــث  مــن  التقليديــة  الجرائــم  عــن 
كوســيله او اداه لإتمــام الفعــل الاجرامــي ، فلــم يعــد الجنــاة بحاجــه الى الاســتعانة 
حــاده  ادوات  يحمــل  المجــرم  يعــد  ولم   ، جرائمهــم  ارتــكاب  في  البلطجيــة  ببعــض 
بــل أصبــح المجرمــن يعتمــدون علــى كل مــا توفــره الشــبكة مــن  أثنــاء ارتكابــه لهــا، 
والخــرات  الافــكار  وتبــادل  العــالم  دول  مختلــف  بعضهــم في  مــع  التواصــل  إمكانيــه 
الدخــول  في  حقيقيــه(  )غــر  وهميــه  اسمــاء  واســتخدام  بينهــم،  فيمــا  الاجراميــة 
اكتشــافهم.  يتــم  لا  حــى  بهــم  والتضليــل  عليهــم  المجــى  وخــداع  الشــبكة،   علــى 

 -وكشــفت الدراســة اتفاق بين نتائج مصادر الدراســة الميدانية على ان الأفراد هم 
أكثــر تضــررا مــن جرائــم الإنترنــت ، يليهــا الشــركات والمؤسســات )ســواء حكوميــة 
المجتمــع  القطاعــات في  مــن  العديــد  العاملــة في  الجنســيات(  متعــددة  أم  أم خاصــة 
الاجتماعيــة  القيــم  منظومــه  في  تغــر  الكونيــة  الثقافــة  أحدثــت  حيــث   ، المصــري 
في  كالرغبــة  الســلبية  القيــم  بعــض  فانتشــرت  المحليــة،  للمجتمعــات  والاخلاقيــة 
،كمــا  الأخــر وخصوصيتــه  احــرام  وعــدم  الاخريــن  وتشــويه سمعــه  والثــأر  الانتقــام 
أصبــح الافــراد يســتغلون مهاراتهــم التقنيــة في إيــذاء الأخريــن حــى لمجــرد اختلافهــم معــه 
 الــرأي ، اي ان الفضــاء الالكــروني أصبــح مســرحا لارتــكاب الجرائــم الالكترونيــة. 

تعرضــاً  أكثــر  جــاءت  الإناث  أن  الرسميــة  المحاضــر  مضمــون  تحليــل   -وأظهــر 
النيــل مــن سمعتهــن  الــي تســتهدف  تلــك الجرائــم  الذكــور،  مــن  للجرائــم الأخلاقيــة 
مثلتهــا  كمــا  الإنترنــت،  شــبكة  عــر  علانيــة  شــرفهن  في  والطعــن  وأخلاقهــن 
الخاصــة.  الحيــاة  حرمــة  علــى  الاعتــداء  وجريمــة  وتشــهير،  وقــذف  ســب  جريمــي 
أتاحــت  الشــرقية  المجتمعــات  في  الذكوريــة  الثقافــة  أن  إلى  يرجــع  قــد  ذلــك  ولعــل 
ضغــط  وذلــك كوســيله  بهــن  والتشــهير  وابتزازهــن  الإناث  علــى  للتعــدي  فرصــه 
التعــرض  تخــاف  منهــم  نســبه كبــرة  بأن  لعلمهــم  أســرتها  أو  الفتــاه  علــى  ســواء 
العــار بهــن.  بناتهــن وتلصــق  تلحــق بســمعه  قــد  الــي  الفضائــح والشــائعات   لتلــك 

 -كمــا اتفقــت مصــادر الدراســة الميدانيــة علــى أن معظــم مرتكــي جرائــم الإنترنــت 
بــن  ثمــة علاقــة  الرسميــة أوضــح أن  الذكــور . إلا أن تحليــل مضمــون المحاضــر  مــن 
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لجرائــم  ارتــكابًا  أكثــر  الذكــور  جــاء  حيــث  المرتكبــة،  الجريمــة  ونــوع  الجنــاة  نــوع 
وانتحــال  دوليــة،  مكالمــات  وتمريــر  الفكريــة،  الملكيــة  حقــوق  علــى  الاعتــداء 
وجريمــة  وتشــهير  وقــذف  ســب  لجريمــة  ارتــكابًا  أكثــر  فجــاءت  الإناث  أمــا  صفــة، 
التزويــر واســتخدام محــررات إلكترونيــة مــزورة. وربمــا يرجــع اختــاف نوعيــه الجرائــم 
الإقــدام  علــى  القــدرة  لديهــم  الذكــور  أن  إلى  الإناث  عــن  الذكــور  يرتكبهــا  الــي 
ترتكبهــا  الــي  للجرائــم  بالنســبة  أمــا   ، الجريمــة  ارتــكاب  فنــون  ويمتلكــون  والمخاطــرة 
الإناث فتقتصــر علــى الجرائــم الســهلة مثــل اســتخدام الكــروت الائتمانيــة المــزورة، 
والقــذف  الســب  مثــل  طبيعتهــا  مــع  تتفــق  الــي  الجرائــم  ارتــكاب  عــن  فضــا  هــذا 
والتشــهير ، حيــث أن ارتــكاب الإناث لهــذا الجــرم كان معظمــه بدافــع الانتقــام مــن 
 الرجــل ســواء تم ذلــك في مجــال عمــل المجــى عليــه أو في محيــط بيئتــه الاجتماعيــة.

 -كما اتفقت مصادر الدراسة الميدانية على أن معظم مرتكبي جرائم الإنترنت من 
حمله المؤهلات العليا ، وربما يرجع ذلك إلى الطبيعة الخاصة في ارتكاب هذه الجرائم 
من حيث تطلبها لاســتخدام الشــبكة بصورة متقنة من حيث الإلمام بالخبرة والمعرفة 
علــى  يســتحدث  مــا  وبمتابعــة  الإنجليزيــة،  وباللغــة  والمهاريــة،  والتقنيــة  التكنولوجيــة 
هــذه التقنيــة باســتمرار، ولعــل هــذه الســمات عــادة مــا تتوافــر لــدى الطبقــات المتعلمــة 
متوســطة. أو  عليــا  علــى مؤهــات  المتعلمــة، والحاصلــة  غــر  الطبقــات  منهــا   أكثــر 

دورا  يلعــب  الإعــام  أن  مصادرهــا  بكافــه  الميدانيــة  الدراســة   -وأخــرا كشــفت 
هامــا في التوعيــة ونشــر الوعــى الثقــافي بكيفيــه اســتخدام شــبكه الإنترنــت بشــكل 
آمــن ، وبخطــورة    جرائــم الإنترنــت في المجتمــع ، وبضــرورة الإبــاغ في حــال اذا مــا 
تم التعــرض لمثــل هــذه الجرائــم ، كمــا أنــه يــرز دور إداره مكافحــه جرائــم الحاســب 

وشــبكات المعلومــات في الوصــول لمرتكــي تلــك الجرائــم. 
و هنــاك أيضــا دراســة مجمــع البحــوث والدراســات بٔاكاديميــة الســلطان قابــوس لعلــوم 
الشــرطة )الجريمــة الإلكترونيــة في المجتمــع الخليجــي وكيفيــة مواجهتهــا، ٢٠١٦( حيــث 
وازدياد حجــم  أٔنواعهــا  وتعــدد  الإلكترونيــة  الجريمــة  تفاقــم  في  البحــث  مشــكلة  تكمــن 
خســائرها وأضـرارهـــا بحيــث أصبحــت مـهـــدداً حقيقيــاً لأمـــن المعلومــات في كافــة المجــــالات 
العامــة والحيويــة بالقطــاع العــام والخـــاص والأفـــــراد، بــل مصــدر خطــورة علــى الأمـــن القومــي 
النشــاطات الإرهابيــة.  اســتخدام الإنترنــت في  الدوليــن بســبب  الســلم والأمــن  وعلــى 
جمــع  تعقيــدا  :-الرغبــة في  أكثــر  وتجعلهــا  البحــث  مشــكلة  التاليــة  العوامــل  وتشــكل 

المعلومــات وتعلمهــا ولــو بطــرق غــر مشــروعة. 
-الاســتياء علــى المعلومــات المحفوظــة في الحاســب الآلي أو المنقولــة عــر شــبكة الانترنــت 
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أو تغييرهــا أو حذفهــا أو إلغائهــا نهائيــا مــن النظــام و قهــر النظــام وإثبــات التفــوق علــى 
وســائل التقنيــة وإثبــات قــدرة الجــاني وتفوقــه بكســر الحواجــز الأمنيــة للأنظمــة الالكترونيــة 
واختراقها إلحاق الأذى بٔاشخاص أو جهات إعتبارية. تحقيق أرباح أو مكاسب مادية. 
تهديــد الأمــن القومــي العســكري والاقتصــادي والاجتماعــي- إرتفــاع معــدلات الجرائــم 
الإلكترونيــة عالميــا وفي دول الخليــج العــربي- صعوبــة مكافحــة الجرائــم الإلكترونيــة علــى 
المســتوى الوطــي والـــدولي بســبب ســهولة إخفــاء معــالم الجريمــة وصعوبــة الحصــول علــى 
الدليل المادي .الاسـتـخـدامـــات الســلبية لشــبكات التواصل الاجتماعي ، ويشــمل ذلــــك 
بـــث الأفــكار الهدامــة والمنحرفــة وعـــرض المـــواد الإباحيــة الفاضحــة والاحتيــال والابـتـــزاز 
والتزويــر وانتهــاك الحقــوق الخاصــة والاســتغلال الجنســي للأطفــال. ويــزداد عــدد الضحــايا 
في كل يــوم وبمعــدل 18 ضحيــة كل ثانيــة، وأن اكٔثــر مــن 232,4 مليــون بطاقــة هويــة 
تمــت ســرقة بياناتهــا وأن اكٔثــر مــن 600,000 حســاب في الفيــس بــوك يتــم الاشــتباه 

فيهــا ومراقبتهــا يوميــاً. 
-تعــد الآثار الســلبية لاســتخدام مواقــع التواصــل الاجتماعــي أحــد مكــونات مشــكلة 
البحــث لإســهامها في نشــر الفســاد بالاســتقطاب الثقــافي والتأثــر علــى القيــم الدينيــة 

والأخلاقيــة. 
و يــزداد حجــم الجريمــة الإلكترونيــة بازدياد عــدد مســتخدمي الإنترنــت حــول العــالم، 
الثانيــة لمســتخدمي  مــــدار  علــى  المســتمر  للرصــد  الإلـكـــروني  المـوقـــع  علــى  وبالاطــاع 
الإنـترنـت يـوم 5 يناير 2015م الساعة س 20 دق 10 ث 15 كان عدد المستخدمين 
3,041,365,800 وأن حــوالي %40 من سكان العالم لديهم اتصال بالإنترنت في 
هـذا الـيـوم، وكانت هـذه النسبة بلغت %1 فقط في عام 1995 وأن عدد مستخدمي 
الإنترنــت ازداد عشــرة مــرات في الفــرة مــن 2013-1999، وكان الوصــول إلى المليــار 
الأول مــن المســتخدمين عــام 2005 والمليــار الثــاني عــام 2010 والمليــار الثالــث في 
الربــع الأخــر مــن عــام 2014. ومــن الموكٔــد أن هــذا الارتفــاع الهائــل والمتســارع في أعــداد 
مســتخدمي الإنترنــت ينعكــس ســلباً علــى ارتفــاع أعــداد مرتكــي جرائــم الإنترنــت وزيارة 
حجمهــا. وفي عــام 2013 قــدرت خســائر النشــاطات الاقتصاديــة العالميــة بٔاكثــر مــن 
450 مليــار دولار وبلــغ عــدد ضحــايا الجريمــة الإلكترونيــة 556 مليــون بواقــع 1,5 

مليــون. 
الانترنــت وســبل  شــبكة  عــر  المعلوماتيــة والإلكترونيــة  الجرائــم  عــن  دراســة  توضــح  و 
مواجهتهــا  )حنــن( أن خصائــص و سمــات الجرائــم المعلوماتيــة هــي :ســهولة ارتــكاب 
الجريمــة بعيــدا عــن الرقابــة الأمنيــة، صعوبــة التحكــم في تحديــد حجــم الضــرر الناجــم عنهــا 
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قياســا بالجرائــم  التقليديــة، مرتكبهــا مــن بــن فئــات متعــددة تجعــل مــن التنبــه بالمشــتبه بــه 
أمــرا صعبــا، تنطــوي علــى ســلوكيات غــر مألوفــة في المجتمــع، ســهولة إتــاف الأدلــة مــن 
قبــل الجنــاة، جريمــة عابــرة للحــدود لا تعــرف بعنصــر الزمــان والمــكان فهــي تتميــز بالتباعــد 

الجغــرافي و اختــاف التوقيتــات بــن الجــاني والمجــي عليــه.
تتنــوع أعمــار منفــذي الجرائــم الالكترونيــة مــع اختــاف دوافعهــم فهنــاك مــن منفــذي 
تلــك الجرائــم الأطفــال والمراهقــن الذيــن تكــون في الغالــب دوافعهــم لمجــرد التســلية غــر 
مدركــن حجــم الأضــرار الــي يقومــون بهــا وهنــاك المحترفــن والمتخصصــن والإرهابيــن الذيــن 

مــن الممكــن أن تحطــم أعمالهــم شــركات ضخمــة وتضــر بــدول كبــرة.

أوجه الاستفادة من الدراسات السابقة:
١-التعــرف علــى نوعيــات الجرائــم الإلكترونيــة في المجتمعــات المختلفــة و نســب انتشــار 
هــذه الجرائــم و سمــات الجنــاة و الضحــايا في هــذه النوعيــة المســتحدثة مــن الجرائــم و ذلــك 

لمقارنتهــا بمــا تعكســه الدرامــا بشــأن هــذه النوعيــة مــن الجــراذم.

٢-لا توجــد حــى الآن دراســات عربيــة تربــط بــن الجرائــم الإلكترونيــة في الواقــع و مــا 
تعرضــه الدرامــا العربيــة والمصريــة مــن قصــص حبكتهــا الرئيســية أو الثانويــة عبــارة عــن 

حكايــة جريمــة إلكترونيــة.

Semiotics الإطار النظري:نظرية الدلالات والرموز
تعد نظرية الدلالات والرموز Semiotics إطارا نظريا مناســبا لدراســتنا الحالية والتي 
تهــدف إلى التعــرف علــى دور الدرامــا في التوعيــة بالنتائــج الســلبية المترتبــة علــى انتشــار 
الفــرد والأســرة والمجتمــع  الجرائــم الإلكترونيــة في مجتمعنــا المصــري وذلــك علــى كل مــن 

عمومــا.
حيــث يمكــن تعريــف نظريــة الرمــوز والــدلالات Semiotics كأفضــل مــا يكــون بأنهــا 
علــم يهتــم بدراســة عمليــة إنتــاج المعــاني في المجتمــع. أيضــا فــإن هــذه الدراســة تركــز علــى 
العمليــات المتعلقــة بالاتصــال والإعــام، علــى ســبيل المثــال هــي الوســائل الــي مــن خلالهــا 
يتــم تــداول توليــد وتبــادل المعــاني. إن عناصــر هــذه النظريــة يعتمــد علــى نظــام العلامــات 
والرمــوز الــي تعمــل في المجتمــع والرســائل الحقيقيــة والنصــوص والــي يتــم إنتاجهــا فيــه. 
إن علــم الرمــوز والــدلالات هــو علــم متداخــل مــع غــره مــن العلــوم والــذي ســتختلف 
خصائصــه المنهجيــة المحــددة بالضــرورة مــن مجــال إلى آخــر ولكــن هــذا العلــم يســتخدم علــى 
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  (Elam, 2005).نطــاق واســع مــن حيــث الاهتمــام العالمــي بــه
إن عمليــة تكويــن وفهــم الرســائل )الترميــز وفــك الرمــوز( هــي عمليــة ممكنــة عــن طريــق 
الرمــز والــذي يمكــن تعريفــه بشــكل مبدئــي كمجموعــة مــن القواعــد والمعروفــة ســلفا لــكل 
مــن ناقــل الرمــز والمســتهدف منــه، هــذه القواعــد تختــار مضمــون معــن أو معنــا بعينــه وتحولــه 
إلى إشــارة محــددة. ففــي الاتصــال اللغــوي فــإن الرمــز يتيــح للمتكلــم والمتكلــم معــه تشــكيل 
وتنظيــم تتابــع صحيــح ومتزامــن للصوتيــات لتحديــد مضمــون يحمــل دلالات خاصــة بهمــا.  

)2005 ،Elam(

تشويش
ـــــــ الناقل ــــــــ الإشارة ــــــــ الوسيلة ـــــــــالرمزـــــــــ المتلقي ــــــــــالرسالةــــــــ الهدف ــــــــــــ الرمز المصدر	

هــذه  القصــص،  علــى  تبــى  أو  تقــوم بالأســاس  التليفزيونيــة  الدرامــا  فــإن  نعلــم  كمــا 
القصــص ترســل لنــا رســائل عــر العديــد مــن الرمــوز )الأكــواد(. وفي النهايــة وبالنســبة 
للمتلقــن للدرامــا التليفزيونيــة فإننــا نقــوم بفــك شــفرة تلــك الرمــوز المختبئــة في الإيمــاءات 
المختلفــة.  الطعــام  وأنــواع  والأغــاني  والإعــانات  والكتــب  اليوميــة  والطقــوس  الجســدية 
ويكــون مــن الصعوبــة بمــكان علينــا كمتلقــن إدراك معــاني تلــك الرمــوز مجتمعــة. ويقــوم 
علــم الرمــوز والــدلالات Semiotics بمســاعدتنا علــى فهــم تلــك المعــاني ووعينــا بهــا. 
ويقــول العــالم في مجــال الرمــوز والــدلالات »سوريســر« إن اختيــاره لمصطلحــي »الــدال« 
و »المدلــول« ســاعده لتحديــد الفــرق الــذي يفصــل أحــد هذيــن المصطلحــن عــن الآخــر. 
وقــد شــدد »سوريســر« علــى أن الصــوت والفكــرة وراء كل مــن الــدال والمدلــول لايمكــن 
فصلهمــا وكأنهمــا وجهــي ورقــة واحــدة. لقــد تم ربطهمــا بشــكل حميمــي في عقــل الفــرد 

 (Katiyar).بــرباط وثيــق جــدا بحيــث يســتعي أحدهمــا الآخــر
إن علــم الــدلالات والرمــوز Semiotics فيمــا يتعلــق بالفيلــم الســينمائي هــو دائمــا 
عنصــر هــام و محــر في ذات الوقــت، إن هــذا العلــم يتمثــل في دلالــة و تواصــل العلامــات 
أو ضمــن  خــال  تحــدث  معينــة  أحــداث  وتعريــف  لتطويــر حبكــة قصصيــة  الرمــوز  و 
    The »السادســة الشــهيرة جــدا مثــل »الحاســة  الدراميــة. إن الأفــام  هــذه الحبكــة 
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مــن  مهولــة  علــى كميــة  و»المصفوفــة« The Matrix تحتــوي   Sixth Sense
المصــادر والمراجــع لمفاهيــم ســبق الإشــارة إليهــا. فيلــم »الحاســة السادســة« علــى ســبيل 
المثــال يســتخدم لــونا عظيمــا ولقطــات متنوعــة ليقــدم و يلمــح إلى لمعــاني وأنمــاط في قصــة 
الفيلــم، بينمــا فيلــم »المصفوفــة« يقــوم بإرجــاع أو توجيــه مشــاهديه أكثــر ناحيــة »الإنجيــل« 
أو الكتــاب المســيحي المقــدس وذلــك خــال عمليــة التحليــل الــي يقــوم بهــا هــذا الفيلــم 
و يســتخدم مصــادر أو مراجــع دينيــة بنســبة أكــر و ألــوان لتطويــر القصــة الخاصــة بهــذا 

 (Essay, 2018).العمــل الدرامــي
و يعد علم الدلالات و الرموز Semiotics أداة تســتخدم لتحليل الرموز المتضمنة 
داخــل العديــد مــن النصــوص. هــذه العلامــات عــادة مــا تعكــس الرمــوز الأيديولوجيــة 
الشــهير  الكوميــدي  المسلســل  في  العلامــات  بعــض  تحليــل  مجتمعنــا.إن  في  المســيطرة 
»الأصدقــاء« Friends Sitcom يكشــف عــن العديــد مــن الأيديولوجيــات الخاصــة 
بأمريــكا الشــمالية فيمــا يتعلــق بالعــرق، الجنــس،الأدوار الاجتماعيــة للفــرد في هــذا المجتمــع، 
الســلوكيات،معايير الجاذبيــة للجنســن، الســلوك الشــرائي والاســتهلاكي بــن الآخريــن في 

)Alfano( .هــذا المجتمــع
إن العلاقــة بــن الــدال والمدلــول، أي بــن الشــيء الممثــل للحــدث أو الموقــف وانعكاســه 
في اللقطــة ليســت ثابتــة في لغــة الفيلــم، فالكلمــة بمــا لديهــا مــن مقــدرة في التحديــد يمكنهــا 
التعبــر عــن الحــدث بدقــة ووضــوح وبــدون لبــس، ولكــن في لغــة الفيلــم تلــك العلاقــات 

غــر ثابتــة تتغــر بتغــر الانفعــال 
الأدوات  وجــودة  الانفعــال  لهــذا  وفقــا  مخالــف  انطبــاع  إعطــاء  يمكــن  أي  ولأداء، 
وتأثيرهــا. إن الصــورة الفيلميــة تعــر عــن وجهــن لشــيء واحــد ، الشــيء الممثــل )دال( 
والطريقــة و الأداء والأفعــال الــي يمكنهــا تأكيــد تلــك المعــاني و الــدلالات أي تســمية 

تلــك الأشــياء وإعطائهــا مدلــول. )البطريــق، ٢٠٠٥(

تساؤلات الدراسة:
تنبــع تســاؤلات هــذه الدراســة مــن تســاؤل رئيســي وهــو كيــف تقــدم الدرامــا المصريــة 
الجريمــة الإلكترونيــة في الفــرة مــن عــام ٢٠١٦ وحــى عــام ٢٠٢٠، ويتفــرع مــن هــذا 

التســاؤل الرئيســي عــدة تســاؤلات فرعيــة كمــا يلــي:
1-ما نوعية الجريمة الإلكترونية التي تعرضها الدراما المصرية بأفلامها ومسلسلاتها؟

2-ما هي سمات الشخصية الخاصة بمرتكب الجريمة الإلكترونية في الأفلام والمسلسلات 
المصرية؟
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3-من هو الشخص الذي يقع ضحية للجريمة الإلكترونية في الدراما المصرية؟

الإجراءات المنهجية:
منهج الدراسة:

تعتمد هذه الدراسة بشقيها الوصفي والتحليلي على المنهج المسحي الذي يعد من أبرز 
المناهــج المســتخدمة في مجــال الدراســات الإعلاميــة. ويعتــر منهــج المســح نظــام علمــي منظــم 
للحصول على البيانات والمعلومات والأوصاف المتعلقة بالظاهرة محل الدراسة، إلى جانب 
أنــه ملائــم لدراســة مشــكلة البحــث، وســتقوم الباحثــة في هــذه الدراســة بإجــراء مســح لعينــة 
مــن الأعمــال الدراميــة الــي تناولــت الجريمــة الإلكترونيــة ضمــن أحداثهــا أو كانــت تلــك الجريمــة 

هــي محــور الأحــداث في العمــل الدرامــي.
حيــث تعتمــد هــذه الدراســة علــى أســلوب تحليــل المضمــون للتعــرف علــى ماهيــة الجريمــة 
الإلكترونيــة الــي يعرضهــا الفيلــم الســينمائي أو المسلســل التليفزيــوني و كذلــك التعــرف علــى 
شخصية مرتكب تلك الجريمة و أيضا التعرف على ضحايا الجرائم الإلكترونية كما تعكس 

صورتهــم كل مــن الأفــام والمسلســات.

عينة الدراسة:
تم اختيار عينة عمدية، تتمثل في الأفلام السينمائية والمسلسلات التليفزيونية التي تضمنت 
أحداثهــا عرضــا لجريمــة إلكترونيــة، وقــد تم اختيــار عينــة عمديــة لأن الباحثــة لاحظــت بدايــة 
ظهــور الجريمــة الإلكترونيــة في الدرامــا المصريــة بكثــرة والتركيــز علــى عرضهــا مــن قبــل صنــاع 
الدرامــا منــذ عــام ٢٠١٦ وصــولا إلى عــام ٢٠٢٠ وخصوصــا شــهر رمضــان المبــارك مــن عــام 
٢٠٢٠ ، وهــو الموســم الدرامــي الأهــم والأكثــر مشــاهدة بالنســبة للدرامــا المصريــة، حيــث 
شــهد هذا الشــهر عرضا مكثفا لهذه النوعية من الجرائم من خلال المسلســات التليفزيونية 

كمــا يلــي:
1-فيلم الهرم الرابع إنتاج ٢٠١٦.

2-مسلسل نصيبي و قسمتك “التسول الشبكي” إنتاج ٢٠١٦.
3-مسلسل هذا المساء إنتاج ٢٠١٧.

4-مسلس »لأعلى سعر« ٢٠١٧.
5-مسلسل »بركة« إنتاج ٢٠١٩.

6-مسلسل ب100 وش إنتاج، رمضان ٢٠٢٠.
7-مسلسل خيانة عهد إنتاج، رمضان ٢٠٢٠.
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8-مسلسل لما كنا صغيرين إنتاج، رمضان ٢٠٢٠.
9-الجزء الرابع من مسلسل حكايات بنات إنتاج ٢٠٢٠.

10- مسلسل “الحرامي” إنتاج ٢٠٢٠.
11-مسلسل »ليه لأ« إنتاج ٢٠٢٠.

12-مسلسل »ونسني«، إنتاج رمضان ٢٠٢٠.
ليصبــح إجمــالي هــذه العينــة اثنــا عشــر عمــا دراميــا والإطــار الزمــي لهــا مــن عــام ٢٠١٦ 

وحــى عــام ٢٠٢٠.

التعريفات الإجرائية لفئات التحليل:
أولا: تعريف الجريمة الإلكترونية:

تعتمــد التعريفــات الخاصــة بالجريمــة المرتكبــة عــر الانترنــت علــى أســاس وســيلة ارتــكاب 
الجريمــة، فطالمــا أن وســيلة ارتــكاب الجريمــة هــو الحاســوب أو إحــدى وســائل التقنيــة الحديثــة 
المرتبطة به فتعتبر من جرائم الانترنت، و من ذلك تعريف مكتب تقييم التقنية في الولايات 
المتحــدة الأمريكيــة بأنهــا الجرائــم الــي تلعــب فيهــا البيــانات الكمبيوتريــة و البرامــج المعلوماتيــة 

دورا رئيســيا.
و تتميز جرائم الانترنت بأنها جرائم هادئة بطبيعتها لا تحتاج إلى العنف،بل كل ما تحتاج 
إليه هو القدرة على التعامل مع جهاز الحاسوب بمستوى تقني يوظف في ارتكاب الأفعال 
غــر المشــروعة، و تحتــاج كذلــك إلى وجــود شــبكة المعلومــات الدوليــة )الانترنــت( مــع وجــود 
مجــرم يوظــف خبرتــه أو قدرتــه علــى التعامــل مــع الشــبكة للقيــام بجرائــم مختلفــة كالتجســس أو 

اخــراق خصوصيــات الغــر أو التغريــر بالقاصريــن.

ثانيا: مجرمي الإنترنت:
و  بالمعلوماتيــة  المفتــون  البالــغ  الشــباب  بهــم  يقصــد   :Hackers الهــواة 1-القراصنــة 
الحاســبات الآليــة و بعضهــم يطلــق عليــه صغــار نوابــغ المعلوماتيــة و أغلــب هــذه الطائفــة هــم 

مــن الطلبــة.
2-طائفــة الحاقديــن: غالبــا مــا يطلــق علــى هــذه الطائفــة المنتقمــون، لأن صفــة الانتقــام 

والثــأر هــي مــا تتميــز بــه عــن بقيــة الطوائــف وهــي الباعــث لتصرفاتهــم.
3-طائفــة المتطرفــن الفكريــن: ســاهم الاختــاف الموجــود بــن الشــرق والغــرب أو بــن 
الشــمال والجنوب أو بين الرأسماليين والاشــراكيين، أو حتى بين الأديان والمذاهب المختلفة 

لــذات الديــن في إبــراز هــذه الطائفــة.
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4-طائفــة المتجسســن: لقــد تحولــت وســائل التجســس مــن الطــرق التقليديــة إلى الطــرق 
الحديثــة اســتخدمت فيهــا التقنيــة الحديثــة خاصــة مــع وجــود الإنترنــت.

 ثالثا: القطاعات التي تستهدفها الجريمة المرتكبة عبر الانترنت )الضحايا(:
1-المؤسســات الماليــة والاقتصاديــة: حيــث تحولــت العديــد مــن شــركات الأعمــال إلى 
اســتخدام الانترنــت والاســتفادة مــن مــزايا التجــارة الإلكترونيــة كمــا تحــول تبعــا لذلــك الخطــر 

الــذي كان يهــدد التجــارة الســابقة ليصبــح خطــرا متوافقــا مــع التجــارة الإلكترونيــة.
2-الأشــخاص الطبيعيــون: أصبــح الأشــخاص الطبيعيــون يعتــرون أكثــر ضحــايا الجرائــم 
المرتكبــة عــر الانترنــت وذلــك راجــع إلى التزايــد المســتمر والكبــر في أعــداد المشــركين مــن 

خــال الشــبكة العالميــة للإنترنــت.
3-المؤسسات العسكرية: لم تقتصر حدود ثورة المعلومات على القطاع المدني بل كان لها 

أكبر أهمية في تطوير أنظمة الحرب الحديثة وأدت إلى ظهور ما يسمى بحرب المعلومات.

اختبار الصدق و الثبات:
أ( صدق التحليل:

يقصــد بالصــدق صلاحيــة الأســلوب أو الأداة لقيــاس مــا هــو مــراد قياســه،أو بمعــى آخــر 
هــو صلاحيــة أداة البحــث في تحقيــق أهــداف الدراســة ، و بالتــالي ارتفــاع مســتوى الثقــة فيمــا 
تم التوصــل إليــه مــن نتائــج، بحيــث يمكــن الانتقــال منهــا إلى التعميــم، و لكــي تحقــق الباحثــة 

درجــة الصــدق للتحليــل اتبعــت مــا يلــي:
1-التعريــف الدقيــق للفئــات والوحــدات مــع توفــر شــروط اختيارهــا و هــي الاســتقلال و 
الشمول و مدى وفائها باحتياجات البحث و أهدافه، و قد رجعت الباحثة إلى كثير من 

الدراســات للوصــول إلى تحديــد شــامل لتلــك الوحــدات والفئــات.
2-عرضــت الباحثــة اســتمارة تحليــل المضمــون علــى مجموعــة مــن المحكمــن مــن الأســاتذة 
في مجــال الإعــام ليقومــوا بالحكــم علــى مــدى صلاحيــة الفئــات في عمليــة التحليــل*، و قــد 

قامــت الباحثــة بعمــل التعديــات الــي تتفــق و ملاحظــات الأســاتذة المحكمــن.
ب( ثبات التحليل:

يعــي ثبــات التحليــل إمــكان تكــرار التحليــل و الحصــول علــى نتائــج ثابتــة، و تســعى عمليــة 
الثبــات إلى التأكــد مــن وجــود درجــة عاليــة مــن الاتســاق بالنســبة للبعديــن التاليــن.

1-الاتســاق بــن الباحثــن القائمــن بالتحليل:بمعــى توصــل الباحثــن إلى نفــس النتائــج 
بتطبيق نفس فئات و وحدات التحليل على نفس المضمون ، و قد اختارت الباحثة مرمزة 



611

سمبر - 2020
صال - العدد ) 31 (  أكتوبر / دي

ث الاعلام والات
المجلة العربية لبحو

المجلة العربية لبحوث الاعلام والاتصال

واحــدة**، خــاف الباحثــة و قامــت بتدريبهــا علــى وحــدات و فئــات الاســتمارة ، و قامــت 
بتحليــل مسلســل واحــد و ثــاث حلقــات مــن مسلســل “نصيــي و قســمتك”من عينــة 

الدراســة الكليــة و البالــغ عددهــا ١٢عمــا دراميــا.
 Holsti ويحســب الثبــات بــن المرمزيــن بأكثــر مــن طريقة،مــن أشــهرها طريقــة هوليســي
الــذي يقيــس مــدى الثبــات في تحليــل البيــانات الاسميــة في ضــوء نســب الاتفــاق بــن المرمزيــن 

باســتخدام المعادلــة التاليــة: )زغيــب، ٢٠٠٩(
ثبات هولستي = 2 ت/ ن1 +ن2

حيث إن ت هي عدد الحالات التي يتفق فيها المرمزان
ن1 هي عدد الحالات التي قام بترميزها المرمز رقم )1(

ن2 هي عدد الحالات التي قام بترميزها المرمز رقم )2(  
معامل ثبات هولستي= 2)٥٤(/٥٨+٥٨=١٠٨/ ١١٦=٠.٩٣

و هي نسبة تدل على وضوح المقياس و صلاحيته للتطبيق.

نتائج الدراسة:
أولا: الجريمة الإلكترونية ذاتها

جدول رقم )١( نوع الجريمة المقدمة من خلال العمل الدرامي
%كما هو نوع الجريمة الإلكترونية المقدمة

%1240ابتزاز مادي أو عاطفي

%13التخطيط لعمل إرهابي

%27تسويق شبكي

%930التجسس والتلصص على حياة الآخرين

%310الخيانة الزوجية

%13سرقة أموال

عمل حساب مزيف و انتحال شخصية صاحب 
هذا الحساب

27%

100%30الإجمالي
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تنوعت الجرائم الإلكترونية التي عرضت لها الأعمال الدرامية عينة هذه الدراسة التحليلية، 
حيــث احتلــت جريمــة الابتــزاز المــادي و العاطفــي المركــز الأول بنســبة ٤٠٪، تلتهــا جريمــة 
التجســس و التلصــص علــى الآخريــن بنســبة ٣٠٪، و في المرتبــة الثالثــة أتــت جريمــة الخيانــة 
الزوجيــة عــر الانترنــت في المرتبــة الثالثــة و بنســبة ١٠٪، و تســاوت كل مــن جريمــي التســويق 
الشبكي »أو توظيف الأموال عبر الانترنت« و عمل حساب مزيف و انتحال الشخصية 
عــر الانترنــت بنســبة ٧٪ لــكل منهمــا ، فقــد تم عمــل حســاب مزيــف و انتحــال شــخصية 
على هذا الحساب مثلما حدث مع شخصية الدكتور »ثائر« في الجزء الرابع من مسلسل 

»حــكايات بنــات«.
وفي المرتبــة الأخــرة وبنســبة ٣٪ فقــط جــاءت جريمــة التخطيــط وتنفيــذ عمــل إرهــابي عــر 

الانترنــت مثلمــا حــدث في مسلســل »بركــة«.
و إذا قارنا هذه النتيجة بالواقع المعاش في مجتمعنا المصري فإننا نجد أنه جاء في مقدمه انواع 
تلك الجرائم )جريمة السب والقذف والتشهير( كأعلى نسبه في اعداد جرائم الإنترنت ، حيث 
يسرت الثورة التكنولوجية عبر الإنترنت ارتكاب بعض الجرائم، كما أنها غيرت في شكل وطريقه 
ارتكابها ، فأنتقل الشجار من الواقع المعايش في نطاق السكن والجوار الى الواقع الافتراضي 
فأصبح في إمكان الجاني اقتراف جريمته بسهوله نظرا لتملكه أدوات الدخول عبر الشبكة، 
والوصــول الى المجــى عليــه بغــض النظــر عــن المــكان والزمــان وذلــك دون الإفصــاح عــن هويتــه 
 وتركيب بعض مقاطع الصوت والصورة وإلصاقها بالمجنى عليه زورا وبهتانا. )كامل، ٢٠١٦(

جدول رقم )٢( مدى عرض للتفاصيل المتعلقة بالتكنولوجيا الحديثة
والمستخدمة في ارتكاب الجريمة

مدى عرض التفاصيل المتعلقة 
بالتكنلوجيا الحديثة

%ك

%723نعم 

%2377لا

%30100الإجمالي
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تظهر بيانات الجدول السابق أن ٧٧٪ من الأعمال الدرامية عينة هذه الدراسة التحليلية 
لا توضح أو تعرض تفاصيل علمية دقيقة لكيفية ارتكاب الجرائم الإلكترونية، و أن ٢٣٪ 
مــن تلــك الأعمــال عرضــت تفاصيــل متعلقــة بالتكنولوجيــا المســتخدمة في ارتــكاب تلــك 
الجرائــم مثلمــا حــدث في فيلــم “الهــرم الرابــع” حيــث كان هنــاك عــرض لبعــض التفاصيــل 
المتعلقــة بالتكنولوجيــا الحديثــة في عمليــة الهاكنــج لأن البطــل كان دارســا لهــذه التكنولوجيــا و 

متخصصــا فيهــا.
كذلك في مسلسل »ونسني« تم عرض بعض تفاصيل تكنولوجية لأن اثنين من الأبطال 

الشباب هما من خريجي كليات علوم الكمبيوتر.
وربمــا ترجــع قلــة نســب عــرض التفاصيــل المتعلقــة بالتكنولوجيــا في الدرامــا المصريــة إلى أن 
هــذا المجــال لايــزال جديــدا علــى كتــاب الدرامــا المصريــة وهــم بالأســاس غــر متخصصــن في 
هــذا المجــال، وأن علــى مــن يختــار الكتابــة في هــذا المجــال أن يكــون إمــا متخصصــا أو يســتعين 

بالمتخصصــن فيــه.
وربمــا تثــار هنــا مســألة جدليــة متعلقــة بمــدى ملاءمــة عــرض تلــك التفاصيــل التكنولوجيــة 
المتعلقــة بالجرائــم الإلكترونيــة، وهــل ســيؤدي هــذا العــرض المفصــل لتعلــم بعــض النــاس مــن 
ذوي النفــوس الضعيفــة لتلــك الأســرار ممــا يــؤدي إلى تشــجيعهم علــى ارتــكاب جرائــم مماثلــة، 
أم ســيؤدي هــذا العــرض المفصــل لتوعيــة عمــوم الجماهــر بأســاليب ارتــكاب الجريمــة ممــا يــؤدي 

إلى حذرهــم 
وبالتالي وقايتهم من التعرض أو الوقوع ضحية لمثل تلك الجرائم مستقبلا.

جدول رقم )٣( الجريمة الالكترونية
هي الحبكة الرئيسية التي تعتمد عليها الدراما في هذا العمل

الجريمة الإلكترونية هي الحبكة الرئيسية في 
العمل الدرامي

%ك

%542نعم 

%758لا

%12100الإجمالي
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كانــت الجريمــة الإلكترونيــة هــي الحبكــة الرئيســية في ٤٢٪ مــن الأعمــال الدراميــة عينــة هــذه 
الدراســة التحليليــة مثلمــا حــدث في كل مــن فيلــم »الهــرم الرابــع« ومسلســل »هــذا المســاء« 
علــى ســبيل لمثــال، حيــث كان العمــان يعتمــدان كحبكــة رئيســية علــى الجريمــة الإلكترونيــة، 
وأيضــا مسلســل »بركــة« كانــت الحبكــة الرئيســية فيــه جريمــة إلكترونيــة، وكذلــك حلقــات 

»التســول الشــبكي« مــن مســلس »نصيــي وقســمتك«.
أمــا باقــي الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة و خاصــة الحديثــة منهــا مــن إنتــاج 
٢٠٢٠ وبنســبة ٥٨٪ فكانــت تتضمــن عرضــا لبعــض الجرائــم الإلكترونيــة ضمــن أحداثهــا 
ولكنهــا لا تمثــل الحبكــة الرئيســية في العمــل الدرامــي، وربمــا يرجــع ذلــك إلى قلــة المؤلفــن 
الدراميــن المتخصصــن أو الذيــن لديهــم درايــة كافيــة بالتكنولوجيــا الحديثــة الــي تعتمــد عليهــا 
هــذه الجريمــة و لكــن تلــك الجرائــم أصبحــت جــزءا مــن واقعنــا لا يمكــن للكتــاب الدراميــن 

اغفالهــا أو انــكار وجودهــا.

جدول رقم )٤( الجهة المنتجة للعمل الدرامي
%كالجهة المنتجة للعمل الدرامي

%18قناة تليفزيونية

%18منصة إلكترونية

شركة إنتاج التليفزيوني 
وسينمائي

1083%

%12100الإجمالي

احتلــت شــركات الإنتــاج التليفزيــوني و الســينمائي المرتبــة الأولى مــن حيــث جهــات الإنتــاج 
للأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة و بنســبة ٨٣٪،تلتهــا و بنســب متســاوية 
هــي ٨٪ لــكل منهمــا القنــوات التليفزيوينــة و المنصــات الإلكترونيــة، علــى ســبيل المثــال فــإن 
 Beelink  مسلســل هــذا المســاء مــن إنتــاج شــركتين مــن شــركات الإنتــاج الســينمائي همــا
Productions و Eagl Films أمــا فيلــم الهــرم الرابــع فهــو مــن إنتــاج شــركة »مقــام« 
لصاحبها »سيف عرابي« و Exception Media Production ، أما حلقات 
مسلســل »التســول الشــبكي« مــن نصيــي وقســمتك فهــي مــن إنتــاج Synergy تامــر 
مرســي وArt Makers أحمــد عبــد العاطــي  وكذلــك نفــس هــذه الشــركة هــي مــن قــام 
بإنتــاج مسلســل »لمــا كنــا صغيريــن، و كان مسلســل بركــة مــن إنتــاجSynergy  تامــر 
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مرســي.
مسلسل خيانة عهد من إنتاج العدل جروب، أما مسلسل الحرامي فهو من إنتاج منصة 

شاهد. 
وكان مسلسل »ليه لأ« من إنتاج عبد الله أبو الفتوح ومحمد عبد الصمد.

ومسلسل »ونسني« إنتاج مجموعة قنوات إم بي سي MBC group. وكان مسلسل 
»حــكايات بنــات« مــن إنتــاج طــارق الجنايــي TVision وSynergy .أمــا مسلســل 
»ب١٠٠ وش« فكان من إنتاج جمال العدل  وكذلك مسلسل »لأعلى سعر« من إنتاج 

العدل جــروب«.

جدول رقم )٥( قصة العمل الدرامي
%كقصة العمل الدرامي

%975مؤلفة خصيصا للسينما و التليفزيون

00مأخوذة عن قصة أو رواية أدبية

%325مأخوذ عن قصة حقيقية

%12100الإجمالي

جــاءت معظــم الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة وبنســبة ٧٥٪عبــارة عــن 
قصــص مؤلفــة خصيصــا للســينما والتليفزيــون، وفي المرتبــة الثانيــة جــاءت القصــة مأخــوذة عــن 
قصــة حقيقيــة وذلــك بنســبة ٢٥٪ مثــل فيلــم الهــرم الرابــع المأخــوذ عــن قصــة الهاكــر الجزائــري 

»حمــزة بــن دلاج« ومسلســل »الحرامــي«.
أمــا الأعمــال الروائيــة فلــم تكــن أساســا لأي قصــة فيلــم أو مسلســل عينــة هــذه الدراســة 
التحليلية مما يجعل الدراما التليفزيونية والسينمائية سابقة للأدب المصري في تناول مثل هذه 

النوعيــة مــن الجرائــم.
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جدول رقم )٦(الجمل التي تدور حول ضرر هذه الجرائم
%كالجمل التي تدور حول ضرر هذه الجرائم

%1220فيلم الهرم الرابع

%2949مسلسل هذا المساء

%1220مسلسل نصيبي وقسمتك “التسول الشبكي”

%611مسلسل لما كنا صغيرين

%59100الإجمالي

احتوى مسلسل »هذا المساء« على أكبر عدد من الجمل الحوارية التي دارت حول ضرر 
الجرائم الإلكترونية و تأثيرها السلبي على المجتمع و ذلك بنسبة ٤٩٪ من الجمل الحوارية في 
عدد من الأعمال الدرامية التي كان محورها الرئيسي هو تلك النوعية من الجرائم ، تلا هذا 
المسلســل و بنســب متســاوية كل مــن فيلــم »الهــرم الرابــع« و حلقــات »التســول الشــبكي« 
ضمن مسلسل »نصيبي و قسمتك« و بنسبة ١٢٪ لكل منهما ، و جاءت هذه الجمل 

و العبــارات الحواريــة كمــا يلي:
١- مسلسل »هذا المساء، بطل المسلسل:«الهاكنج آخرته وحشة وإنت عارف وعمرها 
مــا هترســي علــى إن حــد يعــورك وبــس لا..أمــال لــو مــا كنتــش هــارش الحكايــة مــن الأول..

متخلينيــش أنــدم إني علمتــك حاجــة في يــوم مــن الأيام تــؤذي بهــا نفســك وتــؤذي النــاس 
..كفاية 

 الحمــل اللــي علــى كتــافي يا صاحــي ..هتحلــف علــى كتــاب ربنــا إن عمــرك مــا هتهــاك 
موبيــات النــاس تاني...

البطل الثاني )يحلف على المصحف(: »و عهد الله ما هأعمل كده تاني«.
بطلة ثانوية: انت لازم تبلغي هم عندهم إدارة مخصوصة لمعاكسة التليفونات.

البطــل للبطلــة: لــو فيــه حــد بيضايقــك علــى التليفــون ممكــن تقفلــي ده وتجيــي أي تليفــون 
قــديم مــش سمــارت علشــان لــو فيــه حــد بيراقبــك..

البطل:كويــس قــوي انــك غــرتي التليفــون لأن واضــح قــوي إن الشــخص ده بيراقبــك عــن 
طريــق التليفون...لــو جــت علــى قــد المعاكســة بــس لكــن ده بيراقبــك

إحدى البطلات: طب وتريكا بقى يعرف إنك بتتجسس على واحدة في حكم خطيبته 
وبتشــوف صورها الشــخصية كمان..لو انت نفســك قوى تشــوف الصور دي قول لي وأنا 
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ابعثهــم لــك أصــل إنــت مــش غريــب
البطل: معلش مش هينفع أصل أنا مش بحب الحاجة الرخيصة..

ســوني:أنا كنــت بحــاول أبعــث حاجــة للشــخص ده و بهــا ندخــل علــى تليفونــه ونعــرف 
مكانــه ونرنــه علقــة مــوت علشــان يرتجــع..أنا بعتلــه ســرفر علــى الموبايــل بتاعــه بــس هــو لســه 
مفتحهوش..الســرفر يعــي البجايــة يعــي اللينــك..زي كــده بالضبــط اللــي بعتهولــك علــى 
مبايلــك علشــان يخــش عليــه ابــن الهرمه..هــو معــاه ايــه تاني غــر الفيديــو اللــي انــت فيــه وقــال 

إنــه هيرفعــه علــى النت..الفيديــو بتــاع الشــقة هــو بقيتــه عنــده ولا عنــدك
تقــى:ده انا جيــت اســتنجد بيكــم و دخلتــم علــى موبايلــي وشــفتم كل حاجــة عليه..التــاني 

عايــزني أروح لــه كمــان كام ســاعة وإلا هيرفــع الفيديــو كلــه علــى النــت
البطل لصديقه: أنا مش معقول أول ما هاتجوز هتجوز من الهاكنج يعني

الصديق: ما البنت اللي انت خاطبها دلوقتي نفس الموضوع تقريبا
الخبــر التكنولوجــي للبطــل: الموبايــل عليــه أبليكيشــن تراكنــج يقــدر يعــرف مكانــك و ده 
الرقــم اللــي عامــل تراكنج..شــيل التراكنــج ســهل جــدا و اللــي عمــل التراكنــج يقــدر يعــرف إن 

احنــا شــلناه
صديــق البطل:طــول مــا الموبايــل فيــه انترنــت يقــدر يســمع ويشــوف كل حاجــة هــو عايزهــا 
و لــو معــاه هــارد ديســك يقــدر كمــان يخــزن كل اللــي هــو شافه..الســكه دي أصلهــا أخرتهــا 
ســواد علــى الكل..وعهــد الله أنا مــا أعــرف إن سمــر مكمــل فيهــا أنا وسمــر حلفــن علــى 

المصحــف إن نبطــل كل حاجــه خالــص

مستر أكرم: أنا عايز أشوف الحاجات اللي اتجسستوا عليها
سوني: الحاجات اللي تخصك أنا بصراحة معرفش سمير مخبيها فين
أكرم: طيب هي المدام مش هتعرف إن فيه حد بيتجسس عليها

ســوني: وهــي هتعــرف منــن و لا هيبــان أي حاجــة خالــص غــرش بــس إن باقــة النــت 
بتخلــص بســرعة..هو ممكــن سمــر يكــون بعــت لهــا أي لينــك لابــس مــن أي رقــم غريــب أو 

ممكــن المــدام تكــون نســيت الموبايــل في العربيــة فوقــع تحــت إيــده
أكرم : أنا عايز أعمل هاكنج على موبايل

ســوني: والله لــك وحشــة كبــرة قــوي يا تقــى عارفــة لمــا بتوحشــيني بأعمــل ايــه باتفــرج علــى 
الدقيقــة ١٦ في الفيديــو باحبهــا قــوي

البنــت الضحيــة )قــررت نشــر الفيديــو الخــاص بهــا بنفســها علــى الانترنــت(: أنا واحــدة 
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بتمــوت كل يــوم في جلدهــا مــن الرعب..كفايــة ان محــدش هيقــدر يهــددني بعــد كده..انــت 
عــارف أهلــي عملــوا ايــه لمــا عرفــوا بــس كل ده عرفــت أعديــه مقابــل إني معــش عمــري كلــه 

بتعاقــب علــى غلطــة واحــدة عملتهــا
البطــل لســوني: وصلــت بيــك الوقاحــة انــك بتهــدد البنــت اللــي كانــت خطيبتــك؟

ســوني: أنا اللــي بتجســس علــى مــرات الراجــل اللــي لحــم كتــافي مــن خــره ولا أنا اللــي 
اتجسســت علــى مــرات صاحــي زمــان وتســببت في قتلهــا..

الزوجــة الخائنة:العيــال بتــوع محــل الموبايــل مدبقينــي ومدبقــن ســتات كثــر مــن الحتــة 
بيلصقــوا صــور فوتوشــوب للســتات وكانــوا عايزيــي اروح لهــم

دكتــور ضيــف حلقــة تليفزيونيــة: كل واحــد منــا لــه شــخصيتان دكتــور جيــكل ومســر 
هيد..الــاب تــوب وموبايــل والســمارت فــون أصبــح في عصــرنا الحــالي هــو المخــزن اللــي 

بنســتأمنه علــى أســرارنا
المذيــع: معــى كــده يا دكتــور إن الأجهــزة اللــي معــانا ده كلهــا أجهــزة مــش آمنــة

المذيــع: فيــه بوســت انتشــر علــى الانترنــت بنــت جريئــة و شــجاعة بتعــرف إن فيــه 
فيديــو جنســي أتصــور لهــا غصــب عنهــا و فيــه ناس بتبتزهــا بالفيديــو ده

اللــي أنا كنــت مرتبطــة بيــه و أنا  البنــت: الفيديــو ده كان علــى تليفــون الشــخص 
مكنتــش عارفــة حاجــة عــن التصويــر و تقريبــا الشــخص ده باع الموبايــل لمحــل و همــا 

قــدروا يوصلــوا للحاجــة اللــي كانــت عليــه
المتخصــص: دلوقــي فيــه برامــج ممكــن تســرجع منهــا أي داتا علــى أي جهــاز ســواء 
كان موبايــل أو لاب تــوب حــى لــو المســتخدم مســح الــداتا ده قبــل مــا يبيعــه طالمــا 

إنــه منزلــش داتا جديــدة 
ســوني:ربنا يخلــي لنــا الموبايــات الســمارت فــون أمــو كامــرا أمــام

عنــك كل حاجــة  أعــرف  إني  قــدري  يوســف  اسمــي  أنا  الرابــع«:  »الهــرم  فيلــم   -٢
مــن بتكــره  مــن  بتحــب 

يوســف:صعب جــدا تخــرق حســاب دكتــور في هندســة كمبيوتــر مــش هيقبــل فــروس 
مــش هيقبــل رســالة مــش هيقبــل فيــك اكونــت بــس ممكــن يشــوف نانســي عجــرم بالمايــو 

عادي
يوســف:من بنك ســوفاك لحســاب صامويل مكنزي في قبرص

البطلــة: هــو انــت سمعــت عــن حراميــة الفيــس بــوك و الانترنــت دول؟
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البطــل: القاهــرة بقــت رقــم واحــد في البحــث عــن كلمــة جنــس علــى الانترنــت بفضلــك
المذيعــة:أنا النهــاردة بأطالــب الحكومــة بتعطيــل الانترنــت في مصــر لغايــة مــا يوصلــوا 

للتشــكيل العصــابي ده

٣- مسلســل نصيــي و قســمتك »التســول الشــبكي« :الزوجــة:أنا عنــدي الحــل إن احنــا 
نعيش عيشة تانية خالص بس انت فتح مخك معايا صفية أختي و جوزها عاملين مشروع 

بيكسبهم ملايين
الزوجة: والنبي يا عصام تفهم جمال موضوع الشركة دي لحسن أنا معرفتش أفهمه قوي

عصــام: ده شــركة أجنبيــة اسمهــا جلــوب مــن شــركات التســويق الشــبكي اللــي هــو التســويق 
مــن خــال الانترنت..الشــركة دي بقــى متعاقــدة مــع أكــر الشــركات المحليــة و العالميــة..

شــركات محمــول و أكل و لبــس و كل حاجــة الشــركات دي بتيجــي تعــرض إعلاناتهــا علــى 
موقــع الشــركة..احنا دورنا إننــا نخــش علــى الموقــع كل أســبوع نتفــرج علــى الإعلانات..انــت 
مهــري إعــانات في التليفزيــون و بــاش هنــا انــت هتاخــذ ٥٠ دولار في الأســبوع..يعني في 
الشــهر ٢٠٠ دولار و الموضــوع مــش هياخــد مــن وقتــك أكثــر مــن نــص ســاعة و انــت لازم 
علشــان تعمــل الموضــوع ده تشــرك و الاشــراك مبلــغ تافــه ٥٠٠ دولار..أنا لــو منــك أدخــل 
ب ١٤٠٠ و دول هيجيبوا لك ٦٠٠ دولار في الشهر يعني في ٣ أشهر هترجع كل اللي 
دفعتــه و عليــه أرباحــه كمــان و خلــي بالــك لــو انــت دخلــت حــد تحــت منــك في الشــجرة 

هتاخــد عليــه ٣٤ دولار عمولــة و علــى قــد مــا تدخــل بقــى
جمال:يعني الموضوع ده قانوني

عصام:جــرى ايــه ياعــم جمــال هــو أنا هأســجنك و بعديــن ده مننــا فينــا يعــي أنا دخلتــك 
هتقبــض مــي و اللــي انــت هتدخلــه هيقبــض منــك بــردو

جمال: مش ممكن يبقى حرام
عصام: لا ده ما منشوش فايدة

جمال : فيه مشكلة إنت الموقع بيقع كثير
جمــال لزميلــه الموظــف: و أي شــخص هييجــي تحــت الشــجرة بتاعتــك هنــا إنــت هتاخــد 

عليــه فلــوس هــي الحكايــة كلهــا ال٦٠٠ دولار اللــي بيدفعــوا الأول بــس
الموظف: المهم الموضوع يطلع بجد ميطلع نصب و لا فيه حاجة كده و لا كده ســاعتها 

مــش هارحمــك هأطبــق في زمــارة رقبتك
عصام:اوعى تحسس حد انك ميت على إنه يخش البيزنس..دايما حسسه إنه مش مهم 
و إن فيه مليون غيره مستعدين إنهم يدخلوا و لو سألك على أي ضمانات قول له مفيش 
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ده بزنس و كل بيزنس له المخاطر بتاعته
البطــل: بــس أنا دايمــا باتســئل ســوال مبعرفــش أجــاوب عليــه هــي ليــه الشــركة مبتعملــش 

تحويــات بنكيــة
عصام: قولهم من شــهر ٨ كل القبض هيبقى عن طريق تحويلات بنكية الشــركة بنفســها 
أعلنــت الــكلام ده في الموقــع..أنا عايــزك تشــوف في الحتــه عنــدك ٢ أو ٣ يكونــوا محــل ثقــة 
وشــرط يكونــوا طماعــن احنــا هنتســتخدمهم علشــان نقنــع أكــر عــدد مــن الحتــه الموضــوع ده 

عــدوى ..فهمــت
و انــت يا عليــات اعملــي قعــدة ســتات و لمــا يشــتكوا مــن الغــا قــولي لهــم لــولا جــوزي 
دخــل البيزنــس كان زمــاني باصــوت زيكــم و احكــي لهــم عــن البيزنــس تجــري تــزن علــى جوزهــا 
أهــم شــيء العلاقــات الشــخصية وأهــم حاجــة في العلاقــات الشــخصية المصلحــة..أنا كلهــا 
كام شــهر وأرجــع الامــارات علشــان اســتلم شــغلي في الشــركة الجديــدة وعايــز أءمنكــم قبــل 

مــا أمشــي

٤-مسلســل لمــا كنــا صغيرين:رئيــس المباحــث: طبعــا مكنتيــش تعــرفي إن ســليم كان عامــل 
هاكنــج علــى الــاب تــوب بتــاع وائــل ومتعرفيــش إنــه شــافك و صــورك وإنــي عنــد وائــل ســاعة 

مــا مــات خاصــة إن الــاب تــوب بتــاع وائــل عليــه كل ميزانيــات الشــركة
البطلــة : وبعديــن بعــت لي رســالة فيهــا الفيديو..ســليم افتكــر إن الفيديــو اللــي معــاه ده 
يخليــي لعبــة في ايديــه ويخليــي أعمــل أي حاجــة هــو عايزهــا في أي وقــت ..بعــد مــا ســليم 
شــاف الفيديــو ســاومني كثــر قــوي وهــددني لــو مشــتغلتش معــاه في المخــدرات هيبلــغ عــي..

كان هيفضل طول عمري معيشــي زي الشغشــيغة علشــان الفيديو اللي معاه زي ما عمل 
مــع يحــى و زي نهــى مــا عملــت معــايا همــا اللــي أجــروني أعمــل كــده

٥- مسلسل خيانة عهد : 
يسرا: انت بتسجليلي

٦-مسلســل بركة: البطل)مهندس كمبيوتر( :موبايلي اتســرق و الراجل اللي ســرقه عمال 
يكلــم أختــك عايــز يعلقها..

الأم: مــدام بعتلهــا علــى الواتــس يبقــى فاتــح الموبايــل حــاول تكلمــه و تأخــذ منــه الموبايــل 
بأي شــكل

موظــف شــركة الاتصــالات: الخــط لمــا بيقفــل أكثــر مــن ٣ شــهور الشــركة بتســرد الخــط 
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ونرجــع نبيعــه تاني
عزمي:صــاح أعطــى ابــوه كارت ميمــوري عليــه كل الفيديوهــات و المســتندات بتاعــت 

الشــبكة و اداه لــواد دخــل بينهــم بالصدفــة كــده
7-مسلسل »ونسني«:

البطل لزميله: انت حميتنا من الهاكر اللي كان عايز يخترق الأبلكيشن بتاعنا..

8-مسلسل »حكايات بنات« الجزء الرابع: 
د.ثائر: أنا مش فاهم حاجة في السوشيال ميديا بتاعتكم ده

جدول رقم )٧( العقوبة مترتبة على ارتكاب الجريمة الالكترونية في العمل الدرامي
%كالعقوبة مترتبة على ارتكاب الجريمة الالكترونية

%2067نعم 

%1033لا

%30100الإجمالي

يوضــح الجــدول الســابق أن الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة أظهــرت وجــود 
عقــوبات مترتبــة علــى ارتــكاب الجرائــم الإلكترونيــة و ذلــك بنســبة ٦٧٪، و رغــم أنهــا كانــت 
عقــوبات قاســية جــدا في بعــض الأحيــان إلا أنهــا لم تكــن عقــوبات قانونيــة في كثــر مــن 
الأحيــان و لكنهــا تميــل أكثــر لكونهــا عدالــة ربانيــة أو »عدالــة  الســماء« كمــا يطلــق عليهــا، 
مثــل قتــل الصديقــة الــي حاولــت تهديــد صديقتهــا الــي ســجلت لهــا اعترافــا صوتيــا علــى 
الموبايــل في مسلســل »لمــا كنــا صغيريــن« وكذلــك الحريــق الــذي تعــرض لــه أصحــاب محــل 
»الموبيــات« هــم هاكــرز ومحلهــم في مسلســل هــذا المســاء نتيجــة ابتزازهــم لعــدد مــن النســاء.

ولم تكن هناك أية عقوبة مترتبة على ارتكاب جريمة إلكترونية وذلك في عدد من الأعمال 
الدرامية عينة هذه الدراســة التحليلية وذلك بنســبة ٣٣٪ مثلما حدث مع الدكتور »ثائر« 
في مسلســل »حــكايات بنــات« كان متســامحا إلى أبعــد الحــدود مــع الطالبــة الــي انتحلــت 
شــخصيته علــى موقــع »فيــس بــوك« وســامحها بمجــرد اعتذارهــا لــه، و أيضــا مــا حــدث في 
مسلسل »ليه لأ« عندما أرسل أحد رجال الأعمال لمنافسة فتاة لعوب سجلت له فيديو 
هدده بإرساله لزوجته حتى يبتزه ماديا، لم يتم عرض أي عقوبة لهذه الفتاة أو من حرضها.
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جدول رقم )٨( العقوبات المترتبة على ارتكاب جريمة إلكترونية
العقوبات )الجنائية والمجتمعية( المترتبة على ارتكاب 

جريمة إلكترونية
%ك

%1155نبذ المجتمع لهذا المجرم

%15السجن

00دفع غرامة أو تعويض مادي

%840انتقام الضحية

%20100الإجمالي

نلاحــظ مــن بيــانات الجــدول الســابق أن ٥٥٪ مــن العقــوبات الــي ترتبــت علــى ارتــكاب 
جرائم إلكترونية في الأعمال الدرامية عينة هذه الدراسة التحليلية تمثلت في نبذ المجتمع لهذا 
المجــرم، و في المرتبــة الثانيــة و بنســبة ٤٠٪ شــاهدنا انتقــام الضحيــة في العديــد مــن الأعمــال 
الدراميــة عينــة هــذه الدراســة التحليليــة ، مثــل انتقــام زوج الزوجــة الخائنــة في مسلســل هــذا 
المســاء عــن طريــق حــرق محــل الموبايــات الــذي يمتلكــه الهاكــرز، وأصيــب هــؤلاء الثلاثــة 
بإصــابات بالغــة جــراء الحريــق ومنهــم مــن تشــوه ويحتــاج لإجــراء عمليــة تجميــل، و في مسلســل 
»الحرامــي« أرســلت الضحيــة بطــل المسلســل للشــاب الــذي يبتزهــا و يهددهــا حيــث ســرق 
منــه الــاب تــوب الــذي يحــوي الفيديوهــات الــي يهددهــا بهــا كمــا اعتــدى عليــه بالضــرب.

وفقط في حلقات »التســول الشــبكي« من مسلســل »نصيبي وقســمتك« وجدنا الحبس 
ينتظر البطل والبطلة اللذين قاما بالنصب الإلكتروني على مجموعة من الناس أوهموهم بأنهم 

يسجنون الملايين من اشتراكهم في مشاريع للتسويق الشبكي.
وقــد أوصــت إحــدى الدراســات المنشــورة في دوريــة علــوم الشــريعة و القانــون في دولــة 
فلســطين بتغليــظ عقوبــة الجرائــم الإلكترونيــة، و اعتبــار خطــورة الجريمــة، بتهديدهــا للأمــن 
الداخلي و العالمي و حجم الضرر ، من الظروف المشددة للعقوبة التي ترفع مستوى الجريمة 

لتصبــح جنايــة. )الباقــي، ٢٠٢٠(
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جدول رقم )٩( مدى وجود تشريعات أو قوانين أو ما يشير إلى وجودها في الدراما
تعاقب من يرتكب الجرائم الالكترونية

مدى وجود تشريعات أو قوانين أو ما يشير إلى 
وجودها

%ك

%325نعم 

%975لا

%12100الإجمالي

تدلنــا بيــانات الجــدول الســابق علــى أن ٢٥٪ فقــط مــن الأعمــال الدراميــة عينــة هــذه 
الدراســة التحليليــة أبــرزت وجــود تشــريعات و قوانــن تعاقــب مــن يرتكــب أيــة جريمــة 
إلكترونيــة ، ففــي فيلــم الهــرم الرابــع لعبــت المباحــث الإلكترونيــة دورا بارزا في محاولــة القبــض 
علــى بطــل الفيلــم الهاكــر »يوســف«، و في مسلســل »هــذا المســاء« توجهــت الضحيــة 
لمركــز الشــرطة لتقــديم بــاغ فيمــن يبتزهــا حيــث أخبرتهــا صديقتهــا بأن لديهــم قســم خــاص 
لجرائــم الانترنــت، و في مسلســل »التســول الشــبكي« كانــت هنــاك عقوبــة بالحبــس تنتظــر 
مرتكــي جريمــة التســويق الشــبكي بعــد أن تقــدم مجموعــة مــن مودعــي أموالهــم لــدي النصابــن 

الإلكترونيــن ببــاغ ضدهــم.
ولكن في ٧٥٪ من الأعمال الدرامية عينة هذه الدراسة التحليلية لم تكن هناك آية إشارة 
لوجود مثل هذه القوانين والتشــريعات مما يجعل المشــاهد يشــعر بأن مرتكب هذه الجريمة في 

مأمن من العقوبة وأن الضحية لا حول له ولا قوة.
و تختلــف هــذه النتيجــة عــن مــا كشــفت عنــه الدراســة الميدانيــة بكافــه مصادرهــا مــن أن 
الإعلام يلعب دورا هاما في التوعية ونشــر الوعى الثقافي بكيفيه اســتخدام شــبكه الإنترنت 
بشــكل آمــن، وبخطــورة    جرائــم الإنترنــت في المجتمــع، وبضــرورة الابــاغ في حــال اذا مــا 
تم التعــرض لمثــل هــذه الجرائــم، كمــا انــه يــرز دور اداره مكافحــه جرائــم الحاســب وشــبكات 

المعلومــات في الوصــول لمرتكــي تلــك الجرائــم. )كامــل، ٢٠١٦(
ولا يمكــن انــكار الجهــد المبــذول والمحمــود مــن قبــل مشــرعنا المصــري وصــولا الى قانــون 
مكافحــة جرائــم تقنيــة المعلومــات، وخروجــه الى النــور والتطبيــق والنفــاذ، ومــا تضمنــه مــن 
نصــوص تجريميــه وقيامــه علــى الموازنــة مــا يبــن الخطــوط العامــة للمســئولية عــن الجرائــم بصفــة 
عامــة وانتهــاء الاعتمــاد علــى مــا تضمنتــه النصــوص المتناثــرة في القانــون المصــري مــن أحــكام 
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موضوعيــة واجرائيــة للمســؤولية الجنائيــة عــن جرائــم تقنيــة المعلومــات. )عامــر، ٢٠٢٠(
وبنــاء علــى مــا ســبق فقــد أوصــت إحــدى الدراســات بأنــه توجــد حاجــة ماســة لتحديــث 
كل مــن التشــريعات المحليــة والدوليــة للمحافظــة علــى والبقــاء علــى نفــس المســتوى مــع 
التطورات المستحدثة حاليا في وسائل الاتصال وتكنولوجيا المعلومات ودعمهما بالوسائل 
التكنولوجية والإجراءات التكنولوجية الحديثة، و في ذات الوقت العمل على بناء عقوبات 
قانونيــة مناســبة لمنــع النصــب الغــر قانــوني باســتخدام تلــك الوســائل التكنولوجيــة الحديثــة.  

)طــه، ٢٠١٩(

ثانيا: شخصية مرتكب الجريمة:

جدول رقم )١٠( نوع مرتكب الجريمة الإلكترونية
%كالنوع لمرتكب الجريمة الإلكترونية

%2377ذكر

%723أنثى

%30100الإجمالي

تظهــر بيــانات الجــدول الســابق أن ٧٧٪ مــن مرتكــي الجرائــم الإلكترونيــة في الأعمــال 
الدراميــة عينــة هــذه الدراســة التحليليــة هــم مــن الذكــور وذلــك بنســبة ٧٧٪، أمــا الإناث 
كمرتكبين لهذه النوعية من الجرائم فنسبتهم أقل كثيرا وبنسبة ٢٣٪، فعلى سبيل المثال في 
حلقات »التســول الشــبكي« من مسلســل »نصيبي وقســمتك« كانت الزوجات شــريكات 
لأزواجهــن في عمليــات النصــب الإلكــروني علــى المودعــن.  وفي مسلســل »ليــه لأ« كانــت 
مرتكبــة الجريمــة أنثــى لكــن المحــرض لهــا علــى ارتــكاب هــذه الجريمــة رجــل وهــو منافــس للضحيــة 

في العمــل ويريــد الانتقــام منــه وابتــزازه.
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جدول رقم )١١( دوافع ارتكاب الجريمة الإلكترونية
%كدوافع ارتكاب الجريمة الإلكترونية

%1033الحصول على المال

%930الانتقام

%27التسلية والفضول

%930انحراف الشخصية )شخصية غير سوية نفسيا(

%30100الإجمالي

مــن خــال بيــانات الجــدول الســابق يتبــن لنــا أن الحصــول علــى المــال كان هــو الدافــع 
الأول لارتــكاب الجرائــم الإلكترونيــة في الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة و 
بنســبة ٣٣٪، يليــه و بنســبة متقاربــة جــدا و هــي ٩٪ الدافــع المتعلــق بانحــراف الشــخصية و 
أنــه إنســان أو إنســانة غــر ســوي نفســيا، و بنفــس النســبة و هــي ٩٪ يأتي الدافــع المتعلــق 
بالانتقــام و هــو دافــع نفســي أيضــا كمــا رأينــا في العديــد مــن الأعمــال الدراميــة عينــة هــذه 

الدراســة التحليليــة.
ولــو قــارنا هــذه النتيجــة بواقــع حياتنــا المعــاش فإننــا نجــد أنــه أظهــر تحليــل مضمــون المحاضــر 
الرسميــة ان )العوامــل الاجتماعيــة( جــاءت مــن أهــم العوامــل الــي قــد تــؤدى إلى ارتــكاب 
بعــض الأشــخاص لجرائــم عــر شــبكة الإنترنــت، وظهــر ذلــك بشــكل خــاص في الجرائــم 
المضــرة بالأفــراد )كجرائــم ســب وقــذف وتشــهير، وانتحــال صفــة، والاعتــداء علــى حرمــة 
الحيــاة الخاصــة، وســرقة بريــد إلكــروني، والاخــراق. حيــث أشــارت تلــك المحاضــر الى ان 
فصــم العلاقــات وانتهاءهــا ســواء كانــت علاقــه الخطبــة أو حــدوث الطــاق الفعلــي بــن 
الــزوج والزوجــة أو العلاقــات الــي تنشــأ بــن طــاب الجامعــات قــد تــؤدى في احيــان كثــره الى 
اقــراف الجريمــة عــر شــبكه الإنترنــت ، وذلــك لعــدم تحقيــق الهــدف المرجــو مــن هــذه العلاقــة 
لــذا ترتكــب هــذه الجرائــم كنــوع مــن الثــأر والانتقــام مــن الطــرف الاخــر ، وخاصــه واذا أخــذنا 
في الاعتبــار ان مجتمعنــا المصــري هــو مجتمــع ذكــوري لا يقبــل برفــض الاناث لإنهــاء العلاقــة 
سواء علاقه الخطبة او الزواج مما يجعل بعض الذكور الى اللجوء لشبكه الإنترنت للتشهير 

بهــا والاســاءة لســمعتها. )كامــل، ٢٠١٦(
و تــرى دراســة أخــرى أنــه يأتي في مقدمــة أســباب الجريمــة المعلوماتيــة، غايــة التعلــم 
والــي تتمثــل في اســتخدام الكمبيوتــر والإمكانيــات المســتحدثة لنظــم المعلومــات وهنــاك 
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المعلومــات  نظــم  علــى  التعــدي  إلى  تدفــع  مــا  الــي كثــراً  الكســب  وروح  الربــح  أمــل 
بالإضافــة إلى الدوافــع الشــخصية والمؤثــرات الخارجيــة الــي قــد تكــون ســبباً في ارتــكاب 

الجريمــة المعلوماتيــة. )الديــربي، ٢٠٢٠(
كذلك يرى ميك )Meke 2012) أن التحضر ســبب رئيس للجرائم الإلكترونية في 
نيجــريا، وأن التحضــر بــدون الجريمــة مســتحيل، و كنتيجــة فــإن الصفــوة بينهــم قــد وجــدوا أن 

الاســتثمار في الجريمة الإلكترونية مربحة. )البداينة، ٢٠١٤(

جدول رقم )١٢( مهنة المجرم الذي يرتكب الجريمة الإلكترونية
%كمهنة المجرم الذي يرتكب الجريمة الإلكترونية

%413مهندس كمبيوتر أو خريج حاسب آلي

%413رجل أعمال أو يمتلك محلا تجاريا

%27موظف حكومي

%2067غير واضح

%30100الإجمالي

تظهــر بيــانات الجــدول الســابق ارتفــاع نســبة »غــر واضــح« بالنســبة لمهــن مرتكــي الجرائــم 
الإلكترونية لنســبة ٦٧٪ من الأعمال الدرامية عينة هذه الدراســة التحليلية، ففي مسلســل 
الحرامــي لم يتــم توضيــح مهنــة صديــق البطلــة الــذي كان مرتبطــا بهــا وتربــط بينهمــا علاقــة 
عاطفيــة.  و في المرتبــة الثانيــة و لكــن بفــارق كبــر أتــت مهنتــا مهنــدس كمبيوتــر أو خريــج 
حاســب آلي و كذلــك رجــل أعمــال أو يمتلــك محــا تجــاريا بنســب متســاوية لــكل منهمــا و 
هــي ١٣٪ ،قفــي مسلســل »ليــه لأ« غــر واضــح مهنــة مرتكبــة الجريمــة ولكــن محرضهــا هــو 
رجــل أعمــال، أمــا في فيلــم الهــرم الرابــع كان البطــل يعمــل ســائق تاكســي رغــم أنــه خريــج 

»حاســب آلي« لأنــه لم يجــد عمــا في مجــال دراســته. 
في مسلسل »التسول الشبكي« كان البطل موظفا في إحدى القطاعات الحكومية ولكن 
من قام بتوجيهه لهذا النوع من النصب الإلكتروني هو موظف في إحدى الدول الخليجية.

في مسلسل لما كنا صغيرين كان مرتكب الجريمة الإلكترونية رجل أعمال صاحب إحدى 
كبريات الشركات في مجال الدعاية والإعلان.

يسرا في خيانة عهد سيدة أعمال وصاحبة مصنع ولكنها تنتقم لمقتل إبنها. أما مرتكب 
الجرائم الإلكترونية في مسلسل بركة هو تشكيل أو تنظيم عصابي أو إجرامي دولي »شبكة 
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دوليــة« ولكــن غــر واضــح تحديــدا مهــن أعضــاء وقيــادات هذا التنظيم.
جدول رقم )١٣( مرتكب الجريمة الالكترونية في العمل الدرامي

%كمرتكب الجريمة الالكترونية في العمل الدرامي

%2170بطولة 

%930دور ثان

%30100الإجمالي

مــن خــال بيــانات الجــدول الســابق يتبــن لنــا أن ٧٠٪ مــن مرتكــي الجرائــم الإلكترونيــة في 
الأعمال الدرامية كانوا يلعبون دور البطولة في الأعمال الدرامية عينة هذه الدراسة التحليلية، 
و أن ٣٠٪ مــن هــؤلاء كانــوا مــن ممثلــي الأدوار الثانيــة أو الثانويــة. و ربمــا يرجــع ذلــك إلى أن 
ما يقرب من نصف عينة الأعمال الدرامية عينة هذه الدراســة كانت الحبكة الرئيســية فيها 
هــي الجريمــة الإلكترونيــة و كان في العمــل الدرامــي الواحــد أكثــر مــن جريمــة يرتكبهــا مجرمــون 
مختلفــون، علــى ســبيل المثــال في مسلســل »هــذا المســاء« كان بطــاه الرئيســيان مــن الهاكــرز 
و كذلــك في حلقــات »التســول الشــبكي« مــن مسلســل »نصيــي و قســمتك« كان بطــاه 
الرئيسيان الزوج و زوجته من العاملين في مجال النصب الإلكتروني على المواطنين و إيهامهم 

بمشــاريع تــدر عليهــم الملايــن مــن جانــب شــركة وهميــة.

جدول رقم )١٤( وجود مبرر للتعاطف في العمل الدرامي
مع مرتكب الجريمة الإلكترونية 

مدى وجود مبرر يدعو للتعاطف مع مرتكب الجريمة 
الإلكترونية

%ك

%1757نعم

%1343لا

%30100الإجمالي

مــن خــال ملاحظــة بيــانات الجــدول الســابق يتضــح أن هنــاك دعــوة للتعاطــف مــع 
مرتكــب الجريمــة الإلكترونيــة في العــدد الأكــر مــن الأعمــال الدراميــة عينــة هــذه الدراســة 
التحليليــة و بنســبة ٥٧٪ أمــا مــرر هــذا التعاطــف في مسلســل »هــذا المســاء« علــى 
ســبيل المثــال فيرجــع إلى أن الهاكــر يتــوب في النهايــة وينــدم علــى مــا فعلــه ويســرد تاريــخ 
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حياتــه وحرمانــه العاطفــي مــن العائلــة والحــب والســند.
مبرر آخر للتعاطف مع النصاب الإلكتروني في حلقات »التسول الشبكي« أنه موظف 
حكومــي بســيط لا يكفــي مرتبــه احتياجــات بيتــه ومصروفــات مــدارس بناتــه الــاتي يعاقــن 
بــا ذنــب أو جريــرة في المدرســة ســوى أن والدهــم غــر قــادر علــى دفــع المصروفــات لهــن، 
كمــا أن زوجتــه تهــدده بطلــب الطــاق وهــدم البيــت إذا لم يدخــل في هــذا المشــروع للنصــب 

الإلكتروني.
تعاطــف المشــاهدون مــع شــخصية »عهــد« في مسلســل »خيانــة عهــد« حيــث ترتكــب 
الجرائــم الإلكترونيــة أو تحــرض علــى ارتكابهــا انتقامــا لمقتــل ابنهــا مــن قبــل أقــرب النــاس لهــا و 

هــي أختهــا.
كما أن الهاكر الطيب بطل مسلسل هذا المساء يتقبل خطيئة الفتاة التي يحبها في نهاية 
العمــل الدرامــي بعــد أن كان رافضــا لهــا وهــو موقــف نبيــل يدعــو للتعاطــف معــه خصوصــا 
عطفــه و حبــه الكبــر للطفلــة الــي كان ســببا في مــوت والدتهــا نتيجــة إبلاغــه لزوجهــا بخيانتــه 
لهــا و تكــون النتيجــة مقتلهــا علــى يــد زوجهــا، و كل هــذه الدعــوات للتعاطــف مــع مرتكــي 
الجرائــم الإلكترونيــة هــو في غــر صــالح محاربــة و مواجهــة هــذه الجرائــم و مرتكبيهــا في الواقــع.

جدول رقم )١٥( السمات الشكلية 
لمرتكب الجريمة الإلكترونية في العمل الدرامي

السمات الشكلية لمرتكب الجريمة الإلكترونية في 
العمل الدرامي

%ك

%620نعم

%2480لا

%30100الإجمالي

لم تظهــر الأعمــال الدراميــة المصريــة سمــات شــكلية معينــة أو مميــزة لمرتكــي هــذه الجرائــم 
و ذلــك بنســبة ٨٠٪ مــن تلــك الأعمــال، و فقــط ظهــر الهاكــر بمظهــر يشــبه مثيلــه في 
الأعمــال الدراميــة الأمريكيــة في بعــض الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة 
و بنســبة ٢٠٪ مثــل فيلــم »الهــرم الرابــع« علــى ســبيل المثــال ، وربمــا يعــود ذلــك إلى 
أن هــذا هــو الفيلــم الســينمائي الوحيــد في عينــة هــذه الدراســة ومــدة الفيلــم أقصــر مــن 
المسلســل التليفزيــوني الــذي يفــرد مســاحة أكــر لعــرض الشــخصية الدراميــة و يمكــن 
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أن يعــود ذلــك أيضــا إلى أن صنــاع هــذا الفيلــم أرادوا أن يضفــوا علــى هــذه الشــخصية 
تحديــدا سمــات البطولــة المطلقــة و الرجــل الخــارق للعــادة.

ثالثا: ضحايا الجرائم الإلكترونية:

جدول رقم )١٦( ضحايا الجرائم الإلكترونية
%كضحايا الجرائم الإلكترونية

%310المؤسسات المالية والاقتصادية

%2790الأشخاص الطبيعيون

00المؤسسات العسكرية

00أخرى تذكر

%30100الإجمالي

توضح بيانات الجدول السابق أن ٩٠٪ من ضحايا الجرائم الإلكترونية هم من الأشخاص 
الطبيعيــن مقابــل ١٠٪ فقــط مــن المؤسســات الماليــة والاقتصاديــة كمــا حــدث في فيلــم »الهــرم 
الرابــع« حيــث كان بطلــه الهاكــر يســتهدف مؤسســات ماليــة و بنــوك و شــركات مصريــة 
وعالميــة وربمــا يرجــع ذلــك إلى أن اســتهداف مثــل هــذه المؤسســات والشــركات و النجــاح في 
اختراقهــا أمــر أكثــر تعقيــدا مــن اخــراق حســابات و بيــانات و هواتــف و أجهــزة الأشــخاص 

الطبيعيــن الــي ربمــا تكــون أقــل تحصينــا ضــد مثــل هــذه الهجمــات الإلكترونيــة.
وفي إطــار مقارنــة هــذه النتيجــة بمــا يحــدث في الواقــع، فقــد كشــفت الدراســة اتفــاق بــن 
نتائــج مصــادر الدراســة الميدانيــة علــى ان الأفــراد هــم أكثــر تضــررا مــن جرائــم الإنترنــت ، يليهــا 
الشــركات والمؤسســات )ســواء حكومية أم خاصة أم متعددة الجنســيات( العاملة في العديد 
مــن القطاعــات في المجتمــع المصــري ، حيــث أحدثــت الثقافــة الكونيــة تغــر في منظومــه القيــم 
الاجتماعيــة والاخلاقيــة للمجتمعــات المحليــة، فانتشــرت بعــض القيــم الســلبية كالرغبــة في 
الانتقــام والثــأر وتشــويه سمعــه الاخريــن وعــدم احــرام الأخــر وخصوصيتــه ،كمــا أصبــح الافــراد 
يستغلون مهاراتهم التقنية في إيذاء الأخرين حتى لمجرد اختلافهم معه الرأي ، اي ان الفضاء 

الالكــروني أصبــح مســرحا لارتــكاب الجرائــم الالكترونية.)كامــل، ٢٠١٦(
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جدول رقم )١٧( نوع ضحايا الجرائم الإلكترونية
%كالنوع لضحايا الجريمة الإلكترونية

%1654ذكر

%1446أنثى

%30100الإجمالي

بالاطــاع علــى بيــانات الجــدول الســابق نتبــن أن ضحــايا الجرائــم الإلكترونيــة مــن الرجــال 
في الأعمال الدرامية عينة هذه الدراسة التحليلية أكبر من الإناث بنسبة ٥٤٪ إلى ٤٦٪. 
وربمــا يرجــع ذلــك إلى أن الدرامــا المصريــة تعتمــد بالدرجــة الأولى علــى البطــولات الرجاليــة أمــا 

النســاء فيأخــذن الــدور الثــاني في تلــك الأعمــال.

جدول رقم )١٨( مهن ضحايا الجرائم الإلكترونية
%كمهنة ضحية الجريمة الإلكترونية

%13.3مدرس أو أستاذ جامعي

%13.3محامي 

%1240رجل أو سيدة أعمال

%413.3ربة منزل

%413.3طالب/طالبة

%723موظف/موظفة

%13.3إعلامي

%30100الإجمالي

ركــزت الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة علــى عــرض رجــال وســيدات 
الأعمــال كضحــايا للجرائــم الإلكترونيــة و ذلــك بنســبة ٤٠٪ ربمــا لأنهــم يمثلــون مطمعــا مــاديا 
للكثيريــن و أيضــا لأن أعدادهــم و منافســيهم كثــرون، و في المرتبــة الثانيــة جــاء الموظفــون و 
بنســبة ٢٣٪ مــن ضحــايا الجرائــم الإلكترونيــة في الأعمــال الدراميــة عينــة هــذه الدراســة مثلمــا 
حــدث في حلقــات »التســول الشــبكي« مــن مسلســل »نصيــي و قســمتك« حيــث أنهــم 
يســعون إلى تحســن دخولهــم الضعيفــة، ثم أتــت فئــة الطــاب و ربات البيــوت ربمــا لأن الفئــة 
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الأولى ليــس لديهــا النضــج الــكافي و الخــرة الحياتيــة ممــا يســهل مــن خداعهــم و أيضــا ربات 
البيــوت الــاتي لديهــن وقــت فــراغ يقضيــه البعــض منهــن مــع الأجهــزة التكنولوجيــة الحديثــة و 
يضعهــن كفريســة ســهلة لمرتكــي مثــل تلــك الجرائــم، كمــا أن أحــد ضحــايا الجرائــم الإلكترونيــة 

كان إعلامــي فاســد.
 في الجزء الرابع من مسلسل »حكايات بنات« كان الضحية هو أستاذ جامعي ضعيف 

الصلة جدا بالتكنولوجيا الحديثة بل ويرفض التعامل معها.

جدول رقم )١٩( مدى دعوة قصة العمل الدرامي
إلى التعاطف مع ضحايا الجرائم الإلكترونية

قصة العمل الدرامي تدعو إلى التعاطف مع ضحايا الجرائم 
الإلكترونية

%ك

%325نعم

%975لا

%12100الإجمالي

توضــح لنــا بينــات الجــدول الســابق أن معظــم الأعمــال الدراميــة عينــة هــذه الدراســة 
التحليليــة لا تدعــو للتعاطــف مــع ضحــايا الجرائــم الإلكترونيــة و ذلــك بنســبة ٧٥٪، 
فمعظــم النســاء ضحــايا الجرائــم الإلكترونيــة في هــذا مسلســل »هــذا المســاء« علــى ســبيل 
المثــال مــن النســاء فاســدات الخلــق الخائنــات لأزواجهــن أو مــن تعتمــد علــى مصادقــة 
مــع  الوحيــدة قامــت بعمــل علاقــة  البريئــة  المــال، كمــا أن الضحيــة  مــن أجــل  الرجــال 
شــاب اعتقــادا منهــا بأنــه يحبهــا و ســيتزوجها وهــو أيضــا ســلوك غــر مقبــول اجتماعيــا. 
كمــا أنــه في فيلــم »الهــرم الرابــع« فــإن البطــل وهــو هاكــر كان يســرق مــن الأغنيــاء الذيــن 
هــم مــن ذوي الثــروات الفاســدة مثــل تجــار الســاح والمخــدرات و صاحــب المستشــفى 
الاســتثماري الجشــع حيــث كان الهاكــر بطــل الفيلــم يســرق مــن هــؤلاء الفاســدين ليعطــي 

الفقــراء و المحتاجــن و المرضــى الذيــن لا يســتطيعون دفــع نفقــات علاجهــم.
أغلــب الضحــايا في مسلســل »التســوق الشــبكي« كان دافعهــم الطمــع في الحصــول علــى 
أموال كثيرة جدا في زمن قصير للغاية بدون أي مجهود مبذول للحصول على هذه الأموال 

ولذلك لا يســتحقون التعاطف معهم.
ولا يمكن بأي حال من الأحوال التعاطف مع بطلة مسلسل لما كنا صغيرين لأنها قتلت 
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والدهــا حــى ولــو كان عــن طريــق الخطــأ، كمــا أنهــا هــذه المــرأة نفســها قتلــت صديقهــا الــذى 
اكتشــف أمرها.

جدول رقم )٢٠( أسباب عدم التعاطف مع ضحايا الجريمة الإلكترونية
%كأسباب عدم التعاطف مع ضحايا الجريمة الإلكترونية

%556السلوك السيء

%444الطمع

00أخرى تذكر

%9100الإجمالي

يلخص الجدول السابق أسباب عدم التعاطف مع ضحايا الجرائم الإلكترونية في الأعمال 
الدراميــة عينــة هــذه الدراســة التحليليــة فيمــا يلــي علــى التــوالي: الســلوك الســيء وذلــك بنســبة 
٥٦٪ حيــث يقــود الســلوك الســيء صاحبــة للوقــوع ضحيــة للجريمــة الإلكترونيــة، ثم يأتي 

الطمــع في المرتبــة الثانيــة بنســبة ٤٤٪. 

جدول رقم )٢١( سبب الوقوع ضحية للجريمة الإلكترونية
%كسبب الوقوع كضحية للجريمة الإلكترونية

%413الجهل بالتكنولوجيا

%517حسن الظن الزائد بالآخرين

%2170الخداع

00أخرى تذكر

%30100الإجمالي

يعــرض لنــا الجــدول الســابق أســباب الوقــوع كضحيــة للجرائــم الإلكترونيــة كمــا تعرضهــا 
الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة وذلــك كمــا يلــي: الخــداع حصــل علــى أعلــى 
نســبة و هــي ٧٠٪، تــاه حســن الظــن بالآخريــن بنســبة ١٧٪، ثم في المرتبــة الثالثــة الجهــل 

بالتكنولوجيــا بنســبة ١٣٪.
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مناقشة النتائج والخاتمة:
أولا: الجريمة الإلكترونية ذاتها

١- تنوعــت الجرائــم الإلكترونيــة الــي عرضــت لهــا الأعمــال الدراميــة عينــة هــذه الدراســة 
التحليلية، حيث احتلت جريمة الابتزاز المادي والعاطفي المركز الأول، تلتها جريمة التجسس 
والتلصــص علــى الآخريــن بنســبة، وفي المرتبــة الثالثــة أتــت جريمــة الخيانــة الزوجيــة عــر الانترنــت 

في المرتبــة الثالثــة.
٢-معظــم الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة لا توضــح أو تعــرض تفاصيــل 
علميــة دقيقــة لكيفيــة ارتــكاب الجرائــم الإلكترونيــة، و عــدد قليــل مــن تلــك الأعمــال عرضــت 
تفاصيــل متعلقــة بالتكنولوجيــا المســتخدمة في ارتــكاب تلــك الجرائــم مثلمــا حــدث في فيلــم 
»الهــرم الرابــع« حيــث كان هنــاك عــرض لبعــض التفاصيــل المتعلقــة بالتكنولوجيــا الحديثــة في 

عمليــة الهاكنــج لأن البطــل كان دارســا لهــذه التكنولوجيــا و متخصصــا فيهــا.
وربمــا ترجــع قلــة نســب عــرض التفاصيــل المتعلقــة بالتكنولوجيــا في الدرامــا المصريــة إلى أن 
هــذا المجــال لايــزال جديــدا علــى كتــاب الدرامــا المصريــة وهــم بالأســاس غــر متخصصــن في 
هــذا المجــال، وأن علــى مــن يختــار الكتابــة في هــذا المجــال أن يكــون إمــا متخصصــا أو يســتعين 

بالمتخصصــن فيــه.
٣-كانت الجريمة الإلكترونية هي الحبكة الرئيسية في أقل من نصف م الأعمال الدرامية 
عينــة هــذه الدراســة التحليليــة ،أمــا باقــي الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة و 
خاصة الحديثة منها من إنتاج ٢٠٢٠ و بنسبة ٥٨٪ فكانت تتضمن عرضا لبعض الجرائم 
الإلكترونية ضمن أحداثها و لكنها لا تمثل الحبكة الرئيسية في العمل الدرامي، وربما يرجع 
ذلــك إلى قلــة المؤلفــن الدراميــن المتخصصــن أو الذيــن لديهــم درايــة كافيــة بالتكنولوجيــا 
الحديثــة الــي تعتمــد عليهــا هــذه الجريمــة و لكــن تلــك الجرائــم أصبحــت جــزءا مــن واقعنــا لا 

يمكــن للكتــاب الدراميــن اغفالهــا أو انــكار وجودهــا.
٤-الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة أظهــرت وجــود عقــوبات مترتبــة علــى 
ارتــكاب الجرائــم الإلكترونيــة و رغــم أنهــا كانــت عقــوبات قاســية جــدا في بعــض الأحيــان إلا 
أنهــا لم تكــن عقــوبات قانونيــة و لكنهــا تميــل أكثــر لكونهــا عدالــة ربانيــة أو »عدالــة  الســماء« 
كما يطلق عليها، ولم تكن هناك أية عقوبة مترتبة على ارتكاب جريمة إلكترونية وذلك في 

عــدد مــن الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة.
٥- العقــوبات الــي ترتبــت علــى ارتــكاب جرائــم إلكترونيــة في الأعمــال الدراميــة عينــة 
هــذه الدراســة التحليليــة تمثلــت في نبــذ المجتمــع لهــذا المجــرم، و في المرتبــة الثانيــة شــاهدنا انتقــام 
الضحية في العديد من الأعمال الدرامية عينة هذه الدراســة التحليلية ،و فقط في حلقات 
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»التســول الشــبكي« مــن مسلســل »نصيــي و قســمتك« وجــدنا الحبــس ينتظــر البطــل و 
البطلــة اللذيــن قامــا بالنصــب الإلكــروني علــى مجموعــة مــن النــاس أوهموهــم بأنهــم يســجنون 

الملايــن مــن اشــراكهم في مشــاريع للتســويق الشــبكي.
٦-فقط أبرزت الأعمال الدرامية عينة هذه الدراســة التحليلية في نســبة قليلة منها وجود 
تشــريعات وقوانــن تعاقــب مــن يرتكــب أيــة جريمــة إلكترونيــة و لكــن في النســبة الأكبرمــن 
الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة لم تكــن هنــاك آيــة إشــارة لوجــود مثــل هــذه 
القوانــن و التشــريعات ممــا يجعــل المشــاهد يشــعر بأن مرتكــب هــذه الجريمــة في مأمــن مــن 

العقوبــة و أن الضحيــة لا حــول لــه و لا قــوة.

ثانيا: شخصية مرتكب الجريمة
١- معظــم مرتكــي الجرائــم الإلكترونيــة في الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة 

هــم مــن الذكــور، أمــا الإناث كمرتكبــن لهــذه النوعيــة مــن الجرائــم فنســبتهم أقــل كثــرا.
٢- الحصــول علــى المــال كان هــو الدافــع الأول لارتــكاب الجرائــم الإلكترونيــة في الأعمــال 
الدراميــة عينــة هــذه الدراســة التحليليــة ، يليــه و بنســبة متقاربــة جــدا الدافــع المتعلــق بانحــراف 
الشــخصية و أنــه إنســان أو إنســانة غــر ســوي نفســيا، و بنفــس النســبة يأتي الدافــع المتعلــق 
بالانتقــام و هــو دافــع نفســي أيضــا كمــا رأينــا في العديــد مــن الأعمــال الدراميــة عينــة هــذه 

الدراســة التحليليــة.
٣- غالبيــة مــن قــام بارتــكاب الجرائــم الإلكترونيــة في الأعمــال الدراميــة كانــوا يلعبــون دور 
البطولة في الأعمال الدرامية عينة هذه الدراسة التحليلية، وأن النسبة الأقل من هؤلاء كانوا 
مــن ممثلــي الأدوار الثانيــة أو الثانويــة. وربمــا يرجــع ذلــك إلى أن مــا يقــرب مــن نصــف عينــة 
الأعمال الدرامية عينة هذه الدراسة كانت الحبكة الرئيسية فيها هي الجريمة الإلكترونية كان 

في العمــل الدرامــي الواحــد أكثــر مــن جريمــة يرتكبهــا مجرمــون مختلفــون.
٤- توضح لنا نتائج هذه الدراسة أن هناك دعوة للتعاطف مع مرتكب الجريمة الإلكترونية 
في العدد الأكبر من الأعمال الدرامية عينة هذه الدراسة التحليلية وبنسبة تزيد عن نصف 
الجرائــم المرتكبــة في تلــك الأعمــال، أمــا مــرر هــذا التعاطــف في مسلســل »هــذا المســاء« علــى 
ســبيل المثــال فيرجــع إلى أن الهاكــر يتــوب في النهايــة وينــدم علــى مــا فعلــه ويســرد تاريــخ حياتــه 

وحرمانه العاطفي من العائلة والحب والسند.
مبرر آخر للتعاطف مع النصاب الإلكتروني في حلقات »التسول الشبكي« أنه موظف 
حكومــي بســيط لا يكفــي مرتبــه احتياجــات بيتــه ومصروفــات مــدارس بناتــه الــاتي يعاقــن 
بــا ذنــب أو جريــرة في المدرســة ســوى أن والدهــم غــر قــادر علــى دفــع المصروفــات لهــن، 
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كمــا أن زوجتــه تهــدده بطلــب الطــاق وهــدم البيــت إذا لم يدخــل في هــذا المشــروع للنصــب 
الإلكــروني.

٥-لم تظهر الأعمال الدرامية المصرية سمات شكلية معينة أو مميزة لمرتكبي هذه الجرائم و 
ذلــك بنســبة كبــرة مــن تلــك الأعمــال، و فقــط ظهــر الهاكــر بمظهــر يشــبه مثيلــه في الأعمــال 
الدراميــة الأمريكيــة في بعــض الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة مثــل فيلــم »الهــرم 
الرابــع« علــى ســبيل المثــال، و ربمــا يعــود ذلــك إلى أن هــذا هــو الفيلــم الســينمائي الوحيــد في 
عينــة هــذه الدراســة و مــدة الفيلــم أقصــر مــن المسلســل التليفزيــوني الــذي يفــرد مســاحة أكــر 
لعــرض الشــخصية الدراميــة و يمكــن أن يعــود ذلــك أيضــا إلى أن صنــاع هــذا الفيلــم أرادوا أن 

يضفــوا علــى هــذه الشــخصية تحديــدا سمــات البطولــة المطلقــة و الرجــل الخــارق للعــادة.

ثالثا: ضحايا الجرائم الإلكترونية
١-غالبيــة ضحــايا الجرائــم الإلكترونيــة في الأعمــال الدراميــة عينــة هــذه الدراســة هــم مــن 
الأشــخاص الطبيعيــن مقابــل نســبة ضئيلــة جــدا مــن المؤسســات الماليــة والاقتصاديــة وربمــا 
يرجــع ذلــك إلى أن اســتهداف مثــل هــذه المؤسســات والشــركات والنجــاح في اختراقهــا أمــر 
أكثر تعقيدا من اختراق حسابات وبيانات وهواتف وأجهزة الأشخاص الطبيعيين التي ربما 

تكــون أقــل تحصينــا ضــد مثــل هــذه الهجمــات الإلكترونيــة.
٢- ضحــايا الجرائــم الإلكترونيــة في الأعمــال الدراميــة عينــة هــذه الدراســة هــم مــن الرجــال 
بنســبة تزيــد قليــا عــن الإناث و ربمــا يرجــع ذلــك إلى أن  الدرامــا المصريــة تعتمــد بالدرجــة 

الأولى علــى البطــولات الرجاليــة أمــا النســاء فيأخــذن الــدور الثــاني في تلــك الأعمــال.
٣-ركــزت الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة علــى عــرض رجــال وســيدات 
الأعمــال كضحــايا للجرائــم الإلكترونيــة و ذلــك بنســبة كبــرة و في المرتبــة الأولى ربمــا لأنهــم 
يمثلون مطمعا ماديا للكثيرين و أيضا لأن أعدادهم و منافسيهم كثيرون، و في المرتبة الثانية 
جــاء الموظفــون كضحــايا للجرائــم الإلكترونيــة في الأعمــال الدراميــة عينــة هــذه الدراســة حيــث 
أنهــم يســعون إلى تحســن دخولهــم الضعيفــة، ثم أتــت فئــة الطــاب و ربات البيــوت ربمــا لأن 
الفئــة الأولى ليــس لديهــا النضــج الــكافي و الخــرة الحياتيــة ممــا يســهل مــن خداعهــم و أيضــا 
ربات البيــوت الــاتي لديهــن وقــت فــراغ يقضيــه البعــض منهــن مــع الأجهــزة التكنولوجيــة 

الحديثــة و يضعهــن كفريســة ســهلة لمرتكــي مثــل تلــك الجرائــم. 
٤-معظــم الأعمــال الدراميــة عينــة هــذه الدراســة التحليليــة لا تدعــو للتعاطــف مــع ضحــايا 
الجرائــم الإلكترونيــة وذلــك بنســبة كبــرة، فمعظــم النســاء ضحــايا الجرائــم الإلكترونيــة في هــذا 
مسلســل »هــذا المســاء« علــى ســبيل المثــال مــن النســاء فاســدات الخلــق الخائنــات لأزواجهــن 



سمبر - 2020
صال - العدد ) 31 (  أكتوبر / دي

ث الاعلام والات
المجلة العربية لبحو

636 المجلة العربية لبحوث الاعلام والاتصال

أو من تعتمد على مصادقة الرجال من أجل المال، كما أن الضحية البريئة الوحيدة قامت 
بعمــل علاقــة مــع شــاب اعتقــادا منهــا بأنــه يحبهــا وســيتزوجها وهــو أيضــا ســلوك غــر مقبــول 
اجتماعيــا. كمــا أنــه في فيلــم »الهــرم الرابــع« فــإن البطــل وهــو هاكــر كان يســرق مــن الأغنيــاء 

الذيــن هــم مــن ذوي الثــروات الفاســدة مثــل تجــار الســاح والمخــدرات 
وصاحب المستشفى الاستثماري الجشع حيث كان الهاكر بطل الفيلم يسرق من هؤلاء 

الفاسدين ليعطي الفقراء والمحتاجين والمرضى الذين لا يستطيعون دفع نفقات علاجهم.
أغلــب الضحــايا في مسلســل »التســوق الشــبكي« كان دافعهــم الطمــع في الحصــول علــى 
أموال كثيرة جدا في زمن قصير للغاية بدون أي مجهود مبذول للحصول على هذه الأموال 

ولذلك لا يستحقون التعاطف معهم. 
٥-ترجــع أســباب الوقــوع كضحيــة للجرائــم الإلكترونيــة كمــا تعرضهــا الأعمــال الدراميــة 
عينــة هــذه الدراســة التحليليــة إلى الخــداع والــذي جــاء في المرتبــة الأولى، تــاه حســن الظــن 

بالآخريــن، ثم في المرتبــة الثالثــة الجهــل بالتكنولوجيــا.

مقترحات الدراسة:
   دعــوة القائمــن علــى الدرامــا المصريــة و العربيــة إلى ضــرورة إنتــاج أعمــال دراميــة تعتمــد 
حبكتها الرئيســية على التوعية بخطورة الجرائم الإلكترونية و النتائج المجتمعية الســلبية المترتبة 
عليها و أيضا توعية المشاهدين بالجوانب التكنولوجية حتى لا يقعوا فريسة لتلك الجرائم و 
الاســتعانة بالمتخصصــن في تكنولوجيــا المعلومــات عنــد كتابــة مثــل تلــك الأعمــال الدراميــة.

دراسة مستقبلية مقترحة: 
مقارنة الجرائم الإلكترونية في الدراما المصرية بنظيرتها في الدراما الأمريكية.
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https://democraticac.de/?p=35426
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٥-هبة صالح أبو سريع عبد الخالق.مواقع التواصل الاجتماعي و انعكاساتها الاجتماعية 
و البيئيــة علــى االمراهقين:دراســة مقارنــة بــن البنــن و البنــات في بعــض المــدارس الرسميــة 
للغات.رسالة ماجستير.)جامعة عين شمس:معهد الدراسات و البحوث البيئية،قسم العلوم 

الإنســانية البيئيــة،٢٠١٩(.
٦-طــه محمــد طــه حسن.تشــريعات حمايــة المصنفــات الرقميــة المتاحــة علــى الويب:دراســة 

تحليليــة.) جامعــة بــي ســويف:كلية الآداب،قســم علــوم المعلومــات،٢٠١٩(.
المجتمــع  في  الانترنــت  جرائــم  إبراهيــم.  محمــد  كامــل  حاكــم  ٧-رانيــا 
شمــس،٢٠١٦(. عــن  القاهرة.)جامعــة  بمدينــة  ميدانيــة   المصري:دراســة 

41219/http://research.asu.edu.eg/handle/12345678
٨ -مجمــع البحــوث والدراســات اكٔاديميــة الســلطان قابــوس لعلــوم الشــرطة نــزوى ـــــ ســلطنة 

عمــان. الجريمــة الإلكترونيــة في المجتمــع الخليجــي وكيفيــة مواجهتهــا،٢٠١٦. 
٩-جــورج اســحق حنــن. الجرائــم المعلوماتيــة والالكترونيــة عــر شــبكة الانترنــت وســبل 

مواجهتهــا. )القاهــرة: وزارة الماليــة الإدارة المركزيــة لمركــز المعلومــات والتوثيــق(.
10-Keir Elam.The Semiotics of Theater and Drama. 

(Routledge,London and New York,2005).
11-Paritosh Katiyar. Semiotics used in Historical drama 

based Television Shows. Symbiosis Institute of Media and 
Communication, Lavale Pune. 
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12-UKEssays. (November 2018). Importance Of Semiotics 
In A Film Film Studies Essay. Retrieved from https://www.
ukessays.com/essays/film-studies/importance-of-semiotics-in-
a-film-film-studies-essay.php?vref=1

13-Lisa Alfano. Modes of Communication. Reading Television 
Friends.York University, http://www.yorku.ca/mlc/4318/
projects/fri2.html

١٤-نســمة أحمــد البطريــق و عــادل عبــد الغفار.الكتابــة للإذاعــة و التليفزيون.)جامعــة 
الإعــام ،٢٠٠٥(. القاهرة:كليــة 

١٥-شيماء ذو الفقار زغيب.مناهج البحث و الاستخدامات الإحصائية في الدراسات 
الإعلامية.)القاهرة: المكتبة اللبنانية،٢٠٠٩(. 

١٦-مصطفــى عبــد الباقي.التحقيــق في الجريمــة الإلكترونيــة و إثباتهــا في فلسطين:دراســة 
مقارنة.)دوريــة دراســات في علــوم الشــريعة  و القانــون، المجلــد ٤٥، ملحــق ٢، ٢٠١٨(.
5731/https://fada.birzeit.edu/bitstream/20.500.11889
82%%84%D8%AA%D8%AD%D9%1/%D8%A7%D9/
8A%20%D8%A%81%D9%20%D9%82%8A%D9%D9
85%D8%8A%D9%84%D8%AC%D8%B1%D9%7%D9
%84%D9%84%D8%A7%D9%20%D8%A7%D9%%A9
8A%D%86%D9%88%D9%83%D8%AA%D8%B1%D9

8%A9.pdf
القانــون المصــري. )كتــب ودراســات،  ١٧-عــادل عامــر. الجريمــة الإلكترونيــة في ظــل 

.)٢٠٢٠
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85%D8%B3%D8%A7%D8%84%D9%%D8%A7%D9
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١٨-عبــد العــال الديربي.الجريمــة المعلوماتية..تعريفهــا ..أســبابها..خصائصها.)المركز العــربي 

لأبحــاث الفضــاء الإلكــروني،٢٠٢٠(.
ht tp : / /www.accronl ine .com/ar t ic le_deta i l .

 a s p x ? i d = 7 5 0 9
١٩-ذياب موســى البداينة.الجرائــم الإلكترونيــة المفهــوم و الأســباب.)المملكة الأردنيــة 

الهاشميــة: كليــة العلــوم الاســراتيجية،٢٠١٤(.
https://www.researchgate.net/publication/328064682_

aljraym_alalktrwnyt_almfhwm_walasbab

*عرضت الاستمارة على السادة المحكمين التالية أسماؤهم:
1- الأستاذة الدكتورة ابتسام الجندي الأستاذة بكلية الإعلام جامعة القاهرة.

2-الأســتاذة الدكتــورة أمــاني فهمــي عميــد كليــة الإعــام جامعــة أكتوبــر للعلــوم الحديثــة 
والآداب.

٣-الأســتاذ الدكتــور سمــر حســن عميــد كليــة الإعــام جامعــة القاهــرة الأســبق، والأســتاذ 
بكليــة الإعــام جامعــة أكتوبــر للعلــوم الحديــث

 والآداب.
3-الأســتاذة الدكتــورة مهــا الطرابيشــي وكيــل كليــة الإعــام بجامعــة أكتوبــر للعلــوم الحديثــة 

والآداب لشــؤون التعليــم والطــاب ورئيــس قســم الصحافــة.
4-الدكتــورة إيمــان مشــرفة الأســتاذ المســاعد  و رئيــس قســم الإذاعــة و التليفزيــون جامعــة 

أكتوبــر للعلــوم الحديثــة و الآداب.
** المرمــزة هــي مــاري حبيــب المــدرس المســاعد بقســم الصحافــة بكليــة الإعــام جامعــة 

أكتوبــر للعلــوم الحديثــة والآداب.


