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 انمهخض:

ٌمل أٌمذ اٌضىهح اتظؼٍىِبرُخ ثٚلاتعب ػًٍ لىأين اٌؼمىثبد تظقزٍف اٌلوي ثبٌزٖلٌ ٌٍغبٔت 

اٌٍَبي ِٕهب ِغ ٙووهح ِواػبح تحمُك ٘لفين أٍبٍُين همب، ػلَ رفىَذ اٌفوٕخ في الاٍزفبكح ِٓ رٞىه 

د الأفواك اٌزمُٕخ اتظؼٍىِبرُخ وِٓ ٔبؽُخ أفوي ٙووهح تزبَخ الألزٖبك والأِٓ اٌىٝني وؽمىق وؽوَب

ِٓ عواء اٌؼًّ غير اٌْوػٍ تعنٖ اٌزمُٕخ، واتظلاؽظ في ٘نا اٌٖلك أٔٗ وٍّب وبْ الأػزّبك أوبر ػًٍ 

اٌزمُٕخ اتظؼٍىِبرُخ وٍّب وبٔذ اتضبعخ أوضو إتضبؽب ٌىٙغ ٖٔىٓ لبٔىُٔخ تضّبَخ ٘نٖ اتظؼٍىِبرُخ وفي 

هُ اٌمبٔىُٔخ بمب َزىافك ِغ اٌزٞىه ٘نا اٌٖلك وبْ لاثل ٌٍّْوػين اٌؼوة أْ َؼٍّىا ػًٍ رٞىَو ِٕظىِز

 .اٌزىٕىٌىعٍ اتعبئً فبٌمين لىاػل لبٔىُٔخ تظىبفؾخ اتصويدخ اتظؼٍىِبرُخ

اتصوائُ اتظؼٍىِبرُخ، تزبَخ اتظؼٍىِبد، عوائُ اتضبٍت اِلي، اٌزؼبوْ  انكهماث انمفتاحٍت:

 .اٌؼوبي

 

Abstract:  

 The information revolution has cast a shadow over the penal laws of various countries by 

addressing the negative side of them, with the need to take into account the achievement of the two 

main objectives: not to miss the opportunity to benefit from the development of information 

technology and on the other hand the need to protect the economy and national security and the 

rights and freedoms of individuals due to the illegal work of this technology, In this regard, the 

greater the reliance on information technology, the more urgent the need to develop legal texts to 

protect this information. In this regard, it was necessary for Arab lawmakers to work to develop 

their legal system in accordance with the And technological innovation, creating legal rules against 

cybercrime.  

Key words: Information crimes, information protection, computer crimes,Arab cooperation. 
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 كدمة:م
همُخ اٌؼظُّخ واتظياَب اتعبئٍخ اٌتي ؽممزهب اٌضىهح اٌزىٕىٌىعُخ ػًٍ اٌوغُ ِٓ الأ

واٌمفيح اتضٚبهَخ إٌىػُخ تضُبح الأفواك واٌلوي ثفًٚ اٌزٞىه اٌؼٍٍّ في ّتى ُِبكَٓ اتضُبح 

وإػزّبك اٌمٞبػبد اتظقزٍفخ في ولزٕب اتضبلي في أكاء أػّبتعب ثْىً أٍبٍٍ ػًٍ أٍزقلاَ 

رزُّي ثٗ ِٓ ػٕٖوٌ اٌَوػخ واٌللخ في تجُّغ اتظؼٍىِبد وتخيَٕهب  الأٔظّخ اتظؼٍىِبرُخ ٔظوا تظب

وِؼبتصزهب، إلا أْ ٘نا اٌزٞىه واٌوواط في لٞبع اتظؼٍىِبد في وً اٌلوي اٌؼوثُخ ٕبؽجزٗ ترٍخ 

ِٓ الإٔؼىبٍبد اٌٍَجُخ واتطٞيرح ِهلد ٌظهىه اٌؼلَل ِٓ اتظّبهٍبد الإعواُِخ اتصلَلح في 

ك ػٍُهب رَُّخ اتصوائُ اتظَزؾلصخ واٌتي رزٕىع وَزياَل ػلك٘ب اٌؼبلم الإفزواٍٙ، ؽُش ٍَٞ

َىِب ثؼل َىَ فهٍ ِزؼلكح وِزغلكح ولبثٍخ ٌظهىه أنمبٛ أفوي وفمب ٌٍزٞىهاد اٌزىٕىٌىعُخ، 

وِٓ ٕ٘ب َزجين ٌٕب أْ اتصوائُ اتظؼٍىِبرُخ واتصوائُ الإٌىزوؤُخ ٍ٘ ٔزبط ٌٍضىهح اٌزىٕىٌىعُخ 

 اٌؼّلالخ في اٌموْ اٌؼْوَٓ.

تؽب ؽنا ثبٌلوي اٌؼوثُخ إلى تػبوٌخ إيجبك ٍجً رْوَؼُخ وإعوائُخ ٔبعؼخ تظىاعهخ 

٘نا إٌىع ِٓ اتصوائُ اتظَزؾلصخ، ػبر رْوَؼبتهب اٌىُٕٝخ ِٓ أعً ِىاعهخ وً ِٓ رَىي ٌٗ 

ٔفَٗ فوق اِكاة اٌؼبِخ ثأػّبي غير ِْووػخ، وِٓ مٌه اتصوائُ اتظورىجخ ٙل اتظؼٍىِبد 

 بهب. ثئفزلاف ٝوَك إهرىب

وفي ٘نا اٌَُبق ٍٕوي وُف ؽبهثذ اتظٕظىِخ اٌمبٔىُٔخ اٌؼوثُخ ػبر اٌزْوَؼبد اٌىُٕٝخ 

٘نا إٌىع ِٓ اتصوائُ ثبٌٕظو إلى اٌزْوَؼبد اٌؼوثُخ اٌتي أُلود في تغبي ِىبفؾخ اتصوائُ 

 اتظؼٍىِبرُخ والإٌىزوؤُخ، واثواى ِلي اٌزؼبوْ اٌؼوبي في تغبي اتضّبَخ اتظؼٍىِبرُخ وِىاعهخ

اتصوائُ ماد اٌٞبثغ اتظؼٍىِبتي والإٌىزووني، وفي ٘نا اٌٖلك رٞولٕب ٌزغوثخ ػلك ِٓ اٌلوي 

 اٌؼوثُخ )الاِبهاد، اٌىىَذ، الاهكْ، اتصيائو(.

وػٍُٗ ٔٞوػ الإّىبٌُخ اٌزبٌُخ: ً٘ ػٍّذ اٌلوي اٌؼوثُخ ػًٍ ِىبفؾخ اتصوائُ 

 إلبِخ آٌُبد ٌٍزؼبوْ؟. اتظؼٍىِبرُخ وػبتصذ اٌمٖىه اٌزْوَؼٍ في لىإُٔهب بمب يحمك

 وِٕهب يدىٓ ٝوػ الاٍئٍخ اٌفوػُخ اٌزبٌُخ:

 وُف ػٍّذ اٌلوي اٌؼوثُخ ػًٍ ِىاعهخ اتصوائُ اتظؼٍىِبرُخ؟ -

 ً٘ واوت اتظْوع اتصيائوٌ اٌزٞىه اتضبًٕ في لىأين ِىبفؾخ اتصوائُ اتظؼٍىِبرُخ؟ -

 اتصوائُ اتظؼٍىِبرُخ؟ ً٘ اٌزؼبوْ اٌؼوبي والؼُب وبفي تظىاعخ -

ولمحبوٌخ الإتظبَ بجُّغ عىأت اٌلهاٍخ، والإعبثخ ػٓ الإّىبٌُخ اتظٞووؽخ أػلاٖ تم 

ارجبع اتظٕهظ اٌزؾٍٍٍُ ٌزؾًٍُ إٌٖىٓ اٌمبٔىُٔخ اٌتي عبءد بهب اٌزْوَؼبد اٌؼوثُخ تظىاعهخ 

 اتصوائُ اتظؼٍىِبرُخ.



 (انجزائر) مستغاومجامعت  –د. عباست طاهر / ط. د هاوً مطر مىصىر أبىسعىد  ـــــــــــــــــــــــــــــــــــــــــــ
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لأوي ػًٍ اٌزْوَؼبد اٌؼوثُخ رؼوفٕب في ا ِجؾضين وٌغوٗ كهاٍخ اتظىٙىع لَّٕبٖ إلى

اٌٖبكهح في تغبي ِىبفؾخ اتصوائُ اتظَزؾلصخ ورٕبوٌٕب في اتظجؾش اٌضبني اٌزؼبوْ اٌؼوبي في 

 ِىاعهخ اتصوائُ اتظؼٍىِبرُخ.

 اىوىية العربية لحناية المعلوماتالمبخح الأول: الميظومة الك
لمجزّغ ٍىاء أوبْ ػًٍ لم َىٓ اتظْوع اٌؼوبي غبفلا ػّب َمغ ِٓ إػزلاءاد ػًٍ أفواك ا

أٔفَهُ أو أِىاتعُ ػٓ ٝوَك إٍزقلاَ اٌزمُٕخ اٌزىٕىٌىعُخ، ٌنٌه ػًّ عب٘لا ػًٍ ِىاوجخ 

رٍه اٌزْوَؼبد اٌتي ٕلهد في اٌؼلَل ِٓ كوي اٌؼبلم ٌزىبفؼ ٘نا إٌّٜ ِٓ الإعواَ اتظَزؾلس، 

ُ اتظؼٍىِبد ومٌه وٌىٕٗ َجلو عٍُب أٔٗ لم رَؼً ثؼ٘ اٌلوي اٌؼوثُخ ٌىٙغ لىأين فبٕخ بجوائ

ٔزُغخ رأفو كفىي فلِبد الأزؤذ تعنٖ اٌلوي، فؾين ثلا إٍزقلاَ الأٔزؤذ بهب ظهود 

عوائُ ِٖبؽجخ ٌجلاَخ ػًّ ٘نٖ اتطلِخ، ولل افزٍفذ وعهبد إٌظو ً٘ رىفٍ اٌمىأين 

لى اٌزمٍُلَخ واٌمىاػل اٌؼبِخ لاٍزُؼبة عوائُ اتظؼٍىِبد والأٔزؤذ، أَ أْ ٘نٖ اٌلوي بحبعخ إ

لىأين علَلح فبٕخ ثبتصوائُ اتظؼٍىِبرُخ، ٘نا ِب كػبٔب إلى كهاٍخ اتظٕظىِخ اٌمبٔىُٔخ 

اٌؼوثُخ ػبر ٍِٞجين، فٖٖٕب الأوي ٌٍزْوَؼبد اٌؼوثُخ اٌٖبكهح في تغبي ِىبفؾخ اتصوائُ 

اتظؼٍىِبرُخ، أِب اٌضبني فقٖٖٕبٖ ؽٖوا ٌلهاٍخ ٌٍزْوَغ اتصيائوٌ في ِىاعهخ اتصوائُ 

 .اتظؼٍىِبرُخ

 مجال مكافخة الجرائه المعلوماتيةالمطلب الأول: التشريعات العربية في 
ٌمل وبْ كوه اتظْوع في كوي اتطٍُظ اٌؼوبي الأثوى في ٘نا المجبي، ؽُش ٍٍه اٌٞوَك اٌنٌ 

ّمٗ أغٍت اتظْوػين في اٌلوي لإٕلاه اٌمىأين اٌتي رىاعهٗ اتصوائُ اتظؼٍىِبرُخ وتزبَخ ثواِظ 

 اتضبٍت الألي ورٞجُمبرٗ ٙل أٌ إػزلاء َمغ ػٍُهب.

 :المتخدة الأمارات العربية -1

ْ الإتحبكٌ في ّأْ ِىبفؾخ عوائُ رمُٕخ اتظؼٍىِبد وقٞىٖ أولى تضّبَخ عبء اٌمبٔى

، 1991ٌَٕخ  1ٍوَخ الإرٖبلاد ثين الأفواك، وٕله لبٔىْ ِؤٍَخ الأِبهاد ٌلإرٖبلاد هلُ 

ؽُش تم وٕف ٘نا اٌمبٔىْ ثبتظوؤخ تؽب ٍهً ػًٍ اتصهخ اتظقزٖخ رمليم ِورىبي الأفؼبي 

لاٌخ، وأِبَ ػغي ٘نا اٌمبٔىْ ػًٍ تزبَخ لٞبع الإرٖبلاد ِٓ اٌىالؼخ ػًٍ رمُٕخ اتظؼٍىِبد ٌٍؼ

ثْأْ رٕظُُ  2003ٌَٕخ  3، فمل ٕله ِوٍىَ ثمبٔىْ إتحبكٌ هلُ 1الإػزلاءاد اٌىالؼخ ػٍُٗ

ِٕٗ ػًٍ اٌؼمىثخ اٌتي رزورت ػًٍ تؼبٌفخ أؽىبَ ٘نا  71ؽُش عبءد اتظبكح  لٞبع الإرٖبلاد

ٌُٕٔ ػًٍ ثؼ٘ الأفؼبي اٌتي إػزبر٘ب اٌمبٔىْ عوائُ  72اٌمبٔىْ، وّب عبء ٔٔ اتظبكح 

ِؼٍىِبرُخ ٌُٖٕف إٍزغلاي أعهيح الأرٖبي في الإٍبءح أو الإىػبط او إَناء ِْبػو الأفوَٓ أو 
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و هٍبٌخ ٘برفُخ، ّٙٓ الأفؼبي اٌتي إػزبر٘ب اٌمبٔىْ عوائُ اٌمُبَ ثزىىَغ أٌ أرٖبي أ

 . 2ِؼٍىِبرُخ

ورٞىَوا ٌٍمبٔىٔين اٌَبثمين إٔله اتظْوع الإِبهاتي لبٔىٔين ثْأْ عوائُ اتظؼٍىِبرُخ في 

 30/01/2006ثزبهَـ  442الأوي واتظْٕىه في اتصوَلح اٌوتشُخ في اٌؼلك هلُ  2006ٍٕخ 

ثبلأِبهاد،  في ّأْ ِىبفؾخ عوائُ رمُٕخ اتظؼٍىِبد 2006ٕخ ٌَ 2بمًَّ لبٔىْ إتحبكٌ هلُ 

 ِبكح. 26ؽُش ُٙ 

في ّأْ ِىبفؾخ عوائُ  2012ٌَٕخ  5ؽُش ٕله اٌمبٔىْ هلُ  2012واٌضبني في ػبَ 

ٍِٖٞؼ َِزقلَ  18ِبكح، عبء في اتظبكح الأولى ِٕٗ اٌزؼوَف ة  51رمُٕخ اتظؼٍىِبد، ولل ُٙ 

وائُ، وِب ٌٗ ػلالخ بهب وزؼوَف االمحزىي، اتظؼٍىِبد في ٘نا اٌمبٔىْ أو َلفً ّٙٓ اتص

الإٌىزوؤُخ، اٌْجىخ اتظؼٍىِبرُخ، اتظىلغ الإٌىزووني، وٍٍُخ رمُٕخ اتظؼٍىِبد، اٌجُبٔبد اتضىىُِخا 

 .3وغير٘ب ِٓ اتظٍٖٞؾبد

وفي اتظبكح اٌضبُٔخ ٔٔ اٌمبٔىْ ػًٍ اٌزؼوَف ثبتصوائُ واٌٍَىوُبد غير اٌمبٔىُٔخ في 

ٌىزوؤُخ وػًٍ ّجىخ الأٔزؤذ وأٔظّخ اتظؼٍىِبد اٌُِخ، ؽُش ؽلكد اٌؼمىثبد ٌىً اٌجُئخ الإ

ِلاَين كهُ٘ اِبهاتي،  3اٌف كهُ٘ و 100ؽبٌخ، وٍ٘ ِب ثين اٌؼمىثبد اتظبكَخ اٌتي رزواوػ ِب ثين 

وثين اٌؼمىثبد اتصَلَخ اتظزّضٍخ ثبتضجٌ ِب ثين اٌَغٓ اتظؤلذ، واتضجٌ ثين ٍزخ أّهو إلى 

 10إلى أّل ػمىثبد اتضجٌ اٌتي رًٖ إلى  16د، وّب أّبه اٌمبٔىْ في ِبكرٗ تسٌ ٍٕىا

 .4ٍٕىاد إما وبْ اٌزهلَل ثبهرىبة عٕبَخ أو اتظَبً ثبٌْوف والإػزجبه

أِب اتظىاك الأفيرح في ٘نا اٌمبٔىْ فزىٙؼ ٝوق رٕفُنٖ والإّبهح إلى اٌمىأين اتظْببهخ 

ٌزؼٍٓ ػٓ إٌغبء اٌمبٔىْ ٍبثك اٌنوو اٌمبٔىْ الإتحبكٌ  50وٝوق اٌزؼبًِ ِؼهب، ولل عبءد اتظبكح 

 .2006ٌَٕخ  2هلُ 
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ثئػلاك لبٔىْ فبٓ بمىبفؾخ عوائُ رمُٕخ  2015لبِذ كوٌخ اٌىىَذ في ٍٕخ 

اتظؼٍىِبد، واٌنٌ عبء ثؼل أُ٘ ٖٔين لبٔىُٔين في تغبي رىٕىٌىعُب اتظؼٍىِبد وهمب اٌمبٔىْ هلُ 

ثئْٔبء ُ٘ئخ  2014ٌَٕخ  37في ّبْ اتظؼبِلاد الإٌىزوؤُخ، واٌمبٔىْ هلُ  2014ٌَٕخ  20

خ اتظؼٍىِبد، ؽُش شمً الأفير ػًٍ إؽلي ورَؼىْ ِبكح ويحزىٌ ػًٍ رٕظُُ الإرٖبلاد ورمُٕ

 .5أؽل ػْو فٖلا، فٚلًا ػٓ اٌفًٖ اٌضبني ػْو اٌنٌ َُٚ أؽىبِب فزبُِخ

في ّبْ ِىبفؾخ عوائُ رمُٕخ  2015ٌَٕخ  63ٌُىىْ ٘نا اٌمبٔىْ اتظىٍىَ ثمبٔىْ  

ٍغوائُ اتظؼٍىِبرُخ ؽُش عبء أوي ٔٔ ِفًٖ وِؼبلج ٌ 07/07/2015اتظؼٍىِبد واٌٖبكه في ربهَـ 
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ِبكح ػبتصذ تؼزٍف اتصىأت اٌمبٔىُٔخ والاعوائُخ في تغبي  21اٌمبٔىْ ِىىْ ِٓ فٍٖين ّٙب 

 ِىبفؾخ اتصوائُ اتظؼٍىِبرُخ.

ٍِٖٞؼ َِزقلَ في ٘نا اٌمبٔىْ، وِٓ  16شمً اٌفًٖ الأوي ػًٍ اٌزؼوَفبد ٌُفًٖ في 

الإٌىزووني اتظؤتدذ، ٔظبَ اتظؼبتصخ الإٌىزوؤُخ  ثين اتظٍٖٞؾبد )اٌجُبٔبد الإٌىزوؤُخ، إٌظبَ

 .6ٌٍجُبٔبد، اٌْجىخ اتظؼٍىِبرُخ، اتصويدخ اتظؼٍىِبرُخ،...(

ِبكح تؼزٍف أٔىاع  20وعبء اٌفًٖ اٌضبني ثؼٕىاْ اتصوائُ واٌؼمىثبد ٌُفًٖ في 

ٖ اتصوائُ واٌٍَىوُبد واٌزؼلَبد اٌتي رؼزبر تؼبٌفخ ٌٍمبٔىْ وؽلكد ػمىثبد وً فؼً ِٓ ٘ن

الأفؼبي، ولل ؽلك٘ب ٘نا اٌمبٔىْ ثٕىػين ِٓ اٌؼمىثبد اتظبكَخ ِزّضٍٗ في غواِبد رزواوػ ِب ثين 

 6أٌف كَٕبه وىَتي، واٌؼمىثبد اتصَلَخ تؽضٍٗ في اتضجٌ بملح ِب ثين  50كَٕبه وىَتي و 500

  .7ٍٕىاد 10أّهو إلى 
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لبٔىْ عوائُ أٔظّخ اتظؼٍىِبد وإػزبرٖ في اٌؼٕىاْ  2010ٍٕخ  للَ اتظْوع الأهكني في

ِبكح وعبء في ِبكرٗ الأولي رَُّخ اٌمبٔىْ، وعبءد  17، ؽُش ُٙ اٌمبٔىْ 30لبٔىْ ِؤلذ هلُ 

ِبكرٗ اٌضبُٔخ ٌٍزؼوَف ثبتظٍٖٞؾبد اتظملِخ واتظَزؼٍّخ في ٘نا اٌمبٔىْ وِٕهب ) ٔظبَ اتظؼٍىِبد 

بد أفوي، وإثزلاء ِٓ اتظبكح اٌضبٌضخ َجلأ ػوٗ اتصوائُ والأفؼبي اتظىلغ الإٌىزووني( وٍِٖٞؾ

غير اٌمبٔىُٔخ وػوٗ اٌؼمىثبد اتطبٕخ ثىً ؽبٌخ، وٍ٘ ػمىثبد ثين اتظبكَخ واتصَلَخ رزواوػ 

كَٕبه أهكني، إٙبفخ إلى اتضجٌ ِب ثين أٍجىع إلى ٍٕزين والأػّبي  2000كَٕبه و 100ثين 

 اٌْبلخ.

إٌُهب في ٘نا اٌمبٔىْ تؾل اٌلفىي إلى اتظىالغ الإٌىزوؤُخ  وِٓ ثين اتصوائُ اتظْبه

وإفْبء وإرلاف أو ؽغت ِؼٍىِبد في ٔظُ اتظؼٍىِبد، الإٌزمبٛ واٌزؼوٗ واٌزٕٖذ ػًٍ ِواٍلاد 

اٌْجىبد اٌؼٕىجىرُخ وإٍزقلاَ ٔظُ اتظؼٍىِبد ٌلأغواٗ اتظقٍخ ثبلأكاهة واٌزووَظ ٌلأفؼبي غير 

ٌزؾلَل ِهبَ ثؼ٘ اٌؼبٍِين في المجبي ِٓ ٙجبٛ اٌؼلاٌخ،  12اتظبكح اٌمبٔىُٔخ، ًٌُٖ اٌمبٔىْ إلى 

فؾلك فُهب رْلَل  15واتظلػٍ اٌؼبَ، ونٌه اثواى ِهبَ المحبوُ اتظقزٖخ في ٘نا اٌمبٔىْ، أِب اتظبكح 

 .8اٌؼمىثبد في ؽبلاد رىواه أٌ ِٓ اتصوائُ اتظٕٖىٓ ػٍُهب فُٗ

خ عوائُ اتظؼٍىِبرُخ، اٌظب٘و عٍُب اْ أٔٗ وثبٌوغُ ِٓ ٘نٖ اٌزْوَؼبد اٌؼوثُخ تظىبفؾ

اٌؼوة اتجهىا إلى الاوزفبء ثزؼلًَ اٌمىأين اٌؼمبثُخ أو اتصيائُخ ِٓ فلاي إٙبفخ  اتظْوػين

ثؼ٘ إٌٖىٓ اٌتي رزؼٍك ثبتصويدخ اتظؼٍىِبرُخ، وِٕهب ػًٍ ٍجًُ اتظضبي الإتجبٖ اٌنٌ أفن ثٗ 

اتظؼٍىِبرُخ(، فجبٌوعىع إلى اؽىبَ لبٔىْ  اتظْوع اٌؼّبني) لجً أْ َمىَ ثئٕلاه لبٔىْ اتصويدخ

واٌنٌ وبْ رؼلَلا ٌٍمبٔىْ هلُ  72/2001اتصياء اٌؼّبني اٌٖبكه بمىعت اتظوٍىَ اٌٍَٞبني هلُ 
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واٌنٌ َؼزبر أوي لبٔىْ ػوبي َزٞوق إلى الإعواَ اتظؼٍىِبتي، فمل أٙبف اٌفًٖ  7/1974

اتضبٍت اِلي( ؽُش أّزًّ ٘نا  اٌضبني ِىوه إلى اٌفًٖ اٌَبثغ واٌنٌ عبء ثؼٕىْ )عوائُ

اٌفًٖ ػًٍ تسٌ ِىاك تم إٍزؾلاصهب، وٍ٘ رؼبر ػٓ إهاكح اتظْوع وهغجزٗ في ِىاوجخ اٌزٞىهاد 

 . 9اٌَوَؼخ واتعبئٍخ ٌزىٕىٌىعُب ّجىبد الإرٖبي واتظؼٍىِبد

وؽَّب تعنا اٌتًاع فمل لبِذ أغٍت اٌلوي اٌؼوثُخ ثزٞجُك لبٔىْ اٌؼمىثبد واكهعذ 

الأؽىبَ اتظَزغلح اتطبٕخ بجوائُ الأٔزؤذ تحذ ٘نا اٌمبٔىْ ثبٌمُبً ػًٍ اتصوائُ اٌزمٍُلَخ 

٘نٖ اٌلوي كوٌخ ِٖو ِضلا ومٌه ػٕل وعىك اٌزىافك واٌزْبثٗ ثين اتظمٌُ واتظمبً ػٍُٗ، وِٓ 

ًّ فؤَب فٞجمذ لبٔىْ اٌٖؾبفخ وإٌْو ػًٍ لٚبَب الأٔزؤذ ػًٍ إػزجبه٘ب أنهب اٌتي ػٍّذ ػ

وصُمخ اٌٍٖخ بهب، وأنهب أَٔت اٌمىأين تعنٖ اتصويدخ، وونٌه لبِذ اٌجؾوَٓ ثزٞجُك لبٔىْ 

  .10اٌؼمىثبد ػًٍ اتصوائُ اتظؼٍىِبرُخ وعوائُ الأٔزؤذ

 علوماتيةلجرائه المالمطلب الجاىي: التشريع الجزائري في مجال مكافخة ا
واوت اتظْوع اتصيائوٌ تؼزٍف اٌزٞىهاد اٌزْوَؼُخ اٌتي تم ٍٕهب ِٓ أعً رٕظُُ 

اتظؼبِلاد اٌتي رزُ ِٓ فلاي اٌىٍبئٜ الإٌىزوؤُخ، وإيدبٔبً ِٕٗ ثأْ اتصيائو ٌَُذ بمؼيي ػٓ 

بد ؽلَضب اٌزٞىهاد الإعواُِخ اٌتي تحلس في اٌؼبلم، ثلاء إ٘زّبِٗ في تغبي رىٕىٌىعُب اتظؼٍىِ

 وتػلوكا فىبٔذ تػبولارٗ في اتضل ِٓ اٌظب٘وح اتظَزؾلصخ ػًٍ إٌؾى اٌزبلي:

  ُاتظزؼٍك بحّبَخ ؽمىق اتظؤٌف واتضمىق المجبوهح ٌٗ  1997ٌَٕخ  10-97اٌمبٔىْ هل

  .11وبْ أوي لبٔىْ ٌٍّْوع اتصيائوٌ في تغبي تزبَخ اتظؼٍىِبد

  ْرّٚٓ رؼلًَ لبٔىْ اٌؼمىثبد ثبٌٕٔ واٌنٌ  10/11/2004واتظؤهؿ في  15-04اٌمبٔى

في اتظىاك  3ػًٍ الأفؼبي اتظبٍخ ثأٔظّخ اتظؼبتصخ الإٌىزوؤُخ ٌٍّؼُٞبد، في اٌمَُ اٌَبثغ ِىوه 

ؽُش عبء ٘نا اٌمَُ ثضّبْ ِىاك وٕفذ ػلكا ِٓ اٌٍَىوُبد  4ِىوه  394ِىوه إلى  394

ً وً واؽلح ِٕهب، وبهنا يدىٓ واٌزؼلَبد ػًٍ ٔظُ اتظؼٍىِبد إٙبفخ إلى اٌؼمىثبد اتظزورجخ ػٍ

رمَُُ اٌؼمىثبد اتظٍَٞخ في لبٔىْ اٌؼمىثبد اتصيائوٌ ٙل تؼزٍف اٌزؼلَبد ػًٍ إٌظُ اٌُِخ 

ٌٍّؼٍىِبد إلى لَّين، ػمىثبد ثَُٞخ ػٕلِب لا رمزوْ اتصوائُ ثأٌ ظوف ِٓ ظووف اٌزْلَل 

ل رىىْ ِْلكح ػٕلِب ثَجت ػلَ إتضبلهب تطَبئو ٌلأفواك أو ٙل إٌظُ في ؽل ماتهب، وّب ل

رمزوْ اتصوائُ ثظوف ِٓ ظووف اٌزْلَل ؽُش ؽلكد ٘نٖ اٌظووف في إتضبلهب تطَبئو أو 

، إلا أْ 12َِبٍهب ثبتظؼٍىِبد أو إٌظُ ماد اتظٍٖؾخ اٌؼبِخ أو اتعُئبد اتضىىُِخ أو إٌظبَ اٌؼبَ

ػًٍ اٌجؼ٘ لل إّبه إلى أْ اتظْوع اتصيائوٌ ِٓ فلاي ٖٔىٓ ٘نا اٌمبٔىْ فمل هوي 

الإػزلاءاد اٌتي تدٌ الأٔظّخ اتظؼٍىِبرُخ في ؽين أغفً ػًٍ رٍه الإػزلاءاد اتظبٍخ بمٕزىعبد 

  .13الأػلاَ اِلي واتظزّضٍخ ثبٌزيوَو اتظؼٍىِبتي
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  ْاتظزّٚٓ اٌمىاػل اتطبٕخ ٌٍىلبَخ ِٓ  05/08/2009واٌٖبكه في  04-09اٌمبٔى

بفؾزهب، ؽُش َؼزبر ٘نا اٌمبٔىْ ٔٞبلب اتصوائُ اتظزٍٖخ ثزىٕىٌىعُبد الإػلاَ والإرٖبي وِى

ِبكح  19ّبِلا في تغبي ِىبفؾخ اتصوائُ اتظورىجخ ػبر الأٔزؤذ، فًّْ ػًٍ ٍزخ فٖىي و

عبءد ثزغويم الأفؼبي اتظقبٌفخ ٌٍمبٔىْ واٌتي رورىت ػبر وٍبئً الإرٖبي ػبِخ وثبٌزبلي فهى 

الأٔزؤذ وػًٍ وً رمُٕخ رظهو َٞجك ػًٍ وً اٌزىٕىٌىعُبد اتصلَلح واٌمليدخ بمب فُهب ّجىخ 

 .14َِزمجلا

  ُإٙبفخ إلى اٌزْوَغ اٌنٌ عبء ثٗ اتظْوع اتصيائوٌ في تغبي اٌىلبَخ ِٓ ٘نٖ اتصوائ

ِىبفؾخ ٘نٖ اتصوائُ ػبر إْٔبء  04-09اتظَزؾلصخ تؾل أٔٗ ووً إَٚب ِٓ فلاي اٌمبٔىْ هلُ 

 ُ٘ئبد ِزقٖٖخ ِٕهب:

o ٍٖخ ثزىٕىٌىعُبد الإػلاَ والإرٖبي، واٌتي اتعُئخ اٌىُٕٝخ ٌٍىلبَخ ِٓ اتصوائُ اتظز

-16وتدذ اتظٖبكلخ ػًٍ أْبئهب ثبتظوٍىَ اٌوئبٍٍ  04-09ِٓ اٌمبٔىْ  13أْٔئذ بمىعت اتظبكح 

اتظزّٚٓ تحلَل رْىٍُخ ورٕظُُ ووُفُبد ٍير اتعُئخ اٌىُٕٝخ  18/10/2015اتظؤهؿ في  261

 بي وِىبفؾزهب.ٌٍىلبَخ ِٓ اتصوائُ اتظزٍٖخ ثزىٕىٌىعُبد الأػلاَ والإرٖ

o  ُٔىفّبر  10اتظؤهؿ في  14-04اتعُئبد اٌمٚبئُخ اتظزقٖٖخ، ْٔئذ بمىعت اٌمبٔىْ هل

اتظؼلي ٌمبٔىْ الإعواءاد اتصيائُخ وتخزٔ ٘نٖ الألٞبة ثبتصوائُ اتظبٍخ ثأٔظّخ  2004

لبٔىْ الإعواءاد اتصيائُخ، ورزُّي  329و 40و 37اتظؼبتصخ اٌُِخ ٌٍّؼُٞبد ؽَت اتظىاك 

وؽَت  05/10/2006اتظؤهؿ في  06-348ٓ إلٍٍُّ واٍغ ؽَت اتظوٍىَ اٌزٕفُنٌ هلُ ثئفزٖب

، واٌٍْء اتظلاؽظ أْ اتظْوع اتصيائوٌ لل وٍغ ِٓ ٕلاؽُبد 04-09ِٓ اٌمبٔىْ هلُ  15اتظبكح 

اٌٚجُٞخ اٌمٚبئُخ ػٕل ِؼبَٕخ اتصوائُ اتظبٍخ ثأٔظّخ اتظؼبتصخ اٌُِخ ٌٍّؼُٞبد، ثزّلَل 

لى وبًِ الإلٍُُ اٌىٝني ِغ إِىبُٔخ الأزمبي ٌزفزُِ الأِبوٓ اٌَىُٕخ وغير الأفزٖبٓ المحٍٍ إ

 اٌَىٕخ ثئمْ ِٓ ووًُ اتصّهىهَخ.

o ِجلأ اٌزؼبوْ اٌلولي واتظَبػلح اٌمٚبئُخ وّب وهك في  رىوٌَ اتظْوع اتصيائوٌ إَٚب

في إٝبه )ترغ ورجبكي اتظؼٍىِبد في اٌْىً الإٌىزووني،  04-09ِٓ اٌمبٔىْ هلُ  16اتظبكح 

أٍزؼّبي وٍبئً الإرٖبي اٌَوَؼخ ِضً اٌبرَل الإٌىزووني واٌفبوٌ في ؽبٌخ َِزؼغٍخ، اٌمُبَ 

ٌُخ وِجلأ اتظؼبٍِخ ثبتظضً(، وّب أوهك اتظْوع إَٚب ثبلإعواءاد اٌزؾفظُخ ؽَت الارفبلُبد اٌلو

ِٓ ٔفٌ اٌمبٔىْ إما وبٔذ تدٌ  18لُىكا ػًٍ ٍٝجبد اتظَبػلح اٌمٚبئُخ اٌلوٌُخ ؽَت اتظبكح 

ثبٌَُبكح اٌىُٕٝخ أو إٌظبَ اٌؼبَ والإٌزياَ ثبٌَوَخ في اٌٍٞجبد اتظمُلح ثنٌه وإٍزؼّبتعب 

 ٌٍغوٗ اتظٍٞىة.
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ل ػًٍ ٍجًُ اتظضبي ِنووح اٌزفبُ٘ في إٝبه ِىبفؾخ اٌموٕخ وِٓ ٕىه ٘نا اٌزؼبوْ تؾ

واٌزيوَو ثبٌىّجُىرو ثْىً ِْزون ِٓ لجً اٌلَىاْ اٌىٝني تضمىق اتظؤٌف وّووخ 

ِبَىووٍىفذ، وفؼلا ٌىؽظ أصو ٘نٖ اتظنووح ػًٍ أهٗ اٌىالغ في تغبي ِىبفؾخ لوٕٕخ 

 .15قلِخ في اٌْووبد والإكاهاداٌبرتغُبد وفي ػٍُّبد اٌَُٞوح ػًٍ ثواِظ ِبَىووٍىفذ اتظَز

 ي في مواجهة الجرائه المعلوماتيةالمبخح الجاىي: التعاون العرب
ٌٍزؼبوْ اٌؼوبي أهمُخ ثبهىح في تغبي ِىبفؾخ اتصويدخ، ومٌه ثؼل اْ إٔجؾذ الأفيرح 

رزقًٞ ؽلوك اٌلوي واٌتي لم رمف ؽبئلا إِبِهب واثوى وأوٙؼ ِضبي ػًٍ مٌه اتصوائُ 

وػًٍ اٌوغُ ِٓ وىْ اٌزؼبوْ واٌزَُٕك اٌؼوبي َزملَ ثْىً ِْغغ ثْبْ ِىبفؾخ اتظؼٍىِبرُخ، 

اتصويدخ ثٖىهح ػبِخ، إلا أٔٗ لم ًَٖ إلى كهعخ رَّؼ ثئيجبك ٔظبَ عٕبئٍ ػوبي فؼبي َىاىٌ 

اٌزملَ اٌزىٕىٌىعٍ اٌنٌ َْهلٖ اٌؼبلم، ؽُش اْ اٌىٍبئً واٌزلاثير اتظزقنح في ٘نا المجبي وػًٍ 

ب إلا أنهب لا رورمٍ إلى َِزىي اٌزؾلٌ اٌنٌ رفوٙٗ اتصويدخ اٌؼبثوح تضلوك اٌوغُ ِٓ علَزه

، وٌنٌه لَّٕب ٘نا اتظجؾش إلى ٍِٞجين رٕبوٌٕب في الأوي والغ اٌزؼبوْ اٌؼوبي، وفي 16اٌلوٌخ

 اٌضبني اّىبٌُبد اٌزؼبوْ اٌؼوبي.

 في مجال مكافخة الجرائه المعلوماتية واقع التعاون العربيالمطلب الأول: 
ثبٌوغُ ِٓ اٌمٖىه اٌزْوَؼٍ في ِلاؽمخ اٌٍَىن اٌٚبه واتطٞو اتظزؼٍك ثبتصوائُ 

اتظؼٍىِبرُخ إلا أٔٗ وبْ ٕ٘بن تػبولاد عبكح ٌزٕظُُ مٌه، وِٓ ٘نٖ المحبولاد ِب ثنٌزٗ اتصّؼُخ 

اوزىثو  28وؽتي  25اتظٖوَخ ٌٍمبٔىْ اتصٕبئٍ ثؼمل ِؤتدو٘ب اٌَبكً في اٌمب٘وح في اٌفزوح 

ِىٙىع عوائُ اٌىّجُىرو واتصوائُ الأفوي في تغبي رىٕىٌىعُب اتظؼٍىِبد ِٓ ؤبلِ  1993

فلاي اٌلهاٍبد والأبحبس اتظملِخ ِٓ اٌجبؽضين واٌتي كاهد ؽىي تحلَل أٔىاع اتصوائُ اتظقزٍفخ 

اتظزؼٍمخ ثٕظُ اتظؼٍىِبد ِٓ إػزلاء ِبكٌ ػًٍ الأعهيح وأكواد اٌىّجُىرو، ولل ثُٕذ رٍه 

ٕؼىثخ إوزْبف عوائُ ٔظُ اتظؼٍىِبد وإصجبتهب وأولد ػًٍ ٙووهح رلهَت الأبحبس واٌلهاٍبد 

هعبي اٌْوٝخ اٌمٚبئُخ وهعبي اٌزؾمُك وهعبي اٌمٚبء، وفي نهبَخ اتظؤتدو فمل تدىٓ اتظؤتدووْ 

ِٓ تجويم الأفؼبي اتظزؼٍمخ ثبٌىّجُىرو واٌزىُٕخ ثبتخبم اٌزلاثير والإعواءاد اٌزْوَؼُخ 

  .17وائُاٌلاىِخ تظىبفؾخ ٘نٖ اتص

 ِب اٌؼوة اٌؼلي وىهاء لمجٌٍ اٌؼبِخ الأِبٔخ ػبر اٌؼوثُخ فمل إػزّلد اٌلوي أِب عبِؼخ

 إػزّبكٖ تم أَٓ ؽىّهب، في وِب اتظؼٍىِبد رمُٕخ عوائُ تظىبفؾخ اٌؼوبي الإٍزوّبكٌ ثبٌمبٔىْ تشٍ

/ اتظؤهؿ 19/ك495هلُ ) ثبٌمواه ػْو اٌزبٍؼخ في كوهرٗ اٌؼوة اٌؼلي تغٌٍ لجً ِٓ

 اتصوائُ ِٓ اتضّبَخ تغبي في اتظجنوٌخ اٌؼوثُخ اتصهىك ( وَؼل ٘نا اٌمبٔىْ أثوى08/10/2003
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 أثىاة أهثؼخ ػًٍ ِىىػخ ِبكح 27 اٌمبٔىْ رّٚٓ ٘نا ولل اٌزْوَؼُخ، إٌبؽُخ ِٓ اتظؼٍىِبرُخ

 :أهمهب وِٓ 22 إلى 3 ِٓ اتظىاك في ػٍُهب إٌٔ تم اتظؼٍىِبرُخ، واٌتي اتصوائُ الأوي اٌجبة َؼبلج

 ثغوٗ  وبْ إما اٌؼمىثخ رْلَل ِغ ِؼٍىِبتي، ٔظبَ أو ِىلغ إلى ؽك ثغير اٌلفىي عويدخ

 .ّقُٖخ ِؼٍىِبد أو ثُبٔبد ْٔو إػبكح أو إرلاف أو إٌغبء

 وإٍزؼّبٌٗ ِؼٍىِبتي ٔظبَ في اتظؼبتصخ اتظَزٕلاد ريوَو عويدخ. 

 اٌبراِظ أو إرلاف أو اٌؼًّ، ػٓ اتظؼٍىِبرُخ اٌْجىخ إَمبف ّأٔٗ ِٓ اٌنٌ الإكفبي عويدخ 

 .فُهب اٌجُبٔبد

 اتظؼٍىِبرُخ اٌْجىخ ٝوَك ػٓ ِوًٍ ٘ى ِب ػًٍ ؽك وعٗ كوْ اٌزٕٖذ عويدخ. 

 ُاتظؼٍىِبرُخ اٌْجىخ ػبر اٌؼبِخ ثبِكاة اتظقٍخ اتصوائ. 

 تزبَخ رٕبوي فمل اٌضبٌش اٌجبة أِب الإٌىزوؤُخ، واتظؼبِلاد اٌزغبهح اٌضبني اٌجبة ورٕبوي

 ثبتصويدخ اتظزؼٍمخ الإعواءاد اٌواثغ اٌجبة ػبلج ؽين في الإٌىزوؤُخ اٌىٍبئٜ ػبر اتظؤٌفؽمىق 

 اتظؼٍىِبرُخ.

ؽىّهب  في وِب اتظؼٍىِبد أٔظّخ رمُٕخ عوائُ تظىبفؾخ الإٍزوّبكٌ اٌؼوبي اٌمبٔىْ وبْ وإْ

رورىت  أْ يدىٓ اٌتي اتصوائُ ثُبٔبً لأُ٘ شمٍذ ؽُش اتظىٙىػُخ أؽىبِٗ في ِب ؽل إلى ِىفمب عبء

 تظلاؽمخ اٌٚووهَخ الإعوائُخ ِٓ الأؽىبَ فٍىٖ ػٍُٗ َؤفن أٔٗ إلا اتظؼٍىِبرُخ، الأٔظّخ تغبي في

 إفٚبع إلى َْو ولم واٙؼ ثْىً اٌمٚبئٍ الإفزٖبٓ تظَأٌخ َزؼوٗ فٍُ ٘نٖ اتصوائُ،

 اٌزمني اٌلًٌُ تظفهىَ ونٌه َزؼوٗ ولم واٌٚجٜ، اٌزفزُِ لإعواءاد اٌجُبٔبد واتظؼٍىِبد

 .18وّووٝٗ وؽغُزٗ

وِٓ ٘نٖ المحبولاد أَٚب ِب ٕله ونٌه ػٓ تغٌٍ وىهاء اٌلافٍُخ اٌؼوة ثئٕلاهٖ لبٔىْ 

واٌنٌ  2004نمىمعٍ ؽىي عوائُ الأٔزؤذ ػًٍ ٕىهح ِْووع، تدذ اتظٖبكلخ ػٍُخ في ٍٕخ 

ؤتدو وبْ تذوح اتصهل اتظْزون ؽُش تم إػلاكٖ ِٓ لجً تصٕخ ِْزووخ ثين اتظىزت اٌزٕفُنٌ تظ

وىهاء اٌلافٍُخ اٌؼوة واتظىزت اٌزٕفُنٌ لمجٌٍ وىهاء اٌؼلي اٌؼوة في ٔٞبق الأِبٔخ اٌؼبِخ 

تصبِؼخ اٌلوي اٌؼوثُخ، ثؼل أْ رجين أْ ولاهمب لل للَ ِْووػب بهنا اتطٖىٓ، ؽُش تم 

إلواهٖ ثىٕفخ ِٕهغب إٍزوّبكَب ٍَزيَ ثٗ اتظْوع اٌىٝني ػٕل إػلاك رْوَغ في اتصوائُ 

 . 19ِبكح 27رُخ، وإُلو ٘نا اٌمبٔىْ ثٖىهرٗ إٌهبئُخ في ػلك اتظؼٍىِب

ولم َىٓ اتظْووع اتظملَ ِٓ ٝوف وىهاء اٌلافٍُخ اٌؼوة ٘ى اتظوعؼُخ اٌىؽُلح اٌتي رأصو 

بهب اتظْوع اٌؼوبي في ٍؼُٗ إلى رٕظُُ إٌظُ اتظؼٍىِبرُخ وتزبَزهب لبٔىُٕٔب، ثً إْ ٕ٘بن 

٘نا اتظْووع رووذ ثّٖبتهب ػًٍ لىأين الأٔزؤذ في رْوَؼبد أوهوثُخ وأِوَىُخ ٍبثمخ في 

اٌلوي اٌؼوثُخ، وّب أْ الارفبلُخ اتظىٙىػُخ في أٝبه إٌظبَ اٌمبٔىني الإلٍٍُّ الأوهوبي ؽىي 
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وبٔذ ٍ٘ الأفوي ماد رأصير ٍِّىً ػًٍ اٌمىأين  2001الأٔزؤذ أٌ ارفبلُخ ثىكاثَُذ ٍٕخ 

 . 20اٌؼوثُخ

الأرفبلُخ اٌؼوثُخ تظىبفؾخ عوائُ رمُٕخ اتظؼٍىِبد تم ػمل  2010ووٕىلا إلى ػبَ 

ومٌه ٌزؾلَل اتصوائُ اتظزؼٍمخ ثبلإه٘بة  2010كََّبر  21اتظىلؼخ في اٌمب٘وح ثزبهَـ 

تحذ  2017ِبٌ  16-15وِورىجُٗ ثىاٍٞخ رمُٕخ اتظؼٍىِبد، أِب ِؤتدو أثىظبي اتظٕؼمل ثزبهَـ 

 فمل أول ػًٍ إيجبك أٝبه رْوَؼٍ كولي ّبًِ ػٕىاْ اتظؤتدو اٌلولي ٌزغويم الإه٘بة الإٌىزووني

، ورلهيجُب وِغ اٌزٞىه اٌزىٕىٌىعٍ وبْ 21ٌلإه٘بة الإٌىزووني، ووٙغ إٍزوارُغُخ ٌٍزٖلٌ ٌٗ

 لا ثل ِٓ ؽزُّخ اٌزؼبوْ اٌؼوبي في ِىبفؾخ اتصويدخ اتظؼٍىِبرُخ و٘نا ٌؼلح ِبرهاد ٔنوو ِٕهب:

لا رَزغني ػٓ اٌلفىي في ػلالبد رؼبوْ أْ أٌ كوٌخ ِهّب ثٍغذ كهعخ لىتهب وٕلاثزهب  -

ِزجبكٌخ ِغ غير٘ب ِٓ اٌلوي، فبٕخ وأْ عهىك٘ب اٌلافٍُخ تظىبفؾخ اتصوائُ لا رؼل وبفُخ تظٕغ 

اتصويدخ أو رمٍُٖهب ومٌه ٌَجت اٌزملَ اٌزىٕىٌىعٍ تؽب ََبػل ػًٍ ظهىه أنمبٛ علَلح 

 ٌٍغويدخ.

الاؽُبْ، تؽب َؤكٌ إلى رىىَغ أهوبنهب ػًٍ  اتصوائُ اتظؼٍىِبرُخ عوائُ غير ألٍُُّخ في أغٍت -

ػلح كوي، وّب أْ أكٌخ إصجبتهب ََهً ّٝضهب وتػى٘ب تؽب يجؼً ٕ٘بن ٕؼىثخ لبئّخ ٙل اٌمىأين 

اٌزمٍُلَخ في ِىاعهخ ٘نا إٌىع ِٓ اتصوائُ، و٘نا ِب َزٍٞت أعهيح رؼبوْ رؼًّ ػًٍ َِزىَبد 

 ؽىىُِخ.

ً ٝوَك رلوًَ اٌمبٔىْ اتصٕبئٍ، ومٌه أْ تذخ لىاػل اْ ٘نا اٌزؼبوْ اٌؼوبي َؼزبر فٞىٖ ػٍ -

ِىٙىػُخ إعوائُخ ِزمبهثُٗ ثين اٌزْوَؼبد، فزمبهة ٘نٖ اٌزْوَؼبد يجؼً ِٓ اتضلَش ػٓ 

 رلوًَ اٌمبٔىْ اتصٕبئٍ أِوا لبثلا ٌٍزؾمُك.

أٗ َؼزبر ِٓ لجًُ اٌزلاثير اتظبٔؼخ ِٓ اهرىبة اتصويدخ لأْ المجوَ ٍُغل ٔفَٗ تػبٛ ثَُبط  -

ِبٔؼخ ِٓ الافلاد ِٓ اٌؼمبة واتظَئىٌُخ ػٓ اتصويدخ اٌتي اهرىجهب، أو ِٓ اٌؼمىثخ اٌتي ؽىُ 

 . 22بهب

 المطلب الجاىي: إشكاليات التعاون العربي
ثبٌوغُ ِٓ اتصهىك اتظجنوٌخ واٌزْوَؼبد اٌمبٔىُٔخ ٌٍؾل ِٓ اتصوائُ اتظؼٍىِبرُخ وتزبَخ 

اٌزؼبوْ اٌؼوبي في تغبي ِىبفؾخ اتصويدخ اتظؼٍىِبرُخ أِٓ اتظؼٍىِبد وثبٌوغُ ِٓ اتظٕبكاح ثٚووهح 

واٌنٌ إٔجؼ ٍِٞجب رَؼً إلى تحمُمٗ أغٍت اٌلوي اٌؼوثُخ، إلا أٔٗ ٕ٘بن اٌؼلَل ِٓ اٌٖؼىثبد 

 واتظؼىلبد اٌتي رمف كوْ تحمُمٗ وتجؼٍٗ ٕؼت اتظٕبي، ٔىعي٘ب فُّب ٍٍَ:
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 الكصور التشريعي في مواجهة الجرائه المعلوماتية: -1
وعلد اٌؼلَل ِٓ اٌضغواد اٌمبٔىُٔخ اٌتي رؼزبر لٖىه رْوَؼٍ تظىاعهخ اتصوائُ  ٌمل

اتظَزؾلصخ)اتظؼٍىِبرُخ(، وثبٌزبلي ػلَ أِىبُٔخ إؽزٚبْ اٌمبٔىْ اتصٕبئٍ تعنٖ اٌٞبئفخ ِٓ 

اتصوائُ، فئما وبٔذ اٌزْوَؼبد اٌؼمبثُخ اٌؼوثُخ لل رٕبوٌذ اتصوائُ اٌزمٍُلَخ اٌتي رمغ ػًٍ 

لأِىاي وعوِزهب ثىٙغ اٌؼمبة ػًٍ وً ِٓ َمىَ ثبهرىببهب، إلا أنهب)إٌٖىٓ الأّقبٓ أو ا

اٌؼمبثُخ اٌزمٍُلَخ( لل لا رٞبي ِؼظُ الإٔزهبوبد الإٌىزوؤُخ اٌولُّخ ثبٌزغويم لأٍجبة لل 

رؼىك إلى ِب رزّزغ ثٗ ٘نٖ اتصوائُ ِٓ ٝجُؼخ فبٕخ تدُي٘ب ػٓ غير٘ب ِٓ اتصوائُ ِٓ ٔبؽُخ 

 .23الأهوبْ والمحً

 صعوبة إثبات الجرائه المعلوماتية واكتشافها: -2
ِٓ إّىبٌُبد اتصويدخ اتظؼٍىِبرُخ أنهب رزُّي في أوضو ٕىه٘ب ثأنهب َِززوٖ وففُٗ ولا 

َلاؽظهب المجني ػٍُٗ غبٌجب أو َلهٌ ثىلىػهب، فهٍ غبٌجب رىزْف بمؾ٘ اٌٖلفخ، وٌنٌه 

وائُ ٌٌُ ٌٗ اصبه ِبكَخ، فلا َىعل رىٕف ثبتصويدخ غير اتظوئُخ، فبٌفؼً الأعواٍِ في ٘نٖ اتص

أكٌخ لىٌُخ أو ِبكَخ أو ؽبلاد رٍجٌ يدىٓ إكهاوهب ثبتضىاً، ؽُش أْ اٌلًٌُ في ٘نٖ اتصوائُ 

َىىْ في ٕىهح ٔجٚبد إٌىزوؤُخ غير تػَىٍخ ويحبوي المجوَ في ٘نٖ اتصويدخ لله الاِىبْ 

في اتصويدخ اتظؼٍىِبرُخ َٖبؽجٗ ، وتعنا فأْ الإصجبد 24إػبلخ اٌىٕىي إلى اٌلًٌُ ثْتى اٌىٍبئً

 اٌؼلَل ِٓ اٌؼىائك اٌتي رمف ؽبئلا كوْ اتدبِٗ وِٕهب:

  اْ الأصبه اٌتي تخفُهب اتصويدخ اتظؼٍىِبرُخ ماد ٝجُؼخ غير ِبكَخ، و٘نا ِب يدضً ٕؼىثخ في

إصجبد ٘نا إٌىع ِٓ اتصوائُ، وٌىٓ ٘نا لا َؼني أْ اتصوائُ اتظؼٍىِبرُخ لا رزقٍف ػٕهب أصبه 

 ِبكَخ ثْىً ٍِٞك.

  أْ ّجىخ الأٔزؤذ ٌٌُ تعب ؽلوك كوٌُخ فهٍ لا رؼزوف ثبتضلوك اٌزمٍُلَخ ثين اٌلوي، وّب

انهب ٌَُذ تؽٍىوخ لأؽل، وثبٌزبلي لا َىعل عهبى هلببي ػٍُهب ولا ٍٍٞخ ِوويَخ رزؾىُ 

 ح.فُهب، فبلأٔزؤذ ظب٘وح كوٌُخ رٕؼلَ ِوويَزهب ورزَبوي أِبِهب اٌلوي اٌىجيرح واٌٖغير

  ٙقبِخ وُ اٌجُبٔبد واتظؼٍىِبد واٌتي بحبعخ إلى فؾٔ وكهاٍخ لاٍزقلآ كًٌُ اتصويدخ

ِٕهب، وٌنٌه ػًٍ اٌٍَٞبد اٌمبئّخ ثبٌزؾمُك اْ لا رزّزغ ثبتطبرح واتظؼوفخ اٌفُٕخ في تغبي 

اتضبٍت الالي فمٜ ثً وانمب لاثل اْ تدزٍه ٘نٖ اٌٍَٞبد أَٚب اٌملهح ػًٍ فؾٔ اٌىُ 

 ؼٍىِبد واٌجُبٔبد.اتعبئً ِٓ اتظ
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  :الإجرامي لليشاط موحد نموذج وجود عدو -3

ثبٌٕظو إلى الأٔظّخ اٌمبٔىُٔخ تظىاعهخ اتصوائُ اتظؼٍىِبرُخ في اٌىضير ِٓ اٌلوي َزٚؼ 

ػلَ وعىك أرفبق ِْزون ثين اٌلوي ؽىي نمبمط إٍبءح اٍزقلاَ ٔظُ اتظؼٍىِبد وّجىخ الأٔزؤذ 

 ِجبؽب في أؽل الأٔظّخ لل َىىْ تغوِب وغير ِجبػ في ٔظبَ أفو.اٌىاعت تجويدهب، فّب َىىْ 

 مشكلة الإختصاص في الجرائه المعلوماتية: -4
رؼل اتصوائُ اتظؼٍىِبرُخ واتصوائُ اتظزؼٍمخ ثبلأٔزؤذ ِٓ أوبر اتصوائُ اٌتي رضير َِبٌخ 

اٌىٝني  الإفزٖبٓ المحٍٍ أو اٌلولي ولا رىعل أٌ ِْىٍخ ثبٌَٕجخ ٌلإفزٖبٓ ػًٍ اتظَزىي

ؽُش َزُ اٌوعىع إلى اتظؼبَير المحلكح لبٔىٔب ٌنٌه، ٌىٓ اتظْىٍخ رضبه ثبٌَٕجخ ٌلإفزٖبٓ 

اٌلولي ؽُش الأفزلاف في اٌزْوَؼبد اٌمبٔىُٔخ واٌتي لل رٕغُ ػٕهب رٕبىع في الإفزٖبٓ ثين 

 . 25اٌلوي ثبٌَٕجخ ٌٍغوائُ اتظؼٍىِبرُخ، اٌتي رزُّي ثىىنهب ػبثوح ٌٍؾلوك

 الإجرائية: الكاىوىية يظهال إختلاف -5
 رضجذ اٌتي والمحبوّخ واٌزؾمُك ٝوق ٌٍزؾوٌ ٕ٘بن رىىْ لل الإفزلاف ٘نا ثَجت إم

 ٘ى وّب ََّؼ ثئعوائهب لا لل أفوي أو كوٌخ في اٌفبئلح ػليدخ رىىْ لل ِب، كوٌخ في فؼبٌُزهب

ترغ  ٝوق ِٓ ِب أْ ٝوَمخ إػزبرد ِب فئما الإٌىزوؤُخ، ٌٍّوالجخ ثبٌَٕجخ ِضلا اتضبي

 في ِْووػخ اٌٞوَمخ غير ماد رىىْ لل ِؼُٕخ، كوٌخ في لبٔىُٔخ أنهب اٌزؾمُك أو الاٍزللالاد

 ثٞوق عوي ترؼٗ إصجبد كًٌُ ثبٍزقلاَ ِب كوٌخ رَّؼ لا لل أٔٗ إلى أفوي، ثبلإٙبفخ كوٌخ

 . 26ِْووػخ غير ٝوق أنهب اٌلوي ٘نٖ روي

 رَبػل اٌتي اٌىٍبئً ػٓ اٌجؾش رمزٍٚ ٌٍلوي اٌؼوثُخ اتظْزووخ اتظٍٖؾخ إْ في اتضمُمخ

 اتظَزؾلس إٌىع ٘نا ٝجُؼخ ِغ َزفك ؽمُمٍ ػوبي رؼبوْ وإيجبك ٘نٖ اٌٖؼىثبد اٌزغٍت ػًٍ في

 اٌلافٍُخ. اٌؼمبثُخ اٌمبٔىُٔخ الأٔظّخ ثين اٌفىاهق ِٓ اتصوائُ ٌٍزقفُف ِٓ

 خاتمة:
ِب َزٚؼ ٌٕب أْ اتصوائُ اتظؼٍىِبرُخ تعب ٝجُؼزهب اتطبٕخ واتظزُّيح مٌه ٌؼلح إػزجبهاد 

ِٕهب ٝجُؼخ المحً اتظؼٍىِبتي في اتصويدخ اتظؼٍىِبرُخ وؽلاصخ ٔظبَ اتضبٍت اِلي واٌزمُٕخ 

اٌؼبٌُخ اٌتي ََزقلِهب المجوَ في اتصوائُ اتظؼٍىِبرُخ، ثبلإٙبفخ إلى اٌزؾلَبد اٌتي فوٙذ ػًٍ 

اتصهبد اتطبٕخ ثىٙغ اٌمىأين وإٔفبم٘ب، وأِبَ ِْىٍخ ِٓ اتظْىلاد اٌتي أفوىتهب صىهح 

الارٖبلاد فجمله ِب للِزٗ ٘نٖ اٌضىهح ِٓ رَهُلاد ٌلأفواك والمجزّؼبد ثمله ِب ىػيػذ 

 ٍىُٕزهُ بهنا إٌىع اتصلَل ِٓ اتصوائُ.

خ اٌتي رزٞىه بهب وِٓ عبٔت أفو فأْ اٌمبٔىْ اتصٕبئٍ لا َزٞىه كائّب ثٕفٌ اٌَوػ

اتضُبح واٌزىٕىٌىعُب أو ِهبهح اٌن٘ٓ اٌجْوٌ، ثبلإٙبفخ إلى ِجلأ اٌْوػُخ اتصٕبئُخ ؽُش 
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َفزوٗ ػلَ عىاى اٌزغويم واٌؼمبة ػٕل إٔزفبء إٌٔ، ٍىاء أوبْ مٌه َزؼٍك ثْوػُخ أو 

مٌه،  لبٔىُٔخ اتصوائُ، واٌنٌ َؼني أْ وً والؼخ لا يدىٓ أْ رؼل عويدخ ِب لم َموه اٌمبٔىْ

 وػٍُٗ نخٍٔ إلى إٌزبئظ اٌزبٌُخ:

 اليتائج:
ثبٌٕظو إلى اتظٕظىِخ اٌمبٔىُٔخ اٌؼوثُخ فّٓ اٌىاٙؼ أْ ٕ٘بن فواغب رْوَؼُب ػوثُب في تغبي  -

 تزبَخ إٌظُ اتظؼٍىِبرُخ وِىبفؾخ اتصوائُ اتظؼٍىِبرُخ.

ٕوح ولا رفٍ تظىاعهخ اٌمىأين اتصٕبئُخ واتظىٙىػُخ والإعوائُخ اٌزمٍُلَخ اٌؼوثُخ ِبىاٌذ لب -

 ٘نا إٌىع ِٓ اتصوائُ.

اٌلوي اٌؼوثُخ اٌىاهكح في اٌلهاٍخ ٍؼذ عب٘لح ٌزٞىَو ِٕظىِزهب اٌزْوَؼخ وإٕلاه لىأين  -

فبٕخ ثبلارٖبلاد واتصوائُ الاٌىزوؤُخ واتظؼٍىِبرُخ ٌززىائُ ِغ اٌزٞىه اٌزىٕىٌىعٍ اتضلَش، 

ُٕٔهب اتصٕبئُخ فمٜ بمب ثزىافك ِغ اٌزٞىه إلا أْ أغٍت اٌلوي الأفوي ػٍّذ ػًٍ رؼلًَ لىا

 اٌزىٕىٌىعٍ وأٙبفخ ثؼ٘ اتظىاك اتصلَلح اٌتي تعب ػلالخ بمىبفؾخ اتصوائُ اتظؼٍىِبرُخ.

إْ اتظْوع اتصيائوٌ ػًّ عب٘ل ػًٍ ِىاوجخ اٌزٞىه اتضبًٕ ػًٍ اتظَزىي اٌزْوَؼٍ اٌلولي  -

ِٓ اٌمىأين اتطبٕخ بمىبفؾخ  فُّب يخٔ ِىبفؾخ اتصوائُ اتظؼٍىِبرُخ ػبر إٔلاه اٌؼلَل

 اتصوائُ اتظؼٍىِبرُخ.

إْ اٌزؼبوْ اٌؼوبي اتظْزون في تغبي ِىبفؾخ اتصوائُ اتظؼٍىِبرُخ لم َورمً إلى اتظَزىي  -

 اتظٍٞىة.

 :وػًٍ ٘نا الأٍبً يدىٓ رمليم اٌزىُٕبد اٌزبٌُخ

 التوصيات:
ػوثُخ ِْزووخ فبٕخ بمىبفؾخ  رؼيَي الأٝبه اٌزْوَؼٍ اٌؼوبي ػبر إٔلاه إرفبلُبد -

 اتصوائُ اتظؼٍىِبرُخ ِغ إٌٔ ػًٍ تجويدهب في اٌزْوَؼبد اٌىُٕٝخ.

إهٍبء لىاػل رؼبوْ ػوبي فبػً وؽمُمٍ في ِىاعهخ اتصوائُ اتظؼٍىِبرُخ وإٍزقلاَ رمُٕبد  -

 اٌزؾمُك اتطبٕخ اٌٍْء اٌنٌ يخفف ِٓ غٍى وافزلاف إٌظُ اٌمبٔىُٔخ والإعوائُخ.

ً رجبكي اتظؼٍىِبد ثين الأعهيح الإُِٔخ اتظؼُٕخ بمىاعهخ اتصوائُ اتظؼٍىِبرُخ وإْٔبء اٌؼًّ ػٍ -

فلاَب ػًّ ِْزووخ رؼًّ ػًٍ هٕل تؼبٝو اتصوائُ اتظؼٍىِبرُخ وتػبهثزهب، واٌؼًّ ػًٍ 

تجَُل٘ب ِٓ إٌبؽُخ اٌزٞجُمُخ ثزىىَٓ فوق ِٓ اٌٚجُٞخ اٌمٚبئُخ واٌمٚبح اتظزقٖٖين في 

 وائُ وِل٘ب ثىبفخ اٌىٍبئً اتظبكَخ واٌزمُٕخ اٌلاىِخ لأكاء ػٍّهب.٘نا إٌىع ِٓ اتص

ٌفذ أزجبٖ َِزقلٍِ رىٕىٌىعُب اٌزمُٕخ اٌؼبٌُخ إلى فٞىهح اتصويدخ اتظؼٍىِبرُخ وٝوق  -

 اتضّبَخ ِٕهب ِٓ فلاي وهُ اٌؼًّ اٌزؼوَفُخ والأػلاُِخ.
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 الهوامش:
                                         

، اٌٞجؼخ ِمبهٔخِلي فبػٍُخ اؽىبَ اٌمبٔىْ اتصٕبئٍ في ِىبفؾخ اتصويدخ اتظؼٍىِبرُخ كهاٍخ ٌُٕب تػّل الاٍلٌ،  -1

 .68-67، ٓ 2015الأولى، كاه اتضبِل ٌٍْٕو واٌزىىَغ، ػّبْ الأهكْ، 
الاِبهاد اٌؼوثُخ اتظزؾلح، ثْأْ رٕظُُ  2003ٌؼبَ  03اتظوٍىَ ثمبٔىْ اتحبكٌ هلُ ِٓ  72و 71أٔظو اتظبكح  -2

وثبٌغواِخ اٌتي لا رمً ، ) َؼبلت ثبتضجٌ ِلح لا ريَل ػٓ ٍٕزين 15/11/2003اٌٖبكه ثزبهَـ  لٞبع الإرٖبلاد

وً ِٓ َجبّو أَب ِٓ الأْٔٞخ  -1ػٓ تسَىْ اٌف كهُ٘ ولا ريَل ػٓ ٍُِىْ كهُ٘ أو ثأؽلي ٘برين اٌؼمىثزين: 

وً ِٓ َمىَ  -2اتظٕظّخ كوْ أْ َىىْ ِوفٖب ٌٗ أو ِؼفُب ِٓ ٙووهح اتضٖىي ػًٍ روفُٔ وفمب لاؽىبَ اٌمبٔىْ.

 .(..مخ أو ِؼٍىِخ ٍَٞجهب المجٌٍ أو اتعُئخ بمىعت أؽىبَ اٌمبٔىْ.ِزؼّلا ثزغُير أو ارلاف أو اففبء أَخ وصُ
، اتظْٕىه في ّأْ ِىبفؾخ عوائُ رمُٕخ اتظؼٍىِبد الاِبهاتي 2012ٌَٕخ  5اٌمبٔىْ هلُ أٔظو اتظبكح الأولى ِٓ  -3

 .2012-08-26، ثزبهَـ 540ثبتصوَلح اٌوتشُخ ػلك 
، أٝووؽخ كوزىهاٖ، ِؼهل ػٍُ اتظىزجبد واٌزىصُك، عبِؼخ الأزؤذ اتصوائُ اتظؼٍىِبرُخ ػًٍ ّجىخثلاي ثٓ عبِغ،  -4

 . 201-200، ٓ 2017-2016ػجل اتضُّل ِهوٌ  2لَُٕٕٞخ 
، اٌٖبكه ػٓ تغٌٍ اٌىىهاء اٌىىَتي، ثْأْ إْٔبء ُ٘ئخ رٕظُُ الإرٖبلاد 2014ٌؼبَ  37اٌمبٔىْ هلُ أٔظو  -5

 .18/05/2014ْ اتظىافك إٌَخ اٌَزى 1184واتظْٕىه ثبتصوَلح اٌوتشُخ اٌؼلك 
، اٌٖبكه ػٓ تغٌٍ في ّأْ ِىبفؾخ عوائُ رمُٕخ اتظؼٍىِبد 2015ٌؼبَ  63ِٓ اٌمبٔىْ هلُ أٔظو اتظبكح الأولى  -6

 .12/07/2015في  1244واتظْٕىه ثبتصوَلح اٌوتشُخ اٌؼلك  7/7/2015اٌىىهاء اٌىىَتي، ثزبهَـ 
 .205ثلاي ثٓ عبِغ، اتظوعغ اٌَبثك، ٓ  -7
 .2010ٌؼبَ  لبٔىْ عوائُ ٔظُ اتظؼٍىِبد اتظؤلذ الأهكنيِٓ  17إلى  1أظو اتظىاك ِٓ  -8
 .72-71ٌُٕب تػّل الاٍلٌ، اتظوعغ اٌَبثك، ٓ  -9

 ،عوائُ الأزؤذ وػمىثزهب وفك ٔظبَ ِىبفؾخ اتصوائُ اتظؼٍىِبرُخ اٌَؼىكٌػجل اٌؼيَي ثٓ عوَ الله آي عبثو،  -10

 .266-265، 2017ٓاتصبِؼٍ ٌٍْٕو واٌزىىَغ، ِٖو،اٌٞجؼخ الأولى، كاه اٌىزبة 
ِىبفؾخ اتصويدخ اتظؼٍىِبرُخ ػبر ّجىبد الأزؤذ والاٍزللاي وىٍٍُخ لإصجبد اتصويدخ  ،تػّل تؽلوػ ثلَو -11

ٓ  ،2019ٖو،ِووي اٌلهاٍبد اٌؼوثُخ ٌٍْٕو واٌزىىَغ، ِ، ، اٌٞجؼخ الأولىالأزؤذ كهاٍخ ِمبهٔخ اتظورىجخ ػبر

148. 
 .2004ٌؼبَ  15-04لبٔىْ اٌؼمىثبد اتصيائوٌ اتظؼلي ثبٌمواه هلُ ِىوه ِٓ  394اتظبكح  أظو -12
 .211ثلاي ثٓ عبِغ، اتظوعغ اٌَبثك، ٓ  -13
 .162تػّل تؽلوػ ثلَو، اتظوعغ اٌَبثك، ٓ  -14
الارٖبي، ، أٝووؽخ كوزىهاٖ، وٍُخ ػٍىَ ً الارٖبي اتضلَضخئاتصوائُ اتظؼٍىِبرُخ في وٍبػجل اٌوتزٓ ْٔبكٌ،  -15

 .203-202، ٓ 2017-2016، 3عبِؼخ اتصيائو
 .252-251ٌُٕب تػّل الاٍلٌ، اتظوعغ اٌَبثك، ٓ  -16
 .270-269ٓ  ،ػجل اٌؼيَي ثٓ عوَ الله آي عبثو، اتظوعغ اٌَبثك -17
ِبعَزير، وٍُخ  ٍبٌخ، هآٌُبد اٌجؾش واٌزؾوٌ ػٓ اتصويدخ اتظؼٍىِبرُخ في اٌمبٔىْ اتصيائوٌ ٍؼُلاني ٔؼُُ، -18

 .86-85، ٓ 2013-2012اتضمىق واٌؼٍىَ اٌَُبٍُخ، عبِؼخ اتضبط تطٚو ثبرٕخ، 
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إّىبٌُبد اٌزؼبوْ اٌلولي في ِىبفؾخ اتصويدخ اتظؼٍىِبرُخ وٍجً اٌزغٍت ػبكي ػجل اٌؼبي أثواُُ٘ فواٍٍ،  -19

 .88، 2015ٓ ِٖو، كاه اتصبِؼخ اتصلَلح ٌٍْٕو، ،، اٌٞجؼخ الأولىػٍُهب
ٖو، اتظووي اٌمىٍِ ٌلإٕلاهاد اٌمبٔىُٔخ، ِ اٌٞجؼخ الأولى، ،ئُ اٌلوٌُخ ٌلأٔزؤذاتصواَىٍف ؽَٓ َىٍف،  -20

2001ٓ ، 264. 
، تغٍخ اٌزؼبوْ اٌلولي في ِىاعهخ الإه٘بة الإٌىزوونيؽَين ػجل ػٍٍ ػًَُ، ٘ٗ لاٌٗ تػّل رمٍ تػّل اِين،  -21

اتضمىق عبِؼخ اٌٍَُّبُٔخ، اٌؼواق، اٌؼلك كهاٍبد لبٔىُٔخ وٍُبٍُخ، ِووي اٌلهاٍبد اٌمبٔىُٔخ واٌَُبٍُخ، وٍُخ 

 .38، ٓ 2018َُٔبْ  11
 .17-16ػبكي ػجل اٌؼبي اثواُُ٘ فواٍٍ، اتظوعغ اٌَبثك، ٓ  -22
 .238-237ٌُٕب تػّل الأٍلٌ، اتظوعغ اٌَبثك، ٓ  -23
 .53اتظوعغ اٌَبثك، ٓ ػبكي ػجل اٌؼبي اثواُُ٘ فواٍٍ، -24
، المجٍخ الأوبكيدُخ ٌٍجؾش اٌمبٔىني،  تظىاعهخ اتصوائُ الاٌىزوؤُخاٌزؼبوْ اٌلوليتػّل اتزل ٍٍُّبْ ػًَُ،  -25

 .61، 2016ٓ-02اٌؼلك  14وٍُخ اتضمىق واٌؼٍىَ اٌَُبٍُخ، عبِؼخ ػجل اٌوتزٓ ِيرح، بجبَخ اتصيائو، المجٍل 
 .190تػّل تؽلوػ ثلَو، اتظوعغ اٌَبثك، ٓ -26

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


