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 آليات حماية الدريض من الدعالجة الإلكترونية 

 غنً الدشروعة لدعطيات الشخصية

Mechanisms for protecting the personal patient’s data against the illegal 
electronic’s processing 
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 :الدلخص

ىناؾ بؾموعة من الآليات التشريعية التي تروـ إفُ بضاية ابؼعطيات الصحية للمريض من ابؼعابعة الإلكتًونية أو الآلية غتَ ابؼشروعة، 
غتَ ابؼؤسساتية، وإذا كانت الأوفُ تتمثل في كل من اللجنة الوطنية بؼراقبة بضاية  والتي تتمثل إما في الآليات ابؼؤسساتية أو الآليات

ابؼعطيات ذات الطابع الشخصي، وابؼديرية العامة لأمن نظم ابؼعلومات، فشف الآليات غتَ ابؼؤسساتية تتمثل في تلك الآليات 
 التشريعية ذات الطابع الإداري أو الزجري.

لآليات التشريعية في إقرار ابغماية للمعطيات الصحية للمريض من ابؼعابعة غتَ ابؼشروعة، إلا أف ىناؾ وعلى الرغم من أبنية ىذه ا
بؾموعة من النواقص التي تعتًيها، بفا بهعلها لا ترقى للمستوى ابؼطلوب، وذلك لمجموعة من الاعتبارات، التي قد تكوف تقنية أو 

 إدارية أو تشريعية أو مؤسساتية.
 :الدفاتيحمات الكل        

 .غتَ مؤسساتية آليات-مؤسساتية آليات-مشروعةغتَ الإلكتًونية  ابؼعابعة-ابؼريض-الشخصيابؼعطيات ذات الطابع         
Abstract: 

There are alot of legislative mechanisms wich aim to protect the personal patient‖s 
data against the illegal electronic‖s processing. Among these mechanisms there are 
an institutional and non institutional‖s mechanisms. And it is considered National 
Committee of Monitoring Protection of Personal data, and the General 
Directorate of Information Systems Security among the institutional’s 
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mechanisms . While administrative and injunctive mechanisms are considered 
among the non-institutional mechanisms. 

And despite of the importance of the legislative mechanisms in the protection of 
the personal patient‖s data against the illegal electronic‖s processing. However, 
these mechanisms are not sufficient to achieve effective protection to this data, 
because of alot of reasons, such as technical, administrative, legislative or 
institutional reasons. 

Keywords: 

The personal data - The patient - The illegal electronic‖s processing - 
Institutional‖s mechanisms - Non institutional‖s mechanisms 
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  :الدقدمة
كحقو في الصحة والسلبمة، وحقو في معرفة ،  ابغقوؽ التي يتعتُ أف يتمتع بها ابؼريض في بؾاؿ الرعاية الطبية والصحيةلا بزفى    

ماىية ابؼرض الذي يعاني منو، وأسبابو، وحالة التشخيص، والتكاليف ابؼتوقعة للعلبج، وكذلك حقو في ابغصوؿ على موافقتو 
سبقة على العلبج الذي ينطوي على نس

ُ
  .1بة معينة من ابػطر، وابغق في الكرامة الإنسانية والسرية وابػصوصيةابؼ

وبهب على كل شخص سواء كاف مسؤولا عن ابؼعابعة أو معابعا من الباطن ابغفاظ على خصوصية معطيات ابؼريض الصحية، 
دوف أخذ موافقتو الصربوة، إذ أف أخذ موافقة ابؼريض في ىذا الإطار يعد من أىم  2وعدـ إفشائها أو كشفها عند اطلبعو عليها

، خصوصاً في ظل ما يسود العافَ 3الالتزامات التي يتعتُ احتًامها من قبل بفارسي ابؼهن الطبية والعاملتُ في بؾاؿ الرعاية الصحية
 من بروؿ رقمي في بصيع القطاعات ومنها القطاع الصحي.

تقنيات التحوؿ الرقمي في تقدنً العديد من خدمات الرعاية الصحية حوؿ العافَ، بفا يلزـ معو برصتُ ابؼعطيات  وقد سابنت 
عَابَعة عبر النظم ابؼعلوماتية

ُ
 .2وابعرائم السيبرانية 1، من كل التهديدات5وخاصة ابغساسة منها 4الشخصية للمريض ابؼ

                                                           
، 2009فبراير  18ريخ في ىذا الإطار أنظر ابؼادة الأوفُ من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة البيانات ذات الطابع الشخصي الصادر بتا - 1

 .2009/02/23بتاريخ  5711ابؼنشور بابعريدة الربظية عدد 
" يلزـ  :القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة البيانات ذات الطابع الشخصي على ما يلي من 26في ىذا الإطار تنص الفقرة الأوفُ من ابؼادة  - 2

باحتًاـ السر ابؼسؤوؿ عن معابعة ابؼعطيات ذات الطابع الشخصي وكذا الأشخاص الذي اطلعوا أثناء بفارستهم بؼهامهم على معطيات معابعة ذات طابع شخصي 
 هم عن بفارسة مهامهم، وذلك طبقا لأحكاـ القانوف ابعنائي".ابؼهتٍ حتى بعد توقف

 أعلبه. 4من القانوف ابؼتعلق بالوظيفة الصحية على ما يلي: " يلزـ مهنيو الصحة بواجب التحفظ دوف الإخلبؿ بدقتضيات ابؼادة  12تنص ابؼادة  - 3
يطلعوف عليها أثناء بفارستهم لوظيفتهم أو بدناسبة بفارستها، طبقا للنصوص التشريعية  كما يلزموف بحفظ السر ابؼهتٍ، بشأف كل فعل أو عمل أو معلومة أو وثيقة

                                             ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي".                                                      08.09ابعاري بها العمل، ولا سيما القانوف رقم 
 .2023/06/28بتاريخ  7213، ابؼنشور بابعريدة الربظية عدد 202يونيو  28ابؼتعلق بالوظيفة الصحية، الصادر بتاريخ  09.22القانوف رقم 

صرح بؽم بذلك، مثل أعضاء الفريق الطبي ابؼشرؼ على وبناء عليو، فابؼقصود بالسرية ىنا ىو منع الاطلبع على ابؼلف الطبي للمريض من قبل غتَ الأشخاص ابؼ
 العلبج، أو ابعهات القضائية، أو من يسمح بؽم ابؼريض أو الوصي عليو بذلك.

ابؼستخدمتُ وابؼعدات " بؾموعة منظمة من ابؼوارد ك :تم تعريف النظاـ ابؼعلوماتي أو نظاـ ابؼعلومات في ابؼادة الثالثة من القانوف ابؼتعلق بالأمن السيبراني بأنها - 4
 والبرامج والإجراءات التي تسمح بتجميع ابؼعلومة في بيئة معينة وتصنيفها ومعابعتها ونشرىا".

 .4160، الصفحة 2020/07/30بتاريخ  6904، ابؼنشور بابعريدة الربظية عدد 2020/07/25ابؼتعلق بالأمن السيبراني الصادر بتاريخ  05.22القانوف رقم 

" مع مراعاة النصوص  :من القانوف ابؼتعلق بابؼنظومة الصحية الوطنية التي تنص على ما يلي 29في ىذا الإطار تم إحداث نظاـ معلوماتي صحي وطتٍ بدوجب ابؼادة  
ي، بودث بابؼنظومة ابؼعلوماتية ابؼنصوص عليها التشريعية والتنظيمية ابعاري بها العمل، ابؼتعلقة بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخص

 بيكن من برديد مسار العلبجات ابػاص بكل مريض وتتبعو وتقييمو".« ابؼلف الطبي ابؼشتًؾ»أعلبه، نظاـ معلوماتي مندمج بومل اسم  28في ابؼادة 

 .2022/12/09، بتاريخ 7151، ابؼنشور بابعريدة الربظية عدد 2022/09/12ابؼتعلق بابؼنظومة الصحية الوطنية الصادر بتاريخ  06.22القانوف الإطار رقم 
ابغساسة، وتم تعريف  يعتبر النظاـ الصحي ابؼعلوماتي ابؼشار لو سابقا من النظم ابؼعلوماتية ابغساسة، على أساس أف ابؼعطيات الصحية تعتبر من بتُ ابؼعطيات - 5

القانوف ابؼتعلق بالأمن السيبراني بأنو " نظاـ معلومات يعافً معلومات أو معطيات حساسة من شأف ابؼساس بسريتها ىذا النظاـ ابؼعلوماتي ابغساس في ابؼادة الثانية من 
 أو بسلبمة بؿتواىا أو بتوافرىا أف يلحق ضرارا بهيئة ما أو بنية برتية ما ذات أبنية حيوية".
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ة الطبية والصحية توفتَ ما يسمى بالسجل الصحي أو ابؼلف الطبي، الذي يتم ويتعتُ على بفارسي ابؼهن الطبية وخدمات الرعاي
، وكافة الإجراءات وابػدمات الطبية التي 3تضمينو بصيع ابؼعلومات والبيانات ذات الصلة بحالة ابؼريض الصحية وستَتو ابؼرضية

  قدمت لو أو أجريت عليو.
 سجلبت ورقية، أو في قواعد بيانات معلوماتية، باعتبارىا باتت أكثر استخداماً وابعدير بالإشارة أف تلك البيانات بيكن برريرىا في

نتيجة للتحوؿ الرقمي، بفا يفرض على مقدـ ابػدمة الطبية اختيار طريقة حفظ البيانات الصحية وبززينها بشكل آمن لضماف 
 .5، وذلك برقيقا لأمنها السيبراني4وسلبمتها سريتها

شرع ابؼغربي بؾموعة من التشريعات التي تروـ بضاية ابؼعطيات الصحية للمريض بشكل مباشر أو غتَ وتطبيقا لذلك، أصدر ابؼ
ابؼتعلق  09.08، القانوف رقم 6ابؼتعلق بابؼس بنظم ابؼعابعة الآلية للمعطيات 07.03مباشر، ومنها على سبيل ابؼثاؿ: القانوف رقم 

ابؼتعلق بابؼنظومة الصحية  06.22بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي، القانوف الإطار رقم 
موعة ابؼتعلق بالأمن السيبراني إضافة إفُ بؾ 05.20ابؼتعلق بالوظيفة الصحية والقانوف رقم  09.22الوطنية، القانوف الإطار رقم 

 من ابؼراسيم ذات الصلة.
وبناء عليو، إفُ أي حد توفق ابؼشرع ابؼغربي في برقيق ابؼوازنة بتُ التحوؿ الرقمي وبضاية ابؼعطيات الشخصية ذات الصلة بصحة 

ريض ابؼريض من ابؼعابعة غتَ ابؼشروعة؟ وبصيغة أخرى إفُ أي حد بسكن ابؼشرع ابؼغربي من برقيق الأمن السيبراني بؼعطيات ابؼ
 الصحية في ظل التحوؿ الرقمي؟

                                                                                                                                                                                     

تعلق بالأمن السيبراني بأنها: " كل عمل يهدؼ إفُ الإخلبؿ بأمن نظاـ للمعلومات من خلبؿ ابؼساس تم تعريف التهديد السيبراني في ابؼادة الثانية من القانوف ابؼ - 1
 بتوافر النظاـ أو ابؼعلومة التي يتضمنها أو بتماميتها أو بسريتها".

" بؾموعة من الأفعاؿ ابؼخالفة للتشريع الوطتٍ أو الاتفاقيات الدولية التي  :تم تعريف التهديد السيبراني في ابؼادة الثانية من القانوف ابؼتعلق بالأمن السيبراني بأنها - 2
نظم معلومات أو   يبراني بأنهاصادقت عليها ابؼملكة ابؼغربية، التي تستهدؼ شبكات و تم تعريف التهديد السيبراني في ابؼادة الثانية  من القانوف ابؼتعلق بالأمن الس

 و جناية".تستعملها كوسيلة لارتكاب جنحة أ
الة الاجتماعية، من بتُ البيانات التي يتضمنها السجل الصحي للمريض على وجو ابػصوص اسم ابؼريض، وجنسو وتاريخ ابؼيلبد، والعنواف، وأرقاـ ابؽاتف، وابغ - 3

خيص، والتحاليل، وقائمة الأدوية سواء ابؼوصوفة أو السابق وابعنسية، رقم ابؽوية الشخصية، عنواف البريد الإلكتًوني، وتاريخ العلبج، وابؼعلومات الطبية ابػاصة بالتش
 تناوبؽا، وأية معلومات أخرى مثل البصمة الوراثية.

ىو عدـ تغتَ أو تدمتَ وفقا للقانوف ابؼتعلق بحماية الأشخاص الذاتيتُ ابذاه معابعة ابؼعطيات ذات الطابع الشخصي يتبتُ أف ابؼقصود من سلبمة بيانات ابؼريض  - 4
مات والبيانات متاحة ابؼعلومات والبيانات الصحية بطريقة غتَ مصرح بها، ولا ننسى توضيح مفهوـ توافر ابؼعلومات والبيانات، فابؽدؼ منو أف تكوف تلك ابؼعلو  تلك

 وجاىزة للبستخداـ عند الطلب من قبل الأشخاص ابؼصرح بؽم بذلك
" بؾموعة من التدابتَ والإجراءات ومفاىيم الأمن وطرؽ إدارة ابؼخاطر  :قانوف ابؼتعلق بالأمن السيبراني بأنوتم تعريف الأمن السيبراني في ابؼادة الثانية من ال - 5

أف بسس بتوافر وسلبمة والأعماؿ والتكوينات وأفضل ابؼمارسات والتكنولوجيات التي تسمح لنظاـ معلومات أف يقاوـ أحداثا مرتبطة بالفضاء السيبراني، من شأنها 
 عطيات ابؼخزنة أو ابؼعابعة أو ابؼرسلة وابػدمات ذات الصلة التي يقدمها ىذا النظاـ أو تسمح بالولوج إليو".وسرية ابؼ

، ابؼنشور بابعريدة الربظية عدد 2003/11/11ابؼتمم لمجموعة القانوف ابعنائي فيما يتعلق بنظم ابؼعابعة الآلية للمعطيات، الصادر بتاريخ  07.03القانوف  - 6
 .4284، الصفحة 2003/12/22اريخ بت 5171
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 إف معابعة ىذه الإشكالية تقتضي منا تقسيم ىذه ابؼداخلة للمحورين التاليتُ: 
 دور الآليات الدؤسساتية في حماية الدعطيات الحساسة للمريض من الدعالجة الإلكترونية غنً الدشروعة :المحور الأول

 حماية الدعطيات الصحية للمريض من الدعالجة الإلكترونية غنً الدشروعة المحور الثاني: دور الآليات غنً الدؤسساتية في
 

 دور الآليات الدؤسساتية في حماية الدعطيات الحساسة للمريض من الدعالجة الإلكترونية غنً الدشروعة :المحور الأول
شخصي على جهاز مؤسساتي يروـ بضاية لقد نص القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع ال

ابغساسة، والذي يتمثل في اللجنة الوطنية بؼراقبة بضاية ابؼعطيات  1ابؼعطيات الصحية باعتبارىا من بتُ ابؼعطيات الشخصية
، وإف  3الإطار. كما أف ابؼديرية العامة لأمن نظم ابؼعلومات التابعة لإدارة الدفاع الوطتٍ تقوـ بأدوار طلبئعية في ىذا 2الشخصية

كاف ذلك بشكل غتَ مباشر، على اعتبار أف ىذه ابؼديرية تعتٌ بإرساء أمن النظم ابؼعلوماتية التابعة للدولة والإدارات العمومية 
وابؼؤسسات العمومية، وبناء عليو، فحماية النظم ابؼعلوماتية يؤدي إفُ امتداد ىذه ابغماية للمعلومات ابؼضمنة فيها، ويضاؼ إفُ 

 لأجهزة بؾموعة أخرى نظمها القانوف ابؼتعلق بالأمن السيبراني.ىذه ا

وبناء، سنقسم ىذا المحور لنقطتتُ نتناوؿ في الأوفُ دور اللجنة الوطنية بؼراقبة بضاية ابؼعطيات الشخصية في بضاية ابؼعطيات الصحية 
 ت في بضاية ىذه ابؼعطيات من ابؼعابعة غتَ ابؼشروعة.للمريض، على أف نتناوؿ في نقطة ثانية دور ابؼديرية العامة لأمن نظم ابؼعلوما

 

                                                           
ابؼتعلق بحماية الأشخاص الذاتيتُ  09-08  من القانوف رقم  1لبؿ ابؼادة في ىذا الإطار نشتَ إفُ أف التشريع ابؼغربي عرؼ ماىية "ابؼعطيات الشخصية " من خ - 1

كل معلومة كيفما كاف نوعها بغض النظر عن دعامتها، بدا في ذلك الصوت والصورة، وابؼتعلقة   -1" :على أنها ىي بذاه معابعة ابؼعطيات ذات الطابع الشخصي
 بشخص ذاتي معرؼ أو قابل للتعرؼ عليو وابؼسمى بعده "بالشخص ابؼعتٍ".

 .2004وابؼلفات وابغريات لسنة ابؼتعلق بابؼعلوماتية  2004-801من القانوف الفرنسي رقم  1الفقرة الثانية من ابؼادة  -وفي نفس الإطار أنظر:
ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه ابؼعابعة الآلية للمعطيات ذات الطابع الشخصي وحرية   CE/46/95من التوجيو الأوروبي رقم   2الفقرة ) أ( من ابؼادة  - 

 .1995تبادؿ ابؼعطيات لسنة 
من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة البيانات  27ت الطابع الشخصي بدوجب ابؼادة تم إحداث اللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذا - 2

 ىيئات ابغكامة. ذات الطابع الشخصي، وقد جعلها ىذا القانوف استحداثا قانونيا لا بىضع للتسلسل الإداري التقليدي، بفا بيكن معو القوؿ بأنها تصنف ضمن
 ة القانونية للمعطيات ذات الطابع الشخصي بتُ التشريع الوطتٍ والاتفاقيات الدولية، رسالة ماستً، كلية العلوـ القانونية والاقتصاديةحسن ابغافظي، ابغماي

 .181، الصفحة 2017/218والاجتماعية، مكناس، السنة ابعامعية 
الرئيس يعينو ابؼلك،  : بذاه معابعة ابؼعطيات ذات الطابع الشخصي من ما يليمن القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ 32وتتألف ىذه اللجنة حسب ابؼادة 

جنة في بطس سنوات وستة أعضاء يعينهم ابؼلك بناء على اقتًاح من رئيس ابغكومة ورئيس بؾلس النواب ورئيس بؾلس ابؼستشارين. وبردد مدة عضويتهم في ىذه الل
 قابلة للتجديد بؼرة واحدة.

، ابؼنشور 2011سبتمبر  21بتاريخ  2-11-509تم برديد ابؼهاـ التي تتكلف بها ابؼديرية العامة لأمن نظم ابؼعلومات بدوجب بابؼادة الثانية من ابؼرسوـ رقم  - 3
ابؼنشور في  1983/01/13 الصادر بتاريخ 673-82-2من ابؼرسوـ رقم  4مكرر  7، الذي بسم الفصل 2011أكتوبر  17بتاريخ  5987بابعريدة الربظية عدد 
 .1983/01/19بتاريخ  3664ابعريدة الربظية عدد 
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 دور اللجنة الوطنية في حماية الدعطيات الصحية للمريض من الدعالجة الإلكترونية غنً القانونية  :أولا

الثقة  باعتبار أف اللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات الطابع الشخصي تعد من ضمن ابؽياكل التنظيمية ابؼلبئمة لدعم
الرقمية، فقد كلفها ابؼشرع بدجموعة من الاختصاصات الواسعة في بؾاؿ بضاية ابؼعطيات الصحية للمريض باعتبارىا من بتُ 

 ابؼعطيات ابغساسة.

، وابزاذ ما يلزـ قانونا من أجل الاستجابة بؽذه الشكايات أو إحالتها 1فاللجنة أعلبه بزتص بتلقي الشكايات وإجراء التحقيقات
، وذلك أيا كاف نوع ابؼعطيات الشخصية التي تم ابؼساس بها، بدا فيها ابؼعطيات الصحية، على 2الاقتضاء على النيابة العامةعند 

                                                           
" وبزتص اللجنة  :من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة البيانات ذات الطابع الشخصي على ما يلي 28تنص الفقرة الأوفُ من ابؼادة  - 1

عتٍ يعتبر نفسو تضرر بنشر معابعة معطيات ذات طابع شخصي والتحقيق بشأنها والاستجابة والرد عليها تلقي شكايات كل شخص م -1 :الوطنية كذلك بدا يلي
 بالأمر بنشر تصحيحات وإحالتها على وكيل ابؼلك قصد ابؼتابعة أو بنا معا".

من  30بحث والتحري، إذ تنص الفقرة الأوفُ من ابؼادة ولأجل قياـ اللجنة الوطنية أعلبه بالتحقيق فقد كفل بؽا ابؼشرع بؾموعة من السلط، ومن بينها سلطة ال
سلط التحري والبحث التي  -1 :" تتوفر اللجنة الوطنية على :القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي على ما يلي

بالولوج إفُ ابؼعطيات ابػاضعة للمعابعة وابؼطالبة بالولوج ابؼباشر للمحاؿ التي تتم فيها وبذميع بصيع بسكن أعوانها ابؼفوضتُ بؽذا الغرض بصفة قانونية من قبل الرئيس، 
 ابؼعلومات والوثائق الضرورية للقياـ بدهاـ ابؼراقبة وابؼطالبة بها، وفق التفويض الذي بيارسونو".

ذلك الولوج الذي يتم بشكل مباشر للمحاؿ التي يتم فيها معابعة ابؼعطيات الشخصية، وىذا فابؼلبحظ أف ابؼشرع في ىذا ابؼقتضى خوؿ للؤعواف نوعتُ من الولوج إما 
لتي تتضمن ابؼعطيات ابػاضعة النوع ىو الذي يندرج في إطار ابؼعابعة غتَ الآلية للمعطيات، أما النوع الثاني من الولوج وىو ذلك الذي يتم عبر النظم ابؼعلوماتية ا

 ومن بتُ ىذه النظم بقد النظاـ ابؼعلوماتي الصحي ابؼندمج.للمعابعة الإلكتًونية، 
سيق تم توقيع اتفاقية تعاوف وشراكة بتُ رئاسة النيابة العامة واللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات الطابع الشخصي، التي تروـ تن 2019يوليوز  17بتاريخ  - 2

لاتفاقية، التي وقعها الوكيل العاـ للملك رئيس النيابة العامة السيد محمد عبد النباوي، ورئيس اللجنة الوطنية بؼراقبة وترتكز ىذه ا.ابعهود حوؿ بضاية ابؼعطيات الشخصية
لفة أحكاـ القانوف بضاية ابؼعطيات ذات الطابع الشخصي السيد عمر السغروشتٍ، على بؿورين يتمثلبف في معابعة الشكايات والمحاضر والتقارير ذات الصلة بدخا

تداء على ابؼتعلق بحماية ابؼعطيات ذات الطابع الشخصي، وتبادؿ ابػبرات والتجارب في بؾاؿ التكوين والتدريب، وذلك من أجل مكافحة كل أشكاؿ الاع 08-09
                            ابؼعطيات الشخصية ومن بينها ابؼعطيات ابغساسة، وحرمة ابغياة ابػاصة.                                                   

بضاية ابغقوؽ وابغريات  وتأتي ىذه الاتفاقية في إطار التعاوف مع العديد من الفاعلتُ وعلى رأسهم اللجنة الوطنية بغماية ابؼعطيات ذات الطابع الشخصي، من أجل
من دستور ابؼملكة، خاصة وأف التطور التكنولوجي الراىن بوتم إرساء  24الأساسية للمواطنتُ، ومن بينها ابغق في حرمة ابغياة ابػاصة، وفق ما ينص عليو الفصل 

كنولوجيا ابغديثة ومواجهة إطار قانوني ومؤسساتي حديث وفعاؿ لتحقيق الأمن الرقمي وبضاية ابؼعطيات ذات الطابع الشخصي، وبرقيق التوازف بتُ الانتفاع بدزايا الت
 لتي أضحت تهدد ابغياة ابػاصة للؤفراد.بـاطرىا، في ظل تزايد مستوى ىذه ابؼخاطر ا

 = 12.44ابتداء من الساعة  2024/05/17وللمزيد من الاطلبع اطلع على عنواف الرابط الإلكتًوني التافِ الذي تم الولوج إليو بتاريخ 

=https://www.pmp.ma/%D8%AA%D9%88%D9%82%D9%8A%D8%B9-
%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9-
%D8%B4%D8%B1%D8%A7%D9%83%D8%A9-%D8%A8%D9%8A%D9%86-
%D8%B1%D8%A6%D8%A7%D8%B3%D8%A9-
%D8%A7%D9%84%D9%86%D9%8A%D8%A7%D8%A8%D8%A9 

https://www.pmp.ma/%D8%AA%D9%88%D9%82%D9%8A%D8%B9-%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9-%D8%B4%D8%B1%D8%A7%D9%83%D8%A9-%D8%A8%D9%8A%D9%86-%D8%B1%D8%A6%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%86%D9%8A%D8%A7%D8%A8%D8%A9
https://www.pmp.ma/%D8%AA%D9%88%D9%82%D9%8A%D8%B9-%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9-%D8%B4%D8%B1%D8%A7%D9%83%D8%A9-%D8%A8%D9%8A%D9%86-%D8%B1%D8%A6%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%86%D9%8A%D8%A7%D8%A8%D8%A9
https://www.pmp.ma/%D8%AA%D9%88%D9%82%D9%8A%D8%B9-%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9-%D8%B4%D8%B1%D8%A7%D9%83%D8%A9-%D8%A8%D9%8A%D9%86-%D8%B1%D8%A6%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%86%D9%8A%D8%A7%D8%A8%D8%A9
https://www.pmp.ma/%D8%AA%D9%88%D9%82%D9%8A%D8%B9-%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9-%D8%B4%D8%B1%D8%A7%D9%83%D8%A9-%D8%A8%D9%8A%D9%86-%D8%B1%D8%A6%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%86%D9%8A%D8%A7%D8%A8%D8%A9
https://www.pmp.ma/%D8%AA%D9%88%D9%82%D9%8A%D8%B9-%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9-%D8%B4%D8%B1%D8%A7%D9%83%D8%A9-%D8%A8%D9%8A%D9%86-%D8%B1%D8%A6%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%86%D9%8A%D8%A7%D8%A8%D8%A9
https://www.pmp.ma/%D8%AA%D9%88%D9%82%D9%8A%D8%B9-%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9-%D8%B4%D8%B1%D8%A7%D9%83%D8%A9-%D8%A8%D9%8A%D9%86-%D8%B1%D8%A6%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D9%86%D9%8A%D8%A7%D8%A8%D8%A9
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أساس أف القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات الشخصية فَ بييز في الكثتَ من الأحياف في القواعد 
تلك التي تعتٌ بابؼعطيات الشخصية غتَ ابغساسة وابؼعطيات ابغساسة، وىذا الأمر كاف على القانوف ابغمائية التي ينظمها بتُ 

 أعلبه أف يتنبو لو.

دوف باقي  ،1بؼشرع بحصر إمكانية تقدنً الشكاية في ىذا الإطار على ابغالة التي تتم فيها نشر معابعة ابؼعطيات الشخصيةا كما قاـ
 ، كحالتي ابغفظ والإرساؿ من قبل ابؼسؤوؿ عن ابؼعابعة مثلب.ابغالات ذات الصلة بابؼعابعة

 يجعلها:والاختصاص ابؼخوؿ بؽذه اللجنة في ىذا الإطار  

بدثابة جهاز إداري أو شبو قضائي، لأف بؽا سلطة إجراء التحقيق بشأف الشكايات ابؼقدمة بؽا، وىي تفوض لأعوانها  إما -
ابؼؤىلتُ القياـ بالأبحاث ومعاينات ابؼخالفات ابؼسجلة ضد ابؼسؤوؿ عن ابؼعابعة، وتسجيل النتائج التي توصلوا إليها في شكل 

 .2أجل ابػمسة أياـ ابؼوالية لإجراء الأبحاث وابؼعاينات بؿاضر توجو إفُ النيابة العامة، داخل

بدثابة الوسيط بتُ ابؼريض باعتباره شخصا معنيا بنشر معابعة معطياتو ذات الطابع الشخصي وبتُ النيابة  أو يجعلها  -
لطتها التقديرية، لأف ابؼشرع العامة، وذلك في ابغالة التي يتبتُ فيها بؽذه اللجنة ضرورة الإحالة على ىذه الأختَة استنادا بناء س

 أعطاىا إما معابعة الشكاية دوف الإحالة أو مع الإحالة أو القياـ بالأمرين معا.

من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ  28ونرى في ىذا الإطار أنو كاف على ابؼشرع وىو يصوغ الفقرة الثانية من ابؼادة 
شخصي ألا يعطي في ىذا الإطار السلطة التقديرية للجنة الوطنية، لأف ىذه السلطة قد بذعلها بذاه معابعة ابؼعطيات ذات الطابع ال

بريل كل الشكايات أو جلها على النيابة العامة في حاؿ توصلها بعدد كبتَ منها، وبناء عليو كاف يتعتُ إلزاـ ىذه اللجنة بالقياـ 

                                                           
ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة  09-08من القانوف رقم  1عرؼ التشريع ابؼغربي ابؼقصود "بدعابعة ابؼعطيات الشخصية" من خلبؿ ابؼادة  - 1

عطيات ذات طابع شخصي، كل عملية أو بؾموعة من العمليات تنجز بدساعدة طرؽ آلية أو بدونها وتطبق على م  -2"  :على أنهاابؼعطيات ذات الطابع الشخصي 
رساؿ أو الإذاعة أو أي شكل مثل التجميع أو التسجيل أو التنظيم أو ابغفظ أو ابؼلبءمة أو التغيتَ أو الاستخراج أو الاطلبع أو الاستعماؿ أو الإيصاؿ عن طريق الإ

 لإتلبؼ".آخر من أشكاؿ إتاحة ابؼعلومات،  أو التقريب أو الربط البيتٍ وكذا الإغلبؽ أو ابؼسح أو ا
 .2004ابؼتعلق بابؼعلوماتية وابؼلفات وابغريات لسنة  2004-801من القانوف الفرنسي رقم  1الفقرة الثالثة من ابؼادة  :وفي نفس الإطار أنظر

حرية عطيات ذات الطابع الشخصي و ية للمابؼتعلق بحماية الأشخاص الذاتيتُ بذاه ابؼعابعة الآل  CE/46/95من التوجيو الأوروبي رقم   2الفقرة ) ب( من ابؼادة  -
 .1995تبادؿ ابؼعطيات لسنة 

 من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي. 66ابؼادة  - 2
" للبضطلبع بسلطات  :لشخصي تنص على ما يليمن ابؼرسوـ التطبيقي للقانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع ا 16ابؼادة 

تكلف اللجنة= =الوطنية أعوانها ابؼفوضتُ من طرؼ الرئيس والعاملتُ  برت سلطتو،  09.08من القانوف  30التقصي والتحقيق ابؼسندة إليها بدوجب ابؼادة 
 ومراقبتها".بالبحث، من خلبؿ بؿاضر، عن بـالفات أحكاـ القانوف ابؼذكور آنفا ونصوصو التطبيقية 

ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي،  09.08بتطبيق القانوف  2009/05/21الصادر بتاريخ  2.09.165مرسوـ رقم 
 .2009/06/18بتاريخ  5744ابؼنشور بابعريدة الربظية عدد 
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ريض ابؼعتٍ بابؼعابعة، وثانيا الإحالة على النيابة العامة لا الاقتصار على أحد أولا بالتحقيق في كل الشكايات ابؼقدمة بؽا من قبل ابؼ
 الأمرين فقط.

ولأجل قياـ اللجنة الوطنية بالتحقيقات اللبزمة بشأف الشكايات المحالة عليها من قبل ابؼعتٍ بالأمر الذي قد يكوف ىو ابؼريض 
، سواء كانت مضمنة في دعامة ورقية أو إلكتًونية، داخل 1نواع الوثائقنفسو فقد خوبؽا ابؼشرع سلطة الأمر بتزويدىا بدختلف أ

 الآجاؿ التي برددىا بناء على سلطتها التقديرية.

وفَ بودد ابؼشرع في القانوف أعلبه أجلب بؿددا يتعتُ خلبلو على اللجنة الوطنية ابعواب على الشكايات ابؼقدمة بؽا من قبل  
للجنة الوطنية السلطة التقديرية في ابعواب خلبؿ الأجل الذي تراه مناسبا. ولكن ىذا التوجو يعتبر الأشخاص ابؼعنيتُ، بفا يفيد أف 

غتَ بؿمود على أساس أف ىناؾ من الشكايات ما يكوف بؿلها معطيات حساسة كمعطيات ابؼريض الصحية، بفا يتعتُ معو أف 
 يكوف ابعواب عليها داخل معقوؿ.

من أجل ابغصوؿ على الوثائق ابؼفيدة في التحقيقات  توجيو طلبلجنة الوطنية بهذا الشأف مكنة وابؼلبحظ أف ابؼشرع فَ يعطي ل
، أو توجيو الأوامر، دوف أف بودد صفة ابؼوجو إليو ىذا الأمر، بفا يفيد أف توجيو الأمرالتي بذريها بهذا الشأف، بل خوبؽا سلطة 

شخص ذاتي أو اعتباري ترى أف بحوزتو وثائق مفيدة في التحقيقات التي بؽذه اللجنة الصلبحية الواسعة لتوجيو ىذا الأمر لأي 
بذريها، بدن فيهم الشخص ابؼعتٍ أو نائبو الشرعي إذا كاف ىذا الشخص قاصرا أو ابؼسؤوؿ عن ابؼعابعة أو ابؼعافً من الباطن أو 

 غتَىم.

لوثائق توجهو ىذه اللجنة بؽذا ابؼستشفى، وإذا وجو وإذا فرضنا أف ابؼريض قد وجو شكايتو ضد مستشفى عمومي، فالأمر بالتزود با
 شكايتو ضد مصحة خاصة أو طبيب معتُ مثلب، فشف الأمر توجهو ىذه اللجنة بؽؤلاء الأختَين.

بكل أنواع الوثائق التي بؽا علبقة بابؼعطيات التي تم ابؼساس بها، بدا فيها  2كما أعطى ابؼشرع بؽذه اللجنة صلبحية طلب تزويدىا
كالوصفات الطبية ونوع ابؼرض وتلك ابؼتعلقة بالتحاليل الطبية والتصوير الإشعاعي   أيا كان نوعهاات ابؼريض الصحية، وذلك معطي

وغتَىا، وأيا كانت طبيعتها، سواء كانت بؿملة أو بؿفوظة في دعامة مادية أو إلكتًونية، على الرغم من أننا نرى أف ىذه الأختَة 

                                                           
 3" يعاقب بابغبس من  :من القانوف أعلبه على ما يلي 62يتعتُ تزويد اللجنة الوطنية بالوثائق التي تأمر بدوافاتها بها برت طائلة عقوبات زجرية، إذ تنص ابؼادة  - 1

 رسة اللجنة الوطنية بؼهامها في ابؼراقبة.عرقل بفا -  :درىم أو بإحدى ىاتتُ العقوبتتُ فقط، كل من 50.000درىم إفُ  10.000أشهر وبغرامة من  6أشهر إفُ 
 رفض استقباؿ ابؼراقبتُ وفَ يسمح بؽم بإبقاز تفويضهم. -
 رفض إرساؿ الوثائق أو ابؼعلومات ابؼطلوبة. -
 رفض نقل الوثائق التي ينص عليها القانوف". -
 :من النظاـ الداخلي للجنة الوطنية بأحد الطريقتتُ التاليتتُ 49الثانية من ابؼادة إف تزويد اللجنة الوطنية بالوثائق التي تأمر بدوافاتها بها يتم وفقا للفقرة  - 2
 عن طريق الإيداع لدى أعواف اللجنة مقابل وصل أو عن طريق الإيداع لدى الكتابة العامة مقابل وصل. -
 عن طريق البريد ابؼضموف مع الإشعار بالتوصل.-
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فية بروؿ دوف ابؼساس بها، أو التغيتَ في مضمونها من قبل ابؼسؤوؿ عن ابؼعابعة، الذي قد يكوف يتعتُ أف تكوف بؿفوظة بكي
 مستشفى عمومي مثلب.

إما من من قبلها  1وبعد انتهاء اللجنة الوطنية من التحقيق في شأف الشكاية ابؼقدمة إليها، فشنها قد توجو أوامرىا للؤعواف ابؼفوضتُ
 أجل:

زمة من أجل حفظ نزيو للمعطيات ابؼضمنة في ابؼلف الطبي للمريض، وىذه التغيتَات ىي تلك التي التغيتَات اللب إدخال -
يتم إدخابؽا على البيانات ابؼضمنة في النظاـ ابؼعلوماتي للمسؤوؿ عن ابؼعابعة، الذي قد يكوف ىو ابؼستشفى العمومي الذي يتابع 

 فيو ابؼريض حالتو الصحية.

، بدا 2ا أو إتلبفها، وكذا منع معابعة معطيات ذات طابع شخصي بصفة مؤقتة أو دائمةابؼعطيات أو مسحه أو إغلاق -
 .3(، التي تقع داخل التًاب الوطتserveursٍفي ذلك تلك ابؼتواجدة على شبكة الأنتًنت انطلبقا من بؿو ابػوادـ ) 

 لهم للقياـ بتنفيذ ىذا الأمر؟ولكن التساؤؿ ابؼطروح في ىذا الإطار ىل ىؤلاء الأعواف بؽم من الكفاءة ما يؤى 

نتيجة للنقص ابغاصل على ىذا ابؼستوى فقد قامت اللجنة الوطنية بؼراقبة وبضاية ابؼعطيات ذات الطابع الشخصي بتنظيم بؾموعة 
 .4من التداريب والتكوينات والورشات، بهدؼ الرقي بدستوى ونتائج التحقيقات التي بذريها عن طريق أعوانها ابؼفوضتُ

                                                           

ف من حيث تعيينهم للجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات الطابع الشخصي، إلا أنو بشأف مهامهم فالبعض منها على الرغم من أف ىؤلاء الأعواف خاضعو  - 1
وىو وكيل ابؼلك، وىذا ما  بىضوف فيها بؼراقبة اللجنة الوطنية والبعض الآخر لوكيل ابؼلك، أي أنهم بىضعوف لتبعية جهازين أحدبنا إداري وىو اللجنة والآخر قضائي

 من ابؼرسوـ التطبيقي للقانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي. 21و 19تبتُ من ابؼادتتُ ي
 تصحيحات اللبزمة.، فيما يتعلق بالأمر بإجراء ال50من النظاـ الداخلي بنفس ابؼقتضيات ابؼقررة في ابؼادة  51بسارس اللجنة السلطة ابؼخولة بؽا حسب ابؼادة  - 2
(، الكتاب الثاني، ابؼطبعة والوراقة 09.08العربي جناف، معابعة ابؼعطيات ذات الطابع الشخصي، ابغماية القانونية في التشريع ابؼغربي وابؼقارف )القانوف رقم  - 3

 .65، الصفحة 2010مراكش، الطبعة الأوفُ  -الوطنية، الدوديات
بشراكة بتُ اللجنة  2015يناير  22افُ  20لتي خضع بؽا أعواف السلطة الوطنية والتي تم تنظيمها بالرباط في الفتًة ابؼمتدة من مثاؿ ذلك الورشة التكوينية ا - 4

بحماية ابغياة ابػاصة ة فيما يتعلق الوطنية ووكالة التعاوف الأبؼاني، وقد كانت ىذه الدورة التكوينية مناسبة لأطر وأعواف اللجنة الوطنية للبطلبع على التجربة الأبؼاني
 وابؼعطيات ذات الطابع الشخصي. بذدر الإشارة افُ أف ابؼانيا تعد من الدوؿ ابؼتقدمة في ىذا المجاؿ.

  :15.50ابتداء من الساعة  2024/05/17للمزيد من الاطلبع في ىذا الإطار أنظر عنواف الرابط الإلكتًوني الذي تم الولوج إليو بتاريخ 
https://www.cndp.ma/ar/%d8%b4%d8%b1%d8%a7%d9%83%d8%a9-

%d8%a7%d9%84%d9%84%d8%ac%d9%86%d8%a9-
%d8%a7%d9%84%d9%88%d8%b7%d9%86%d9%8a%d8%a9-%d9%88-

%d9%88%d9%83%d8%a7%d9%84%d8%a9-
%d8%a7%d9%84%d8%aa%d8%b9%d8%a7%d9%88%d9%86-%d8%a7/ 
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أف ىذه التكوينات على الرغم من أبنيتها إلا أنها تصطدـ بطبيعة ونوع ابؼعطيات، كابؼعطيات الطبية ذات الصلة بابغالة ونرى 
الصحية للمريض، الأمر الذي يفرض إجراء تكوينات على يد أطباء متخصصتُ في بؾاؿ ابؼعطيات الصحية، أو استعانة اللجنة 

البحث بواسطة أطباء خبراء، حتى يؤتي البحث النتائج ابؼرجوة منو بدقة، فضلب عن  عند إجرائها للتحقيقات أو أمرىا بإجراء
 التداريب على يد خبراء في المجاؿ ابؼعلوماتي.

وعلى الرغم من أبنية تدخل اللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات الطابع الشخصي للمريض، إلا أنها لا تعتبر ابؼتدخلة 
 ؿ، إذ توجد إفُ جانبها ابؼديرية العامة لأمن نظم ابؼعلومات.الوحيدة في ىذا المجا

 دور الدديرية العامة لأمن نظم الدعلومات في حماية الدعطيات الصحية للمريض من الدعالجة الإلكترونية غنً القانونية  :ثانيا

ثقة، عن طريق جعل البيانات الشخصية إف تكريس الأمن وابغماية والثقة يعتمد على توافر بنية أساسية بيكن من خلببؽا بناء ال
 مؤمنة ضد أي بؿاولة للوصوؿ إليها من قبل أشخاص غتَ مرخص بؽم بذلك، أو بؿاولة برريفها أو تغيتَىا.

وبالنظر للخصوصية التي تطبع البيانات الشخصية ابغساسة ابؼدرجة بقاعدة بيانات النظاـ ابؼعلوماتي للصحة، والتي بيكن أف بسس 
فقد أخضع ابؼشرع النظاـ ابؼعلوماتي للصحة لرقابة ابؼديرية ، 1أصحابها عن طريق استغلببؽا مثلب في الاستقراءات ابؼباشرةبحقوؽ 

وىو ما نستشفو من ابؼهاـ ابؼنوطة بهذه ابؼديرية، والتي تتمثل  2العامة لأمن نظم ابؼعلومات عن طريق السلطة الوطنية للؤمن السيبراني
في مهمة تطوير ابػبرة العلمية والتقنية في بؾاؿ أمن نظم ابؼعلومات، وذلك من أجل توفتَ نظم معلوماتية مؤمنة للئدارات 

تص في مساعدة وإرشاد الإدارات ، نهيك عن كونها بز3وابؼؤسسات العمومية، إضافة إفُ قيامها بافتحاص ومراقبة أمن ىذه النظم
وابؼؤسسات العمومية في تأمتُ أنظمتها ابؼعلوماتية، بالإضافة إفُ دورىا في تأمتُ اليقضة التقنية لاستباؽ التطورات واقتًاح 
 ابؼستجدات الضرورية في بؾاؿ أمن نظم ابؼعلومات، وذلك من خلبؿ إحداث نظم بزتص في الرصد والإنذار بأحداث قد بسس أمن

                                                           
" بينع الاستقراء  :من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي على ما يلي 10الفقرة الأوفُ من ابؼادة  تنص - 1

أي  يانات شخص ذاتي، فيابؼباشر بواسطة آلية اتصاؿ أو جهاز الاستنساخ البعدي أو بريد إلكتًوني، أو أي وسيلة تستخدـ تكنولوجيا ذات طبيعة بفاثلة باستعماؿ ب
 شكل من الأشكاؿ، فَ يعبر عن رضاه ابؼسبق عن استقباؿ الاستقراءات ابؼباشرة بهذه الوسيلة".

على "الاستقراء" لفظ "الاستبياف"، وقد صدر ىذا القانوف بتاريخ  2018ابؼتعلق بالتجارة الإلكتًونية لسنة  05.18من القانوف ابعزائري رقم  31وقد أطلقت ابؼادة  
 .4، الصفحة 16/05/2018بتاريخ  28ابعريدة الربظية عدد ، 10/05/2018

" يراد بالسلطة الوطنية للؤمن السيبراني ابؼنصوص عليها في القانوف ابؼشار  :تنص ابؼادة الأوفُ من ابؼرسوـ التطبيقي للقانوف ابؼتعلق بالأمن السيبراني على ما يلي - 2
 ابؼعلومات التابعة لإدارة الدفاع الوطتٍ، ويشار إليها بعده بالسلطة الوطنية". ، ابؼديرية العامة لأمن نظم05.22إليو أعلبه رقم 

بتاريخ  7011، ابؼتعلق بتطبيق القانوف ابؼتعلق بالأمن السيبراني، ابؼنشور بابعريدة الربظية عدد 2021/07/15 الصاد بتاريخ 2.21.406ابؼرسوـ رقم 
2021/08/09. 

من ابؼرسوـ التطبيقي للقانوف  28بؼعلومات ابغساسة التابعة للهيئات والبنيات التحتية ذات الأبنية ابغيوية، أحالت ابؼادة بشأف إجراء افتحاص أمن نظمن ا - 3
، والذي يتبتُ منو بؾالات الافتحاص التي يتم القياـ بها في ىذا الإطار والتي تتمثل  2ابؼتعلق بالأمن السيبراني على ابؼلحق رقم   :فيما يلي من الأنواعابؼرفق بهذا ابؼرسوـ

 افتحاص تنظيمي ومادي، افتحاص ىندسي، افتحاص الإعدادات، افتحاص شفرة ابؼصدر، اختبارات الاختًاؽ وافتحاص الأنظمة الصناعية.
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، ومرد ذلك أف ابعرائم الإلكتًونية التي بسس بالنظم ابؼعلوماتية 1نظم معلومات الدولة وباقي ابؼؤسسات العمومية التابعة بؽا
وابؼعطيات ابؼضمنة فيها، في تطور مستمر، الشيء الذي بهعل ىذه ابؼديرية ملزمة بدواكبة ىذه التطورات، من أجل بضاية الأنظمة 

 وابؼؤسسات العمومية، بدا فيها تلك التي بؽا صلة بقطاع الصحة.ابؼعلوماتية للئدارات 

وتشكل ابغماية التي توفرىا أجهزة الدفاع الوطتٍ رىانا حابظا في بقاح بذربة التدبتَ الإلكتًوني للمعطيات الصحية، ابػاصة بدرضى 
تطورة التي تتبتٌ نهجي الوقاية والعلبج، يتابعوف حالتهم الصحية لدى إحدى ابؼستشفيات العمومية، وذلك من خلبؿ أجهزتها ابؼ

، على الرغم من أف 2من خلبؿ مركز اليقضة والرصد والتصدي للهجمات ابؼعلوماتية التابع للمديرية العامة لأمن نظم ابؼعلومات
 ىذا الأمر لا بىلو من احتماؿ كوف ىذه الأنظمة قد تكوف عرضة للبختًاؽ.

الأنظمة ابؼعلوماتية التابعة للدولة والإدارات العمومية وابؼؤسسات العمومية، إلا أف النظم  وبالنظر لكوف أدوار ىذه ابؼديرية تهم
ابؼعلوماتية للمنظومة الصحية التابعة للقطاع ابػاص غتَ معنية في كل ابغالات، وذلك كالنظم التابعة للمصحات والعيادات الطبية 

مسوكة من قبل ىؤلاء الأختَين غتَ خاضعة بغماية ىذه ابؼديرية، وبالتافِ ابػاصة. الأمر الذي يفيد أف الأنظمة ابؼعلوماتية ابؼ
فابؼعطيات ابػاصة بابؼرضى ابؼضمنة في ىذه الأنظمة ابؼعلوماتية الأختَة غتَ معززة بابغماية الكافية، وبيكن أف تكوف أكثر عرضة 

 للمعابعة غتَ ابؼشروعة.

أو السلطة الوطنية لأمن نظم ابؼعلومات القياـ بتنفيذ سياسة الدولة في سبيل بضاية  كما يناط بابؼديرية العامة لأمن نظم ابؼعلومات
أو البنيات التحتية ذات الأبنية  3ابؼعطيات الشخصية، بدا فيها ابؼعطيات الصحية وذلك عبر بضاية النظم ابؼعلوماتية التابعة للهيئات

باعتباره من القطاعات التي يتعتُ بضاية أنظمتها ابؼعلوماتية، لأنها تضمن استمرارية الوظائف ابغيوية  4ابغيوية كقطاع الصحة
 للمجتمع في بؾاؿ الصحة، وأف أي إضرار بها سيؤدي إفُ خلل في وظائف القطاع الصحي أو ابؽيئات ابؼكلفة بالصحة.

تعيتُ مسؤوؿ عن أمن ت التحتية ذات الأبنية ابغيوية أف يقوـ بوتطبيقا لذلك يتعتُ على قطاع الصحة باعتباره من بتُ البنيا
النظاـ ابؼعلوماتي الصحي ابؼندمج، حتى يتوفُ السهر على تطبيق سياسة أمن نظم ابؼعلومات، ويعتبر ىذا ابؼسؤوؿ ىو ابؼخاطب 

جهزة التابعة للصحة في كافة أبكاء ، ولقياـ ىذا ابؼسؤوؿ بدهامو يتعتُ على كل الأ5الوحيد للسلطة الوطنية لأمن نظم ابؼعلومات
                                                           

 ابؼادة الثانية من ابؼرسوـ التعلق بتنظيم إدارة الدفاع الوطتٍ، ابؼشار لو سابقا. - 1
 ابؼادة الثانية من ابؼرسوـ أعلبه. - 2
مومية وكل شخص اعتباري يقصد بابؽيئات حسب ابؼادة الأوفُ من القانوف ابؼتعلق بالأمن السيبراني إدارات الدولة وابعماعات التًابية وابؼؤسسات وابؼقاولات الع - 3

 آخر خاضع للقانوف العاـ.
" التجهيزات وابؼنشآت والأنظمة الضرورية للحفاظ  :حتية ذات الأبنية ابغيوية بأنهاتعرؼ ابؼادة الثانية من القانوف ابؼتعلق بالأمن السيبراني ابؼقصود بالبنيات الت - 4

والأمن والسلبمة والتقدـ الاقتصادي والاجتماعي حيث إف أي ضرر أو إتلبؼ أو ضياع قد يصيبها يتًتب عنو  والصحةعلى استمرارية الوظائف ابغيوية للمجتمع 
 خلل في ىذه الوظائف".

 من القانوف ابؼتعلق بالأمن السيبراني. 6ابؼادة  - 5
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التًاب الوطتٍ من مستشفيات عمومية أو شبو عمومية ومديريات إقليمية للصحة وغتَىا، أف تقوـ بإخبار ىذا ابؼسؤوؿ عن كل 
 .1حادث أو خلل في النظم ابؼعلوماتية التابعة بؽا، حتى يقوـ ىذا ابؼسؤوؿ بإخبار السلطة الوطنية لأمن نظم ابؼعلومات

بناء عليو، يتبتُ أف ابؼشرع أحدث بؾموعة من الأجهزة وكلفها بحماية معطيات ابؼريض ذات الطابع الشخصي بكيفية مباشرة أو و 
غتَ مباشرة، بؼا في ىذا الأمر من بذسيد للثقة الرقمية وبرقيق للؤمن السيبراني، كما أنو تَدَخل بدجموعة من القواعد ابغمائية ذات 

 بغية الوصوؿ للغاية أعلبه. الطابع غتَ ابؼؤسساتي

 المحور الثاني: دور الآليات غنً الدؤسساتية في حماية الدعطيات الصحية للمريض من الدعالجة الإلكترونية غنً الدشروعة
بالرجوع للقانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي بقد بأنو بومي ابؼعطيات ذات 
الطابع الشخصي، استنادا على آليات ذات طابع إداري وأخرى ذات طابع زجري، وىو الأمر الذي نتساءؿ معو عن مدى فاعلية 
ىذه الآليات في برقيق ابغماية الفعالة للمعطيات ذات الطابع الشخصي، بدا فيها ابغساسة ذات الصلة بابؼريض من ابؼعابعة غتَ 

 ابؼشروعة؟

 ت الطابع الإداري في حماية الدعطيات الصحية للمريض من الدعالجة الإلكترونية غنً الدشروعةدور الآليات ذا  :أولا

إف القياـ بعملية ابؼعابعة القانونية للمعطيات الشخصية يتطلب ضرورة توافر بؾموعة من الشروط الشكلية أو الإجرائية، وذلك من 
ابغصوؿ على الرضا ابؼسبق والإذف أو التصريح ابؼسبقتُ، ولكن ىل  أجل ضماف سلبمة وصحة ىذه ابؼعابعة، بالإضافة إفُ ضرورة

ىذه الإجراءات الإدارية تعد ملزمة للمسؤوؿ عن ابؼعابعة في حالة معابعتو ابؼعطيات الصحية للمريض باعتبارىا من بتُ ابؼعطيات 
 ابغساسة؟

 -مثلب في مستشفى عمومي الذي قد يتمثل-ة إف القياـ بدعابعة ابؼعطيات ذات الطابع الشخصي يلزـ ابؼسؤوؿ عن ابؼعابع
. ويعبر ابؼريض عن موافقتو عن طريق توقيعو على 3، برت طائلة العقوبات الزجرية2بابغصوؿ على الرضا ابؼسبق الصريح للمريض

جل التطبيب ابؼلف الطبي ابػاص بو، وابؼمسوؾ من قبل ابؼستشفى العمومي، الذي يتابع حالتو الصحية، سواء كانت ابؼتابعة من أ
 أو للبستشفاء، فالتعبتَ الضمتٍ عن إرادة ابؼريض مستبعد في ىذا الإطار، ويلزـ أف يكوف الرضا واضحا وصربوا.

                                                           

 من القانوف ابؼتعلق بالأمن السيبراني. 8 و 7ابؼادتتُ  - 1
يلي لا بيكن القياـ بدعابعة تنص الفقرة الأوفُ من ابؼادة الرابعة من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي على ما  - 2

 زىا".ات ذات الطابع الشخصي إلا إذا كاف الشخص ابؼعتٍ قد  عبر بدا لا يتًؾ بؾالا للشك عن رضاه عن العملية أو بؾموع العمليات ابؼزمع إبقاابؼعطي
وافقة الصربوة درىم أو بإحدى ىاتتُ العقوبتتُ فقط، كل من قاـ، دوف ابؼ 300.000درىم إفُ  50.000أشهر إفُ سنتتُ وبغرامة من  6يعاقب بابغبس من  - 3

الفلسفية أو الدينية، أو للؤشخاص ابؼعنيتُ، بدعابعة معطيات ذات طابع شخصي تبتُ بشكل مباشر أو غتَ مباشر الأصوؿ العرقية أو الإثنية، أو الآراء السياسية أو 
 ".أو الدتعلقة بصحة ىؤلاءالانتماءات النقابية للؤشخاص ابؼعنيتُ 
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وابؼلبحظ أف ابؼشرع ألزـ ابؼسؤوؿ عن ابؼعابعة بضرورة ابغصوؿ على الإذف ابؼسبق من اللجنة الوطنية قبل قيامو بابؼعابعة في بؾموعة 
من القانوف ابؼتعلق بحماية  12ابؼعطيات ابغساسة، إذ تنص ابؼادة  بعض تكوف فيها ابؼعطيات ابؼعابعة ىي من ابغالات، كتلك التي

الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي على ما يلي: " باستثناء أحكاـ تشريعية خاصة، بزضع معابعة 
 . إذف مسبق إذا كانت ابؼعابعة تهم:1 :ابؼعطيات ذات الطابع الشخصي إفُ ما يلي

 من ابؼادة الأوفُ أعلبه. 3ابؼعطيات ابغساسة ابؼشار إليها في البند  ( أ

 ......... ( ب

باستثناء الدعطيات الدستعملة من لدن مستخدمي الصحة لأغراض طبية، سواء تعلق الأمر بالطب ابؼعطيات ابعينية،  ( ج
أف ابؼعطيات الصحية على الرغم من كونها من بتُ ابؼعطيات ابغساسة إلا أنها  "، بفا يفيدالوقائي أو بالفحوصات أو العلاجات

أعلبه، بزضع  21لا بزضع لضرورة ابغصوؿ على الإذف بل للتصريح ابؼسبق، إذ اعتبر ابؼشرع ما يلي: " استثناء من أحكاـ ابؼادة 
 :ف الغرض الوحيد منهاوذلك عندما يكو  لتصريح اللجنة الوطنيةمعابعة ابؼعطيات ابؼتعلقة بالصحة 

بفارسة الطب الوقائي، والقياـ بفحوصات طبية، وإجراء علبجات أو تسيتَ مصافٌ الصحة، وأف يتم إجراء معابعة  -
، وعلى الرغم من أف 1ابؼعطيات من قبل طبيب بفارس خاضع للسر ابؼهتٍ، أو من قبل أي شخص آخر ملزـ قانونا بكتماف السر"

معابعة ابؼعطيات الصحية ذات الصلة بالشخص ابؼعتٍ، سواء كاف قاصرا أو غتَ قاصر وأيا كاف وضعو ظاىر ىذا النص يطبق على 
 الصحي، إلا أننا نرى أف ىذه القاعدة يرد عليها استثناءين وبنا:

  ة عجز من القانوف أعلبه، يتبتُ أنو في ابغالة التي يكوف فيها الشخص ابؼعتٍ في حال 21بالرجوع للبند الثالث من ابؼادة
، ماداـ أنو من بتُ 2بووؿ دوف إدلائو بدوافقتو، فشف ابؼسؤوؿ عن ابؼعابعة في ىذه ابغالة بىضع للئذف ابؼسبق لا التصريح ابؼسبق

شروط تطبيق ىذا الأختَ ىو التعبتَ الصريح عن الإرادة، ومثاؿ ذلك أف يكوف الشخص ابؼعتٍ مصابا بعجز بدني كأف يكوف 
نوني، كأف يكوف الشخص ابؼعتٍ مصاب بعارض من العوارض التي تؤدي إفُ فقداف الأىلية كابعنوف أبكما أو في حالة عجز قا

 .3مثلب، وىذا الأمر الذي تبناه ابؼشرع فيو تغييب تاـ لدور النائب الشرعي الذي نظمت مدونة الأسرة أحكامو

  إف ابؼستشفى العمومي باعتباره ابؼسؤوؿ عن معابعة ابؼعطيات الصحية للمريض يعتبر ملزما بابغصوؿ على الإذف ابؼسبق
إذا كاف يريد أف يستعمل ابؼعطيات الشخصية بؽذا ابؼريض لغايات أخرى غتَ ابؼعابعة، أو لأجل غايات أخرى غتَ تلك التي 

                                                           
 من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي. 22الفقرة الأوفُ من ابؼادة  - 1
. بالإضافة إفُ ابؼقتضيات القانونية والرضى ابؼسبق للشخص ابؼعتٍ أو الالتزاـ القانوني أو النظامي للمسؤوؿ، 3"  :من القانوف أعلبه على ما يلي 21تنص ابؼادة  - 2

 :ق للجنة الوطنية في ابغالات التاليةبيكن منح الإذف ابؼسب
 عن الإدلاء بدوافقتو". أ( ضرورة ابؼعابعة بغماية ابؼصافٌ ابغيوية للشخص ابؼعتٍ أو لشخص آخر، وكذلك في حالة وجود الشخص ابؼعتٍ في حالة عجز بدني أو قانوني

 .2004فبراير  5بتاريخ  5184ابعريدة الربظية عدد  ، وابؼنشور في 2004فبراير  3بدثابة مدونة الأسرة، الصادر بتاريخ  70-03القانوف رقم  - 3
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فى ابعامعي ابن رشد، إذ العديد من حالات ابؼرضى بعد أف تكوف حالة علبجية بصعت لأجلها، ومثاؿ ذلك ما يقع في ابؼستش
يتم أخذ نتائج العلبج  ذات الصلة بها كحالة للبحث والدراسة العلمية، التي قد يتم نشرىا في بؾلبت علمية، الأمر الذي يفيد في 

التطبيب أو الاستشفاء، بل أيضا البحث والدراسة ىذا الإطار أف الغاية من ابؼعابعة للمعطيات الصحية فَ يعد مقتصرا على 
 العلمية الأكادبيية.

يفرض على ابؼسؤوؿ عن ابؼعابعة أف تكوف ىذه الأختَة ملبئمة ومناسبة للغايات التي تم بصع ابؼعطيات  1فشذا كاف مبدأ الغائية
ابؼعابعة تهم استعماؿ ابؼعطيات ابغساسة لأجل ، فشنو في ابغالة التي تكوف فيها 2الشخصية لأجلها، برت طائلة العقوبات الزجرية

غايات غتَ تلك التي بصعت لأجلها، فشنو ابؼسؤوؿ عن ابؼعابعة يلزـ بابغصوؿ على إذف مسبق من طرؼ اللجنة الوطنية بؼراقبة 
 بضاية ابؼعطيات ذات الطابع الشخصي.

الأختَة ما بُىوَؿ لو قبل ابؼعابعة، ومنها ما ويضاؼ إفُ الضمانات السالفة ضمانات أخرى تتخذ شكل حقوؽ، ومن بتُ ىذه 
 بىوؿ لو بعدىا.

ومن بتُ ابغقوؽ التي يتم بزويلها للمعتٍ بالأمر بقد ابغق في الإخبار، الذي يفيد حق الشخص ابؼعتٍ في معرفة أف معطياتو 
تًات الاحتفاظ بهذه الشخصية ستخضع للمعابعة، ويتضمن ىذا الإخبار الغرض من معابعة ابؼعطيات الصحية للمريض وف

ابؼعطيات، ثم تفاصيل حوؿ مع من تتم مشاركة ىذه ابؼعطيات، ومثاؿ ذلك إرساؿ مستشفى عمومي ابؼعطيات الصحية بؼريض 
 معتُ مع بـتبر التحاليل أو مستشفى آخر مثلب.

طابع الشخصي، يتضح أنو بهب من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات ال 5وبالرجوع للمادة 
إخبار الأشخاص ابؼعنيتُ الذين يتم الاتصاؿ بهم بعمع معطياتهم بدجموعة من العناصر، وذلك قبل القياـ بهذا التجميع، أي أف 

                                                           
ابؼعطيات ذات الطابع  بهب أف تكوف :يوضح القانوف أعلبه ابؼقصود بدبدأ الغائية من خلبؿ الضوابط التي تنص عليها ابؼادة الثالثة منو التي ورد فيها ما يلي - 1

 :الشخصي
 ...أ(

 ب( بؾمعة لغايات بؿددة ومعلنة ومشروعة وألا تعافً بطريقة تتنافى مع تلك الغايات".
مبدأ ابؼلبءمة ة والتي تتمثل في وإضافة إفُ مبدأ الغائية ىناؾ بؾموعة من ابؼبادئ الأخرى التي يتعتُ أف يتقيد بها ابؼسؤوؿ عن ابؼعابعة عند معابعتو للمعطيات الشخصي

 "ج ( ملبءمة ومناسبة وغتَ مفرطة بالنظر إفُ الغايات التي تم بذميعها ومعابعتها لاحقا من أجلها". :والتناسبية، إذ تنص نفس ابؼادة على ما يلي
أشهر إفُ سنة  3" يعاقب بابغبس من  :من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي على ما يلي 54تنص ابؼادة  - 2

من ىذا القانوف بجمع  3درىم، أو بإحدى ىاتتُ العقوبتتُ فقط، كل من قاـ بخرؽ أحكاـ أ( و ب( و ج( من ابؼادة  200.000إفُ  20.000وبغرامة من 
أو ألصز معالجة لأغراض أخرى غنً  تلك الدصرح بها أو الدرخص لذا، أو أخضع معطيات ذات طابع شخصي بطريقة تدليسية أو غتَ نزيهة أو غتَ مشروعة، 

 ".الدعطيات الدذكورة لدعالجة لاحقة متعارضة مع الأغراض الدصرح بها أو الدرخص لذا
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يكوف ىذا الإخبار بشكل مسبق، ويتوجب كذلك أف يكوف صربوا، ويقع ىذا الالتزاـ على عاتق ابؼسؤوؿ عن ابؼعابعة، ولا يسقط 
 .1إلا في ابغالة التي يكوف فيها الشخص ابؼعتٍ على علم مسبق بالعناصر اللبزـ إخباره بها عنو

ومن ابؼبادئ الأساسية اللبزمة بغماية الأشخاص ابؼعنيتُ بدعابعة معطياتهم ذات الطابع الشخصي بدا فيها ابؼعطيات الصحية، بقد 
 .2وضرورية بؼمارسة ابغق في تصحيح ابؼعطيات ابػاطئة أو غتَ الصحيحة ابغق في الولوج إفُ ابؼعلومة، والتي تعتبر مقدمة أساسية

من القانوف ابؼتعلق بحماية  وابؼلبحظ أف تنظيم ابؼشرع بؽذا ابغق كاف جد بؿتشم، إذ خصو بدادة واحدة، وىي ابؼادة السابعة
الشخص ابؼعتٍ بابؼعابعة يتمتع في مواجهة  الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي، والتي نستنتج منها أف

ابؼسؤوؿ عنها بابغق في العلم بدجموعة من العناصر، فهو لا يقتصر على تأكيد أف ابؼعطيات ابػاصة بو تعافً أو لا تعافً، بل 
سل إليهم الذين توصلوا يشمل كذلك البيانات ابؼنصبة على غايات ابؼعابعة، وفئات ابؼعطيات ابؼتعلقة بها وابؼرسل إليهم أو فئات ابؼر 

 بابؼعطيات الشخصية.

وبذب الإشارة إفُ أف آجاؿ بفارسة حق الولوج للملفات الطبية ابػاصة بابؼريض يتعتُ أف بىتلف عن الآجاؿ ابؼقررة في ابغالات 
 .3ات ابغساسةالعادية، التي نصت عليها ابؼادة السابعة، وىذا أمر منطقي بالنظر لكوف ىذه ابؼعطيات تعتبر من بتُ ابؼعطي

فالشخص ابؼعتٍ بابؼعابعة بيكنو بفارسة ىذا ابغق بكيفية مباشرة وشخصية، أو بواسطة الغتَ كوكيل عنو أو بؿامي، أو أي شخص 
 آخر بىتاره لأجل بفارسة ىذا ابغق.

ابؼنصوص  ذات الصلة دوبالنظر لعدـ تنظيم إمكانية بفارسة ىذا ابغق من قبل القاصر، فشننا نرى في ىذا الإطار الرجوع للقواع 
عليها في ظهتَ الالتزامات والعقود ومدونة الأسرة، التي بزوؿ للنائب الشرعي القياـ مقاـ القاصر بدجموعة من الإجراءات، ومنها 

ة تلك ابػاصة بابؼطالبة بجبر الضرر الذي قد يلحق بهذا الأختَ، خاصة وأف القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابع
، وبالتافِ فللؤب ثم للؤـ إمكانية 4ابؼعطيات ذات الطابع الشخصي قد أعطى إمكانية تطبيق قواعد ابؼسؤولية ابؼدنية في ىذا الإطار

 ابؼطالبة بالتعويض عن الضرر الذي بغق بالقاصر.

قوؽ ضمانة أساسية بغماية وابؼعلوـ أف ابغق في الولوج يرتبط بحق آخر وىو ابغق في التصحيح، الذي يشكل إضافة إفُ باقي ابغ
ابغياة ابػاصة للؤفراد، حيث يتيح بؽم سلطة حقيقية بؼراقبة بـتلف ابؼعابعات التي بيكن أف تنصب على معطياتهم الشخصية، ومن 

                                                           
 بؼادة ابػامسة من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي.في ىذا الإطار أنظر ا - 1
 .128حسن ابغافظي، مرجع سابق، الصفحة  - 2

، الصفحة 1998ربية، القاىرة، دراسة مقارنة، الطبعة الأوفُ، دار النهضة الع -عمرو أبضد حسبو، بضاية ابغريات في مواجهة نظم ابؼعلومات :وفي نفس الإطار أنظر
133. 

 .72العربي جناف، مرجع سابق، الصفحة  - 3
 من القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة البيانات ذات الطابع الشخصي. 52ابؼادة  - 4
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تم فهو يشكل بابؼقابل التزاما على عاتق ابؼسؤوؿ على ابؼعابعة، الذي يلزمو تصحيح ابؼعطيات ابؼعابعة غتَ الصحيحة، وبذلك 
 .1ظهر أبنية ىذا ابغق في أف استعمالو يبقى مفتوحا في وجو كل شخص معتٍ بدعابعة معطياتو، بكيفية غتَ مقيدةت

وبفا سبق، نستنتج أف ابغق في التصحيح يكوف لو بؿل في ابغالة التي تتم فيها معابعة البيانات الشخصية بشكل خاطئ أو ناقص،  
م فيها التغيتَ في تلك البيانات بعد عملية بصعها من قبل ابؼسؤوؿ عن ابؼعابعة، الأمر كما يكوف بؽذا ابغق بؿل في ابغالة التي يت

 .2الذي بهعلها غتَ متطابقة مع الواقع

وبناء عليو، بوق للشخص ابؼعتٍ بدعابعة بياناتو الشخصية ابغصوؿ من طرؼ ابؼسؤوؿ عن ابؼعابعة على بريتُ أو تصحيح أو مسح 
ات ذات الطابع الشخصي، التي تكوف معابعتها غتَ متطابقة مع الواقع، ولا سيما بسبب الطابع غتَ أو إغلبؽ الولوج إفُ ابؼعطي

 ابؼكتمل أو غتَ الصحيح لتلك ابؼعطيات.

أياـ كاملة، وبتبليغ الأغيار  10ويلزـ ابؼسؤوؿ عن ابؼعابعة القياـ بالتصحيحات اللبزمة دوف عوض لفائدة الطالب داخل أجل  
 .3م ابؼعطيات ذات الطابع الشخصي بكل بريتُ أو مسح أو إغلبؽالذين وصلت إليه

إضافة للحقوؽ السالفة مكن ابؼشرع الشخص ابؼعتٍ من بفارسة حق التعرض استنادا إفُ ابؼادة التاسعة من القانوف أعلبه، والتي 
ص ابؼعتٍ إفُ ابؼسؤوؿ عن ابؼعابعة، يتضح منها أنو يتعتُ بفارسة ىذا ابغق استنادا إفُ أسباب مشروعة، عبر تقدنً طلب من الشخ

في أي وقت ابتداء من مرحلة بذميع ابؼعطيات الشخصية إفُ غاية انتهاء الوقت ابؼخصص للمعابعة، بل وحتى بعدىا، وذلك 
 التي سنراىا في النقطة ابؼوالية. 5برت طائلة العقوبات الزجرية 4بشكل بؾاني ودوف مصاريف

 دور الآليات ذات الطابع الزجري في حماية الدعطيات الصحية من الدعالجة الإلكترونية غنً الدشروعة  :ثانيا

إف القانوف ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي قد وضع قواعد بضائية ذات طابع 
ا فيها ابؼعطيات الصحية في حاؿ ابؼساس بها، من قبل ابؼسؤوؿ عن زجري ردعي، تكفل بضاية ابؼعطيات ذات الطابع الشخصي بد

                                                           
 .130حسن ابغافظي، مرجع سابق، الصفحة  - 1
دراسة برليلية ومقارنة(، رسالة ماستً، كلية العلوـ القانونية والاقتصادية والاجتماعية، السويسي، جامعة محمد  ارجداؿ، بضاية ابؼعطيات الشخصية بابؼغرب)علي  - 2

 .111، الصفحة 2019/2018ابػامس، الرباط، السنة ابعامعية 
 .81، الصفحة 2013الأوفُ، عبد ابغكيم زروؽ، التنظيم القانوني للمغرب الرقمي، مطبعة النجاح ابعديدة، الدار البيضاء، الطبعة  - 3
 .109ارجداؿ، مرجع سابق، الصفحة علي  - 4
درىم عن كل بـالفة كل مسؤوؿ عن معابعة ابؼعطيات  200.000درىم إفُ  20.000" يعاقب بغرامة من  :من القانوف أعلبه على ما يلي 53تنص ابؼادة   - 5

 أعلبه". 9و  8و  7ابؼنصوص عليها في ابؼواد ذات الطابع الشخصي يرفض حقوؽ الولوج أو التصريح أو التعرض 
أو بإحدى ىاتتُ العقوبتتُ  200.000إفُ  20.000أشهر إفُ سنة وبغرامة من  3من نفس القانوف على ما يلي: " يعاقب بابغبس من  59كما تنص ابؼادة 

التعرض مبنيا على أسباب مشروعة أو إذا كاف الغرض من ابؼعابعة  فقط، كل من قاـ بدعابعة معطيات ذات طابع شخصي تهم شخصا ذاتيا رغم تعرضو، إذا كاف ىذا
 من ىذا القانوف". 10من ىذا القانوف أو عبر وسائل إلكتًونية وفق ابؼادة  9القياـ بأعماؿ الاستقراء، لا سيما التجاري، على بكو ما ىو منصوص عليو في ابؼادة 
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ابؼعابعة أو ابؼعافً من الباطن. وما يلبحظ على ىذه القواعد أف منها قواعد خاصة تتعلق بابؼعطيات الصحية فقط، ومنها ما يطبق 
 على كل ابؼعطيات الشخصية بدا فيها ابؼعطيات الصحية التي سبق التطرؽ بؽا.

ر لكوف ابؼعطيات الصحية أصبحت معطيات مرقمنة وفقا بؼا بينو القانوف الإطار ابؼتعلق بابؼنظومة الصحية الوطنية، فشف وبالنظ  
الأمر يتطلب برقيق الأمن السيبراني والثقة الرقمية للمعطيات الصحية ابؼضمنة في النظاـ ابؼعلوماتي الصحي، لأف ىناؾ إمكانية 

بر اختًاؽ الأنظمة ابؼعلوماتية الصحية، وبالتافِ فحماية ىذه الأختَة تشكل بضاية للبيانات اختًاؽ ىذه ابؼعطيات الصحية ع
 الصحية ابؼضمنة فيها.

ابؼتعلق بابؼس بنظم ابؼعابعة الآلية للمعطيات ابؼتمم لمجموعة القانوف ابعنائي، يتبتُ أف ابؼشرع  07.03وبناء عليو، فبالرجوع للقانوف 
العقوبات جراء ارتكاب أحد الأفعاؿ ابعرمية الرامية إفُ ابؼس بأنظمة ابؼعابعة الآلية للمعطيات ومن بينها نص على بؾموعة من 

  :النظم ابؼعلوماتية الصحية، كما أنو حدد صور ىذه الأفعاؿ ابعرمية فيما يلي

أو عن طريق الخطأ مع البقاء  الدخول الكلي أو الجزئي لنظام خاص بالدعالجة الآلية للمعطيات باعتماد طرق احتيالية – 1
 في النظام

" يعاقب بابغبس  من شهر إفُ ثلبثة  :على ما يلي 07.03من بؾموعة القانوف ابعنائي ابؼتمم بالقانوف  607.3ينص الفصل 
درىم أو بإحدى ىاتتُ العقوبتتُ فقط كل من دخل إفُ بؾموع أو بعض نظاـ للمعابعة  10000إفُ  2000أشهر وبالغرامة من 

 لآلية للمعطيات عن طريق الاحتياؿ.ا

ويعاقب بنفس العقوبة من بقي في نظاـ للمعابعة الآلية للمعطيات أو في جزء منو، كاف قد دخلو عن طريق ابػطأ، وىو غتَ بـوؿ 
 لو حق دخولو.

اضطراب في ستَه"،  تضاعف العقوبات إذا نتج عن ذلك حذؼ أو تغيتَ ابؼعطيات ابؼدرجة في نظاـ للمعابعة الآلية للمعطيات أو
يتبتُ من قراءة الفقرة الأوفُ من ابؼادة أعلبه أف ابؼشرع جرـ كل فعل يرمي أو يهدؼ من ورائو الفاعل إفُ الدخوؿ الكلي أو ابعزئي 

ة لنظاـ خاص بابؼعابعة الآلية للمعطيات الشخصية، بدا فيها ابؼعطيات الصحية، لأف النص أعلبه يطبق على كافة النظم ابؼعلوماتي
 وكافة ابؼعطيات ابؼعابعة عبر ىذه النظم بدا فيها ابؼعطيات الصحية.

وىذه ابعربية تتطلب توفر الركن ابؼعنوي ابؼتمثل في القصد ابعنائي، وىو ما عبر عنو ابؼشرع بعبارة " عن طريق الاحتياؿ"، بفا يفيد 
أف ىذه ابعربية تعد من بتُ ابعرائم العمدية، خاصة إذا كاف ىذا النظاـ ابؼعلوماتي بؿمي، لأنو لا بيكن تصور الدخوؿ عن طريق 

ماتي بؿمي، أي أنو تكوف دائما بؼرتكب ىذا الفعل ابعرمي نية الدخوؿ لو، الأمر الذي يفيد أنو لا بيكن منطقا ابػطأ لنظاـ معلو 
تصور قياـ المحاولة بشأف ىذه ابعربية، إذ كيف بيكن أف نتكلم عن ىذه المحاولة بشأف جربية تتطلب نوع من الذكاء ابؼعلوماتي 
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أف ىذا الدخوؿ للنظاـ ابؼعلوماتي لا بودث بدحض الصدفة أو ابػطأ، ولكن ىذا ابؼنطق  والدقة والبحث التقتٍ، وىذه الأمور تفيد
 من بؾموعة القانوف ابعنائي الذي يعاقب فيو بؿاولة ىذه ابعربية بنفس عقوبة ابعربية التامة. 607.8فَ يتبعو ابؼشرع في الفصل 

، ولو كاف ىذا البقاء نابذا عن دخوؿ الفاعل عن طريق ابػطأ، إضافة إفُ ذلك ىناؾ جربية البقاء في ىذا النظاـ أو في جزء منو
شريطة أف يكوف ىذا الفاعل غتَ بـوؿ لو الولوج بؽذا النظاـ، الأمر الذي تتًتب عنو بؾموعة من التساؤلات التي فَ بهُِب عنها 

علوماتي بأنو جربية مندرجة في إطار أحكاـ النص أعلبه، ومن بينها مدة البقاء في النظاـ ابؼعلوماتي حتى يكيف البقاء في النظاـ ابؼ
ابؼادة أعلبه. ونرى في ىذا الإطار أف ىذه ابؼدة ولو كانت قصتَة فشنها تدخل في عناصر ابعربية أعلبه، لأف العبرة ىي بالبقاء بغض 

 النظر عن مدتو.

ف خاضعا للحماية التقنية أـ لا، لأف النص وىذه ابعربية تطبق بغض النظر عن نوع ىذا النظاـ ابؼعلوماتي أو طبيعتو، وما إذا كا
 .1أعلبه جاء عاما دوف أي برديد

وبناء على ما سلف، يتبتُ أنو إذا بسكن الفاعل عبر دخولو للنظاـ ابؼعلوماتي أو بقائو فيو من اتلبؼ ابؼعطيات الصحية للمريض أو 
" وحيث إف أي دخوؿ إفُ نظاـ معابعة آلية  :بؼا اعتبر وىذا ما كرسو القضاء ابؼغربي،حذفها أو تغيتَىا، فشنو يتعتُ مؤاخذتو، 

للمعطيات أو البقاء ىناؾ أو حذؼ أو تغيتَ أو إتلبؼ لمحتواه عن طريق احتياؿ أو عرقلة ستَه أو إحداث خلل فيو ىو بؾرـ قانونا 
 .2من القانوف ابعنائي" 607-11إفُ  607-3بدقتضى الفصوؿ من 

 جريمة إدخال أو اتلاف أو حذف أو تغينً معطيات نظام للمعالجة الآلية للمعطيات – 2

من بؾموعة القانوف ابعنائي على ما يلي: " يعاقب بابغبس من سنة إفُ ثلبث سنوات وبالغرامة من  607.6ينص الفصل 
ظاـ للمعابعة الآلية للمعطيات أو درىم أو بإحدى ىاتتُ العقوبتتُ فقط كل من أدخل معطيات في ن 200.000إفُ  10.000

أتلفها أو حذفها أو غتَ ابؼعطيات ابؼدرجة فيو أو غتَ طريقة معابعتها أو طريقة إرسابؽا عن طريق الاحتياؿ"، فهذه ابعربية تعد من 
توجو ابؼشرع في بؿلو  بتُ ابعرائم العمدية، لأف ابؼشرع اشتًط من أجل بذربيها والعقاب عليها أف يتم ارتكابها بطرؽ احتيالية. ويعد

 في ىذا الإطار، لأنو لا بيكن تصور أف يتم القياـ بهذه الأفعاؿ ابعرمية بدوف توفر النية أو القصد ابعنائي.

ونلبحظ أف صياغة النص أعلبه جاءت عامة، حيث فَ بودد صفة مرتكب ابعربية بفا يفيد أنو قد يكوف مرخصا لو أو غتَ مرخص 
وماتي، وبذلك فكل من ابؼسؤوؿ عن ابؼعابعة والأشخاص الذين يشتغلوف بغسابو أو ابؼعافً من الباطن لو بالدخوؿ للنظاـ ابؼعل

والأشخاص الذين يعملوف بغسابو والأغيار بيكن أف يكونوا من بتُ مرتكبي ىذا النوع من ابعرائم ابؼاسة بنظم ابؼعابعة الآلية 
 للمعطيات.

                                                           
 .104، الصفحة 2011، 12أمتُ أعزاف، مواجهة ابعربية الإلكتًونية في ضوء القانوف ابعنائي ابؼغربي، بؾلة ابغقوؽ، العدد  - 1
 :، منشور بابؼرجع التاف16080/2010ِ، ملف عدد 681/1، عدد 03/08/2011بؿكمة النقض ابؼغربية، الغرفة ابعنائية، القسم الأوؿ، قرار بتاريخ  - 2

 وما يليها. 168، الصفحة 2020زىراء أباتراب، التوجهات القضائية ذات الصلة بحجية وسائل الاتصاؿ ابغديثة، مطبعة الأمنية، الرباط، الطبعة الأوفُ، فاطمة ال
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ابؼساس التي قد تطاؿ ابؼعطيات الصحية، سيما تلك ابؼعابعة منها بطريقة إلكتًونية، فشف ، يتبتُ أنو بسبب بـتلف أنواع وختاما
 :ابؼشرع ابؼغربي تدخل من أجل تسطتَ قواعد قانونية بغمايتها، إلا أف ىذه القواعد يشوبها النقص، ولذلك نقتًح ما يلي

 تي تم بصعها من أجلها.برديد أجل معتُ للتخلص فيو من ابؼعطيات الصحية بعد برقيق الغاية ال -
 عدـ بزويل الإذف ابؼسبق بشأف إعادة معابعة ابؼعطيات الصحية لغايات أخرى. -
إعطاء ابؼسؤوؿ عن ابؼعابعة إمكانية القياـ بالتصحيح مباشرة وبشكل تلقائي، دوف أف يتوقف ىذا الأمر على طلب  -

 صاحب ابؼعطيات الصحية.
 أقصر وقت، أو أف يتدخل ابؼشرع من أجل برديد ىذا الأجل الذي ضرورة بت اللجنة الوطنية في طلب التصحيح في -

 يتعتُ أف يكوف قصتَا.
قياـ اللجنة الوطنية بحملبت برسيسية مكثفة، وذلك للنهوض بأبنية ابؼعطيات الصحية والتطور الرقمي وضرورة ابؼعابعة  -

 الإلكتًونية.
 لقانوف ابؼتعلق بالأمن السيبراني.إزالة التناقض ابؼسجل بتُ ابؼادتتُ السادسة والثامنة من ا -
 يتعتُ على ابؼشرع تنظيم قواعد قانونية بشأف القاصر والمحجور عليو إذا كاف ىو ابؼعتٍ بابؼعطيات الصحية. -
 بسديد دور ابؼديرية العامة لأمن نظم ابؼعلومات إفُ بضاية ابؼعطيات الصحية ابؼعابعة عبر النظم ابؼعلوماتية للقطاع ابػاص. -
ى ابؼشرع إجبار اللجنة الوطنية بالتحقيق في كل الشكايات ابؼرفوعة إليها من قبل الشخص ابؼعتٍ بابؼعطيات يتعتُ عل -

 الصحية ورفع تقرير بشأنها للنيابة العامة.
يتعتُ على ابؼشرع عدـ إخضاع أعواف اللجنة الوطنية لسلطة النيابة العامة، بل للسلطة ابؼباشرة لرئيس اللجنة الوطنية  -

 فقط.
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