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 :ممخص
إلى التعخؼ عمى أىع السفاليع السختبصة بالجخيسة الالكتخونية أنػاعيا وخرائريا، وكحا التعخؼ  البحث ييجؼ ىحا

عمى حجع الأضخار التي تكمفيا الجخائع الالكتخونية وآثارىا عمى اقتراديات الجوؿ، حيث تذيخ الإحرائيات والتقاريخ 
 بشػؾ والسؤسدات السالية والسرخفية.الستخررة إلى تدايج سشػي لمخدائخ السالية الشاجسة عغ اختخاؽ ال

٪ كشدبة مئػية مغ الشاتج السحمي الإجسالي 0.8ية تكمف الاقتراد العالسي لالكتخونالجخيسة اإلى أف  تػصل البحث
اختخاؽ لمبيانات، مسا أدى إلى تعخض حالة  3800، تع الإبلبغ عغ أكثخ مغ 2019في الشرف الأوؿ مغ عاـ . العالسي

مػقع فخيج لمتريج الاحتيالي في  165000تع تدجيل أكثخ مغ كسا  يارات قاعجة بيانات لجخائع إلكتخونية،أكثخ مغ أربعة مم
٪ عغ 148، زادت ىجسات بخامج الفجية بذكل عاـ بشدبة COVID-19خلبؿ جائحة . 2020الخبع الأوؿ مغ عاـ 

 10الدشػية لمػلايات الستحجة بسا يتخاوح بيغ  تقجر الخدائخو . 2020مدتػيات خط الأساس التي تع الإبلبغ عشيا في فبخايخ 
 60مميار دولار إلى  50مميار دولار مغ الجخائع الإلكتخونية التي تدتيجؼ السمكية الفكخية وربسا مغ  12مميارات دولار و

 .مميار دولار عالسيًا
 .الآثار الاقترادية ؛الديبراني الإرهاب ؛الجريسة الالكترونية الكمسات السفتاحية:

 L96؛  JEL  :O33ترشيف 
 

Abstract: 

The purpose of this research is to identify the most important concepts associated with 

cybercrime, their types and characteristics, and also to identify the extent of the damage caused by 

cybercrime and its effects on the economies of States. 

Specialized statistics and reports indicate an annual increase in financial losses resulting from 

bank hacking. In the first half of 2019, more than 3800 data hacks were reported, this has resulted in 

more than four billion electronic crime databases. more than 165000 unique phishing sites were 

registered in the first quarter of 2020. During the covid 19 pandemic, ransom attacks are generally 

148% higher than the baseline levels reported in February 2020. Annual United States losses are 
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estimated at between $10 billion and $12 billion in cybercrime, it targets intellectual property, 

probably from $50 billion to $60 billion globally. 

Keywords: cybercrime, cyberterrorisme, economic Impacts. 

JELClassification Codes : O33 ; L96 

 
 مقدمة:.1

الايجابيات والسسيدات التي قجميا التصػر اليائل لتكشػلػجيا السعمػمات والاترالات لمبذخية  رغع
والحي انعكذ عمى شتى السجالات  الحياتية، إلا أنيا أفخزت بجورىا مجسػعة مغ العيػب أو الدمبيات مغ 

خاصة شبكة الانتخنت، بيشيا ما يعخؼ بالجخائع الالكتخونية، حيث أدى الاستخجاـ الػاسع لمتكشػلػجيا، و 
سػاء فيسا يتعمق بالتجارة الالكتخونية والتدػؽ الالكتخوني، أو في الجانب الاجتساعي بالػلػج إلى مػاقع 
التػاصل الاجتساعي، أدى إلى تعخض السدتخجميغ لسجسػعة مغ الانتياكات التي قج ترل إلى حجود 

 تيا.الجخيسة. حيث تتعجد أشكاؿ الجخيسة الالكتخونية وترشيفا
 : الإشكالية. 0.0

ما ىي الآثار الاقترادية لمجخيسة الالكتخونية؟ أو ومغ ىشا يسكغ شخح الإشكالية الخئيدية التالية: 
السحمي الشاتج عمى الجخيسة الالكتخونية  الخدائخ السالية الشاجسة عغ ما مجى تأثيخبريغة أخخى 

 ؟يات الجوؿقترادلا الإجسالي
 : البحث أهداف. 2.0

إلى التعخؼ عمى مفيػـ وأنػاع الجخائع الالكتخونية، والتعخؼ عمى الآثار  البحث اىحيجؼ ي
 الاقترادية ليا.

 : البحث مشهج. 1.0
ولسعالجة الإشكالية سالفة الحكخ، تع إتباع السشيج الػصفي بالشدبة لعخض الأدبيات الستعمقة 

والجراسات الدابقة التي تشاولت السػضػع، والسشيج بالجخيسة الالكتخونية، بالاستعانة بسجسػعة مغ السخاجع 
التحميمي بالشدبة لمسحػر الستعمق بالجانب التصبيقي مغ خلبؿ عخض وتحميل الإحرائيات الستعمقة 

 بالسػضػع.
 :متغيرات الدراسة. 4.0

خ ندبة الخدائتتسثل متغيخات البحث في الجخيسة الالكتخونية كستغيخ مدتقل وآثارىا عمى الاقتراد )
 ( كستغيخ تابع.  الإجساليالشاتج السحمي السالية مغ 

 :. السجال الزماني والسكاني لمبحث0.0
عمى الإحرائيات الخاصة بشتائج ومخمفات الجخيسة الالكتخونية بيغ سشة  البحثواقترخت فتخة 

مع عخض آثار الجخيسة الالكتخونية مغ خلبؿ مقارنة  ، عمى مدتػى دوؿ العالع.2020وسشة  2012
 .2017بالشاتج السحمي الإجسالي لدشة  الستختبة عشياالخدائخ السالية 

  خطة البحث:. 6.0
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 إلىشكالية تع تقديع البحث إلى مبحثيغ رئيدييغ: السبحث الأوؿ تع فيو التصخؽ الإولسعالجة 
الجانب الشطخي مغ خلبؿ عخض أىع التعخيفات لمجخيسة الالكتخونية، ترشيفاتيا، وخرائريا، أما 

أىع الإحرائيات الستعمقة عخض وتحميل السبحث الثاني فتع فيو عخض الجانب التصبيقي مغ خلبؿ 
 .الجخيسة الالكتخونية بالخدائخ الشاجسة عغ

 ماهية الجريسة الالكترونية. 2
سشتشاوؿ في ىحا السبحث أىع الجػانب الشطخية لسػضػع البحث، حيث سشتصخؽ إلى أىع التعخيفات 

 السقجمة لمجخيسة الالكتخونية. 
 مفههم الجريسة الالكترونية. 0.2

يختبط مرمح الجخيسة بالدمػؾ العجواني لإلحاؽ الأذى بأشخاؼ أخخى، ونطخا للبنتذار الػاسع 
 لتكشػلػجيا الإعلبـ والاتراؿ، فقج أدى استخجاميا غيخ الدميع إلى ضيػر ما يعخؼ بالجخيسة الالكتخونية. 

د أو الجساعات مع الجافع الجخائع الإلكتخونية أو الجخائع الديبخانية ىي الجخائع التي تُختكب ضج الأفخا
الإجخامي الستسثل في الإضخار عسجاً بدسعة الزحية، أو التدبب في ذلظ بجنيًا أو الأذى الشفدي ، 
والتدبب في فقجاف الساؿ أو السعمػمات بذكل مباشخ أو غيخ مباشخ عغ شخيق استخجاـ الإنتخنت 

 .(Alansari, Aljazzaf, & Sarfraz, 2019, p. 10) والأجيدة الإلكتخونية
ويدتخجـ مرصمح الجخيسة الإلكتخونية لػصف أي نذاط غيخ قانػني باستخجاـ الكسبيػتخ أو 

، لػحجىا أو باستخجاـ الذخري الحػسبة الأجيدة مثل اليػاتف الحكية والأجيدة المػحية والسداعج الخقسي
 .(Pande, 2017, p. 15) شبكة الانتخنت لتشفيح الجخيسة

ويدتخجـ مجخمػ الإنتخنت العجيج مغ الأدوات غيخ القانػنية باستخجاـ بخامج أو أجيدة لمتجدذ 
ورصج وتدجيل كمسات الدخ أو كمسات السخور، وتسكيغ أنذصة التجدذ مغ قخصشة وسخقة بيانات 

(، قخصشة نطاـ الكسبيػتخ وجعمو غيخ متاح لمسدتخجميغ DDoSشخرية؛ رفس الخجمة السػزع )
الاتراؿ مغ مػقع ويب شخعي إلى مػقع  وتحػيل بتػجيو (pharming)السرخح ليع، التػجيو الاحتيالي 

 .(Curtis, 2009, p. 2) يتحكع فيو متدمل مجخـ
الالكتخونية إلا أنيا تتفق عمى استخجاـ وسائل تكشػلػجيا لقج تعجدت التعخيفات الخاصة بالجخيسة 

، سػاء كاف ضخر مادي أو معشػي، وقج يكػف الزحية فخدا، الإعلبـ والاتراؿ لإلحاؽ الزخر بالزحية
 .مؤسدة أو دولة

 ترشيفات الجريسة الالكترونية. 2.2
 ,Alansari) :إلى تتعجد الجخائع الالكتخونية وتختمف أشكاليا وأغخاضيا، وقج تع ترشيفيا

Aljazzaf, & Sarfraz, 2019, pp. 10 - 11) 
استخجاـ الػسائل والعسميات الإلكتخونية مباشخة لاختخاؽ نطاـ الأمغ لمحرػؿ : جرائم الحاسهب. 0.2.2

 قانػني. عمى البيانات والسعمػمات بذكل غيخ
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مجسػعة واسعة مغ الأنذصة الإجخامية التي تختخؽ أجيدة جرائم التقشية والتكشهلهجيا العالية: . 2.2.2
الكسبيػتخ بذكل غيخ قانػني في انتياؾ لقػانيغ الجولة أو القػانيغ الفيجرالية، تتع ىحه الجخائع عغ شخيق 

 .اليػية خونية، وسخقةالقخصشة، وغديل الأمػاؿ، والبخمجيات الخبيثة )الفيخوسات(، والدخقة الإلكت
خيسة يختكبيا شخز ذو مكانة اجتساعية عالية أثشاء عسمو ججرائم ذوي الياقات البيزاء: . 1.2.2

 لمحرػؿ عمى الساؿ.
نذاط إجخامي يتع باستخجاـ أجيدة الكسبيػتخ والإنتخنت، وذلظ بالكياـ بالتشديل الجرائم الديبرانية: . 4.2.2

وأيزا ، توالألعاب، وسخقة ملبييغ الجولارات مغ الحدابات عبخ الإنتخنغيخ القانػني لسمفات السػسيقى 
الجخائع غيخ الشقجية، مثل إنذاء فيخوسات وتػزيعيا عمى أجيدة كسبيػتخ أخخى، أو نذخ معمػمات تجارية 

 .سخية عمى الإنتخنت
أنطسة و  لبياناتوا تاليجػـ الستعسج وذو الجوافع الدياسية عمى السعمػماالإرهاب الديبراني: . 0.2.2

تذسل الأىجاؼ السحتسمة للئرىاب ، وبخامج الكسبيػتخ الكسبيػتخ، مسا يؤدي إلى العشف ضج أىجاؼ مجنية
 .الديبخاني القصاعات السرخفية والسشذآت العدكخية ومحصات الصاقة ومخاكد مخاقبة الحخكة الجػية

والتي تكػف باستخجاـ الأجيدة ة، ترشيفات متعجدة لمجخائع الالكتخوني مغ خلبؿ ىحا يتبيغ أف ىشاؾ
 الالكتخونية، والتي قج ترل آثارىا إلى السداس بالأمغ القػمي لمجوؿ أو ما يعخؼ بالإرىاب الديبخاني. 

 أساليب ارتكاب الجريسة الالكترونية. 1.2
عمى العجيج مغ الأنذصة مثل التذييخ، الاحتياؿ بػاسصة بصاقات  الجخيسة الالكتخونيةتشصػي 

الائتساف، السصاردة الديبخانية عبخ الإنتخنت، الحرػؿ عمى وصػؿ غيخ مرخح بو إلى أنطسة الكسبيػتخ، 
تجاىل حقػؽ الشذخ وتخخيز العلبمة التجارية آمشة لمحساية، تجاوز التذفيخ لعسل ندخ غيخ قانػنية، 

 & ,P.S.Seemma, Nandhini) وسخقة بخامج اليػية لمكياـ بأعساؿ إجخامية قخصشة البخامج
Sowmiya, November 2018, p. 125). :وتتسثل أنػاع الجخيسة الالكتخونية فيسا يمي 

 السعالجة الآلية عخؼ الاختخاؽ بأنو الجخػؿ غيخ السرخح بو أو غيخ السذخوع لشطاـ :الاختراق. 0.1.2
ويعخؼ الاختخاؽ أيزا أنو عسميات غيخ شخعية تتع ، لمبيانات وذلظ عغ شخيق انتياؾ الإجخاءات الأمشية

الشطاـ يدتصيع السختخؽ مغ خلبليا الجخػؿ إلى جياز الزحية مغ أجل  عغ شخيق فتحات مػجػدة في
رة عمى الػصػؿ ليجؼ معيغ فالاختخاؽ بذكل عاـ ىػ القج، يدعى إليو السختخؽ  إتساـ غخض معيغ

شخيق ثغخات في نطاـ الحساية الخاصة باليجؼ، فالسختخؽ لجيو القجرة عمى  بصخيقة غيخ مذخوعة عغ
التي  الآخخيغ عشػة دوف رغبة مشيع وحتى دوف عمع مشيع بغس الشطخ عغ الأضخار الجديسة دخػؿ أجيدة

. ومغ أىع (112، صفحة 2017/2018)رابحي،  قج يحجثيا سػاء بأجيدتيع الذخرية أو نفدياتيع
 :(118-113، الرفحات 2017/2018)رابحي،  أساليب الاختخاؽ ما يمي

لأف نطع التذغيل مميئة بالثغخات، فإنو يتع  :الاختراق عن طريق استعسال نظم التذغيل. 0.0.1.2
التي يدتخجميا  شخيق البخوتػكػلات ىػ الكياـ بحلظ عغ استغلبليا في عسميات الاختخاؽ، ولكغ الأىع

يحجد السختخؽ إمكانية  IPبعج تحجيج رقع ، الذبكات الجاخمية بأنػاعيا الشطاـ لمتعامل مع شبكة الإنتخنت أو
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ديشاميكي متغيخ، فيػ يتغيخ مغ الخصػات ورقع "اللآي بي" رقع  اختخاؽ جياز الزحية عغ شخيق مجسػعة
 .عمى شبكة الانتخنت في كل مخة يجخل الذخز

لابج لكياـ الاختخاؽ بيحه الصخيقة مغ وجػد بخنامجيغ، أحجىسا : الاختراق باستخدام البرامج. 2.0.1.2
لأنو بسثابة الخادـ الحي يأتسخ بأوامخ السختخؽ ويشفح  server بالبخنامج الخادـ بجياز الزحية ويدسى

 وثانييسا بخنامج يػجج بجياز السختخؽ ويدسى ببخنامج السدتفيج إليو داخل جياز الزحية سياـ السػكمةال
يتستع بسجسػعة  البخامج وأخصخىا ىػ بخنامج حراف شخوادة ، فيػ وأشيخ مثاؿ عمى ىحه، clientالعسيل 

 .القزاء عميووتتبعو و  الاختخاؽ دوف القجرة عمى كذفو مغ السسيدات تجعل الأقجر عمى عسمية
إذا كانت أنذصة الاعتجاء التي تتع باستعساؿ كمسة الدخ تتع  :التقاط كمسات الدر وقرصشتها. 1.0.1.2
تخسيغ كمسات الدخ مدتفيجة مغ ضعف الكمسات عسػما وشيػع اختيار الأفخاد  سبق عغ شخيق غالبا فيسا

رية، فإف الججيج استخجاـ محيط العسل أو حياتيع الذخ تترل بسحيصيع الأسخي أو لكمسات سيمة
 التقاط كمسات الدخ خلبؿ تجػاليا في جدء مغ الذبكة أو أحج عشاصخىا يسكشيا تذسع أو بخمجيات

 .عمى الذبكة ومخاقبتيا ومتابعتيا لحخكة الاتراؿ
ىػ أسمػب يدتخجـ فيو بخنامج الساسح وىػ بخنامج احتسالات يقػـ عمى فكخة : السدح والشدخ. 4.0.1.2

ىاتف  احتسالات السعمػمة، ويدتخجـ تحجيثا بذأف احتسالات كمسة الدخ أو رقع تبجيل التخكيب أو تغييخ
الياتف بسدح قائسة  نسط فيو عشجما تدتخجـ قائسة الاحتسالات لتغييخ رقع السػزع أو نحػ ذلظ، وأبدط

 .الحي يدتخجـ مػزع للبتراؿ بالإنتخنت أرقاـ كبيخة لمػصػؿ إلى احجىا
الأمخ ىشا يترل بػاحج مغ أىع استخاتيجيات الحساية : مات استغلال السزايا الإضافيةهجه . 0.0.1.2

يحجد لو نصاؽ الاستخجاـ ونصاؽ الرلبحيات بالشدبة  تحجيج داخل السؤسدة – فالأصل أف مدتخجـ الشطاـ
 ظ أو دوف في الػاقع العسمي يحجث أف مدايا الاستخجاـ يجخي زيادتيا دوف تقجيخ لسخاشخ ذل لمشطاـ، ولكغ

 .عمع مغ الذخز نفدو أنو يحطى بسدايا تتجاوز اختراصو ورغباتو
يتع استخاؽ الأمػاج ذلظ باستخجاـ لػاقط تقشية : استراق الأمهاج و الهشدسة الاجتساعية. 6.0.1.2

مػجات شاشات الكسبيػتخ الزػئية أو التقاط  باختلبؼ أنػاعو كالتقاط لتجسيع السػجات السشبعثة مغ الشطع
الاجتساعية فيي أسمػب مغ أساليب الاختخاؽ  أما عغ اليشجسة، أجيدة الاتراؿ السػجات الرػتية مغ

بحيث يدتسل فييا أساليب الخجاع والكحب  البذخي وليذ ليا أية أبعاد تقشية التي تعتسج عمى العشرخ
 .معمػمات ذات شابع تقشي لمحرػؿ عمى

التفتير في مخمفات التقشية ىػ الكياـ : شخرية الأفراد التفتيش في مخمفات التقشية وانتحال. 5.0.1.2
أي شيء يداعجه عمى اختخاؽ  الستخوكة بحثا عغ بالبحث في مخمفات السؤسدة مغ القسامة والسػاد

تتزسغ معمػمات مفيجة، أو  الدخ، أو مخخجات الكسبيػتخ التي قج الشطاـ، كالأوراؽ السجوف عمييا كمسات
عج استبجاليا، أو غيخ ذلظ مغ السػاد السكتػبة أو الأقخاص أو السلبحطات أو ب الأقخاص الرمبة السخمية

 مشو عمى أية معمػمة تداىع في الاختخاؽ، أي أمخ يدتجؿ
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مغ سسعتو  بيشسا انتحاؿ شخرية الأفخاد ىػ قياـ شخز باستخجاـ شخرية إنداف آخخ للبستفادة
تتعمق بتمظ  لظ عغ شخيق السعمػمات التيمثلب أو مالو وصلبحياتو ىحا الانتحاؿ يسكشو الكياـ بح

يحرل عمييا مغ الإنتخنت  الذخرية، كالاسع والعشػاف ورقع اليػية مثلب ويدتغميا استغلبلا سيئا، والتي
البشظ أو الدحب مغ البصاقة الائتسانية أو  ويسكغ أف تؤدي ىحه الجخيسة إلى استشداؼ رصيج الزحية في

السجخـ إلى ارتكاب جخيسة الشرب، مدتفيجا مغ الدسعة  ف وسيمةالإساءة إلى سسعة الزحية وقج تكػ 
 .الصيبة لتمظ الذخرية أو شخكة قج استغخقت الدشػات الصػاؿ لبشاء تمظ الدسعة

نفدو في مػقع بيشي  ويقػـ الفاعل بيحه الجخيسة مغ خلبؿ وضع: انتحال شخرية السهاقع. 5.0.1.2
ومغ  Webالانتخنت وبيغ السػقع  الخاص بأحج مدتخجميلمحاسب  Browserبيغ البخنامج السدتعخض 

وكأنو صاحب السػقع الحكيقي، ويدتصيع مخاقبة أي  السجخـ أف يترخؼ ىحا السػقع البيشي يدتصيع حاسب
السػقع وبيغ السػقع نفدو كسا يدتصيع سخقة ىحه السعمػمات أو  يدور معمػمة متبادلة بيغ الزحية الحي

 .تع الاتراؿ بالسػقع مغ خلبؿ ما يدسى بشطع الاتراؿ الآمشة العسمية حتى لػ تغييخه، ولكغ الكياـ بيحه
فالفيخوس ىػ عبارة عغ بخنامج يحتػي عمى مجسػعة مغ الأوامخ  الفيروسات الالكترونية:. 2.1.2

 ويتع كتابة ىحا البخنامج باستخجاـ إحجى لغات البخمجة مشخفزة انتذاره داخل السمفات، الخاصة بكيفية
يخمفيا الفيخوس بحدب نػعو، وىي تتجرج مغ أقميا  الآثار التي تػى ويحجث أثارا تخخيبية وتختمفالسد

 :(122-120، الرفحات 2017/2018)رابحي،  ضخرا إلى أكبخىا كسا يمي
 البطء الذجيج في الحاسب بسا يجعل التعامل معو مدتحيلب؛ -
 القجرة عمى تذغيل معطع التصبيقات، وضيػر رسائل خصأ كمسا تست محاولة تذغيميا؛عجـ  -
الحاسب  مدح السمفات التشفيحية كالبخامج سػاء السثبتة داخل نطاـ التذغيل أو التي يحتفظ بيا داخل -

 مسا يدبب عجـ القجرة عمى تذغيل ىحه التصبيقات؛
وىػ الأمخ  السػجػدة داخل القخص الرمب،مسا يعشي ححؼ جسيع السعصيات  FAT ححؼ ممفات -

 الأكثخ خصػرة؛
نطاـ  إصابة أحج أجداء السكػنات الرمبة، كسا يحجث مع فيخوس "تذيخ نػبل" الحي يريب -

 الإدخاؿ والإخخاج الأساسية، مسا يؤدي إلى تػقف الحاسب بالكامل.
الكثيخ مغ الستدمميغ لمدصػ الإنتخنت ضيػر  لقج واكب استخجاـ بصاقات الائتساف مغ خلبؿ شبكة

عمى ماؿ الغيخ، ومع انتذار  الائتساف تعج أمػالًا إلكتخونية والاستيلبء عمييا يعج استيلبء عمييا، فبصاقات
خجماتيا عمى  العجيج مغ شخكات الأعساؿ إلى استخجاـ الإنتخنت لإتاحة التجارة الإلكتخونية، عسجت

نصاقيا وتصػيخىا، والججيخ بالحكخ أف الاستيلبء عمى  سيعالذبكة، بيجؼ تدييل العسمية التجارية وتػ 
يدتصيعػف الآف سخقة مئات الآلاؼ مغ  الائتساف ليذ بالغ الرعػبة، فمرػص بصاقات الائتساف بصاقات

)الإسكػا،  السعمػمات للآخخيغ يػـ واحج مغ خلبؿ شبكة الإنتخنت، ومغ ثع بيع ىحه أرقاـ البصاقات في
 .(12، صفحة 2012
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ائتساف انتيت صلبحيتيا، أو بصاقات ممغاة  ومغ صػر جخائع الأمػاؿ الإلكتخونية استخجاـ بصاقات
صػر جخائع التعجي عمى الأمػاؿ  أصجرتيا، أو استخجاـ بصاقات مدخوقة أو مدوّرة، ومغ مغ الجية التي

مػاقع البشػؾ، والجخػؿ  بالػسائل الإلكتخونية، مثل الجخػؿ إلىعمى أمػاؿ الغيخ  الإلكتخونية أيزاً التعجي
ففي ، أو مدح بيانات بغخض اختلبس الأمػاؿ أو نقميا أو إتلبفيا إلى حدابات العسلبء، وإدخاؿ بيانات

ملبييغ بصاقة ائتساف مغ شخكات تجارية  8سخقة أرقاـ  قامت الػلايات الستحجة بالتحقيق في 2003عاـ 
فتخات لاحقة، وقج اعتخفت الذخكات التي  الأخصخ مغ نػعيا، بالخغع مغ تكخار مثيلبتيا في حادثة تعج في

وديدكفخ فايشانذاؿ سيخفيدد  تحػيل مالية لذخكات فيدا وماستخ كارد وأمخيكاف إكدبخيذ تجخي عسميات
)الإسكػا،  العسل مغ شخؼ خارجي غيخ مرخح لو بالجخػؿ عمى الشطاـ بتعخضيا لاختخاؽ في نطاـ

 .(13، صفحة 2012
باستخجاـ بخامج فيخوسية، متعجدة لمجخائع الالكتخونية،  أساليبمغ خلبؿ ىحا يتبيغ أف ىشاؾ 

، والتي سشتصخؽ إلييا واختخاؽ الأجيدة الحاسػبية للآخخيغ، والتي تتعجد آثارىا والتبعات التي قج تشجخ عشيا
 .في السبحث الثاني

 خرائص الجريسة الالكترونية. 4.2
تعج الجخيسة الالكتخونية مغ الجخائع الحجيثة بسجسػعة فيي تتسيد بسجسػعة مغ الدسات تسيدىا عغ 
غيخىا مغ الجخائع التقميجية، وذلظ بالشطخ إلى الػسائل التقشية السدتخجمة كالحاسب الآلي والجراية الكافية 

ث أصبحشا أماـ ما يعخؼ بالسجخـ الالكتخوني، وتتسثل ىحه مغ قبل الجاني بتقشية السعمػمات حي
 :(25-23، الرفحات 2020)بغ سعيج، عثساني، و نػاؿ، جػيمية  الخرائز فيسا يمي

وىحا لكػف الجخيسة تتسيد بالصابع التقشي ولرعػبة الإثبات  طريقة التشفيذ وأسمهب الارتكاب:. 0.4.2
فييا نطخا لديػلة وسخعة فدخ ومحػ الجليل في وقت سخيع، حيث يتع التشفيح بدخعة وتكفي ضغصة واحجة 
مغ الياتف أو الحاسب الآلي أف تسخ البيانات أو تشقميا أو تقػـ بتحػيل الحدابات وغيخىا، وىحا كمو يتع 

ف وجػد الفاعل في مدخح الجخيسة، وبالتالي فيي تختمف عغ الجخائع التقميجية التي في عغ بعج أي دو 
غالب الأحياف تتصمب العشف والسجيػد البجني لارتكابيا مثل الزخب والقتل والتحصيع والكدخ...، عكذ 

الحاسب  أسمػب تشفيح الجخيسة الالكتخونية فيي تتع بحكاء وسخعة مع قجرة فشية وتقشية في التعامل مع
 والانتخنت.

إف الجخائع الػاقعة عمى الانتخنت جخائع مخفية، وتتسيد عغ غيخىا  صعهبة الإثبات والاكتذاف:. 2.4.2
مغ باقي الجخائع بعجـ استخجاـ الجاني لمعشف كسا في الجخائع العادية، حيث يتع ارتكاب الجخيسة 

ػاء كاف حاسبا أو ىاتفا أو مغ قبل الالكتخونية بشقل معمػمات أو تخخيب معصيات مغ جياز لآخخ س
إحجى الأجيدة الحكية التي تترل بالانتخنت وبالذبكة السعمػماتية، وبالتالي سيػلة تجميخ الجليل لعجـ وجػد 

 خبخات في مجاؿ السعمػماتية لأجيدة التحقيق سػاء كانت الذخشة أو غيخىا.
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ومتصػرة فيي تتسيد بكػنيا مدتتخة كسا أنيا صعبة الاكتذاؼ لأنيا تشفح بػاسصة وسائل دقيقة 
ومتخفية في غالب الأحياف ولا تتخؾ أي دليل كتابي أو مادي واضح لتشفيحىا بػسائط الكتخونية تؤثخ عمى 
الزحية أما في مالو أو شخرو إما بالدخقة أو التعجيل أو الإتلبؼ أو التحصيع والدبب في عجـ تخؾ أثخ 

 ل مغ ثانية.أو دليل خارجي وقجرتو عمى محػه في أق
بسعشى ىي جخائع تتعجى الحجود الجغخافية لمجوؿ، فبطيػر شبكة  عالسية الجريسة الالكترونية:. 1.4.2

السعمػمات وربط العالع بذبكة الاترالات، أصبح نقل السعمػمات عبخ الجوؿ بػسائل غيخ مخئية وغيخ 
مػمات وبالتالي تأثيخ العجيج مغ ممسػسة، وىحا مغ خلبؿ الحاسب الآلي والانتخنت في نقل وتبادؿ السع

الجوؿ بالجخائع الالكتخونية في وقت واحج، وىػ ما يسيد الجخيسة الالكتخونية عغ الجخائع التقميجية، فغالبا ما 
تكػف الجخيسة الالكتخونية في دولة والجاني في دولة أخخى، وىحا بفعل الانتخنت التي تقزي عمى الحجود 

السداس بثقافة الجولة السجشي عمييا، أو التأثيخ عمى ديشيا أو نطاميا  بيغ الجوؿ، وىػ ما يؤدي إلى
السعمػماتي والدياسي، وبالتالي يثيخ إشكاؿ حػؿ مجاؿ الإجخاءات والاختراص في التحقيق والتفتير في 

 الجخائع العابخة لمجوؿ.
إف الإجخاـ التقميجي عادة ما يكػف عغ شخيق العشف أو الإكخاه أو الزخب، السجرم السعمهماتي: . 4.4.2

أما الإجخاـ الالكتخوني فشجج أف السجخـ الالكتخوني  يستاز بجرجة مغ الحكاء لأنو يتعامل مع أجيدة متصػرة 
يستمظ درجة  وتقشية عالية في ميجاف السعمػماتية والحاسب، وكحا اليػاتف الحكية، وعميو فالسجخـ الالكتخوني

مغ العمع والسعخفة وبالتالي مختكبػا ىحه الجخائع ىع إما: مختخقػف أو متصفمػف وىػ ما يصمق عمييع 
"ىاكخز" )مجخمػ الكسبيػتخ السحتخفػف(، فئة صغار الدغ، وحبيع الاشلبع والاستكذاؼ، الحاذقػف وىع 

بسجسػعة مغ الدسات ويخمد إلييا  مغ تحخكيع الخغبة في الانتقاـ والثػأر ويتسيد السجخـ السعمػماتي
، Knowledge، السعخفة Skillوىي تعشي: السيارة  S.K.R.A.Mبكمسة  "Parker"الأستاذ باركخ 

 .Motives، الباعث Authority، الدمصة Ressourcesالػسيمة 
تختمف الجخيسة الالكتخونية عغ الجخيسة التقميجية، وىحا بتسيدىا بسجسػعة مغ الخرائز التي 

ابتجاء بالػسائل السدتعسمة، بالإضافة إلى صعػبة الاكتذاؼ نطخا لرعػبة تحجيج مػقع مشفح ف بيا، تتر
الجخيسة، وانتياء برفات السجخـ الحي يقػـ بالجخيسة الالكتخونية والحي يترف بعس الدمػكيات السختمفة 

 دي أكثخ مشو مادي.عغ السجخـ التقميجي، وكحا الغخض مغ الجخيسة الالكتخونية، والحي قج يكػف نف
 جريسة الالكترونيةال الشاتجة عن الإحرائياتتحميل أهم عرض و . 1

أف الجخيسة الإلكتخونية كمفت  CSIS مخكد الاستخاتيجية والجراسات الجولية ، قجّر2014في عاـ 
مميار دولار. كشدبة مئػية مغ الشاتج السحمي الإجسالي العالسي،  445مميار دولار و 345العالع ما بيغ 

. باستخجاـ 2014٪ مغ الشاتج السحمي الإجسالي في 0.62تكمف الجخيسة الإلكتخونية الاقتراد العالسي 
 2016في و ، مميار 600مميار دولار و 445الآف بيغ الآف أف الشصاؽ  CSISنفذ الأساليب، يعتقج 

 ٪ كشدبة مئػية مغ الشاتج السحمي الإجسالي العالسي0.8كمفت الجخيسة الديبخانية الاقتراد العالسي 
(Lewis, 2018, p. 6). 
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2017في العالع لدشة  : الجخيسة الالكتخونية0 جدول  
السحمي  الشاتج السشطقة

الإجسالي 
 )تريميهن دولار(

خدائر الجرائم 
الالكترونية )مميار 

 دولار(

ندبة خدائر الجرائم 
الالكترونية )الشدبة من 
 الشاتج السحمي الإجسالي(

175 - 140 20.2 أمخيكا الذسالية  0.69 – 0.87 %  
180 - 160 20.3 أوروبا ووسط آسيا  0.79 – 0.89 %  

200 - 120 22.5 شخؽ آسيا  0.53 – 089 %  
% 0.52 – 0.24 15 2.9 جشػب آسيا  

30 - 15 5.3 أمخيكا اللبتيشية والكخاييب  0.28 – 0.57 %  
3 - 1 1.5 جشػب صحخاء إفخيكيا  0.07 – 0.20 %  

5 - 2 3.1 شساؿ إفخقيا والذخؽ الأوسط  0.06 – 0.16 %  
608 - 445 75.8 السجسهع العالسي  0.59 – 0.8 %  

Source: (Lewis, 2018, p. 7) 
مميار دولار  175إلى  140، يتبيغ أف خدائخ الجخائع الالكتخونية يتخاوح بيغ 1مغ خلبؿ الججوؿ 

مغ الشاتج السحمي  % 0.87، والتي قج ترل ندبة خدائخىا إلى 2017سشة  أمخيكا الذساليةلقارة بالشدبة 
مميار دولار  180إلى  160الإجسالي، بيشسا وصمت خدائخ الجخائع الالكتخونية إلى قيسة تتخاوح بيغ 

، مغ الشاتج السحمي الإجسالي % 0.89ندبة خدائخىا إلى  تصمو ، والتي لأوروبا ووسط آسيابالشدبة 
سا في، في اقتراديات الجوؿ الستقجمةػاسع لاستخجاـ تكشػلػجيا السعمػمات النتذار الاويخجع ذلظ إلى 

لجشػب صحخاء مميار دولار بالشدبة  3إلى  1تخاوح بيغ قيسة تخدائخ الجخائع الالكتخونية إلى وصمت 
لذساؿ إفخيكيا بالشدبة أما  مغ الشاتج السحمي الإجسالي، % 0.2إلى  % 0.07 ، بشدبة تتخاوح بيغإفخيكيا

بشدبة و ، مميار دولار 5إلى  2وصمت خدائخ الجخائع الالكتخونية إلى قيسة تتخاوح بيغ فقج  والذخؽ الأوسط
ويخجع انخفاض الشدبة إلى ضعف  مغ الشاتج السحمي الإجسالي، % 0.16إلى  % 0.06 تتخاوح بيغ

 .استخجاـ التكشػلػجيا في ىحه الجوؿ
مميار  608إلى  445تخاوح بيغ خدائخ الجخائع الالكتخونية تومغ خلبؿ نفذ الججوؿ يتبيغ أف 

مغ الشاتج السحمي  % 0.8 إلى % 0.59تخاوحت بيغ  شدبةب، لمعالع ككلبالشدبة  2017سشة دولار 
 .الإجسالي

تصػر بسدتػى  الجخائع الالكتخونية خئمدتػى خدا CSIS مخكد الاستخاتيجية والجراسات الجولية قارف 
ىػ مبادرة مغ قبل الاتحاد الجولي للبترالات  GCI مؤشخ الأمغ الديبخاني العالسي ،الأمغ الديبخاني

قاس مدتػى تصػر الأمغ الديبخاني ي ،القصاعات في مختمفالأمغ الديبخاني بلكياس مجى التداـ الجوؿ 
رات، والتعاوف. لكل بمج في خسذ فئات: الإجخاءات القانػنية والتجابيخ التقشية والتجابيخ التشطيسية وبشاء القج

 كبيخةقجرات  اولجيي بالخقسشةاقتراداتيا  تتسيدنتائج الاستصلبع إلى ثلبثة الفئات: البمجاف التي  تع ترشيف
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في  ياتصػر قجرات تما زال ابذكل متدايج ولكشيفييا  الخقسشةتع ت التيالجوؿ  ،في مجاؿ الأمغ الديبخاني
الأمغ تصػيخ في التحػؿ إلى الخقسشة وجيػد  حجيثا ياراداتوالبمجاف التي بجأت اقت ،مجاؿ الأمغ الديبخاني

الأوؿ ىػ نقز الإبلبغ مغ  ،سذاكلاليػاجو تقجيخ تكمفة الجخيسة الديبخانية العجيج في بجاياتيا.  الديبخاني
ثانيًا تكمفة تجشب السخاشخ عبخ  ونجرة جسع البيانات مغ قبل الحكػمات،الجخائع الالكتخونية قبل ضحايا 

الإنتخنت بدبب مخاوفيع مغ عبخ نت، أيغ يختار الأشخاص العػدة إلى الػرؽ وتجشب السعاملبت الإنتخ 
، تتسثل إحجى السذكلبت الكبيخة في التكمفة الإجسالية السقجرة اثالث يرعب تقجيخىا.التي الجخائع الإلكتخونية 

شخكات  10لمبمجاف، وليذ الأفخاد الذخكات أو السدتيمكيغ، عمى سبيل السثاؿ، إذا كاف لجى بمج ما 
 10التكمفة لكل شخكة الجخيسة الإلكتخونية، يبمغ متػسط  بدببسشة خلبؿ دولار أمخيكي  100وخدخت 
دولارًا والثساني الآخخوف يخدخوف  50الػاقع، التػزيع الحكيقي ىػ أف شخكتيغ تخدخاف في لكغ  ،دولارات

 .(Lewis, 2018, pp. 7-9) القميل أو لا يخدخوف شيء
تراعجت انتياكات البيانات وعسميات القخصشة والاحتياؿ عمى اليػية بذكل متدايج، زادت خدائخ 

اؿ في التجارة الإلكتخونية بدخعة في أوائل العقج الأوؿ مغ القخف الحادي والعذخيغ، خاصة بعج الاحتي
قبل أف  2008مميػف جشيو إستخليشي في عاـ  181.7ضيػر شبكات الخوبػت، حيث بمغت ذروتيا 

، عشجما 2014مميػف جشيو إستخليشي في عاـ  217.4. وبمغ إجسالي الخدائخ 2011تشخفس في عاـ 
٪ مغ إجسالي احتياؿ الذخاء عغ بعج. ارتفعت الخدائخ 66٪ مغ إجسالي البصاقات الاحتياؿ و45ت شكم

مميػف  59.7إلى  2009التي لحقت بالقصاع السرخفي مغ الاحتياؿ السرخفي عبخ الإنتخنت في عاـ 
 يمميػف جشيو إستخليش 60.4، عشج 2013/2014جشيو إستخليشي، وبمغت ذروتيا إلى مدتػى ججيج في 

(Levi, October 2015, p. 4). 
 Malware and البرامج الفيروسية وبرامج التجدسالآثار الاقترادية الشاجسة عن جرائم . 0.1

spyware 
تكمف بخامج التجدذ والبخامج الفيخوسية )بسا في ذلظ الفيخوسات والجيجاف وبخامج التجدذ 

، بحيث تديل البخامج الفيخوسية مجسػعة مغ الأنذصة 2019السشطسات أكثخ في عاـ وأحرشة شخوادة( 
الإجخامية، مغ بخامج القخصشة وتدمل البيانات إلى تعصيل الذبكات، فقج شيجت الجخائع الالكتخونية ضيػر 

تحتية بائعيغ متخرريغ ليدػا خبخاء في ترسيع البخامج الفيخوسية فحدب، بل أيزًا في إعجاد البشية ال
 & ,Smith, Lostri) اللبزمة لميجػـ، ويعخضػف بيع ىحه البخامج لسجخمي الإنتخنت بسقابل مالي

Lewis, DECEMBER 2020, p. 24). 
 Data breaches اختراق وقرصشة البياناتالآثار الاقترادية الشاجسة عن الجرائم . 2.1

اختخاؽ لمبيانات، مسا حالة  3800، تع الإبلبغ عغ أكثخ مغ 2019اـ في الشرف الأوؿ مغ ع
أدى إلى تعخض أكثخ مغ أربعة مميارات قاعجة بيانات لجخائع إلكتخونية، واختخاؽ البيانات الستعمقة برحة 
الأشخاص تعج واحجة مغ بيغ أىع الاختخاقات، بحيث يسكغ أف تكػف ىحه البيانات غالبًا واحجة مغ أكثخ 

 550كانت وزارة الرحة الأمخيكية تحقق في أكثخ مغ ، 2020أشكاؿ البيانات قيسة لمسجخميغ، في أوت 
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حالة مغ حالات اختخاؽ السعمػمات الرحية الذخرية الشاجسة عغ الدخقة أو القخصشة أو حػادث 
مميػف  35تكشػلػجيا السعمػمات أو الػصػؿ غيخ السرخح بو، تذسل ىحه الحالات بيانات ما يقخب مغ 

فخد، غالبًا ما يكػف اختخاؽ البيانات نتيجة لجيات فاعمة خارجية، ولكغ وججت دراسة حجيثة أف العجيج 
 100لأكثخ مغ  2019مشيا ناتج عغ ىجسات مغ الجاخل، ومغ الأمثمة الحجيثة عمى ذلظ خخؽ عاـ 

ػقع أمازوف مغ قبل ميشجس بخمجيات يعسل في م Capital Oneمميػف قخص لسؤسدة كابيتاؿ واف 
Amazon Web Services ويسكغ أف يذكل العاممػف داخل السؤسدات أيزًا تيجيجًا عمى السمكية .

، عشجما أساء 2018في عاـ  Tesla(، ومغ الأمثمة عمى ذلظ حالة شخكة IPالفكخية الحداسة لمذخكات )
، وقاـ Teslaلذخكة  مػضف استخجاـ وصػلو لإجخاء تغييخات عمى رمد الذفخة لشطاـ التذغيل الترشيعي

 ,Smith, Lostri, & Lewis) إلى جية خارجية Teslaبإرساؿ معمػمات حػؿ عسميات الترشيع في 
DECEMBER 2020, p. 24) . 

 Phishing التريدالآثار الاقترادية الشاجسة عن جرائم . 1.1
مػقع  165000(، تع تدجيل أكثخ مغ APWGالاحتيالي )وفقًا لسجسػعة عسل مكافحة التريج 

. أصبح التريج الاحتيالي أسيل في الدشػات 2020فخيج لمتريج الاحتيالي في الخبع الأوؿ مغ عاـ 
الأخيخة، حيث ضيخت عخوض التريج كخجمة في أسػاؽ الجخائع الإلكتخونية، بفزل ىحه العخوض، لع 

ي ترسيع البشية التحتية لمتريج الاحتيالي قبل إرساؿ حسلبتيع، يعج مجخمػ الإنتخنت بحاجة إلى خبخة ف
بجلًا مغ ذلظ، يسكغ لمسجخميغ ببداشة الذخاء مغ البائعيغ الحيغ يعخضػف مجسػعاتيع الخاصة 
ويدتزيفػف، والتخكيد عمى الزحايا )الحيغ تتػفخ أيزًا تفاصيل الاتراؿ بيع بديػلة مغ نفذ 

مجسػعة مغ مجسػعات التريج الاحتيالي  5000البحثية أكثخ مغ  الأسػاؽ(. وججت إحجى السجسػعات
 ,Smith, Lostri, & Lewis) وحجه 2019الجاىدة للبستخجاـ في الشرف الأوؿ مغ عاـ 

DECEMBER 2020, p. 25). 
 Financial Cybercrime  السالية الآثار الاقترادية الشاجسة عن الجرائم الالكترونية. 4.1

تفخض الجخائع الإلكتخونية تكمفة باىطة  حتخفيغ،الإنتخنت لمس يسجخملالبشػؾ اليجؼ السفزل  تعتبخ
أحج التقاريخ أف البشػؾ تشفق ثلبثة أضعاؼ  جاء في السالية والسرخفية، سؤسداتلمعمى السػارد السالية 

روسيا وكػريا الذسالية،  -أف ثلبث دوؿ  CSISعتقج ي ،عمى الأمغ الديبخاني مقارنة بالأمغ غيخ السالي
لا تداؿ الريغ ىي الأكثخ نذاشا في مجاؿ و  ،سؤسداتلمىي الأكثخ نذاشًا في القخصشة السالية  -وإيخاف 

( DDoSأىجاؼ إيخاف ذات تأثيخ قدخي، كسا يتزح مغ ىجػـ حجب الخجمة السػزع الإيخاني ) ،التجدذ
أنو بالشدبة لمجخائع الإلكتخونية، فإف أىع دولتيغ ىسا روسيا  CSISيعتقج ، عمى البشػؾ الأمخيكية الخائجة

نائب مجيخ وكالة الأمغ القػمي الدابق  حيث صخح ،لكدب الساؿ إنيع يختخقػف البشػؾ ،وكػريا الذسالية
حسمة  أجيدة الكسبيػتخ وكاف يذيخ إلىاستعساؿ عمشًا، أف "الجوؿ القػمية تدخؽ البشػؾ"، وىع يفعمػف ذلظ ب
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كسا . SWIFTالتي استيجفت العذخات مغ البشػؾ في شبكة  2016إلى  2015الجخائع الإلكتخونية مغ 
 .(9، صفحة Lewis ،2018) تست سخقة عذخات السلبييغ مغ الجولارات مغ البشػؾ في البمجاف الشامية

، ىشاؾ خسدة  تدتسخ الجخائع الإلكتخونية في فخض تكاليف باىطة عمى السؤسدات السالية. اليػـ
مميارات مغ بيانات اعتساد السدتخجـ الفخيجة )عمى سبيل السثاؿ، مجسػعات اسع السدتخجـ وكمسة السخور( 

الرادر عغ  2019الستاحة عمى الذبكة السطمسة لسجخمي الإنتخنت. يشز تقخيخ جخائع الإنتخنت لعاـ 
مكتب التحكيقات الفيجرالي عمى ما يمي: "يذتخي بعس السجخميغ بيانات الاعتساد في أسػاؽ الذبكة 

دولارًا أمخيكيًا. لكغ أوراؽ الاعتساد السرخفية  15.43السطمسة، حيث يبمغ متػسط تكمفة الحداب الػاحج 
ات السالية لميجػـ مغ قبل الجوؿ القػمية. دولارًا ". كسا تعخضت السؤسد 71الأكثخ رواجًا تباع بستػسط 

مميػف دولار مغ بشظ بشغلبدير السخكدي  81، تسكغ قخاصشة كػريػف شساليػف مغ سخقة 2016في عاـ 
مغ خلبؿ الاستفادة مغ أوراؽ الاعتساد السدخوقة وتقجيع شمبات تحػيل أمػاؿ مديفة إلى بشظ الاحتياشي 

، تسكشت نفذ السجسػعة مغ الستدمميغ مغ 2018خيخة، في عاـ الفيجرالي في نيػيػرؾ. في الآونة الأ
السكديكي. يسكغ رؤية حجع التيجيج الحي يػاجو  Bancomextمميػف دولار مغ بشظ  20سخقة 

قامت  2018السؤسدات السالية بذكل أكثخ وضػحًا في اعتقاؿ زعيع عرابة جخائع إلكتخونية عاـ 
 & ,Smith, Lostri) بشظ عمى مجى خسذ سشػات 100مغ  مميار دولار مغ أكثخ 1.2مجسػعتو بدخقة 

Lewis, DECEMBER 2020, p. 25) . 
 Ransomware  ()برامج الفدية الآثار الاقترادية الشاجسة عن الفيروسات. 0.1

يذسل ضحايا بخامج الفجية الذخكات الكبخى  ،فيخوسات الفجية ىي أسخع الجخائع الإلكتخونية انتذارًا
في حيغ أف التكمفة التي يتحسميا الفخد مشخفزة،  ،والسؤسدات الرغيخة والستػسصة والأفخاد السدتيمكيغ

دولار في صػرة فجية، فإف القجرة عمى إصابة آلاؼ الأىجاؼ بتكمفة مشخفزة  200وعادة ما تكػف حػالي 
في حيغ أف  ،سبب نسػ ىحه الفئة مغ الجخائع الإلكتخونية بيحه الدخعةودوف التعخض لخصخ العقػبة تفدخ 

أفاد مكتب التحكيقات الفيجرالي بأنو  ،العجيج مغ الزحايا لا يجفعػف فجية، ما يكفي لجعل ىحا الأمخ مخبحًا
مميػف دولار فقط في  24، مقارنة بػ 2016ملبييغ دولار كفجية في الخبع الأوؿ مغ عاـ  209تع دفع 

بجأت بخامج الفجية مشح سشػات  ،ما دفع إلى مثل ىحا الشسػ اليائل ،كمو 2015فػعات الفجية في عاـ مج
، لتقييع مخاشخ الإصابة بالإيجز بأقخاص مخنة تع إرساليا عبخ البخيج، ودعػة الزحايا إلى إجخاء مدح

 دولارًا نقجًا إلى 189بإرساؿ عشجما تع إدخاؿ القخص، أغمقت بخامجو أجيدة الكسبيػتخ الخاصة بيع وشالبػا 
الفجية  ، كانت حسلبت بخامج2015حتى عاـ ا، في بشسا. ومشح ذلظ الحيغ أصبح أكثخ تعقيجصشجوؽ بخيج 

 اذيج بخامج الفجية تدػيقت .تجيخىا مجسػعات الجخيسة السشطسة التي كتبت التعميسات البخمجية الخاصة بيا
مج الفجية الجاىدة عمى الإنتخنت مقابل بزعة دولارات وما ، مع تػفخ مجسػعات أدوات بخاعبخ الانتخنت

دولارات  10تكمفة شخاء حدمة بخامج الفجية يبمغ متػسط  ،دولار لمعخوض الستخررة 3000يرل إلى 
في الػقت الحالي، أكثخ مغ  ،فقط، مسا يدسح لمعجيج مغ الستدمميغ بتشفيح ىجسات لمحرػؿ عمى فجية
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 مشتج مختمف 45000بيع مشتجات وخجمات بخامج الفجية، وتقجـ أكثخ مغ عبخ الإنتخنت ت مػقع 6000
 . (Lewis, 2018, p. 11) )بخامج فيخوس(

 جخائع ،ةيفاحتخ او  تصػرأكثخ عمى مجار العذخيغ عامًا الساضية، أصبحت الجخائع الإلكتخونية 
مغ مشتجات ، مجسػعة مغ الأدوات والخجمات لسغ يسيمػف إلى الجخائعالإنتخنت ىي أسػاؽ مددىخة تقجـ 

الأدوات والسشرات الججيجة يسكغ الػصػؿ إلييا أكثخ مغ  ،الفيخوسيةمثل مجسػعات الاستغلبؿ والبخامج 
أي وقت مزى لأولئظ الحيغ ليذ لجييع ميارات تقشية متقجمة، مسا يسكّغ شػفانًا مغ الفاعميغ الججد مغ 

وفي الػقت نفدو، يسكغ لمسجخميغ ذوي الخبخة التخكيد عمى  ،في أنذصة الجخائع الإلكتخونية الانخخاط
، واثقيغ في قجرتيع عمى العثػر عمى الآخخيغ داخل الشطاـ اتصػيخ مجسػعات ميارات أكثخ تخرر

 .(Lewis, 2018, p. 12) السددىخ لمذبكة السطمسة والحيغ يسكشيع استكساؿ خجماتيع
)شبكة  Torأف شبكة  "يػروبػؿوكالة تصبيق القانػف الأوروبية " ت، وجج2017اعتبارًا مغ يػنيػ 

يختمف الباحثػف حػؿ مقجار حخكة  ،مميػف مدتخجـ 2.2تزع أكثخ مغ الػاب السطمسة أو السذفخة( 
٪ مغ 57، لكغ إحجى الجراسات الحجيثة قجرت أف ما يقخب مغ Torالسخور غيخ السذخوعة عمى شبكة 

)شبكة في حيغ أف عجد السذاركيغ في ىحه السجتسعات  ،تدتزيف محتػى غيخ قانػني السطمسةسػاقع ال
قج خجـ أكثخ مغ  AlphaBayقجر مكتب التحكيقات الفيجرالي أف سػؽ  ،ىائلالػاب السطمسة أو السذفخة( 

، صخح نائب 2015. في عاـ 2017بائع قبل إزالتو في يػليػ  40.000و مدتخجـ وكاف لجي 200000
مجيخ وحجة الجخائع الإلكتخونية الػششية في السسمكة الستحجة أف أجيدة إنفاذ القانػف تعتقج أف الكثيخ مغ 

غالبًا ما ، شخز فقط 200إلى  100عمى عسل  إنذاؤهقج تع  CaaS خجمات الجخائع الالكتخونية اقتراد
ج ىؤلاء الأفخاد بذكل كبيخ مغ مذاركتيع. وججت إحجى السجسػعات البحثية أف بعس السجخميغ يدتفي

دولار سشػيًا فقط مغ بيع مجسػعات بخامج الفجية، أي أكثخ مغ  100000يسكغ أف يكدبػا أكثخ مغ 
 ضعف الخاتب الدشػي لسصػر بخمجيات في أوروبا الذخقية، حيث يعسل العجيج مغ ىؤلاء السجخميغ

(Lewis, 2018, pp. 12-13). 
، زادت COVID-19تطل بخامج الفجية الجدء الأسخع نسػًا في الجخائع الإلكتخونية. خلبؿ جائحة 

٪ عغ مدتػيات خط الأساس التي تع الإبلبغ عشيا في فبخايخ 148ىجسات بخامج الفجية بذكل عاـ بشدبة 
الاتجاىات السقمقة في بخامج الفجية ىػ التحػؿ نحػ الأىجاؼ في الرشاعة التحػيمية. . أحج أكثخ 2020

بجأ باحثػ الأمغ في رؤية ضيػر سلبلات بخامج الفجية التي تدتيجؼ أنطسة التحكع الرشاعية، وقج دفع 
 ,Smith, Lostri, & Lewis) اضحايا الرشاعة بالفعل ملبييغ الفجية الحيغ وقعػا فخيدة لي

DECEMBER 2020, p. 25) . 
 Intellectual متعمقة بانتهاك السمكية الفكرية  الجرائم الكترونيةالآثار الاقترادية الشاجسة عن . 6.1

Property Theft 
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الدخية جخائع الإلكتخونية ىػ سخقة السمكية الفكخية والسعمػمات لم مكمف ماديا بالشدبةإف أىع مجاؿ 
لقج فتح الاتراؿ بالإنتخنت مداحة شاسعة لمجخائع الإلكتخونية، وتتجاوز سخقة بخوتػكػؿ  ،للؤعساؿ

تتسثل إحجى شخؽ قياس تكمفة  ،الإنتخنت السجالات التقميجية التي تيع الحكػمات، مثل التقشيات العدكخية
ى حرة في الدػؽ مغ أصحابيا سخقة السمكية الفكخية في البحث عغ السشتجات السشافدة التي تحرل عم

إذا سخؽ الستدممػف السمكية الفكخية، مثل ترسيسات السشتجات، مغ مؤسدة صغيخة أو متػسصة  ،الذخعييغ
تسثل سخقة السمكية الفكخية ربع تكمفة الجخائع الإلكتخونية عمى الأقل،  ،قاتمة عسميةالحجع، فقج تكػف 

خمق مخاشخ عمى الأمغ القػمي أيزًا. غالبًا ما تكػف ىحه وعشجما تشصػي عمى تكشػلػجيا عدكخية، فإنيا ت
 .(Lewis, 2018, p. 15) الخدائخ غيخ مخئية لمزحية

ىشاؾ إجساع عاـ عمى أف الستدمميغ الريشييغ،  ،سخقة السمكية الفكخيةجخائع  مخكدالريغ تعتبخ 
سخقة السمكية  عسميات(، كانػا يقػدوف حتى وقت قخيب PLAالسختبصيغ غالبًا بجير التحخيخ الذعبي )

، كانت الريغ مدؤولة عغ نرف عسميات التجدذ الإلكتخوني ضج الػلايات 2015قبل عاـ . الفكخية
ربسا تدبب ىحا في ضخر  ،فكخية، وفقًا لسرادر حكػمية أمخيكيةالستحجة التي تشصػي عمى سخقة السمكية ال

جاءت بكية التكمفة الإجسالية لمجخائع الإلكتخونية عمى الػلايات الستحجة مغ ، مميار دولار سشػيًا 20بكيسة 
مميار  100الجخائع السالية وتكاليف الاستخداد وإنفاؽ الذخكة الإضافي عمى الجفاعات، وىػ ما يسثل ربسا 

في حيغ أف الأدلة، تذيخ إلى أف ثلبثة أرباع التجدذ  ،، وفقًا لسدؤوليغ أمخيكييغ2014ولار في عاـ د
بذأف التجدذ  2015الريشي كاف لأغخاض تجارية، مسا يذيخ إلى أف اتفاقية أوباما شي لعاـ 

ي قسة ف، شػيًامميار دولار س 15الإلكتخوني التجاري ربسا تكػف قج أنقحت الػلايات الستحجة ما يرل إلى 
Xi-Obama 2015 اتفق لمخئيديغ شي وأوباما رئيذ الػلايات الستحجة الامخيكية ورئيذ الريغ ،

الدعيساف عمى أف "أي حكػمة مغ الجولتيغ لغ تقػـ أو تجعع عغ قرج سخقة السمكية الفكخية عبخ 
خية، بقرج تػفيخ مدايا الإنتخنت، بسا في ذلظ الأسخار التجارية أو غيخىا مغ السعمػمات التجارية الد

ليذ مغ الديل قياس الخدائخ الشاجسة عغ سخقة السمكية ، تشافدية لمذخكات أو القصاعات التجارية
تخيميػف  12قيسة جسيع السمكية الفكخية في الػلايات الستحجة بػ  بمغ تقجيخ، 2018بالشدبة لتقخيخ  ،الفكخية

، تقجر الخدائخ الدشػية يامميار دولار سشػ  800ر ومميار دولا 700دولار، مع زيادة سشػية تتخاوح بيغ 
مميار دولار مغ الجخائع الإلكتخونية التي تدتيجؼ  12مميارات دولار و 10لمػلايات الستحجة بسا يتخاوح بيغ 

تعتبخ سخقة السعمػمات التجارية  ،مميار دولار عالسيًا 60مميار دولار إلى  50السمكية الفكخية وربسا مغ 
ستفادة مغ السفاوضات التجارية أو الاستثسار جدءًا ميسًا مغ الخدائخ الشاجسة عغ جخائع الدخية للب

الإنتخنت، ولكشيا قج لا تعكذ الخدارة العالسية الكاممة. قج تأتي التكمفة الخفية مغ استخجاـ القخصشة 
يذبو  ،لكتخونيةلمتلبعب في أسعار الأسيع، ولكغ لا يداؿ مغ الرعب اكتذاؼ ىحا الشػع مغ الجخائع الإ

يقجر مخكد أبحاث أستخالي الخدارة مغ جسيع أنػاع التلبعب  ،ىحا الشػع مغ التلبعب التجاوؿ مغ الجاخل
 .(Lewis, 2018, pp. 16-17) مميارات دولار في الدشة 10بحػالي  بالدػؽ 
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تطيخ الاستصلبعات بذكل روتيشي سخقة اليػية كأحج أىع اىتسامات مدتخجمي الإنتخنت، وليذ مغ 
لكغ تقاريخ مكتب  ،السدتغخب، بالشطخ إلى حجع الانتياكات التي ترشع الأخبار بذكل روتيشي

الفعمية مغ سخقة اليػية لا تذيخ إلى أف الخدائخ  2014و 2012( في عامي BJSالعجؿ )و حراءات الإ
مميػف شخز قج تعخضػا لذكل مغ أشكاؿ سخقة اليػية في عاـ  16.6أف  BJSوجج تقخيخ  ،تداؿ صغيخة

دولار لكل  1500ىحا السبمغ يبمغ متػسط  ،مميار دولار 25، مسا أدى إلى خدائخ بمغت حػالي 2012
مى نػع مغ جخائع عزارة العجؿ أنو كاف أ وججت و ، سخقة اليػية مثل ىحا القمق؟ تثيخفمساذا  ،حادثة

مميارات دولار أكثخ مغ الخدائخ السشدػبة إلى جسيع  10السستمكات في الػلايات الستحجة، حيث تكمف 
جخائع السستمكات الأخخى. ثانيًا، لع يكغ لجى ثمثي الزحايا أي فكخة عغ كيفية تعخضيع للبختخاؽ ومتى تع 

بالعجد. جخيسة غيخ مخئية تؤثخ عمى السلبييغ أمخ يجعػ لمقمق. ليدت  اختخاقو. تخمق سخقة اليػية شعػراً 
كل سخقات اليػية مختبصة بالإنتخنت، ولكغ الزحايا الحكيقييغ ىع البشػؾ وشخكات بصاقات الائتساف التي 

الأخيخ، سخؽ السختخقػف ما يقخب مغ ثلبثة  CSISتقخيخ  يذيخ .تتحسل الجدء الأكبخ مغ الخدائخ
بيانات اعتساد الإنتخنت وغيخىا مغ معمػمات تحجيج اليػية الذخرية. مغ السحتسل أف  مميارات مغ

يتزسغ ىحا تكخارات، لكغ معجؿ الشسػ عمى مجى الدشػات الخسذ الساضية محىل. يختمف سعخ معمػمات 
دولارًا لمدجلبت الرحية في عاـ  50تحجيج اليػية الذخرية السدخوقة باختلبؼ العخض والصمب، مغ 

، التي كذفت البيانات الذخرية لػ Equifaxخخؽ وكالة التقاريخ الائتسانية . إلى بزعة سشتات 2012
لا يداؿ انتياؾ البيانات الأكثخ دراماتيكية ياىػ، مع  2017في سبتسبخ  ،مميػف مدتيمظ أمخيكي 143

الأشيخ مميػف دولار في  90الذخكة ما يقخب مغ  Equifaxكمف اختخاؽ  ،فقجاف مميار سجل فخدي
رسػمًا لسخة واحجة تتعمق بحادث الأمغ الديبخاني  Equifaxتكبجت شخكة  ،الأربعة الأولى بعج اكتذافو

 .Lewis, 2018, pp) ٪ في الخبع الثالث 27مميػف دولار، وانخفس صافي دخميا بشدبة  87.5بكيسة 
17-18) . 

 Business Email  اختراق البريد الالكتروني لسشظسات الأعسالالآثار الاقترادية الشاجسة عن . 5.1

Compromise 
تداعج سخقة اليػية مجخمي الإنتخنت عمى إرساؿ رسائل بخيج إلكتخوني تشتحل شخرية الخئيذ 

ة، تمقى مػضف التشفيحي أو السجيخ السالي لمذخكة تصمب مشيع إجخاء تحػيلبت كبيخة. في أحج الأمثم
بسدتػى أدنى كاف يعسل لجى السجيخ السالي رسالة بخيج إلكتخوني مغ الخئيذ التشفيحي خلبؿ عصمة نياية 

ملبييغ دولار  10الأسبػع تفيج بأنو لا يسكشو الػصػؿ إلى السجيخ السالي ويحتاج إلى تحػيل السػضف 
وكاف حداب "السػرد" احتياليًا، وسخعاف  عمى الفػر إلى الحداب السرخفي الججيج لمسػرد. امتثل السػضف،

ما تع تحػيل الأمػاؿ مشو لتجشب التعقب. أصبحت ىحه السسارسة مشتذخة لجرجة أف مكتب التحكيقات 
مميارات دولار مغ  5الفيجرالي أشمق حسمة تػعية عامة لتححيخ السجيخيغ التشفيحييغ. تست سخقة أكثخ مغ 

شخكة في جسيع أنحاء  22000مكتب التحكيقات الفيجرالي أف  . أفاد2015خلبؿ ىحه اليجسات مشح عاـ 
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يرعب عمى البشػؾ اكتذاؼ ومشع اختخاؽ البخيج  ،العالع كانت ضحية لتدػية البخيج الإلكتخوني التجاري 
الإلكتخوني، نطخًا لأف السعاممة يتع تقجيسيا مغ قبل مػضف شخعي ومعتسج مغ العسيل. تحاوؿ بعس 

ىشاؾ أيزًا إحجاـ عغ الإبلبغ عغ  ،دتسخم تدايجالبشػؾ تػعية العسلبء بالسخاشخ، لكغ الخدائخ في 
 وتحسميا. الحػادث الشاجحة، حيث تفزل الذخكات استيعاب الخدائخ

عمى الخغع مغ أف البشػؾ لا تداؿ ىجفًا مفزلًب لسجخمي الإنتخنت، فقج حجثت أيزًا زيادة في 
اصة مغ سخقة اليػية. عادةً ما تدتيجؼ ىحه السخصصات قدع السػارد البذخية ، وىي فئة خBECاستخجاـ 

في الذخكة أو قدع الخواتب مغ خلبؿ التطاىخ كسػضف يصمب تغييخ معمػمات الإيجاع السباشخ الخاصة 
بو، بعج ذلظ، يتع تحػيل شيظ راتب السػضف إلى حداب بصاقة مدبقة الجفع احتيالي. أشكاؿ أخخى مغ 

حدابات البخيج الإلكتخوني لمسػرديغ والسحاميغ السخادعيغ وشمبات  BECيات الاحتياؿ تتزسغ عسم
والصمبات الاحتيالية لبصاقات اليجايا، يدسح ىحا لسجخمي الإنتخنت بإرساؿ رسائل بخيج  W-2نسػذج 

 & ,Smith, Lostri) مغ السػضفيغ الججد إلى السجيخ التشفيحي -إلكتخوني تشتحل صفة أي مػضف 
Lewis, DECEMBER 2020, p. 26) . 
تحجيات خاصة لمبشػؾ، حيث قج يبجو أف شمب التحػيل  BECبذكل عاـ، تسثل عسميات الاحتياؿ 

البشكي قج تع تقجيسو مغ قبل عسيل شخعي، ومع ذلظ، قج يتع استغلبؿ بيانات اعتساد ىحا الذخز مغ قبل 
، إحجى Virtual Financial، أفادت شخكة 2020غخاض غيخ شخعية. في مايػ مجخمي الإنتخنت لأ

الذخكات العالسية الخائجة في مجاؿ الخجمات السالية وصشع الدػؽ، بأنيا وقعت ضحية لعسمية احتياؿ 
، تدمل الستدممػف إلى Virtuمميػف دولار أمخيكي. وفقًا لػثائق السحكسة القانػنية السقجمة مغ  6.9بكيسة 

حداب البخيج الإلكتخوني الخاص بالخئيذ التشفيحي وأرسمػا عجة رسائل بخيج إلكتخوني تشتحل شخرية 
الخئيذ التشفيحي إلى قدع السحاسبة. شمب الستدممػف تحػيميغ بخقييغ إلى بشػؾ خارجية، أحجىسا بسبمغ 

اعتقادًا بأف الصمبات مذخوعة، امتثل قدع  مميػف دولار. 7.2مميػف دولار والآخخ بحػالي  3.6حػالي 
فقط بعج أف أرسل قدع السحاسبة الأمػاؿ إلى الأمػاؿ، قاـ قدع التجقيق  لمصمب Virtuالسحاسبة في 
 ,Smith, Lostri, & Lewis) بػضع علبمة عمى التحػيلبت عمى أنيا احتيالية Virtuالجاخمي في 

DECEMBER 2020, p. 26) . 
 Crypto currency theft سرقة العسلات السذفرةالآثار الاقترادية الشاجسة عن الجرائم . 3.1

 4لا تداؿ سخقة العسلبت السذفخة تسثل اتجاىًا رئيديًا في جخائع الإنتخنت، حيث سُخقت أكثخ مغ 
مميار دولار سُخقت في الأشيخ  1.4وحػالي  2019مميارات دولار مغ العسلبت السذفخة عمى مجار عاـ 

يث يحتفظ . غالبًا ما تحجث ىحه الدخقات مغ التبادلات والسحافظ ح2020الخسدة الأولى مغ عاـ 
السدتخجمػف بعسلبتيع السعجنية، باستخجاـ مجسػعة مغ التكتيكات بسا في ذلظ التريج والبخامج الفيخوسية 

، حيث يتع تثبيت البخامج الفيخوسية Cryptojackingوالدخقة مغ الجاخل. ىشاؾ اتجاه ناشئ آخخ وىػ 
 ,Smith, Lostri, & Lewis) عمى أجيدة كسبيػتخ الزحايا لتعجيغ العسلبت السذفخة عغ بُعج

DECEMBER 2020, p. 26). 
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 خاتسة. 4
مغ خلبؿ ما سبق، تع التعخؼ عمى أىع السفاليع السختبصة بالجخيسة الالكتخونية، وأنػاعيا 

 يعخؼ تكشػلػجيا الإعلبـ والاتراؿ بصخؽ غيخ شخعية، إلى ضيػر ماوترشيفاتيا، حيث أدى استخجاـ 
الجخيسة الالكتخونية، حيث تتعجد آثار الجخيسة الالكتخونية، مغ اختخاؽ وانتياؾ خرػصيات الآخخيغ ب

)أفخاد أو مؤسدات( إلى سخقة أو إتلبؼ معمػمات، سخقة أمػاؿ، وىحا مغ خلبؿ بخامج فيخوسية وحيل 
 معمػماتية يػقع بيا الزحية.

 : الشتائج. 0.4
دية وغيخ مادية قج ترل إلى السداس بالأمغ القػمي لمجوؿ، حيث لمجخيسة الالكتخونية آثار ما

يعاني الأفخاد مغ انتياؾ الخرػصية وسخقة السعمػمات، التي قج تؤدي الابتداز، تعصيل الحػاسيب 
الذخرية، سخقة معمػمات بصاقات الائتساف )سخقة أمػاؿ(، أما بالشدبة لمسؤسدات فإف الخدائخ السالية 

سخقات تتعمق بالسمكية الفكخية والدصػ عمى بحػث أو بخاءات اختخاع تتعمق إلى ة تكػف أكبخ بالإضاف
 ومغ أىع الشتائج الستحرل عمييا ما يمي: بالسشتجات.

٪ كشدبة مئػية مغ الشاتج السحمي 0.8كمفت الجخيسة الديبخانية الاقتراد العالسي  2016في  -
 ؛الإجسالي العالسي

اختخاؽ لمبيانات، مسا أدى حالة  3800، تع الإبلبغ عغ أكثخ مغ 2019في الشرف الأوؿ مغ عاـ  -
إلى تعخض أكثخ مغ أربعة مميارات قاعجة بيانات لجخائع إلكتخونية، واختخاؽ البيانات الستعمقة برحة 

واحجة مغ  الأشخاص تعج واحجة مغ بيغ أىع الاختخاقات، بحيث يسكغ أف تكػف ىحه البيانات غالبًا
كانت وزارة الرحة الأمخيكية تحقق في أكثخ ، 2020أكثخ أشكاؿ البيانات قيسة لمسجخميغ، في أوت 

حالة مغ حالات اختخاؽ السعمػمات الرحية الذخرية الشاجسة عغ الدخقة أو القخصشة أو  550مغ 
ت ما يقخب مغ حػادث تكشػلػجيا السعمػمات أو الػصػؿ غيخ السرخح بو، تذسل ىحه الحالات بيانا

 ؛مميػف فخد 35
 ؛2020مػقع فخيج لمتريج الاحتيالي في الخبع الأوؿ مغ عاـ  165000تع تدجيل أكثخ مغ  -
مجسػعة مغ مجسػعات التريج الاحتيالي الجاىدة  5000وججت إحجى السجسػعات البحثية أكثخ مغ  -

 ؛وحجه 2019للبستخجاـ في الشرف الأوؿ مغ عاـ 
زل لسجخمي الإنتخنت لمسحتخفيغ، تفخض الجخائع الإلكتخونية تكمفة باىطة تعتبخ البشػؾ اليجؼ السف -

عمى السػارد السالية لمسؤسدات السالية والسرخفية، جاء في أحج التقاريخ أف البشػؾ تشفق ثلبثة 
 ؛أضعاؼ عمى الأمغ الديبخاني مقارنة بالأمغ غيخ السالي
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التحكيقات الفيجرالي عمى أف بعس  الرادر عغ مكتب 2019نز تقخيخ جخائع الإنتخنت لعاـ  -
السجخميغ يذتخي بيانات الاعتساد في أسػاؽ الذبكة السطمسة، حيث يبمغ متػسط تكمفة الحداب الػاحج 

 ؛دولارًا 71دولارًا أمخيكيًا. لكغ أوراؽ الاعتساد السرخفية الأكثخ رواجًا تباع بستػسط  15.43
، 2016ف دولار كفجية في الخبع الأوؿ مغ عاـ ػ ممي 209 أفاد مكتب التحكيقات الفيجرالي بأنو تع دفع -

 ؛كمو 2015سجفػعات الفجية في عاـ كمميػف دولار  24مقارنة بػ 
٪ عغ مدتػيات خط 148، زادت ىجسات بخامج الفجية بذكل عاـ بشدبة COVID-19خلبؿ جائحة  -

 ؛2020الأساس التي تع الإبلبغ عشيا في فبخايخ 
مدؤولة عغ نرف عسميات التجدذ الإلكتخوني ضج الػلايات  ، كانت الريغ2015قبل عاـ  -

الستحجة التي تشصػي عمى سخقة السمكية الفكخية، وفقًا لسرادر حكػمية أمخيكية، ربسا تدبب ىحا في 
مميار دولار سشػيًا، جاءت بكية التكمفة الإجسالية لمجخائع الإلكتخونية عمى الػلايات  20ضخر بكيسة 

السالية وتكاليف الاستخداد وإنفاؽ الذخكة الإضافي عمى الجفاعات، وىػ ما يسثل الستحجة مغ الجخائع 
 ؛2014مميار دولار في عاـ  100ربسا 

مميار دولار مغ  12مميارات دولار و 10تقجر الخدائخ الدشػية لمػلايات الستحجة بسا يتخاوح بيغ  -
مميار دولار  60مميار دولار إلى  50الجخائع الإلكتخونية التي تدتيجؼ السمكية الفكخية وربسا مغ 

مميارات  10ويقجر مخكد أبحاث أستخالي الخدارة مغ جسيع أنػاع التلبعب بالدػؽ بحػالي . عالسيًا
 ؛دولار في الدشة

إلى أف الخدائخ الفعمية  2014و 2012( في عامي BJSتذيخ تقاريخ مكتب الإحراءات والعجؿ ) -
مميػف شخز قج تعخضػا لذكل مغ  16.6أف  BJSيخ مغ سخقة اليػية لا تداؿ صغيخة، وجج تقخ 

مميار دولار، يبمغ متػسط  25، مسا أدى إلى خدائخ بمغت حػالي 2012أشكاؿ سخقة اليػية في عاـ 
 ؛دولار لكل حادثة 1500ىحا السبمغ 

دولارًا  50يختمف سعخ معمػمات تحجيج اليػية الذخرية السدخوقة باختلبؼ العخض والصمب، مغ  -
 ؛إلى بزعة سشتات 2012الرحية في عاـ  لمدجلبت

شخكة في جسيع أنحاء العالع كانت ضحية لتدػية البخيج  22000أفاد مكتب التحكيقات الفيجرالي أف  -
يرعب عمى البشػؾ اكتذاؼ ومشع اختخاؽ البخيج الإلكتخوني، نطخًا لأف السعاممة  ،الإلكتخوني التجاري 

العسيل. تحاوؿ بعس البشػؾ تػعية العسلبء  يتع تقجيسيا مغ قبل مػضف شخعي ومعتسج مغ
بالسخاشخ، لكغ الخدائخ في تدايج مدتسخ، ىشاؾ أيزًا إحجاـ عغ الإبلبغ عغ الحػادث الشاجحة، 

 ؛وتحسميا حيث تفزل الذخكات استيعاب الخدائخ
 4لا تداؿ سخقة العسلبت السذفخة تسثل اتجاىًا رئيديًا في جخائع الإنتخنت، حيث سُخقت أكثخ مغ  -

مميار دولار سُخقت في  1.4وحػالي  2019مميارات دولار مغ العسلبت السذفخة عمى مجار عاـ 
 .2020الأشيخ الخسدة الأولى مغ عاـ 

 : التهصيات. 2.4
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لتفادي الآثار الػخيسة لمجخائع الالكتخونية وجب الاعتساد عمى مختمف الصخؽ الحسائية والجفاعية 
البخامج السزادة لمفيخوسات الالكتخونية، والاستعانة بخبخاء السعمػماتية لمتعخؼ  اقتشاء وتثبيتمغ خلبؿ 

، تكػيغ مدتسخ لمسػرد البذخي عمى أحجث تقشيات عمى الثغخات السػجػد بشطاـ الإعلبـ الآلي لمسؤسدات
ب ، بالإضافة إلى ضخورة تصػيخ وسغ التذخيعات والقػانيغ التي تعاقتكشػلػجيات الإعلبـ والاتراؿ

 مختمف أشكاؿ الجخيسة الالكتخونية.
  آفاق البحث:. 1.4

: الأمغ الديبخاني ودوره في الحج مغ ايسكغ اقتخاح العشػاف التالي كتكسمة لي بحثال امغ خلبؿ ىح
 الجخيسة الالكتخونية.
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