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   ملخص9
منذ منتصف القرف العشرين تطورات في لراؿ التقنية الإلكتًونية التي تعد موردا لا يقل ولا ينضب،  شهد العافَ

، وإف استخداـ أي جهاز إلكتًوني والاتصاؿ عد تكنولوجيا الدعلومات الحديثة وليدة الإندماج الذي حصل بتُ الحوسبةوت
س  حياة ا يدتقنية الدعلومات الحديثة منها م يدنح العديد من الدزايا التي تقابلها العديد من الجرائم التي تقع عبر وسائل

 الأشخاص.
وقد تناولت ىذه الجريدة كصورة من  ،ديد بالابتزاز الإلكتًوني في التشريع الجزائريتعرض ىذه الدراسة جريدة الته

 خدمة في تنفيذىا، وكذا أركانهاتعرضت لتعريفها وأنواعها وطرؽ ارتكابها، والوسائل الحديثة الدستفالإلكتًونية،  الجرائمصور 
 .(الركن الشرعي والركن الدادي والركن الدعنوي)

ئي من الإجرا الجانبأيضا الإشكاليات التي تثتَىا جريدة  التهديد بالابتزاز الإلكتًوني من وتعافً الدراسة  
عرض لأىم طرؽ الإثبات التي بزتص تتبصعوبات أماـ جهات التحقيق، كما التي تلقي تها إجراءات التحقيق، وخصوصي

هات الأمنية في الجزائر في مكافحة الجريدة دور الجبها الجريدة الإكتًونية وىي الدليل الرقمي، وتنتهي الدراسة بعرض 
 الدعلوماتية.

  كلمات مفتاحية9
 فِ.الاتصالات، الأنتًنت، الحاسب الآ التهديد، الجرائم،

Abstract: 
Since the middle of the twentieth century, the world has witnessed 

developments in the field of electronic technology, which is an inexhaustible 
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resource: Modern information technologies is the result of the merger that occurred 

between measles and communication, and the use of any electronique device gives 

many advantages that are offset by many crimes that occur through modern 

information technologies means that affect the sanctity of persons life. 

This study deals with the crime of electronic extortion in Algerian law. It first dealt 

with this crime as a form of cybercrime. It was presented to define the crime, the 

types of crime, the ways of committing it, and the modern means used in executing the 

crime. And the elements of the constituent elements of the text of the system (the legal 

pilar) and the physical and moral pilar, and the study addresses the problems raised 

by the crime of electronic by procedure terms to solve the investigation, and the 

specificity of these procedures, which give obstacles and difficulties to the 

investigation authorities. 
 We also present the most important methods to proof of the crime of electronic, 

namely the digital evidence, the study concludes with presenting the role of security 

agencies in Algeria in combating information crime. Presenting the role of 
Keywords: 

Crime-Extortion - Communication - Internet-Computer. 

 :المقدمة
ىائل في المجاؿ العلمي والتقتٍ بسبب ظهور الأنتًنت، وىذا التطور يدكن أف يكوف سلبحا ذو  عرؼ العافَ تطور 

حدين، الأمر الذي دفع بالدشرفتُ تنظيم ىذا المجاؿ بدا يخدـ حقوؽ الأنتًنت من كل اعتداء، إلا أنو في ىذا العافَ الرقمي  
ت العالية وتوجيهها لتنفيذ إجرامهم وغرائزىم، حيث ىذه التقنيا لاستغلبؿكرست لرموعة من الفئات المجرمة جهودىا 

من خلبؿ نشر صورىم أو  الاجتماعيعن طريق التهديد عبر رسائل التواصل   لاستغلبلذمجعلت الطرؼ الأخر سلعة 
فقد استغل  فيديوىاتهم أو معلومات عنهم، و قد  يكوف الضحية شخصا طبيعيا كما يدكن أف يكوف شخصا معنويا،

أساليب جديدة واستخداـ وسائل علمية في  لاستحداثأتاحو العصر الحديث من تقدـ في لراؿ الأنتًنت،  المجرموف ما
 تهديد الأشخاص، والتي فَ تتناولذا النصوص القانونية بصريح العبارة و فَ بذرـ الاعتداء عليها.

ية التقليدية التي تناولتها الدراسات عبر الوسائط الإلكتًونية يتعدى الإشكال والابتزازوبالتافِ فإف جريدة التهديد 
ولا سيما بعد انتشار مواقع الدردشة، وشبكات  ،الفقهية، وقلة من الدراسات من سلطت الضوء على الجرائم الدعلوماتية

والدشكلة أف الأفراد يفرطوف في خصوصيتهم من Facebook- Twitter - YouTube: التواصل الاجتماعي مثل
وعرضة للمتطفلتُ أو مقاطع فيديو تكوف متاحة للجميع، نفسهم وصور شخصية لذم و خلبؿ وضع معلومات عن أ

أو حتى لزتًفي الإجراـ الدعلوماتي، والأسوأ أف الكثتَ من الدراىقتُ والأطفاؿ كانوا فريسة سهلة للببتزاز تارة والتغرير 1الذاكرز
  .بهم تارة أخرى من قبل لررمي الإنتًنت

الإلكتًوني وىي أحد صور الجريدة الإلكتًونية ظاىرة بزتًؽ المجتمع وتهدد دعائمو،    وقد أصبحت جريدة الابتزاز
، لشا يضطر معو هوسبب بذريم جريدة الابتزاز الإلكتًوني ىو الضغط الذي يدارس المجرـ على الضحية، بتهديده بإفشاء سر  

  مشروعة برت اكراه من الخوؼ من الفضيحة،إفُ الانصياع والاذعاف لرغبة الجاني، وبرقيق مطالبو الدشروعة أو الغتَ



 عراب مريم                                                                         جريمة التهديد والابتزاز الإلكتروني

 
 

1206 

يوليها لكل ما يتعلق بالدعلوماتية حاوؿ بجد ونظرا للؤهمية التي بات الدشرع الجزائري فَ  يتطرؽ لجريدة التهديد الإلكتًوني 
 ت ما ورد فيتطوير الدنظومة القانونية، وإصدار تشريعات تواكب التطور الحاصل في المجاؿ التكنولوجي، ومن أبرز التعديلب

ثم  ،"جرائم الدساس بأنظمة الدعالجة الألية للمعطيات"  تضمنلدا20042نوفمبر  10الدؤرخ في   15-04القانوف رقم 
لة بتكنولوجيا الجرائم الدتص ، الدتضمن القواعد الخاصة للوقاية من20093سبتمبر  05لدؤرخ في   ا04 -09القانوف رقم 

 ."والاتصاؿالإعلبـ 
في لراؿ  الطبيعيتُالدتعلق بحماية الأشخاص  20184جواف  10بتاريخ  07_18ره للقانوف رقم وأختَا إصدا 

معالجة الدعطيات ذات الطابع الشخصي، الذي يعد الإطار التشريعي الدنظم للمسائل الدتعلقة بحماية الدعطيات الشخصية 
 .في الجزائر
لانتهاؾ والتهديد في لراؿ الدعلوماتية، تتمحور إشكالية وأماـ الخطر الذي لا يستهاف بو على الحياة الخاصة من ا 

الإلكتًوني ؟  وىل الحماية التي جاء بها الدشرع الجزائري في القانوف الجنائي  والابتزازجريدة التهديد  ةالبحث في برديد ماىي
 .تها؟هكافية لحماية الأشخاص من ىذه الجريدة ؟ وما مدى كفاية النصوص الحالية في مكافحتها ومواج

 :وعليو سوؼ نعافً الدوضوع وفقا لخطة مفصلة تتكوف من مبحثتُ 
في الدبحث الأوؿ سنتطرؽ لدفهوـ جريدة التهديد والإبتزاز الإلكتًوني وأركانها وصورىا ووسائل إرتكابها، أما الدبحث الثاني 

وطرؽ إثباتها ودور الجهات الأمنية الجزائرية التحقيق في الجريدة  اجراءات فيتضمن الأليات القانونية لدكافحة الجريدة بتحديد
 في مواجهتها.

 .وسنحاوؿ الإجابة على الكثتَ من التساؤلات عن الجريدة ونقدـ بعض الدقتًحات والتوصيات
 المبحث الأول9 الإطار الموضوعي لجريمة التهديد والإبتزاز الإلكتروني 

الحواسيب والأنتًنت، جعلهم عرضة بدختلف أشكاؿ  إف إرتباط الحياة الخاصة للؤشخاص بالدعلوماتية في ظل 
 وصور التهديد بالإبتزاز، ولتحديد ىذه الجريدة  لابد من تناوؿ ىذا الدبحث في مطلبتُ: 

 الدطلب الأوؿ: الدقصود بجريدة التهديد والإبتزاز الإلكتًوني ومدى خطورتها وأركانها
 وني وطرؽ إرتكابهاالدطلب الثاني: صور جريدة التهديد والإبتزاز الإلكتً 

 :المطلب الأول9 المقصود بجريمة التهديد والإبتزاز الإلكتروني ومدى خطورتها وأركانها
 فَ تعرؼ التشريعات الجنائية جريدة التهديد والإبتزاز الإلكتًوني وترؾ أمر ذلك لفقهاء القانوف الجنائي. 

 دى خطورتهاالفرع الأول9 تعريف جريمة التهديد والإبتزاز الإلكتروني وم
يقصد بالتهديد نشر وزرع الخوؼ في نفسية الشخص، بالضغط على إرادتو وبزويفو من أف ضررا ما سيلحق بو  

 5.أو سيلحق أشخاص أو أشياء لو بها صلة
 تعريف جريمة التهديد والإبتزاز الإلكتروني   :أولا

 أ9 التعريف اللغوي9
 أي خوفو وىدده بالعقوبة. دد يهدد تهديدا، يقاؿ ى"التهديد في اللغة ىو" الوعيد والتخويف
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 ب9 التعريف الإصطلاحي9
( وىي تتكوف من Cyber-crimesجريدة التهديد و الابتزاز الإلكتًوني ىي إحدى صور الجرائم الإلكتًونية) 

كرة ، ويستخدـ مصطلح الإلكتًونية لوصف ف( وىي السيبرانية Cyber(، والدقطع الآخر )Crimeمقطعتُ هما الجريدة )
أف الجريدة تتم من خلبؿ التقنية الحديثة، أما الجريدة فهي تلك الأفعاؿ الدخالفة للقانوف، وقد اصطلح على تعريف الجرائم 

الدخالفات التي ترتكب ضد الأفراد أو المجموعات من الأفراد بدافع الجريدة وبقصد ايذاء سمعة الضحية  ":الإلكتًونية بأنها
الانتًنت) غرؼ الدردشة، البريد   ر أو غتَ مباشر باستخداـ شبكات الاتصاؿ مثلأو أذى مادي أو عقلي مباش

 ".الإلكتًوني، والذاتف النقاؿ، والحاسب الآفِ(
كما عرؼ فقهاء القانوف الجنائي التهديد بأنو: " كل قوؿ أو كتابة من شأنو إلقاء الرعب  والخوؼ في قلب  

النفس  أو الداؿ أو إفشاء أو نسبة أمور لسدشة للشرؼ، وقد يحملو  الجاني للجريدة ضد ارتكابالشخص الدهدد من 
متى اصطحب التهديد بطلب"، وىناؾ من عرفو بأنو:  ابتغىالجاني  إفُ ما  استجابةالتهديد برت تأثتَ ذلك الخوؼ إفُ 

 6. " بزويف المجتٍ عليو وإلقاء حالة الرعب في نفسو وإزعاجو من ضرر معتُ يراد إيقاعو بو"
 7.ترويع المجتٍ عليو وإلقاء الرعب في قلبو يتوعده بإنزاؿ شر عليو" وىو"

لكل ىذه التعاريف نستخلص بأف التهديد من الجرائم التي من شأنها أف بردث أثرا خطتَا في نفس   واستنادا 
اء أمور ماسة بحياتو المجتٍ عليو، تتمثل في إلحاؽ حالة الرعب والقلق لدا سيلحق بو أو بشخص لو علبقة بو أو بدالو أو إفش

 .الشخصية أو بشرفو
 الإلكتروني والابتزازثانيا9 المقصود بجريمة التهديد 

وترىيب  تهديد، أو ىو عملية الوسائط الإلكتًونية باستعماؿيد التهديد الإلكتًوني ىو حصوؿ فعل التهد 
 استغلبلوختَ لدبلغ مافِ أو للضحية بنشر صور وفيديوىات أو تسريب معلومات بزص الضحية، مقابل دفع ىذا الأ

للقياـ بأعماؿ غتَ مشروعة لصافٌ الجاني، وعادة ما يتم الإطاحة بالضحايا عن طريق البريد الإلكتًوني أو وسائل التواصل 
 8.الكبتَ واستخدامهاالواسع  لانتشارىا، نظرا الاجتماعي

ا على حياتهم من كل أشكاؿ والدشكلة أف الأشخاص يفرطوف في خصوصيتهم عبر الأنتًنت لشا يشكل خطر 
 .وصور الإعتداء عليها، في الوقت الذي فَ يفرد فيو الدشرع الجنائي نصوص خاصة لحماية خصوصية الأفراد عبر الأنتًنت

 ثالثا9 مدى خطورة جريمة التهديد الإلكتروني
من خلبؿ مواقع  بنوؾ الدعلومات أو ما يسمى بهستتَيا التواصل الاجتماعي عبر شبكة الأنتًنت انتشاربعد 

الدردشة، إذا كثتَا من الناس كبارا أو صغارا يضعوف معلومات شخصية، وصور ومقاطع فيديو خاصة بهم والتي تكوف 
على خصوصية الأفراد عبر الوسائل  الاعتداءسلوكيات  احتًفواعرضة للمتطفلتُ أو الذاكرز أو لررمي الأنتًنت الذين 

النساء والدراىقتُ، وتكمن خطورة التهديد ىنا في جعل ىؤلاء الضحايا يقبلوف على الإلكتًونية، خاصة الضعفاء منهم، ك
  .أو القتل من قبل عائلبتهم الانتحار
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في الوقت الذي يعرؼ الإحجاـ عن الإبلبغ ورفع قضايا على المجرمتُ، لأنو غالبا ما تكوف مثل ىذه التهديدات 
، وىو ما أدى إفُ عدـ الاجتماعيةف ما تكوف مدمرة لحياة الضحية لزرجة للضحايا، وفي كثتَ من الأحيا والابتزازات

 9وجود إحصائيات إفُ ىذا النوع من الجرائم.
، من أىم الأمور أو الأغراض السياسية التي عورىم بالأماف في أموالذم وعرضهموبالتافِ فإف حياة الأشخاص وش

 تهدؼ إفُ إيقاع من يعتدي عليها برت طائلة القانوف.يجب على المجتمعات مراعاتها، بتوفتَ بضاية قانونية فعالة 
 الإلكتروني والابتزازجريمة التهديد  الفرع الثاني9 أركان

وفقا للنموذج الإجرامي فإف الجريدة حتى تقع يجب أف يكوف ىناؾ ركناف أحدهما مادي  والأخر معنوي، وجريدة 
 التهديد مثل كل الجرائم يتطلب لقيامها ىذين الركنتُ:

 الإلكتروني والابتزازلا9 الركن المادي لجريمة التهديد أو 
يعتبر الركن الدادي للجريدة السلوؾ الذي يظهر إفُ حيز الوجود، فهو يبرز الجريدة ويجعلها بزرج إفُ العافَ  
ي يصدر من سلوؾ إجرام، ولا بزتلف جريدة التهديد الإلكتًوني في أركانها عن جريدة التهديد التقليدي، فهي تتطلبالخارجي

الجاني سواء بالقوؿ أو الكتابة أو أي فعل أخر يتمثل في القياـ بفعل التهديد بنشر البيانات أو الصور أو مقاطع فيديو 
حساب الضحية أو أنو عثر عليها  باختًاؽ، فيمكن أف يكوف قد حصل عليها يهم من أين حصل عليها للضحية، ولا

و، كما لا يشتًط أف يتم التهديد بطريقة معينة، فيمكن أف يتم عن طريق غرؼ في جهاز الضحية الدسروؽ أو الدعثور علي
لدصلحة الدبتز الدشروعة أو غتَ  الابتزازيهم إف كاف  ، كما لاأو بتسجيل صوتي الدردشة أو عن طريق البريد الإلكتًوني

 ليو للقياـ بذلك الفعل.الدشروعة، فالعبرة في استخداـ الضغط والإكراه الدقتًف بالتهديد لإرغاـ المجتٍ ع
 ة بينهما.بيالفعل أو النشاط الإجرامي والنتيجة والعلبقة السب :وبالتافِ فعناصر الركن الدادي للجريدة ثلبثة 

أو الحاسب الأفِ ويعتبر تهديدا كل قوؿ أو   الاجتماعيفهي تتطلب سلوؾ إجرامي يتم عبر وسائل التواصل 
أنو إلقاء الرعب والخوؼ في قلب الشخص الدهدد، ولا يهم إف كاف الجاني كتابة أو رموز أو صور أو شعارات من ش

  .ينوي تنفيذ الأمر الدهدد بو أـ لا، فقط يشتًط أف يكوف جديا وليس  لررد ىزؿ
 الإلكتروني والابتزازثانيا9 الركن المعنوي لجريمة التهديد 

 ،و ما يسمى بالقصد الجنائيأر الإرادة في الجريدة، لببد لدو ف لمجرد وقوع الفعل الدادي للجريدةالدسؤولية لا تقرر  
 الذي يتخذ صورتتُ القصد الجنائي العاـ والقصد الجنائي الخاص.

أي لابد أف يعلم الجاني بنتيجة السلوؾ الذي يرتكبو، والوقائع التي تتصل بها، والتي تعد من عناصر الجريدة والعلم  
ف ما يقوـ بو من الحصوؿ على صور فاضحة لحد الأشخاص وتهديده بدوضوع الجريدة، فيجب أف ينصب علمو على أ

بهذه الصور مقابل الحصوؿ على منفعة جريدة يعاقب عليها القانوف، ىنا يتحقق العلم وتكتمل أركاف الجريدة، كما ينبغي 
 لنتيجة إذ يكفي توقعها.اف يعلم أف فعلو يلحق ضررا بالمجتٍ عليو، ولا عبرة في قياـ القصد اف انصرفت الإرادة إفُ ىذه ا

ولكي تقوـ الدسؤولية الجنائية يجب اثبات اف إرادة الفاعل ابذهت إفُ القياـ بهذا الفعل، وذلك دوف أف تقع  
ارادتو في عيب من عيوب الإرادة، كأف يكوف مدركا أنو يحصل على معلومات وصور سرية وخاصة بالضحية من مستودع 
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يوجد قصد جنائي، ولا تقوـ مسؤولية الفاعل الدكره، كما أنو لابد أف يتحقق القسم  فإف كاف مكرىا فلب ،اسرار الأختَ
الثاني من الإرادة وىو إرادة النتيجة فلببد أف تتجو إرادة الجاني إفُ برقق النتيجة الاجرامية من فعلو بالحصوؿ على الدنفعة 

 بدرجة كافية للتأثتَ في نفسية المجتٍ عليو.الدادية أو الدعنوية أو اللبأخلبقية، ويجب أف يكوف التهديد جدي 
 الركن الشرعي لجريمة التهديد  9ثالثا

الركن الشرعي في الجريدة ىو نص التجريم أو التحريم والعقاب، فهو النص الذي نستند اليو لتجريم فعل والعقاب  
ومن ىذا ظهرت  ،ل الإجراميعليو، وأف يكوف ىذا النص ساريا من حيث الزماف والدكاف والأشخاص على مرتكب الفع

 .وىو ما يعرؼ بدبدأ الشرعية الجنائية "لا جريدة ولا عقوبة بغتَ نص "القاعدة القانونية الأشهر وىي
مصادر التجريم والعقاب في فكرة التشريع لأنو لا جريدة  الضصارإف النتيجة الحتمية لدبدأ الشرعية الجنائية تتمثل في 

يعتبر ضمانا للمجرـ بحيث لا توقع عليو أي عقوبة غتَ تلك الدنصوص عليها، وبالتافِ  ولا عقوبة إلا بنص خاص، وىذا
وأماـ التزايد الدستمر للجرائم الدعلوماتية، باشرت معظم الدوؿ أليات قانونية بسثلت في الدواجهة التشريعية للئجراـ على 

صوص القانونية الكفيلة بدكافحة الجريدة وقمعها الصعيد الوطتٍ، وذلك بدساهمة كل دولة بتشريعها الداخلي بإيجاد الن
والردع لدرتكبيها، وذلك بحسب قدراتها وظروفها ومصالحها، فالبعض سارع لدواجهة الجريدة بسن تشريع مستقل، والبعض 

 بتطبيق النصوص التقليدية. اكتفىالأخر 
لدعلوماتية، خاصة مع ظهور شبكة الفكر القانوني على ضرورة وجود نصوص خاصة لدواجهة الجريدة ا استقرلقد  

تبتٍ نصوص عقابية خاصة بالجريدة الدعلوماتية بالدوؿ فقامت الأنتًنت التي ساهمت بشكل خطتَ في تفشي ىذه الجريدة، 
التقنية التشريعية الدناسبة، فمنها من قاـ بإدماج نصوص خاصة بالإجراـ الدعلوماتي في قانوف  اختياروقد ترددت في 

 قليدي ومنها من وضع قانوف جنائي مستقل للمعلوماتية.العقوبات الت
فالركن الشرعي في الجرائم الدعلوماتية ىو نص التجريم الواجب التطبيق على الفعل والعقوبة الدقررة لو، ومعظم  

سائل و  باستخداـسنت تشريع جنائي بذرـ السلوؾ الذي يرتكبو المجرـ  والاتصاؿالدوؿ التي تستعمل تكنولوجيا الإعلبـ 
 يضر بدصلحة الأشخاص. والاتصاؿتكنولوجيا الإعلبـ 

وبالرجوع للقانوف الجزائري فنجد أف جريدة  التهديد الإلكتًونية بصفة عامة فَ تنل حضها في قانوف العقوبات، 
  من قانوف العقوبات الجزائري، 287إفُ  284وبالرجوع للقواعد التقليدية الخاصة بجريدة التهديد وفق الدواد من 

كل من ىدد بإرتكاب جرائم القتل أو السجن أو أي إعتداء أخر على الأشخاص لشا يعاقب   284فقدعاقبت الدادة 
عليها بالإعداـ أو السجن الدؤبد  وكاف ذلك بدحرر موقع أو غتَ موقع عليو أو بصور أو رموز أو شعارات يعاقب بالحبس  

دج إذا كاف التهديد مصحوبا بأمر بإيداع مبلغ من  100 000إفُ  20 000من سنتتُ إفُ عشر سنوات وبغرامة من 
 النقود في مكاف معتُ أو بتنفيذ أي شرط أخر.

من قانوف العقوبات الجزائري تتضمن في فحواىا بأنو: يعاقب  287فالدادة ، تابة أو شفاىةوقد يكوف التهديد ك
إذا كاف ومصحوبا بأمر أو شرط دج،  100.000إفُ  20.000بالحبس  من ثلبث أشهر إفُ سنة، وبغرامة من 

 .التهديد بالعنف أو القتل
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 الإلكتروني وطرق ارتكابها9 والابتزازالمطلب الثاني9 صور جريمة التهديد 
 والاقتصاديوالسياسي  والتفافي الاجتماعيإف تطور الحواسيب الرقمية وتكنولوجيا الدعلومات أتاح نقل النشاط  

، وىذا التطور رافقو خطر حقيقي تتمثل في إمكانية بصع الدعلومات وبززينها تًاضيالافمن العافَ الدادي إفُ العافَ 
بها، والوصوؿ إليها بعدة طرؽ غتَ مشروعة وقانونية بدوف علم ومعرفة صاحبها، وىذا ما يشكل إعتداء على  والاتصاؿ

  .حياة الأشخاص
 صور التهديد والابتزاز الإلكتروني الفرع الأول9

تهديد بالابتزاز الإلكتًوني من الجرائم ذات الأنواع والصور الدختلفة والدتشعبة، حيث أف ىذه تعتبر جريدة ال 
الصور تتنوع تارة بالنظر إفُ الضحية الدستهدفة من الجريدة، وتارة أخرى بالنظر إفُ الذدؼ الدرتقب من الجريدة أو الدرجو 

.  تنفيذه أو الدنفعة التي تعود على المجرـ
 إلى شخص الضحية.أولا9 بالنظر  

 تتعدد جرائم التهديد والابتزاز الإلكتًوني تبعاً لشخصية المجتٍ عليو المحتمل كضحية للجريدة:
 .أ9 الشخصيات الاعتباريـة

ىناؾ نوع من جرائم الابتزاز الإلكتًوني تكوف فيها الفئة الدستهدفة كضحية ىي الحكومات والشركات  
رية خاصة لك حيث تتم جريدة الابتزاز عن طريق الحصوؿ على معلومات سوالدؤسسات ذات الشخصية الدعنوية، وذ

وقد تبدأ جريدة الابتزاز بدتطفل أو  ،، والتهديد بالإعلبف عن ىذه الدعلومات ونشرىا للآخرينبالضحية كمؤسسة أو شركة
ريق السطو على موقع دخيل على مواقع مهمة، ثم تتمحور شكل الجريدة ليكوف التهديد بنشر ىذه الدعلومات حتى عن ط

 ، لا سيما وأف المجرـ لديو يقتُ بالجانب  الدافِ للضحية.10الشخص الدعنوي ضحية الجريدة وابتزازه
 ب9 الأحداث.

بزتلف التشريعات والأنظمة في تعريفها للؤحداث، وذلك يرجع إفُ اختلبؼ برديد سن التمييز وسن الرشد، 
 فية الخاصة بكل لرتمع وتفرده.بسبب العوامل الطبيعية والاجتماعية والثقا

ي وتكثر جرائم ابتزاز الأحداث وذلك حيث يقوـ الدبتز بالضغط على الحدث بتهديده بنشر صور أو تسجيل مرئ 
عن واقعة أو وقائع يكوف من شأنها برقتَ للمجتٍ عليو عند أىلو ولزيطو  أو لزادثات على مواقع الدردشة،

لجرائم الابتزاز الإلكتًوني، وذلك لسهولة انزلاقو في الجريدة ولقلة خبرتو وصغر  كما أف الحدث ضحية سهلة  ،11الاجتماعي
سنو، فالأحداث من أكثر الفئات اتصالًا بالتكنولوجيا ووسائل التواصل الاجتماعي وأكثر ولعاً بها، حيث باتت تشكل 

 حيزا كبتَا من يومهم. لشا يسهل إدراجهم في الجريدة.
 ج9  النســـاء.

زاز النساء أكثر أنواع الابتزاز الإلكتًوني شهرة وانتشاراً، حيث أف جرائم الابتزاز الإلكتًوني للنساء تعتبر يعد ابت 
تهديد الدبتز   وذلك يرجع إفُ أنو غالباً ما يكوف ،النموذج الدثافِ للجريدة، سيما ما إذا كاف الدبتز رجلًب وضحية الجريدة امرأة

فاضحة أو لزادثات خادشو للحياء، أو عرضاً مرئياً لعلبقة غتَ شرعية بصعت ما بتُ الدبتز أدواتو فيها صوراً   للمرأة ىنا
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وضحيتو، والدبتز قد يكوف خطط لجريدتو منذ البداية، وقد تزرع الفكرة في رأسو بعد أف تتوطد أواصر العلبقة بينو وبتُ 
حتى يقوـ  ،صل الجاني على صور أو مستندات للضحيةضحية جريدة ابتزازه الدرتقبة، فقد تبدأ العلبقة العاطفية وما أف يح

  .بتهديد وابتزاز الضحية بطلب مبالغ مالية، لشا يجعل الفتاة تضطر للئذعاف لذذه الطلبات
وقد بذتمع في ضحية الابتزاز الإلكتًوني كونها امرأة وايضاً من الأحداث، حيث تتضاعف فرصة الدبتز في ىذه  

 والوصوؿ إفُ مآربو بالضغط على الضحية، والتي غالباً ما تتجاوب بسبب العار.الحالة في ارتكاب جريدتو، 
 الرجــال 9د

يقع الرجل لرنياً عليو في جريدة الابتزاز الإلكتًوني للعديد من الأسباب، فقد يكوف ميسور الحاؿ وعرضة للببتزاز  
إذاعة صور أو مقاطع مصورة لتهدد مركزه، كما من بعض النساء لزتًفات بيع الذوى على الدواقع الإلكتًونية، وتهدده ب

يكوف الرجل عرضة لجرائم الابتزاز بشكل عاـ بسبب أسرار في لراؿ عملو أو عائلتو، أو أي معلومات بشكل عاـ يرى 
 .الرجل الضحية أف الإفصاح عنها ونشرىا يؤذي شرفو وسمعتو

 المجرم. ثانيا9 صور الابتزاز الإلكتروني بالنظر إلى الهدف المرجو من
 يختلف الذدؼ الذي يرجوه الدبتز من جريدتو باختلبؼ كل جريدة، وذلك على النحو التافِ:

 99 هـــدف ماديأ
من أىم وأكثر الأىداؼ التي يسعى الدبتز إفُ برقيقها من ارتكابو جريدة الابتزاز ىي برقيق منفعة مادية، وذلك  

التي يخشى المجتٍ عليو  ليو، وذلك مقابل ألا يقوـ الدبتز بنشر الأسرار بطلب مبالغ مالية أو عينية ذات قيمة من المجتٍ ع
نشرىا على المجتمع وبزتلف القيمة الدادية التي تطلب من المجتٍ عليو بحسب يساره وملبءتو، وبحسب ما إذا كاف شخصية 

 .اعتبارية كشركة بذارية، أو إذا كاف المجتٍ عليو فرد سواء كاف رجل أو امرأة
 9ـدف جنسيهـــ 9ب

ىذا الذدؼ يبدو واضحاً وشائعاً حينما تكوف الضحية امرأة أو حدث، وأكثر شيوعاً حينما بذمع الضحية بتُ   
كونها امرأة وحدث في نفس  الوقت، ويتحقق ىدؼ الدبتز الجنسي حينما يكوف الدقابل الذي يطلبو لعدـ افشاء أسرار 

اـ بهذه الدمارسات مع شخص آخر غتَ الدبتز، ويكوف الابتزاز بطلب الضحية، وقد يكوف الذدؼ تهديد المجتٍ عليو للقي
 .الدقابل مرة واحدة، أو مرات بحسب ظروؼ كل جريدة، وإف كاف أغلب ضحايا الابتزاز الجنسي من النساء

 ج9  هدف نفعي.
ه ونشرىا للملؤ، يحقق الدبتز ىدفو من ارتكاب جريدة الابتزاز الإلكتًوني، بقيامو بتهديد الضحية بإفشاء اسرار  

وذلك إذا فَ يقم بتحقيق طلب أو مصلحة للمبتز، وقد تكوف الدنفعة الأمر بتنفيذ سرقة لصافٌ الدبتز، أو ترويج لسدرات، 
طالدا كاف العمل ضد إرادة المجتٍ  –أو التوسط لدى شخص لإبساـ عمل سواء كاف ىذا العمل مشروعاً أـ غتَ مشروع 

 .تزازفقد برققت جريدة الاب  -عليو
 ثالثا9  صور الابتزاز الإلكتروني بالنظر إلى وسائله.

 9 ابتزاز ماديأ
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وىو أف يقوـ الجاني بتهديد المجتٍ عليو الدرتقب بوسائل مادية ملموسة كالصور والدقاطع الدرئية والدستندات،  
الات التي تقع سواء في ويكوف التهديد مادي إلكتًوني عن طريق الاتصالات الإلكتًونية وىي كل الدراسلبت والإرس

يتم تبادلذا أو إرسالذا بطريق الكتًوني  ،شكل علبمات أو إشارات أو كتابات أو صور أو أصوات أو بيانات أو معلومات
 .12عبر الأسلبؾ أو الألياؼ البصرية أو بطريقة كهرومغناطيسية

 9 ابتزاز معنويب
للتهديد والوعيد بفضح أمر الضحية حتى  وىو تهديد بوسائل غتَ ملموسة وذلك باستخداـ عبارات شديدة

 يغلب على ظن الأختَ أف الدبتز منفذ لتهديده ولا لزالة في ذلك.
 .الفرع الثاني9 طرق جريمة التهديد والابتزاز الإلكتروني ووسائل إرتكابها

سيسلكها  لكل جريدة خصوصية معينة وطرقا لستلفة لتنفيذىا، وحينما يختار الجاني الطريقة الدناسبة التي  
لارتكاب جريدتو، فإف لكل طريقة وسيلة لستلفة، وبناء عليو سوؼ نتعرض لبعض طرؽ ووسائل التهديد بالابتزاز 

 الإلكتًوني:
 أولا9 طرق التهديد والابتـــزاز الإلكتروني.

لنحو تتعدد طرؽ التهديد والابتزاز الإلكتًوني على حسب، كل لررـ وبزطيط جريدتو واحتياجاتها، وذلك على ا
 التافِ:

 أ9 الحاسب الآلي وملحقاته وبرامجه9
عبارة عن جهاز إلكتًوني كيميائي بصري أو جهاز إعداد معلومات ذات يعرؼ جهاز الحاسب الأفِ بأنو:" 

 الاتصالاتسرعة عالية يؤدي وظائف منطقية حسابية أو بززينية، ويشتمل على أي تسهيل لتخزين الدعلومات أو تسهيل 
 13."مع ىذا الجهاز بالاختزافلدختزنة أو التي تعمل مباشرة سواء ا

لرموعة متداخلة من الأجزاء لديها ىدؼ مشتًؾ من خلبؿ أداء التعليمات الدخزنة، : " وعرفو البعض الأخر بأنو 
ج وىو ألة حاسبة إلكتًونية ذات سرعة عالية ودقة كبتَة يدكنها قبوؿ البيانات وبززينها ومعالجتها للحصوؿ على النتائ

 الدطلوبة."
وكمثاؿ على استخداـ الحاسب كأداة في ارتكاب جريدة التهديد بالابتزاز الإلكتًوني حيث يقوـ أحد الدوظفتُ  

بالدخوؿ على الحاسب الآفِ التابع للشركة، ثم يقوـ بالدخوؿ إفُ الدستند الخاص بدعلومات وبيانات الدوظفتُ، فيقوـ 
 .الدوظفتُ ويبتزىمعلومات سرية عن بالحصوؿ على بيانات وم

 ب9ً الانتــــرنت.
والتي ربطت بتُ الدلبيتُ من أجهزة الحاسب الأفِ على مستوى  -الدولية  الاتصالاتتعتبر الأنتًنت شبكة 

من أىم التطورات في تاريخ البشرية، وىي تعتبر أضخم شبكة كمبيوتر على مستوى العافَ، وىي بشرة الاندماج  -العافَ
   .14الاتصالاتسب وتكنولوجيا بتُ تكنولوجيا الحا
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فالأنتًنت ىي تلك الشبكة ) العنكبوتية( التي تربط بتُ كم ىائل من الحاسبات، مستعملة في عملية الربط ىذه  
السلكية واللبسلكية، مثل الخطوط الذاتفية العامة أو الخطوط الخاصة أو الأقمار الصناعية أو  الاتصالاتلستلف وسائل 

الحديثة وفائقة السرعة، وبستد ىذه الشبكة حوؿ العافَ لتؤلف  الاتصالاتلبصرية، وغتَىا من وسائل والألياؼ ا الكوابل
شبكة دولية ىائلة لتبادؿ الدعلومات، بحيث يدكن لدستعملها الدخوؿ إليها في أي وقت ومن أي مكاف في العافَ على أف 

 .15بيانات عبر مزود الخدمةبالشبكة لتلقي وإرساؿ ال الاتصاؿيكوف معو حاسوب لرهز بوسائط 
 البريد الإلكتروني -2

يعمل البريد الإلكتًوني على تبادؿ الرسائل الإلكتًونية بدا فيها النصوص والدقاطع الصوتية والصور، وقد وفرت 
 ىذه الخدمة كثتَاً من الوقت بحيث تصل الرسائل في نفس  اللحظة إفُ أي مكاف في العافَ.

 خدمة الدردشة-1
سمح بتجمع عدد من الأشخاص في بصيع ألضاء العافَ للتواصل مع بعضهم إما كتابة أو صوتاً أو ىو برنامج ي

 عن طريق الفيديو.
 الهواتف النقالة وملحقاتها وبرامجها. – 2

يُستخدـ الذاتف النقاؿ بواسطة المجرـ الإلكتًوني باعتباره أداة لارتكاب الجريدة، وذلك عندما يستخدـ الإنتًنت 
الاستعماؿ غتَ الدشروع لتكنولوجيا الاتصالات والدعلومات بالتواصل، كأف يقوـ بالتجسس  على الآخرين، في برامج 

من شأنو الإضرار بدصلحة الغتَ أو تعريضها للخطر، أما ملحقات الذاتف فهي الكامتَا والذي  الخاصة بالذاتف النقاؿ 
 .من البرامج الخاصة بالذاتف المحموؿ والبلوتوث وآلات  التسجيل، أما البرامج فهناؾ أيضا لرموعة

 ثـــــــــــــــــانيا9 وسائل التهديد والابتـــــزاز الإلكتروني.
ىناؾ العديد من الوسائل التي يستخدمها الدبتز في سبيل وصولو لذدفو من الجريدة، وىذه الوسائل  من ضمن 

من صورة أو تسجيل صوتي للضحية،  املبياً إياىا، وتتنوع بدءالأسباب الرئيسية التي بذعل المجتٍ عليو يذعن لرغبات المجرـ 
وقد تكوف الوسيلة بذمع ما بتُ الصورة والصوت في تسجيل مرئي، وقد تكوف الوسيلة ايضاً الحصوؿ على اسرار بسس  

 .الحياة الخاصة للضحية عن طريق وثائق وبيانات، وىناؾ وسيلة استخداـ الالفاظ والعبارات ذات الوعيد
مثل "فيسبوؾ"  الاجتماعيالحسابات الإلكتًونية كمواقع التواصل  كاختًاؽأف ىناؾ حالات أخرى  كما 

الضحية وطلب مبالغ طائلة منو  بابتزازو"ماسنجر" فيحصل الجاني على معلومات وصور خاصة للضحية ثم يقوـ المحتاؿ 
 أو فضحو.
 الإلكتروني بالابتزازديد الأليات القانونية لمكافحة جريمة الته ــاني9 الثـــالمبحث 

جريدة التهديد الإلكتًوني مثل غتَىا من الجرائم لذا أركانها وعناصرىا، وتستَ الدعوى الجنائية بالنسبة لذا بذات 
 الدراحل التي تستَ فيها الدعوى الجنائية في الجرائم العادية )التقليدية(.
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وماتية على حدى، لإزالة كل غموض يحيط بها، فإف وكما ىو الحاؿ في القصور التشريعي لتحديد كل جريدة معل 
مظاىر الفراغ التشريعي تظهر أيضا في المجاؿ الإجرائي الذي يواجو الطبيعة الخاصة للجريدة الدعلوماتية بصفة عامة وجريدة 

 التهديد الإلكتًوني بصفة خاصة.
تها القائمة لدواجهة الجريدة الدعلوماتية، وبالرغم من قياـ الكثتَ من الدوؿ بسن تشريعات جديدة، أو تعديل تشريعا 

إلا أنها فَ تتوصل إفُ تدارؾ كل ما يحيط بالجريدة من الجانب الإجرائي، كذلك بالنسبة للمشرع في الدوؿ العربية فَ 
يتدخل جديا  لدواجهة ىذا النوع من الجرائم بنصوص إجرائية خاصة، وأماـ ىذا القصور التشريعي تبرز مسألة صعوبة 

 الأدلة في لراؿ الجريدة الدعلوماتية من جهة، ومن جهة أخرى صعوبة في تطبيق الإجراءات الجنائية التقليدية.  بصع
، وتدارؾ بعض 15-04بدوجب القانوف  2004ية في والدشرع الجزائري وإف كاف قد تطرؽ للجريدة الدعلومات 

أجل الوقاية والدكافحة من الجريدة الدعلوماتية فقد خص الجانب الإجرائي من  ،0416-09الإشكاليات بإصداره قانوف 
بإىتماـ بدليل أنو أفرد لو نصوص قانونية خاصة بو، والذي تبتٌ بدوجبها صراحة إجراءات خاصة بسيز ىذا النمط من 

بدوجب  الدولية في ىذا الشأف وىذا الاتفاقياتالجريدة عن غتَىا من الجرائم التقليدية، وفي ذلك مسايرة منو لدا تنص عليو 
الدتضمن قانوف الإجراءات الجزائية،  66/156، الدعدؿ للؤمر 2004نوفمبر  10الدؤرخ في  14-04القانوف رقم 

المحلي لبعض المحاكم  الاختصاصالدتضمن بسديد  ،2006 كتوبرأ 05 الدؤرخ في 348-06ـ التنفيذي رقم والدرسو 
مسألة طرح أماـ رجاؿ القانوف حوؿ كيفية ملبحقة المجرمتُ و إلا أف ىناؾ إشكالات تووكلبء الجمهورية وقضاة التحقيق، 

 بقضية الإثبات. وانتهاءوالتحقيق  الاستدلاؿ، مرورا بأعماؿ الاختصاص
 المطلب الأول9 التحقيق والإثبات في جريمة التهديد والابتزاز الإلكتروني. 
والتحقيق الجنائي، والذي يهدؼ إفُ  بسر ىذه الجريدة كغتَىا من الجرائم بعد وقوعها، في مرحلة الاستدلاؿ 

الوصوؿ إفُ اكتشاؼ الجريدة وفاعلها، والوقوؼ على كل الوقائع والدلببسات التي مرت بها، ومرتكبها إف كاف فاعلب وحيدا 
للجريدة أـ كانوا فاعلتُ لذا، وكل ىذا البحث والتحقيق يكوف من أىم أىدافو الوصوؿ إفُ الحقيقة، والحقيقة القانونية 

تاج إفُ دليل تتأكد معو نسبة التهمة إفُ الدتهم بها، أو نفي الجريدة عنو، ولعلو لكي تكتمل خصوصية ىذه الجريدة، كاف بر
أف نقر بأف الدليل في الجريدة الإلكتًونية، وبالأخص في جريدة الابتزاز الإلكتًوني دليل غتَ تقليدي، دليل يرتبط   لنا

والتطبيقات التكنولوجية، فجرائم التقنية بستاز بالتباعد الجغرافي بتُ   وملحقاتها والبرامج بالحواسيب وأجهزة الذواتف النقالة
قدراتو الفنية والعقلية، ويحيط نفسو  باستعماؿالجاني والمجتٍ عليو، ويرتكب المجرـ الدعلوماتي جريدتو بعد بزطيط مسبق 

التشفتَ وكلمات السر  باستخداـو، لذا فهو يلجأ للتمويو بتدابتَ أمنية ووقائية تزيد من صعوبة الكشف عنو وعن لسططات
في  الاكتشاؼأسماء مستعارة، بالإضافة إفُ سهولة لزو كل دليل والتلبعب فيو، أماـ كل ىذا تبرز صعوبة  استخداـأو 

 .الجرائم الدعلوماتية
الابتزاز الإلكتًوني، والصعوبات التهديد ب ثل في التحقيق والإثبات في جريدةمتالتافِ سنتناوؿ في ىذا الفرع الدوب

 الدقررة للجريدة: ق والإثبات، كما نتناوؿ العقوباتالتي تواجو السلطات في التحقي
 الفرع الأول9 التحقيق في جريمة التهديد بالابتزاز الإلكتروني والصعوبات التي تواجه المحقق
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، وىو ما يلقي بعبء على سلطات التحقيق، رغم اختلبؼ الجرائم الإلكتًونية بشكل عاـ عن الجرائم التقليدية 
من ضرورة تطوير اجراءات التحقيق لكي تتناسب مع التحقيق في الجرائم الإلكتًونية بصفة عامة، وفي الابتزاز الإلكتًوني 
 بصفة خاصة، فأيضا يظل نظاـ الإجراءات الجزائية في قواعد التحقيق  ىو السائد، مع ضرورة اعتبار الفوارؽ الدوضوعية

 في التحقيق، حيث أف ىناؾ صعوبات تثار اثناء التحقيق تنبع من طبيعة جريدة التهديد بالابتزاز الإلكتًوني.
 أولا9 التحقيق في جريمة التهديد بالابتزاز الإلكتروني.

 10الدؤرخ في  14-04قانوف الإجراءات الجزائرية الدعدؿ بدوجب القانوف رقم الفقرة الأوفُ من  40نصت الدادة  
المحلي  الاختصاصوالدتضمن بسديد  05/10/200617الدؤرخ في  348-06، والدرسوـ التنفيذي رقم 2004نوفمبر 

قاضي التحقيق المحلي يتحدد بدكاف وقوع الجريدة أو   اختصاصعلى أف لبعض المحاكم ووكلبء الجمهورية وقضاة التحقيق 
القبض على أحد ىؤلاء الأشخاص حتى ولو كاف ىذا القبض  ، أو بدحلاقتًافهالزل إقامة أحد الدشتبو في مساهمتهم في 

 قد حصل لسبب أخر.
من قانوف الإجراءات الجزائية فإنهم يدارسوف  16/1أما فيما يخص ضباط الشرطة القضائية طبقا للمادة  

اشرة مهامهم في  لذم مب الاستعجاؿالمحلي في حدود الدائرة التي يباشروف فيها وظائفهم الدعتادة، وفي حالات  اختصاصهم
لبع المجلس  القضائي الدلحقتُ بو، أو كافة الإقليم الوطتٍ بناء على أمر من القاضي الدختص وبعد إط اختصاصكافة 

 وكيل الجمهورية التابعتُ لو.
 ثانيا9 الصعوبات التي تواجه المحقق أمام 

وبات التي تواجو المحقق أماـ جريدة ما يعتبر التحقيق في جرائم الابتزاز الإلكتًوني، أمر ليس  بالذتُ بسبب الصع 
زالت غامضة، حتى اف عدـ التمكن من السيطرة على لرريات التحقيق، قد يؤدي إفُ فقداف الثقة في المجتمع وزيادة نسبة 

 الجريدة، وتتمثل ىذه الصعوبات في: 
 أ9 حق الانسان في الخصوصية.

نساف الخاصة باستخداـ شبكة الانتًنت، وقد نص كثتَ من التشريعات في الدوؿ جرمت التعدي على حياة الا
لا يعرض أي شخص لتدخل تعسفي في حياتو الخاصة، أو  " 15ـ، ومنها الدادة 1948عليها ميثاؽ الأمم الدتحدة سنة 

أسرتو، أو مسكنو، أو رسائلو أو شن بضلبت على شرفو وسمعتو، ولكل شخص الحق في طلب بضاية القانوف لو من مثل 
 ."لبت أو تلك الحملبتىذه التدخ

وكل الإعلبنات العالدية لحقوؽ الانساف اكدت حرصها على بضاية الخصوصية والحياة الخاصة، وسايرت الدساتتَ 
 والأنظمة العربية ما ذىبت اليو ىذه الإعلبنات.

 ب9 نقص خبرة العاملين بجهات التحقيق.
وكيفية البحث  ،تدريب على التعامل مع الأدلة الرقميةمازالت جهات التحقيق تعاني من قلة الخبرة الفنية  وقلة ال

عنها، وكيفية الحصوؿ على ىذا الدليل، كما أف خبرة التحقيق مع لررـ ذكي لو طبيعة خاصة، سيما واف ىذا المجرـ يراوغ 
التهديد  ، حيث اف المحقق الجنائي في جرائمالمحقق في تفاصيل لا يعلمها جيداويحاوؿ الذرب من جرمو، ربدا بإغراؽ 
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وكذلك مهارة  ،بالابتزاز الإلكتًوني يجب أف يكوف لو تكوين تقتٍ، فيجب اف يجمع بتُ مهارة استخداـ التقنية الحديثة
تقييم الجريدة الإلكتًونية ومدى الخطورة الاجرامية لدرتكبها، وكذلك مهارة التعرؼ على الدكونات الدادية للؤجهزة وعلى 

ضوئية وكامتَات، وذلك للتأكد من ارتباطها بالجهاز الأصلي من عدمو، وتقييم ملحقاتها من طابعات وماسحات 
  .الوسائط الخاصة بتخزين الأدلة الرقمية لتحديد مدى ارتباطها بالإنتًنت وما إذا كانت جزء من أدوات الجريدة من عدمو

 ج9 تنازع الاختصاص
ة ويتستٌ لدستخدميها ولوجها من أي مكاف في العافَ من الدعلوـ أف الشبكة العنكبوتية لا تستأثر بها دولة معين 

من خلبؿ جهاز حاسب أفِ يكوف متصلب بها، فهي بطبيعتها لا بردىا حدود وىي خارجة عن أي رقابة أو سيطرة من 
 أية جهة وبالتافِ عدـ خضوعها لأي سلطة قانوف جنائي معتُ، وعملب بدبدأ إقليمية القوانتُ فإف كل دولة بسارس سيادتها

 على إقليمها بتطبيق قوانينها على إقليمها بصرؼ النظر عن جنسية مرتكب الجريدة.
ولدا كانت الجريدة الإلكتًونية ذات طبيعة خاصة وتتميز بخصوصيات متعددة، منها أنها جريدة عابرة للحدود  

لب التي بركم مسألة خلبفا للجرائم التقليدية، الأمر الذي يجعلها في كثتَ من الأحياف تستعصي الخضوع للقوا
، ىو تطبيق الافتًاضيالقضائي في العافَ  الاختصاصالغالب اليوـ لحل مشكلة  الابذاهالدكاني،  إلا أف  الاختصاص

الجزائي الدوفِ في الجرائم التقليدية، وعلى رأسها مبدأ إقليمية القوانتُ،  الاختصاصذاتها الدعموؿ بها لحل مشكلة  الدبادئ
 الجزائي على بصيع الجرائم التي ترتكب في إقليم الدولة أيا كانت جنسية مرتكب الجريدة.أي تطبيق القانوف 

الفقهي، والبعض الأخر ساير  الاجتهادمن دولة إفُ أخرى فبعضها ساير  اختلفتإلا أف طريقة تبتٍ ىذا الحل   
ا أف ىناؾ دوؿ أخرى تبنت الحل عن القضائي، وبعضها الأخر تبتٌ تشريعات تتعلق بالجرائم الدعلوماتية، كم الاجتهاد

 .الدولية الاتفاقياتطريق 
القضائي المحلي، فقد حدد الدشرع الجزائري معايتَ  الاختصاصأما فيما يخص موقف الدشرع الجزائري من مسألة  

مشكلة  ، ولصد بأنو بزطى37،40،329المحلي للجرائم الدعلوماتية في قانوف الإجراءات الجزائية في الدواد  الاختصاص
 التفتيش خارج الإقليم الوطتٍ بدوجب ما رسمو القانوف. امتداد

القضائي وملبئمة القانوف الواجب التطبيق تظل قائمة في لراؿ الجرائم الدعلوماتية، حتى  الاختصاصلكن مشكلة  
، 2004نوفمبر  10في الدؤرخ  14-04واف بادر الدشرع الجزائري بتعديل قانوف الإجراءات الجزائرية بدوجب القانوف رقم 

المحلي للمحكمة ليشمل اختصاص  الاختصاصمن قانوف الإجراءات الجزائية وذلك بجواز بسديد  329حيث عدؿ الدادة 
لزاكم أخرى عن طريق التنظيم في جرائم الدخدرات والجريدة الدنظمة والجرائم الداسة بأنظمة الدعالجة...." وقد جاء عقب 

المحلي لبعض المحاكم  الاختصاصوالدتضمن بسديد  05/10/2006الدؤرخ في 348-06ذلك الدرسوـ التنفيذي رقم 
بعض المحاكم في إطار الجرائم  اختصاصووكلبء الجمهورية وقضاة التحقيق، ليجسد فعليا بدوجب الدادة الأوفُ منو لراؿ 

 الداسة بأنظمة الدعالجة الألية للمعطيات...". 
 بالابتـــــــزاز الإلكتروني. التهديدجريمة الفرع الثاني9  الإثبات في 
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نظم الدشرع استخلبص الدليل في الجرائم عن طريق قواعد إجرائية معينة، ولشا لاشك فيو أف ىذه القواعد عامة  
 النطاؽ تطبق في بصيع الجرائم تقليدية كانت أو مستحدثة.

من قبل جناة لزتًفوف،  لارتكابها، نظرا ؼوالاكتشاوبدا أنو من خصائص الجريدة الإلكتًونية أنها صعبة الإثبات  
يدلكوف مهارات فنية عالية يحيطونها بسرية تامة، لذا فإنو تصعب مهمة المحققتُ من ضباط شرطة وقضاة في بصع أدلة 

ة كما أف ارتباط الجرائم لزل الدراسة بالحاسب الأفِ، يتطلب الإحاطة بدكونات ىذا الأختَ وبنظاـ الدعالجة الألي  ،الإثبات
للمعطيات والشبكات  وبطرؽ الدخوؿ إليها، وكل ما يتعلق بهذه الجرائم من تقنيات وىذا ما يحتاج إفُ دراية ومعرفة 

 فنية، فضلب عن الدعرفة القانونية.
فيها بتُ الجرائم التقليدية والجرائم  اختلبؼوبذدر الإشارة إفُ أف لرموع القواعد الدتعلقة بطرؽ الإثبات لا  

  ، إلا أف  الطابع الخاص الذي تتميز بو الجرائم الإلكتًونية ىو أف لزل أو موضوع بعضها يكوف غتَ مادي، الإلكتًونية
الجناة تطوير طرؽ الإجراـ على ىذا النحو من التقنية العالية في بيئة تكنولوجيا الدعلومات، كاف من  استطاعوبالتافِ إذا 

ر في وسائل الإجراـ الإلكتًوني، وأصبح متطلبا من أجهزة العدالة الجنائية الضروري تطوير وسائل الإثبات بدا يواكب التطو 
 .18أف تتعامل مع أشكاؿ مستحدثة من الأدلة في لراؿ الإثبات الجنائي  خاصة مسألة حجية الدليل الإلكتًوني

الجرائم الإلكتًونية وبالتافِ ىل تكفي القواعد الإجرائية الدقررة لإثبات الجرائم التقليدية لكي تسري على إثبات  
 الإلكتًوني بصفة خاصة؟ والابتزازبصفة عامة وجريدة التهديد 

 الإلكتروني9  والابتزازأولا9 دور طرق الإثبات التقليدية في إثبات جريمة التهديد 
 :يعامة فيما يلتتمثل طرؽ الإثبات التقليدية في القانوف الجزائري في إثبات الجرائم بصفة  

 .الشهادة2
من قانوف الإجراءات الجزائية الجزائري لقاضي التحقيق سماع كل شخص يرى فائذة من  88طبقا للمادة  يجوز 

سماع شهادتو سواء كاف شاىد نفي أو إثبات، ويعتبر أداء الشهادة إجراء من إجراءات التحقيق، ويقصد بو الإدلاء 
القانوف، فهو إقرار من الشاىد بأمر رآه أو سمعو أو بدعلومات تتعلق بالجريدة أماـ سلطة التحقيق بالشروط التي حددىا 

 أدركو بأية حاسة من حواسو.
ولا تقل الشهادة أهمية في الجريدة الإلكتًونية عن باقي الإجراءات في الحصوؿ على الدليل الإلكتًوني، فالقاعدة  

يدة والفاعلتُ فيها، والإدلاء بكل ما العامة تقتضي أف يلتزـ الشاىد بالإفصاح بدا يعلمو من معلومات بخصوص واقعة الجر 
 .يكشف الحقيقة

للمحقق في الجرائم الدعلوماتية أف يسمع الشهود وىم الأشخاص الذين كانوا في مسرح الجريدة أو لديهم معلومات تقنية    
ولوجيا تفيذ الكشف عن الجريدة، وغالبا ما يكوف الشاىد الدعلوماتي من أصحاب الخبرة، والدتخصصوف في لراؿ تكن

 ، والذين لذم الدعرفة الكافية بنظاـ الدعالجة الألية للبيانات.والاتصاؿالإعلبـ 
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فالشاىد في الجريدة الدعلوماتية صاحب الخبرة والتخصص في تقنية وعلوـ الحاسوب الذي تكوف لديو معلومات  
يق تقتضي ذلك، ويطلق على ىذا النوع جوىرية ىامة للولوج إفُ نظاـ الدعالجة الألية للبيانات، إذا كانت مصلحة التحق

 من الشهود مصطلح ) الشاىد الدعلوماتي(، بسييزا لو عن الشاىد التقليدي.

 ويرى الفقو أف الشاىد الدعلوماتي يشمل الفئات التالية: 
 امج. لوحة الدفاتيح في ادخاؿ البيانات، وإدخاؿ البر  واستخداـالقائم على تشغيل الحاسوب والدعدات الدتصلة بو  -
خبراء البرلرة الذين يتمكنوف من كتابة أوامر البرامج، والذين يقوموف بتخطيط واختبار وتعديل وتصحيح برامج  -

 .الحاسب وادخاؿ التعديلبت واضافتها
المحلل، وىو الذي يقوـ بتحليل خطوات البرامج وبذميع البيانات لنظاـ معتُ ودراستها ثم برليل ىذا النظاـ وتقسيمو  -

 . وحدات منفصلة واستنتاج العلبقات الوظيفية بتُ ىذه الوحداتإفُ 
مدير النظاـ، وىو الذي يوكل إليو أعماؿ الإدارة في النظم الدعلوماتية ويدخل ضمن ىذه الطائفة مدخل البيانات  -

  .19والدعلومات.
هادة حصولذا في كما يوجد نوع أخر من الشهادة وىو الشهادة عبر الأنتًنت وتفتًض ىذه النوعية من الش

مرحلة التحقيق النهائي أماـ لزكمة الدوضوع، حيث يكوف الشاىد غتَ حاضر ماديا أو جسديا أماـ المحكمة، وإنما يتم 
سماع شهادتو عبر الأنتًنت بشكل سمعي ومرئي، والشاىد ىنا يبرز في ىيئتو الكاملة، فيبدو كما لوكاف حاضرا حيث 

 .20ة عندما توجو لو الأسئلة، الأمر الذي يتيح للمحكمة تقدير قيمة ىذه الشهادةتظهر للمحكمة ردود أفعالو الطبيعي
يتعتُ على الشاىد الدعلوماتي أف يقدـ إفُ سلطات التحقيق ما يحوزه من معلومات جوىرية لازمة للولوج في نظاـ 

 الدعالجة الألية للبيانات.
 . القرائن1

استنتاج الواقعة الدطلوب إثباتها من واقعة أخرى قاـ عليها دليل  القرينة مأخوذة من كلمة مقارنة وتعرؼ بأنها:"
الدنطقي،  الاستنتاجإثبات"، أي يقصد بها دلالة واقعة قاـ الدليل عليها على واقعة أخرى فَ يقم عليها دليل بطريق 

التي تعتبر  والاعتًاؼة فالقرينة على ىذا النحو تعتبر دليل إثبات غتَ مباشر وىي بذلك تتميز عن باقي الأدلة كالشهاد
 أدلة مباشرة على الواقعة الدراد إثباتها.

إليها منفردة في الحكم إلا إفُ جانب  الاستنادالقاعدة أف القرائن والدلائل لا ترقى إفُ مرتبة الأدلة ولا يجوز   
 دليل أو أدلة متنوعة، فدورىا ىو تدعيم الأدلة التي طرحت.

لرقمي يعد من فئة القرائن القضائية التي يعود تقدير قيمتها إفُ قاضي الدوضوع  وبذدر الإشارة إفُ أف الدليل ا 
يشتَ إفُ الحاسوب الذي ارتكبت بواسطتو الجريدة فقط، ولا يؤدي  "IPadresseفمعرفة عنواف الأنتًنت الرقمي مثلب " 

وغتَىا من الأدلة التي تشتَ إفُ إفُ معرفة الفاعل بدقة، وذلك بخلبؼ الدليل العلمي الذي يحدد بصمة الأصبع مثلب 
 .21الفاعل الحقيقي بدقة متناىية

 أو الإقرار بالجريمة الاعتراف. 2
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 في القانوف ىو:"إقرار الددعى عليو على نفسو بصدور الواقعة الجرمية عنو"  الاعتًاؼ
إفُ  الاعتًاؼإلا دور حاسم في الدعوى الجزائية، عندما يصدر عن شخص فَ يجد أمامو  للبعتًاؼوالأصل أف يكوف 
إشباعا لنزوات الددعى عليو،   اعتباراتقد يكوف كاذبا في بعض الأحياف لعدة  الاعتًاؼ، إلا أف اقتًؼالعدالة بحقيقة ما 

نتيجة  الاعتًاؼكمن يعتًؼ بارتكابو لجريدة خطتَة اىتم بها الرأي العاـ  كي تتحدث عنو وسائل الإعلبـ، وقد يصدر 
 .الجريدة كي ينقذ والده من العقوبة بارتكابو الابنصدر بدافع إنقاذ المجرـ الحقيقي كأف يعتًؼ وىم الددعى عليو، وقد ي

ىو وسيلة من وسائل الإثبات، وحجيتو بزضع للسلطة التقديرية للقاضي، وفي الجرائم الدعلوماتية يدكن  الاعتًاؼ 
 لك مهارات تقنية في لراؿ التكنولوجيا.من شخص يد اعتًاؼلأنو  الاعتًاؼبخبتَ لتقييم ىذا  الاستعانةللقاضي 

 لخبرة. ا4
فبدونها يتعذر الوصوؿ إفُ  ،تقدـ الخبرة عونا بشينا لجهة التحقيق والقضاء ولسائر السلطات الدختصة بالدعوى الجنائية 

 ق العلمية.الرأي السديد بشأف الدسائل الفنية التي يكوف على ضوئها كشف جوانب الحقيقة الدبنية على الأصوؿ والحقائ
الأدلة  اشتقاؽوإذا كاف للخبرة أهمية في الجرائم التقليدية فإف أهميتها تزداد وتصبح ضرورية بل وحتمية في  

الإلكتًونية لإثبات الجرائم الدعلوماتية، حيث تتعلق بدسائل فنية معقدة ولزل الجريدة فيها غتَ مادي  والتطور في أساليب 
بالخبرة التقنية  الاستعانةولذا يجب  ،شف غموضها إلا متخصص وعلى درجة من التمييزارتكابها سريع ومتلبحق، ولا يك

  .في لراؿ الجريدة الإلكتًونية
تعد الخبرة التقنية في جريدة التهديد عبر الأنتًنت من أكثر طرؽ الإثبات أهمية، إذ أنها تؤدي دورا ىاما في  

يعرؼ في الفقو الدقارف بدصطلح الدعلوماتية الشرعية والتي يقصد بها "  والنهائي، حيث أصبح الابتدائيالتحقيق الأوفِ أو 
بو وتوثيقو،  والاحتفاظاستخداـ الطرؽ العلمية لجمع وتعريف وبرليل وتفستَ الدليل الرقمي الدأخوذ من مصادر رقمية 

 الجريدة. اكتشاؼعلى لضو يسهل بناء الحوادث التي تؤدي إفُ 
الشرعية عملية البحث التي يقوـ بها الخبتَ الدعلوماتي من أجل الحصوؿ على الدليل  ويقصد بالخبرة الدعلوماتية 

 الرقمي، بغية إعادة بناء لرريات القضية وتوضيحها للمحكمة وىذه العملية تشبو تشريح الجثة  في الطب الشرعي.
 . المعاينة4

ائر إجراءات التحقيق، ولا تتمتع في لراؿ  ، وىي جوازية شأنها شأف ساستدلاؿالدعاينة قد تكوف إجراء برقيق أو  
كشفها غموض الجريدة الدعلوماتية نفس  درجة الأهمية التي تلعبها في لراؿ الجريدة التقليدية وذلك لإعتباربن هما: الجرائم 

ن الناس أثار مادية، بالإضافة إفُ أف عددا كبتَا م ارتكابهاالتي تقع على نظم الدعلومات والشبكات قلما أف يتًتب على 
، لشا يتيح الفرصة لإحداث تغيتَ أو واكتشافهاالجريدة  ارتكابقد يتًدد على مسرح الجريدة خلبؿ الفتًة الزمنية التي تتوسط 

 إتلبؼ أو عبث بالأثار الدادية.
 . التفتيش في البيئة المعلوماتية5

التفتيش من أخطر الإجراءات الجنائية التي بسس  حريات الناس، فهو بحث في مستودع أسرارىم التي يحرصوف على  
بها لأنفسهم، فالتفتيش ىو البحث عن شيء يتصل بالجريدة ويفيذ في الكشف عن الحقيقة، لذا يعتبر من أىم  الاحتفاظ
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أدلة مادية تؤيد نسبة الجرائم إفُ الدتهم، والتفتيش في الجريدة  إجراءات التحقيق في كشف الحقيقة لأنو غالبا ما يسفر عن
الجريدة، وتفتيش البيانات الدخزنة فيها،  ارتكابالتي استعملت في  والاتصاؿالإلكتًونية يشمل بصيع وسائل التكنولوجيا 

لراؿ الكشف عن الجريدة على البريد الإلكتًوني  واسندت مهمة التفتيش للمحققتُ مع توسيع صلبحياتهم في  والاطلبع
 الإلكتًونية.

من الدعروؼ أف نظم الدعالجة الألية تتكوف من مكونات مادية وأخرى مكونات منطقية أو معنوية، ترتبط بغتَىا و 
بشبكات اتصاؿ بعدية سلكية ولاسلكية سواء على الدستوى المحلي أو الدستوى الدوفِ، فهل بزضع ىذه الدكونات 

 للتفتيش؟
في كشف الحقيقة  ويفيدج في الدكونات الدادية للحاسب بحثا عن شيء يتصل بجريدة معلوماتية وقعت يخضع الولو  

بدعتٌ أف حكم تلك   22عنها وعن مرتكبيها، وىناؾ تشريعات قلة تنص صراحة على تفتيش مكونات الحاسب الأفِ،
امة أو الأماكن الخاصة، وسواء كاف مسكن الدكونات الدادية يتوقف على طبيعة الدكاف الدوجودة فيو، سواء الأماكن الع

الدتهم أو الغتَ وفي أي ساعة، وبصفة عامة إف لصفة الدكاف أهمية خاصة في لراؿ التفتيش، وبنفس  الضمانات الدقررة 
" لا يجوز تفتيش :( من ؽ.إ.ج على أنو64قانونا في أغلب التشريعات الجزائية كالقانوف الجزائري، حيث نصت الدادة )

ن ومعاينتها وضبط الأشياء الدثبتة للتهمة إلا برضا صريح من الشخص الذي ستتخذ لديو ىذه الإجراءات، إلا أنو الدساك
رجع وأورد عليها استثناء بدوجب الفقرة الثالثة من نفس  الدادة،  ،(64وإذا كاف الدشرع الجزائري قد أورد القاعدة في الدادة )

( في فقرتها الثالثة 47على طائفة من الجرائم لزيلب في ذلك إفُ أحكاـ الدادة )حيث استثتٌ الدشرع تطبيق ىذه الضمانات 
التي تنص " وعندما يتعلق الأمر بجرائم الدخدرات أو الجريدة الدنظمة عبر الحدود الوطنية أو الجرائم الداسة بأنظمة الدعالجة 

علقة بالتشريع الخاص بالصرؼ فإنو يجوز اجراء الألية للمعطيات وجرائم تبييض الأمواؿ والإرىاب وكذلك الجرائم الدت
التفتيش والدعاينة والحجز في كل لزل سكتٍ في كل ساعة من ساعات النهار أو الليل بناء على اذف مسبق من وكيل 

 الجمهورية الدختص". 
ة، لأنو ثار الخلبؼ الفقهي بشأف جواز تفتيش الدكونات الدعنوية للحواسيب بسهيدا لضبط الأدلة الإلكتًوني 

فمنهم من ذىب  إفُ القوؿ بعدـ صلبحية إجراء :وانقسموا في ذلك لابذاىتُ ،يحتوي على معنويات وليس  ماديات
لضبط أدلة مادية تتعلق  يهدؼالتفتيش والضبط على برامج وبيانات الحاسب الآفِ باعتباره وسيلة للئثبات الدادي، 

الطبيعة غتَ الدادية لبرامج وبيانات الحاسب الآفِ ويدثل ىذا الرأي جانب بالجريدة وتفيد في كشف الحقيقة، وىذا يتنافى مع 
من الفقو الفرنسي الذي يرى أف النبضات أو الإشارات الإلكتًونية الدمغنطة لا تعد من قبيل الأشياء الدادية المحسوسة التي 

 23يدكن تفتيشها وضبطها.
وإنما ذات طبيعة معنوية، والتي في الأصل ىي لررد ورأى جانب أخر أف الدعلومات التي لا تعد شيئا ماديا 

ذبذبات ونبضات إلكتًونية أو إشارات أو موجات كهرومغناطيسية، إلا أنها قابلة لأف بُززَّف في أوعية ووسائط مادية  
لزسوسة كالأقراص والأشرطة الدمغنطة، وبالتافِ فهي ليست شيئا معنويا كالحقوؽ والآراء والأفكار، بل ىي أشياء مادية 

 .لذا وجود ملموس في العافَ الخارجي، ومن ثم يصح أف يرد عليها التفتيش والضبط
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فبالرجوع لقانوف الإجراءات الجزائية الجزائري  ،ما فيما يخص مدى خضوع شبكات الحاسوب للتفتيش عن بعدأ
لتًاب الجزائري، أجاز ذلك شرط فقد ورد نص على حالة وجود الحاسوب الثاني الدتصل بالأوؿ الدراد تفتيشو موجود على ا

أف يكوف قد صدر أمر من وكيل الجمهورية أو قاضي التحقيق بتفتيش مفتوح يدتد على مستوى التًاب الوطتٍ بكاملو 
 .من قانوف الإجراءات الجزائية في فقرتها الأختَة 47طبقا للمادة 

خرى، لأف التفتيش ىنا يتعارض مع  لكن الإشكاؿ يطرح ىو عندما يكوف الحاسوب الدراد تفتيشو في دولة أ 
 .24بسسك كل دولة في سيادتها وحدودىا الإقليمية، وىذا ما يواجو سلطات التحقيق من مشاكل لجمع الأدلة الإلكتًونية

ونتيجة لذلك أدخلت بعض الدوؿ تعديلبت في قانوف الإجراءات الجزائية لتجيز تفتيش الأنظمة الدتصلة حتى ولو     
رج إقليم الدولة، ومن ذلك الدشرع الجزائري الذي أجاز تفتيش الأنظمة الدتصلة حتى ولو كانت كانت متواجدة خا

من القانوف الدتضمن القواعد الخاصة للوقاية من الجرائم  5من الدادة  3متواجدة خارج اقليم الدولة، حيث أجازت الفقرة 
صوؿ على الدعطيات الدبحوث عنها والدخزنة في الح 2009ومكافحتها لسنة  والاتصاؿالاعلبـ  ابتكنولوجيالدتصلة 

من الدنظومة الأوفُ وذلك بدساعدة  انطلبقاالأنظمة الدتصلة الواقعة خارج الإقليم الوطتٍ والتي يدكن الدخوؿ إليها 
 الدولية ذات الصلة وفقا لدبدأ الدعاملة بالدثل.  للبتفاقياتالسلطات الأجنبية الدختصة طبقا 

 لجريمة المعلوماتية. الضبط في مجال ا6
لشا لاشك فيو أف النتيجة الحتمية التي ينتهي إليها التفتيش ىي ضبط الأدلة التي يتم الحصوؿ عليها أثناءه،  

في كشف الحقيقة عنها  ويفيدويقصد بالضبط في قانوف الإجراءات الجنائية، وضع اليد على شيء يتصل بجريدة وقعت 
 يرد إلا على الأشياء الدادية أما الأشياء الدعنوية فلب تصلح بطبيعتها أف تكوف لزلب وعن مرتكبيها، والقاعدة أف الضبط لا

في كشف الحقيقة، والأدلة الدادية التي يجوز ضبطها في الجريدة  مفيداللضبط، كما يشتًط في الضبط أف يكوف الشيء 
ي: الأوراؽ والدستندات الرسمية سواء كانت برضتَية الدعلوماتية والتي لذا قيمة خاصة في إثبات الجرائم ونسبتها إفُ الدتهم ى

أو أصلية، أساسية أو قانونية، أيضا جهاز الحاسب الأفِ وملحقاتو  أقراص الليزر، الشرائط الدمغنطة، البطاقات الدمغنطة 
 ...إفٍ.الائتمافوبطاقات 
برتويو صناديق البريد أما فيما يخص ضبط الدكونات الدعنوية للحاسب الآفِ من معلومات وبرامج، وما  

وكيف يتم المحافظة على ىذه الأدلة من التلف، بذدر الإشارة إفُ أف الجدؿ لا  ،الإلكتًونية من رسائل وصور وبيانات
كتًونيا منفصلة عن دعامتها الدادية، كتلك البيانات الدعالجة إل  يزاؿ قائما إفُ يومنا ىذا بتُ الدؤيد والرافض لإمكانية ضبط

الطابع  لانتفاءإفُ أنو من غتَ الدمكن ضبط البيانات إلكتًونيا  ابذاهرضها على شاشة الحاسب الآفِ، فذىب التي يتم ع
الدادي لذذه البيانات، ذلك أف بيانات الحاسب الآفِ ليست كمثل الأشياء المحسوسة،  وذىب ابذاه ثاف إفُ أنو وإف  

ىذا الدفهوـ يدكن أف يدتد ليشمل بيانات الدعالجة الإلكتًونية  كانت الغاية من التفتيش ىو ضبط الأدلة الدادية، إلا أف
المجردة،  لأنو من الدمكن ضبطها إذا أصبح لذا كياف مادي، كضبط القطعة الصلبة كأداة بززينية للدليل، والدعلومات 

الحالة تتحوؿ والبيانات الدراد ضبطها على ورؽ أو تسجيلها في أشرطة أو أقراص أو نسخها في ملفات، إذ في ىذه 
والقوؿ  نفسو  يطبق بشأف الرسائل  ،الدكونات الدعنوية للحاسب الآفِ إفُ أشياء مرئية ومقروءة وتكتسب كيانا ماديا
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الالكتًونية، فللمحقق أف يضبط الرسائل الدخزنة بالبريد الالكتًوني عن طريق طباعة الرسالة التي يريد ضبطها أو تسجيلها 
 في ملف أو قرص.

الدتضمن القواعد الخاصة للوقاية من  من القانوف 6رجوع إفُ التشريع الجزائري فقد تدخل بدوجب الدادة أما بال 
، حيث تنص على أنو " عندما تكشف السلطة 2009ومكافحتها لسنة  والإيصاؿالاعلبـ  ابتكنولوجيالجرائم الدتصلة 

في الكشف عن الجرائم أو مرتكبيها وأنو ليس  من  دةمفيالتي تباشر التفتيش في منظومة معلوماتية معطيات لسزنة تكوف 
الضروري حجز كل الدنظومة، يتم نسخ الدعطيات لزل البحث وكذا الدعطيات اللبزمة لفهمها على دعامة بززين إلكتًونية 

 ."ز وفقا للقواعد الدقررة في ؽ.إ.جتكوف قابلة للحجز، والوضع في أحرا
 ة التهديد الإلكترونية 9 طرق الإثبات المستحدثة في جريمثانيا

فَ تسلم طرؽ الإثبات من تأثتَات ثورة الدعلومات والتكنولوجيا، فقد أفرزت إفُ حيز الوجود نوعا جديدا من  
الأدلة يتماشى مع طبيعة جرائم الأنتًنت، وىو ما يعرؼ بالدليل الرقمي، أي الدليل الناتج عن فحص الدكونات الدعنوية 

كة الأنتًنت، وىذا الدليل تبنتو معظم التشريعات وذلك بتحديد الشروط التي يجب توافرىا في أو البرلرية للحواسيب وشب
 الدليل الرقمي حتى يدكن قبولو من قبل القضاء الجزائي.

أما بالنسبة للمشرع الجزائري فهو ليس  في منأى عن ىذا التطور الحاصل في مفهوـ الجريدة الدعلوماتية وفي سبيل  
 20/12/2006الدؤرخ في  06/22لطرؽ الدستحدثة، لذا أورد أساليب التحري الخاصة في التعديل رقم الوقاية منها با

 واعتًاضوالتي نص فيها على إجراء التسرب ،الدتضمن قانوف الإجراءات الجزائية 155-66الدعدؿ والدتمم للؤمر 
الجرائم الداسة بأنظمة الدعالجة الألية الدراسلبت والأصوات، وحصر لراؿ تطبيقها على سبعة فئات من الجرائم منها 

 للمعطيات.
 الدليل الرقمي .2

يعرؼ الدليل الرقمي بأنو الدليل الدأخوذ من أجهزة الكمبيوتر، ويكوف في شكل لرالات مغناطيسية أو نبضات   
يدكن  برامج وتطبيقات وتكنولوجيا خاصة ويتم تقديدها في شكل دليل باستخداـكهربائية لشكن بذميعها وبرليلها 

 أماـ القضاء، ويتطلب البحث في ماىية الدليل الرقمي التعرض لتعريفو، ثم التعرؼ على حجيتو. اعتماده
 ىناؾ عدة تعريفات للدليل الرقمي، تباينت بتُ التوسع والتضييق، نذكر منها: 

ريدة، وتتعلق بعناصر ىامة في الج ارتكابػ ىو " أية بيانات لسزنة أو منقولة بواسطة الحاسوب، تدعم أية نظرية حوؿ كيفية 
 الجريدة ".

 والدخزنة أو الدنقولة عبر جهاز إلكتًوني " الاستقصائيةػ وىو " الدعلومات والبيانات ذات القيمة 
، بجميع صورىا سواء أكانت صورا أو الافتًاضيويعود السبب في تسميتو بالدليل الرقمي، ىو أف البيانات داخل العافَ 

 تأخذ شكل أرقاـ، ومن ثم يتم برويل ىذه الأرقاـ عند عرضها إفُ صورة أو تسجيل أو نص. تسجيلبت أو نصوصا،
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يتميز الدليل الرقمي بخصائص بسيزه عن الدليل الدادي تتمثل في صعوبة لزوه أو برطيمو، وحتى في إصدار أمر  
يدكن للسلطات الدختصة من إخضاعو الغاءه يدكن إعادة اظهاره من خلبؿ ذاكرة الألة التي برتوي على ذلك الدليل،كما 

 25لبعض البرامج والتطبيقات للتعرؼ إذا ما كاف ىذا الدليل قد تعرض للعبث أو التخريب.
وبذدر الإشارة إفُ أنو لا تقف الصعوبات التي تواجو الدليل الرقمي عند حد كيفية الحصوؿ عليو وإجراءات  

بها ىذا الدليل، ومدى حرية قاضي الدوضوع بالإقتناع بو، لذلك حاوؿ  حفظو، بل بستد إفُ مدى القوة الثبوتية التي يتمتع
الدشرع والقضاء والفقو الدقارف التصدي لذذه الدسألة، وذلك بتحديد الشروط التي يجب توفرىا في الدليل الرقمي أو في 

 . 26لسرجات الحاسوب، حتى يدكن قبولو من قبل القاضي الجزائي
ر على اقتناع القاضي، حيث أصبح القاضي الجنائي يستند عليو في إثبات الجرائم إف طبيعة الدليل الرقمي تأث 

الدعلوماتية،  كما أف الدليل الرقمي لا يقتصر دوره على إثبات الجرائم التي تدخل في إطار النظاـ الدعلوماتي فحسب بل 
ئم التهديد والخطف والقتل والدخدرات التي يتعدى ذلك الدور إفُ الجرائم في نطاؽ النصوص العقابية التقليدية، ومنها جرا

تستخدـ فيها التكنولوجيا الرقمية كأداة لتسهيل تنفيذ الجرائم بسرعة وكفاءة، حيث يعتقد المجرموف أف ىذه التقنية منفصلة 
 بساما عن العافَ الدادي لشا يجعلهم يشعروف بالأماف.

عة في الدلالة على الوقائع التي يتضمنها، ويدكن التغلب بذب الإشارة إفُ أف الأدلة الرقمية تتمتع بحجية قاطو   
 على مشكلة الشك في مصداقيتها من خلبؿ إخضاعها لاختبارات بسكن من التأكد من صحتها.

إلا أنو نتيجة تردد الفقو والقضاء حياؿ مشروعية الأدلة الدتحصلة من الوسائل الإلكتًونية كمخرجات الحاسب  
، خشية أف تكوف قد تعرضت للتغيتَ في فحواىا، خاصة أف معظمها يدس  مساسا مباشرا بحقوؽ الآفِ بأنواعها الدختلفة

الأفراد الأساسية وحرياتهم، لذذا وضعت شروط ينبغي توافرىا في كل دليل مقدـ أماـ القضاء الجنائي كأف يكوف الدليل 
 .مشروعا أي أف يكوف وليد إجراءات صحيحة

 الجهة الدنسوب إليو الدخرجات بصورة قاطعة.أف يتم برديد ىوية الشخص أو  -
وحفظها بصورتها الأصلية التي أنشئت عليها وبصورة تضمن عدـ  إلكتًونياأف يتم أيضا استخلبص الدعلومات الدخزنة  -

التحقق من  :تعرضها لأي شكل من أشكاؿ العبث أو التلف وىذا الشرط يتطلب ابزاذ بعض الإجراءات التي من أهمها 
لحاسب الآفِ ودقتو في عرض الدعلومات الدخزنة، وحفظ لسرجات الحاسب الآفِ وبززينها في بيئة مناسبة، وكفاءة سلبمة ا

 .غتَ قابلة للشك استخراجهاونزاىة  القائمتُ على بصع الأدلة وبززينها، أي تكوف الأدلة التي تم 
 نائي، وإلا تعد باطلة.أف يتم الحصوؿ عليو بصورة مشروعة وغتَ لسالفة لأحكاـ القانوف الج -
أف تكوف الأدلة الدتحصل عليها من الحاسوب أو الأنتًنت قابلة للمناقشة من قبل الخصوـ وأطراؼ الدعوى سواء   -

 .27كانت مطبوعة أو بيانات تم عرضها على شاشة الحاسوب، أو أشرطة أو أقراص لشغنطة أو ضوئية أو مصغرات فيلمية
 التسرب .1

ت التي ابزذىا الدشرع الجزائري لدكافحة الجرائم الدستحدثة عملية التسرب، وقد كاف ذلك من بتُ الإجراءا 
الدتضمن قانوف  155-66الدعدؿ والدتمم للؤمر رقم  2006ديسمبر  20الدؤرخ في  22-06بدوجب القانوف رقم 
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تنظيم ىذا الإجراء وفق بشانية مواد الإجراءات الجزائية، والذي أفرد الفصل الخامس  منو برت عنواف " في التسرب"، وقد تم 
 ( وتناوؿ من خلبلذا برديد مفهوـ التسرب وشروط إجراءىا وأثارىا. 18مكرر  65إفُ  11مكرر 65)من 

يقصد  بالتسرب من قانوف الإجراءات الجزائية بقولو: "  12مكرر 65عرؼ الدشرع الجزائري التسرب في الدادة  
برت مسؤولية ضابط الشرطة القضائية الدكلف بتنسيق العملية بدراقبة الأشخاص قياـ ضابط أو عوف الشرطة القضائية 

وقد حدد الدشرع الجزائري نطاؽ ىذا  الدشتبو في ارتكابهم جناية أو جنحة بإيهامهم أنو فاعل معهم أو شريك لذم "،
الداسة بأنظمة الدعالجة الألية  مكرر من ؽ.إ.ج على سبيل الحصر وىي: الجرائم 65الإجراء بالجرائم الدذكورة في الدادة 

 للمعطيات، جرائم تبييض الأمواؿ والإرىاب، والجرائم الدتعلقة بالتشريع الخاص بالصرؼ.
تقنية من تقنيات التحري والتحقيق الخاصة تسمح لضابط أو عوف شرطة قضائية بالتوغل "  :ويعرفو البعض بأنو 

قضائية أخر مكلف بتنسيق عملية التسرب، بهذؼ مراقبة  داخل بصاعة إجرامية وذلك برت مسؤولية ضابط شرطة
أشخاص مشتبو فيهم وكشف أنشطتهم الإجرامية، وذلك بخفاء الذوية الحقيقية، وبتقديم الدتسرب نفسو على أنو فاعل أو 

 .شريك"
ت غرؼ ضابط أو عوف الشرطة القضائية في لزادثا كاشتًاطويدكن بذسيد ىذه العملية في الجرائم الدعلوماتية   

الدردشة أو حلقات النقاش، فيتخذ الدتسرب أسماء مستعارة ويظهر بدظهر طبيعي كما لو كاف فاعل مثلهم ويحاوؿ 
وقد أسند الدشرع الجزائري مهمة إصدار إذف التسرب إفُ وكيل  ،الجرائم ارتكابهممن معرفتهم حوؿ كيفية  الاستفادة

ضرورات  اقتضتأنو:" إذا  11مكرر 65هورية، و تنص الدادة الجمهورية أو قاضي التحقيق بعد إخطار وكيل الجم
يجوز لوكيل الجمهورية أو قاضي التحقيق بعد  5مكرر 65التحري أو التحقيق في إحدى الجرائم الدنصوص عليها الدادة 

 إخطار وكيل الجمهورية أف يأذف برت رقابتو بدباشرة عملية التسرب".
بل يعد من أخر الإجراءات مساسا  ،لضابط أو عوف الشرطة القضائيةوبدا أف التسرب كممارسة غتَ عادية ل 

بحرمة الحياة الخاصة للمتهم، لذا اشتًط الدشرع ضمانات معينة يتعتُ مراعاتها عند اللجوء إفُ ىذا الإجراء ويتمثل ذلك 
 يلي:  فيما

 .صدور التسرب من وكيل الجمهورية أو قاضي التحقيق بعد إخطار وكيل الجمهورية – 
 على الأسباب التي تبرر صدوره. احتوائوأف يكوف الإذف مكتوبا مع  -
وىوية ضابط الشرطة القضائية التي تتم العملية برت  ،أف يذكر في الإذف الجريدة التي تبرر اللجوء إفُ ىذا الإجراء-

 مسؤوليتو.
أف تتحدد حسب مقتضيات التحري  يحدد في الإذف مدة عملية التسرب التي لا يدكن أف تتجاوز أربعة أشهر، ويدكن  -

وفي نفس  الوقت أجاز القانوف للقاضي الذي رخص بإجرائها أف يأمر  ،أو التحقيق، ضمن نفس  الشروط الشكلية والزمنية
 .28الددة المحددة انقضاءفي أي وقت بوقفها قبل 
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 الأىداؼوذلك لتحقيق وبذدر الإشارة إفُ أف الدشرع الجزائري اشتًط احاطة عملية التسرب بالسرية التامة  
الدتوخاة منها، ولذلك قرر الدشرع جزاءات عقابية مشددة في حالة اظهار الذوية الحقيقية لضباط أو أعواف الشرطة 

 القضائية.
 الصور )المراقبة الإلكترونية( والتقاطالمراسلات وتسجيل الأصوات  اعتراض .2

الدعدؿ والدتمم  2006ديسمبر  20الدؤرخ في  22-06أورد الدشرع الجزائري ىذه الأساليب بدوجب القانوف رقم  
الدراسلبت  اعتًاضالدتضمن قانوف الإجراءات الجزائية، والذي أفرد الفصل الرابع منو برت عنواف "  155-66للؤمر رقم 

 .10مكرر 65إفُ غاية  5مكرر 65في الدواد من  ،وتسجيل الأصوات وإلتقاط الصور"
 04/09اقبة الإلكتًونية لا في مواد قانوف الإجراءات الجزائية ولا في القانوف رقم فَ يعرؼ الدشرع الجزائري الدر  

الدتعلق بقواعد مكافحة جرائم تكنولوجيا الإعلبـ والإتصاؿ والوقاية منها، وبالرجوع لتعريف الفقهاء فقد اختلفوا في 
اديث الخاصة تأمر بو السلطة القضائية في " إجراء برقيق يباشر خلسة وينتهك سرية الأح:للقوؿ بأنها ابذاهذلك، فذىب 

الحصوؿ على دليل غتَ مادي لجريدة برقق وقوعها ويتضمن من ناحية استًاؽ السمع ومن  بهدؼالشكل المحدد قانونا 
 29ناحية أخرى حفاظو على الأشرطة عن طريق أجهزة لسصصة لذذا الغرض".

الدتعلق  04/09ونية في الفصل الأوؿ من القانوف الإلكتً  للبتصالاتواكتفى الدشرع الجزائري بوضع تعريف  
" أي :منو والتي نصت على 2ومكافحتها وبالتحديد الدادة  والإيصاؿبالوقاية من الجرائم الدتعلقة بتكنولوجيا الإعلبـ 

 علبمات أو إشارات أو كتابات أو صور أو أصوات أو معلومات لستلفة بواسطة أي وسيلة استقباؿتراسل أو إرساؿ أو 
الإلكتًونية لتشمل كل اتصاؿ يقوـ بو  للبتصالاتإلكتًونية"، وبالتافِ فالدشرع الجزائري قد أعطى مفهوما واسعا 

 الشخص أيا كانت الوسيلة الإلكتًونية الدستعملة في ذلك.
 المراسلات اعتراض 

اللبسلكية في إطار عملية مراقبة سرية الدراسلبت السلكية و الدراسلبت بأنها:"  اعتًاضيعرؼ بعض الفقهاء  
أو في مشاركتهم في  ارتكابهمالبحث والتحري عن الجريدة وبصع الأدلة أو الدعلومات حوؿ الأشخاص الدشتبو فيهم في 

أو التسجيل أو النسخ للمراسلبت، والتي ىي عبارة عن بيانات قابلة  الاعتًاضالجريدة". وتتم الدراقبة عن طريق  ارتكاب
 .30أو العرض الاستقباؿلتخزين أو للئنتاج أو التوزيع أو ا

في كشف الجريدة إلا أنو يدس  بحرمة  يفيدوبذدر الإشارة إفُ أف ابزاذ ىذا الأسلوب دوف علم أصحابو بقدر ما  
الحياة الخاصة للؤفراد، واعتداء على سرية مراسلبتهم واتصالاتهم، لذا فقد أحاط الدشرع الجزائري استعمالو بدجموعة من 

 نونية تتمثل في:الضمانات القا
ة أو يشرط أف تكوف السلطة الدختصة بإصدار ىذا الإذف من طرؼ السلطة القضائية، أي بإذف من وكيل الجمهور  -

من قانوف  5مكرر 65قاضي التحقيق، وىذا ضمانا لدشروعية اعتًاض الدراسلبت السلكية واللبسلكية طبقا لنص الدادة 
 الإجراءات الجزائية.
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 65في الجرائم التي نص عليها القانوف بنص صريح منها الجرائم الدعلوماتية، طبقا لنص الدادة  عتًاضالايجب أف يكوف  -
حسب تقدير السلطة مصدرة الأمر وفقا لدقتضيات التحقيق  ،، وأف تكوف مدة الإجراء أربعة أشهر قابلة للتجديد5مكرر

 .2فقرة  5مكرر65والتحري، وذلك بدوحب الدادة 
 الصور التقاطو تسجيل الأصوات 

يتجلى أسلوب تسجيل الأصوات في وضع التًتيبات التقنية دوف موافقة الدعنيتُ من أجل إلتقاط وتثبيت وبث  
 تسجيل الكلبـ الدتفوه بو من قبل شخص أو عدة أشخاص في أماكن عامة أو خاصة. 

 اجدين في مكاف ما.لشخص أو عدة أشخاص متو موافقة الدعنيتُ الصور تكوف دوف  لالتقاطوأيضا بالنسبة 
الدراسلبت وتسجيل  اعتًاضوبذدر الإشارة إفُ أف الدشرع الجزائري مكن ضابط الشرطة القضائية من إجراء 

 :من ؽ إ ج وىي 5مكرر 65لرموعة من الشروط الواردة في نص الدادة  باحتًاـالصور، ولكن  والتقاطالأصوات 
سبيل الحصر ومن بينها الجرائم الداسة بأنظمة الدعالجة الألية  أف تتم ىذه الإجراءات بدناسبة جرائم لزددة على -

 .للمعطيات
 الذي يجريو قاضي التحقيق. الابتدائييجب أف تتم ىذه الإجراءات بدناسبة جريدة في حالة تلبس  أو بدناسبة التحقيق  -
، وفي حالة فتح برقيق تتم بناء يجب أف تتم ىذه الإجراءات بناء على إذف مكتوب من وكيل الجمهورية الدختص إقليميا -

 على إذف من قاضي التحقيق وبرت مراقبتو الدباشرة.
والأماكن الدقصودة )  التقاطهاالدطلوب  الاتصالاتيجب أف يتضمن ىذا الإذف كل العناصر التي تسمح بالتعرؼ على  -

 سكنية أو غتَىا...( والجريدة التي تبرر اللجوء إفُ ىذه الإجراءات ومدتها.
ب أف يكوف الإذف لزدد لددة أقصاىا أربعة أشهر قابلة للتجديد حسب مقتضيات التحري أو التحقيق، وبذدر يج -

 الدلبحظة أف الدشرع فَ يحدد عدد الدرات لشا يجعل المجاؿ مفتوحا.
اية ويحدد فيو تاريخ بد ،الشرطة القضائية أف يحرر لزضرا عن كل إجراء من الإجراءات الدذكورة ضابطيجب على  -

 ىذا الإجراء أو ىذه الإجراءات.  وانتهاء
 . الإجراءات التحفظية3

على طلب  ز لقاضي التحقيق تلقائيا أو بناءالجزائية على "أنو يجو  تالإجراءامن قانوف  5مكرر 40نصت الدادة  
لأمواؿ الدتحصل عليها كل إجراء برفظي أو تدبتَ أمن زيادة على حجز ا  بابزاذالنيابة العامة طواؿ مدة التحقيق أف يأمر 

 ".ارتكابهامن الجريدة أو التي استعملت في 
من قانوف الإجراءات الجزائية، على جواز إجراء حجز في   47و 44والدادة  3و2مكرر 40كما نصت الدواد  

كل لزل سكتٍ أو غتَ سكتٍ في كل ساعة من ساعات النهار أو الليل وذلك بناء على إذف مسبق من وكيل الجمهورية 
ية للقياـ ئالتًاب الوطتٍ أو يأمر ضباط الشرطة القضا امتدادالدختص، كما يدكن لقاضي التحقيق القياـ بذلك على 

 بذلك.
 مقدمي الخدمات التزاماتحفظ المعطيات المتعلقة بحركة السير أو 
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اني إزالتو عن بعد تفرض ذلك، وبالتافِ يستطيع الج الافتًاضييتميز الدليل التقتٍ بأنو مرف لأف طبيعة العافَ  
باستخداـ التقنية ذاتها، من ىنا استلزـ الأمر وضع إطار قانوني لحفظ الدعطيات الإلكتًونية الدتعلقة بالتحقيقات الجنائية، 

منو، والتي  1في الفقرة الدادة  22/01/2001الدؤرخ في  55/63وىذا ما تضمنو قرار الجمعية العامة للؤمم الدتحدة رقم 
 ف تسمح بحفظ الدعطيات الإلكتًونية الدتعلقة بالتحقيقات الجنائية.ألزمت الدوؿ أ

 الاعتمادكما تعد اتفاقية بودابست الدتعلقة بدحاربة الإجراـ الدعلوماتي من أوؿ النصوص التي اعتبرت أنو يدكن  
 10ري بدوجب الدادة ،  وىو ما أكده الدشرع الجزائ31على مساعدة مقدمي الخدمات في لراؿ مكافحة الجرائم الدعلوماتية

الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الاعلبـ  04-09من الفصل الرابع من القانوف رقم 
..يتعتُ على مقدمي الخدمات تقديم .والاتصاؿ ومكافحتها برت عنواف " التزامات مقدمي الخدمات"، كما يلي: "

 ات القضائية..."الدساعدة للسلطات الدكلفة بالتحري
في فقرتها الثامنة من القانوف  08أورد الدشرع الجزائري تعريفا لدقدمي الخدمات أو موفر الخدمة في نص الدادة  
 ،32بأنو:" كل شخص طبيعي أو معنوي يقدـ خدمات مستعملب وسائل الدواصلبت السلكية واللبسلكية" 2000/03

الدواصلبت السلكية واللبسلكية بأنها:" كل تراسل أو إرساؿ أو  21ا من نفس  القانوف في فقرته 08وقد عرفت الدادة  
علبمات أو إشارات أو كتابات أو صور أو أصوات أو معلومات لستلفة عن طريق الأسلبؾ أو البصريات أو  استقباؿ

 اللبسلكي الكهربائي أو أجهزة أخرى كهربائية مغناطيسية"
 04-09من القانوف رقم  2زودي الخدمات بدوجب الفقرة )د( من الدادة وقد تبتٌ الدشرع الجزائري تعريفا أخر لد 

من القانوف رقم  08 بودابست، وىو تعريف أوسع من الذي تبناه بدوجب الدادة اتفاقيةوىو تعريف استمده من مضموف 
تد ليشمل السلكية واللبسلكية فقط وإنما يد الاتصالات، لأنو فَ يحصر الخدمة الدقدمة في نطاؽ خدمة 2000/03
، فجاء تللبتصالاككل مهما كانت طبيعتها، بشرط أف تتم بواسطة الدنظومة الدعلوماتية أو نظاـ   الاتصاؿخدمة 

 :التعريف كما يلي
بواسطة منظومة معلوماتية و/أو  الاتصاؿأي كياف عاـ أو خاص يقدـ لدستعملي خدماتو، ضمانة القدرة على  -1"  

 .للبتصالاتنظاـ 
 الدذكورة أو لدستعمليها" الاتصاؿخدمة  لفائدةأخر يقوـ بدعالجة أو بززين معطيات معلوماتية وأي كياف  -2

من القانوف رقم  10يلتزـ مقدمي الخدمات بتقديم يد الدساعدة للسلطات القضائية الدختصة، ونصت الدادة  
 يلي: بدا الالتزاـ)السالف الذكر( على ىذا  09/04

دمات في حينها: والتي يتم تبادلذا عن طريق خ الاتصالاتيات الدتعلقة بدحتوى بجمع وتسجيل الدعط الالتزاـ -
 يل...وغتَىا من الخدمات.ب أو الإيديالأنتًنت الدختلفة سواء الو 

من القانوف السالف  11بوضع الدعطيات الدراد حفظها برت تصرؼ السلطات: وقد حددت الدادة  الالتزاـ -
 . تقدر بسنة من تاريخ التسجيلالذكر طريقة حفظ، ومدة الحفظ والتي
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بحفظ السر الدهتٍ: عند القياـ بجمع أو تسجيل الدعطيات أو عند قيامهم بحفظها، وىذا ما نصت عليو  الالتزاـ -
 .09/04من القانوف رقم  10من الدادة  3الفقرة 

الخدمة الخاص بالدرسل اليو والتي  وبناء على ما تقدـ، فإف الدراسلة بالبريد الإلكتًوني والتي يتم استقبالذا بواسطة مزود
فَ يطلع عليها بعد فإنها تستقر في حالة بززين الكتًوني  لدى مزود الخدمة، الذي إما أف يقوـ بدسح تلك الرسالة أو يقوـ 

 33بتخزينها.
 الخاصة بمقدمي خدمة الأنترنت الالتزامات

، نص بالتزامتُ) السالف الذكر(  09/04قد خص الدشرع الجزائري مقدمي خدمة الأنتًنت طبقا للقانوف رقم 
 كمايلي:  12عليهما بدوجب الدادة 

عليها بدجرد العلم بطريقة مباشرة أو غتَ مباشرة بدخالفتها  الاطلبعالتدخل الفوري لسحب المحتويات التي يتيح 
 للقوانتُ وبززينها أو جعل الدخوؿ إليها غتَ لشكن.

خوؿ على الدوزعات التي بروي معلومات لسالفة للنظاـ العاـ أو وضع ترتيبات تقنية تسمح بحصر إمكانية الد
 العامة وإخبار الدشتًكتُ لديهم بوجودىا.      الآداب

 المطلب الثاني9  دور الجهات الأمنية الجزائرية في متابعة الجريمة المعلوماتية
تجاوز الوسائل التقليدية إفُ وسائل أكثر إف الوقاية الدثلى والفعالة من الجريدة الدعلوماتية وما تفرضو من برديات ت 

على جهازي الأمن  بالاعتمادىذه الجريدة،  واستفحاؿجرأة، جعلت الجزائر تتخذ كل السبل الكفيلة للحيلولة من تفشي 
 .والدرؾ الوطتٍ كأىم ألية للوقاية والدكافحة في لراؿ الجريدة الدعلوماتية

 ني في متابعة الجريمة المعلوماتيةالفرع الأول9 دور جهازي الأمن والدرك الوط
عليها من أجل الوقاية ومكافحة  الاعتمادلقد سعت الجزائر لتفعيل جهازي الأمن والدرؾ الوطتٍ كألية فعالة يتم  

الجريدة الدعلوماتية، فجهاز الشرطة ىو الدكلف بالتحري عن الجرائم وضبطها وتلقي البلبغات وإجراء التحقيقات الأولية 
، لذا كرست الدديرية العامة للؤمن الوطتٍ 34تقديدها للجهات القضائية الدختصة لدباشرة الدعوى الجزائيةبشأنها، و 

استًاتيجية عمل تضمن الجانب الدتعلق بتكوين ضباط الشرطة القضائية لدكافحة ىذا النوع الدستجد من الإجراـ 
ية والتي يكمن دورىا في الدساعدة إفُ الوصوؿ إفُ الحقيقة لسابر الشرطة العلمية والتقن استحداثالإلكتًوني، بالإضافة إفُ 

الدعطيات الدخزنة بداخلها والتي  باستخراجفي ارتكاب الجريدة، وذلك  باستعمالذاالأجهزة الإلكتًونية التي يشتبو  باستغلبؿ
 .من شأنها مساعدة السلطة الدكلفة بالتحقيق

والصلبحيات  الاختصاصتنظيم مصافٌ الدرؾ حسب  أما على مستوى جهاز الدرؾ الوطتٍ فقد تم إعادة 
تم إنشاء الدعهد الوطتٍ للؤدلة  2004يونيو  26الدؤرخ في  04/183وطبيعة الجريدة، ثم بدوجب الدرسوـ الرئاسي رقم 

مت قيادة الدرؾ الجنائية وعلم الإجراـ، والذي يعد بدثابة ىيئة لستصة في إجراء الخبرة والدعاينة في الجرائم الدعلوماتية، كما قا
مشروع إنشاء مركز لمحاربة جرائم الإعلبـ الأفِ يساىم في تقديم الدساعدة التقنية، بتقديم أسماء الخبراء  باستحداثالوطتٍ 

الدختصتُ الدنتمتُ للمعهد الوطتٍ للؤدلة الجنائية وعلم الإجراـ، على مستوى كافة المحاكم والمجالس  القضائية لتسختَىم 
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خبراتهم في لراؿ الإعلبـ الأفِ والأنتًنت، حتى يسهل عمل القضاة في فهم الأدلة التقنية الدتًتبة عن من  والاستفادة
 .35الجرائم الدعلوماتية

 ومكافحتها  والاتصالالفرع الثاني9 دور الهيئة الوطنية للوقاية من جرائم الإعلام  
والدكافحة من الجريدة الدعلوماتية إنشاء  ىيئة وطنية من بتُ الأليات التي أوجدىا الدشرع الجزائري في لراؿ الوقاية  

الدتضمن القواعد الخاصة  09/04ومكافحتو بدوجب القانوف رقم  والاتصاؿللوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ 
"تنشأ ىيئة :على منو، التي تنص 13ومكافحتها في نص الدادة  والاتصاؿللوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ 

 ومكافحتو. والاتصاؿوطنية للوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ 
 بردد تشكيلة الذيئة وتنظيمها وكيفيات ستَىا عن طريق التنظيم"

 من نفس  القانوف على لرموعة من الدهاـ الدسندة لذذه الذيئة: 14كما نصت الدادة  
 الجرائم الدتصلة بتكنولوجيا الإعلبـ والإتصاؿ ومكافحتو.   تنشيط وتنسيق عمليات الوقاية من -" 
مساعدة السلطات القضائية ومصافٌ الشرطة القضائية في التحريات التي بذريها بشأف الجرائم ذات الصلة بتكنولوجيا  -

 الإعلبـ والإتصاؿ بدا في ذلك بذميع الدعلومات وإلصاز الخبرات القضائية.
تَتها في الخارج قصد بصع الدعلومات الدفيدة ؼ التعرؼ على مرتكبي الجرائم الدتصلة بتكنولوجيا تبادؿ الدعلومات مع نظ -

 ."الإعلبـ والإتصاؿ وبرديد مكاف تواجدىم
 خاتمة9

تعتبر جريدة  التهديد والابتزاز الإلكتًوني من الجرائم الإلكتًونية الدستحدثة، ويطلق عليها في علم الجريدة الجرائم  
التي بزلو من العنف، وىي أحد صور الجريدة الإلكتًونية، و التهديد بالابتزاز الإلكتًوني ىو الوجو الآخر لجريدة الناعمة، 

حيث يتًؾ الجاني أثاره،  أما   ،التهديد بالابتزاز التقليدية التي تنشأ وترتكب في عافَ مادي، وفي مسرح جريدة تقليدي
فَ افتًاضي ملئ بالرموز والشفرات، وشبكات الدعلومات و الأجهزة الحديثة التهديد والابتزاز الإلكتًوني فيتم في عا

 وتطبيقاتو.
وبذدر الإشارة إفُ أف جريدة التهديد بالابتزاز قد تتسبب في حدوث جرائم بعدىا، كالقتل أو أي جريدة عنف   

، ة التهديد بالابتزاز الإلكتًونيأو إعتداء أخرى أو سرقة، لذا لابد من ضرورة نشر الوعي داخل  المجتمع بأخطار جريد
 .وتشجيع من يتعرض للببتزاز بالإبلبغ عن الجريدة

كما أف الخضوع للمجرـ ومطالبو من شأنو أف يزبد في ىيمنتو وتعنتو، لذا يجب التحرؾ في الإبلبغ عن الجريدة  
 .ـ في شباؾ القضاءمن إيقاع المجر  للتخلص منها دوف إبلبغ المجرـ عن نية التحرؾ، فالتصرؼ بحكمة يدكن

لقد ألقى التطور التكنولوجي مسؤولية كبتَة على عاتق الدشرع الجنائي لدواجهة الجرائم الدعلوماتية الناشئة عن  
الأنظمة الدعلوماتية خاصة في ظل قصور نصوص قانوف العقوبات عن الإحاطة بهذه الجرائم، وما يصاحبو  استخداـإساءة 

فالأنتًنت قدمت مزايا كثتَة في سرعة إنتشار ، جرائم تقليدية بطرؽ مستحدث رتكابوامن لساطر بصة و جرائم جديدة 
 وسيلة جرائم التهديد لحياة الأشخاص مع عدـ إمكانية انتشارساهمت من جهة أخرى في  التي الأخبار والدعلومات
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وىذا ما أدى إفُ عجز النصوص  ،وكل ما يستخدـ من تقنيات عبرىاأماف وسرية لكل ما ينقل عبرىا، الأنتًنت من توفتَ 
 .التقليدية للتصدي لذذا النوع الدستحدث للئجراـ

الإلكتًوني من الدوضوعات التي لا تزاؿ حديثة، والتي فَ تنل حظها بنص تشريعي  والابتزازوموضوع التهديد  
  284يدي القديم وىو الدواد من خاص مثل ما ىو الحاؿ في الجزائر، وبالتافِ كاف لزاما علينا مواجهة الجريدة بالنص التجر 

 من قانوف العقوبات الجزائري. 287إفُ 
التوصل إفُ أدلة مادية  واستحالةوأماـ كل التحديات التي تواجو الدشرع من صعوبة برديد ىوية المجرـ الدعلوماتي   

قصور قواعد القانوف الجنائي في الجغرافي للجريدة فهي عابرة الحدود، فإنو تبتُ لنا من خلبؿ الدراسة  والامتدادملموسة، 
مواجهة تهديد حياة الأشخاص عبر الوسائط الإلكتًونية، ولذا لابد من تعديل قانوف العقوبات وبرديد كل جريدة 
معلوماتية على حدى بكل صورىا بصفة عامة وجريدة التهديد الإلكتًوني على وجو الخصوص بتحديد صوره، لأنو لا 

 .ي الجنائي بدبدأ الشرعية الجنائيق النصوص التقليدية، حتى لا يصطدـ القاضيكفي  التوسع من نطاؽ تطبي
، الافتًاضينصوص قانونية إجرائية تتلبئم مع لراؿ الضبط والتحقيق في المجاؿ  استحداثبالإضافة إفُ ضرورة 

الأجياؿ القادمة أكثر خبرة، لأننا نتوقع أف تكوف جريدة التهديد عبر الوسائط الإلكتًونية  أكثر تطورا مستقبلب، وستكوف 
بشكل كبتَ على أساليب تقنية كأنظمة الحاسب الأفِ والأنتًنت  والاعتمادفالجاني الدعلوماتي يتمتع بنوع عافِ من الذكاء، 

 .والذواتف الذكية، وكل أشكاؿ الأجهزة الإلكتًونية
 قائمة المراجع

 99 المراجع باللغة العربيةأولا
I. لنصوص القانونية9ا 

، الدتعلق بشروط وضبط كيفيات إقامة خدمات 1998أوت  25الدؤرخ في  257-98ـ التنفيدي رقم لدرسو ا .2
 .63ج.ر،عدد ،الأنتًنت وإستغلبلو

، يحدد القواعد الدتعلقة بالبريد والدراسلبت السلكية واللبسلكية، 2000أوت  5الدؤرخ في  03-2000لقانوف رقم ا .1
 .2000أوت  6الصادرة بالتاريخ  48ج.ر، عدد 

 08/06/1966،الدؤرخ في 156-66الدعدؿ والدتمم للؤمر  2004نوفمبر 10الدؤرخ في15-04القانوف رقم  .2
 .10/11/2004الدؤرخ في 71الدتضمن قانوف العقوبات، ج.ر عدد 

 .08/11/2006الصادرة بتاريخ  63ج.ر رقم  05/10/2006الدؤرخ في  348-06الدرسوـ التنفيذي رقم  .3
يتضمن القواعد الخاصة للوقاية من  2009أوت  5، الدؤرخ في 2009أوت 05رخ في الدؤ  04-09القانوف رقم  .4

 .2009أوت  16، مؤرخة في 47عدد  ج.رالجرائم الدتعلقة بتكنولوجيا الإعلبـ والإتصاؿ ومكافحتها، 
عطيات الدتعلق بحماية الأشخاص الطبيعيتُ في لراؿ معالجة الد 2018جواف  10بتاريخ الدؤرخ  07-18القانوف رقم  .5

 .2018جواف  10الدؤرخة في  34ذات الطابع الشخصي، ج.ر عدد 
II. الكتب: 
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 .، دار النهضة العربية2، طبعة ، ثورة الدعلومات وإنعكاساتها على قانوف العقوباتالشوا محمد .2
 .، شركة العاتك لصناعة الكتاب2 طبعةقانوف العقوبات، القانوف الخاص، ، شرح الدرة ماهر عبد شويش .1
الإلكتًوني  الابتزاز، جريدة الإبتزاز الإلكتًوني وألية مكافحتها في بصهورية العراؽ، ضمن مؤلف امي أحمدالغالبي ر  .2

 جريدة العصر الحديث، دار الكتب والوثائق، بغداد.
، الأجكاـ الخاصة بجريدة الإبتزاز الدقررة في نظاـ مكافحة الجرائم الدعلوماتية السعودي، المطبري طارق عبد الرزاق .3
 .2010، الرياض، سنة ةعة الإماـ لزمد بن سعود الإسلبمي، جامتَالة ماجيسترس
حقوق الممكية الفكرية الإلكترونية، الطبعة الأولى، مكتبة ، حقوؽ الدلكية الفكرية الإلكتًونية، أمير فرج يوسف .4

 .6102نشر،مصر، سنة لمالوفاء القانونية 
تقنية نظم الدعلومات الإلكتًونية، دراسة مقارنة، دار الثقافة ، جرائم أسامة أحمد المناعسة وجلال محمد الزغبي .5

 .2014الطبعة الثانية، الأردف، سنة ،للنشر والتوزيع
، ابتزاز الأحداث وعقوبتو في النظاـ السعودي )دراسة تأصيلية مقارنة تطبيقية(، الزريق خليفة بن علي بن محمد .6

 .2015ية، الرياض، رسالة ماجستتَ، جامعة نايف العربية للعلوـ الأمن
 ،، جرائم الكمبيوتر وحقوؽ الدؤلف والدصنفات الفنية، دراسة مقارنة، منشورات الحلبي الحقوقيةعفيفي كامل عفيفي .7

 .2003الطبعة الأوفُ، سنة 
 ، الوسيط في شرح قانوف الجزاء الكويتي، القسم الخاص، الكويت، بدوف سنة نشر.عبد المهين سالم بكر .8

كيلبني، الدسؤولية الددنية الناشئة عن الدعاملبت الإلكتًونية عبر الأنتًنت، دار الجامعة الجديدة عبد الفتاح لزمود   .22
 .2011للنشر، الإسكندرية، مصر، سنة 

جريدة الإحتياؿ عبر الأنتًنت، الأحكاـ الدوضوعية والأحكاـ الإجرائية، ،محمد طارق عبد الرؤوف الحق .22
 منشورات الحلبي الحقوقية.

في التشريع العراقي، ضمن مؤلف الإبتزاز الإلكتًوني جريدة العصر  الإلكتًوني، جريدة الإبتزاز ادلطالب مصدق ع .21
 بغداد. ،الحديث، دار الكتب والوثائق

 .2011، السرقة الإلكتًنية، دراسة فقهية، دار النفائس  للنشر والتوزيع، الطبعة الأوفُ ضياء مصطفى عثمان .22
 .2001وب والأنتًنت، دراسة برليلية مقارنة، الأردف، سنة ، جرائم الحاسصايل فاضل الهواوشة .23
 ،، جرائم الإعتداء على نظم الدعالجة الألية في التشريع الجزائري الدقارف، منشورات الحلبي، الطبعة الأوفُرشيدة بوكر .24

2012. 
ية، الطبعة الأوفُ، سنة مراقبة الأحاديث الخاصة في الإجراءات الجزائية، دار الدطبوعات الجامع ياسر أمير الفاروق، .25

2009. 
III. 9المذكرات 



 عراب مريم                                                                         جريمة التهديد والابتزاز الإلكتروني

 
 

1232 

، الحماية الجزائية من الجريدة الدعلوماتية في التشريع الجزائري، مذكرة لنيل شهادة الداجيستتَ بزصص قانوف بوخبزة عائشة .1
 .248و247ص ،2012/2013جنائي، سنة 

IV. 9المقالات 
لكتًونية، لرلة القانوف، المجتمع والسلطة، العدد رقم ، مقاؿ قانوني بعنواف الحماية الجنائية للحكومة الإبن زحاف فيصل .1

03-2014. 
، جرائم الحاسب الآفِ: الخطر الحقيقي فيعصر الدعلومات، عبد الرحمن بن راشد، المسند صالح بن محمد، المهيني .2

 .2015، الرياض، 29، العدد 15المجلة العربية للدراسات الأمنية والتدريب، المجلد 
 مة الهوامشئقا

                                                 
 يصنف لررموا الأنتًنت إف1ُ
بغرض  ،من : يقصد بو من يستخدـ الحاسوب وشبكة الأنتًنت لإختًاؽ نظم الأمن والشبكاتالذاكر الأ-صنة الكمبيوتر نوعاف: و ما يسمى بقراالذاكر: أ -أ

إضافة إفُ الفضوؿ  إلا أنو غتَ مؤذ، فهو لا بقوـ بالتخريب وإنما فقط يشعره عافَ الأنتًنت بالحرية، ،الدخوؿ غتَ الدصرح بو، ورغم قدرتو الفائقة على الإختًاؽ
 ودافع التحدي وإثبات الدقدرة. 

le terme « hacher » provient du verbe. to hack ; qui signifie la pénétration à l’interieur d’un système 

informatique ou un ordinateur. 

ىو سيء كالإتلبؼ والتخريب أو الإرىاب أو الإبتزاز أو العدواف على الأمواؿ بالسرقة يقوـ بدا  ،الذاكر الخبيث أو الكراكر: يقصد بو الدختًؽ ذي النوايا الإجرامية
 والإحتياؿ وغتَىا.

Le terme « cracker » provient du verbe « to crack » qui signifie « s’écraser ». le cracker la personne 

qui pénétre à l’interieur d’un système informatique et détruit ses éléments par plaisir. 

كما تتميز بالتنظيم والتخطيط للؤنشطة الإجرامية، وتعد ىذه الطائفة من بتُ   ،المحتًفوف: تتميز ىذه الطائفة بسعة الخبرة والإدراؾ الواسع للمهارات التقنية -ب
هات التي كلفتهم وسخرتهم لإرتكاب جرائم الحاسوب، كما تهذؼ أو للج ،أخطر لررمي التقنية، حيث تهذؼ إعتداءاتهم إفُ برقيق الكسب الدادي لذم

 إعتداءات بعضهم إفُ برقيق أغراض سياسية، أو التعبتَ عن موقف فكري أو فلسفي.
تقاـ، كالإنتقاـ لصاحب الحاقدوف:ىؤلاء الطائفة لا يسعوف لإثبات مقدراتهم التقنية ولا إفُ برقيق مكاسب مادية أو سياسية وإنما يحركهم الثأر والرغبة بالإن -ج

 .وتغلب على أنشطتهم من الناحية التقنية استخداـ تقنية زرع الفتَوسات والبرامج الضارة ،العمل مثلب
 ىم صغار السن مولعوف بالحوسبة والإتصالات، ويثتَ لررموا ىذه الفئة جدلا واسعا لتقدير مدى خطورتهم،،أو صغار نوابغ الدعلوماتية طائفة صغار السن9 -د

الفضل في   فهناؾ من الفقو من يرى لا يجب إسباغ أي صفة جرمية على سلوكاتهم، وىناؾ من الفقو من يرى بأنهم يقدموف خدمة لأمن الدعلومات، لأف لذم
أنظر لزمد طارؽ عبد  كشف الثغرات الأمنية في تكنولوجيا الدعلومات، ىناؾ إبذاه ثالث يصنف ىؤلاء الصغار ضمن طائفة لررمي الحواسيب كغتَىم دوف بسييز.

 .188-184الرؤوؼ الحق، جريدة الإحتياؿ عبر الأنتًنت، الأحكاـ الدوضوعية والأحكاـ الإجرائية، منشورات الحلبي الحقوقية، ص من 
خ الصادرة بتاري 71ج.ر عدد ،الدتضمن قانوف العقوبات 1966جواف 08الدؤرخ في  66/156الدعدؿ والدتمم للؤمر رقم ) 15-04القانوف 2

والذي تم من خلبلو إدماج أحكاـ خاصة بالإجراـ الدعلوماتي في صلب قانوف العقوبات  7مكرر 394مكرر إفُ 394الدواد من (، تضمن ،10/11/2004
معتُ أو دولة معينة  وىي جرائم تستهذؼ الأنظمة الدعلوماتية من خلبؿ الدخوؿ غتَ الشرعي في النظاـ الدعلوماتي لشخص لدسايرة التشريع للتطورات التكنولوجية،

 والعمل على تعطيل النظاـ أو إزالتو أو التجارة بو، مثل القرصنة...إفٍ.
، 47ج ر، عدد .،) الدعدؿ لقانوف العقوبات الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ والإتصاؿ ومكافحتها04-09القانوف رقم 3

، 3مكرر 303مكرر إفُ  303راره الدواد من وإق 303(، جاء لتعزيز الحماية الجزائية للؤنظمة الدعلوماتية والذي مس  الدادة 2009 سبتمبر16الصادرة بتاريخ 
يرتبط بها  ف النقاؿ، وماحاوؿ الدشرع الجزائري بدوجبو بضاية خصوصية الأفراد برسبا للئستخداـ السيء للوسائل التكنولوجية الحديثة عن طريق الكمبيوتر أو الذات

 من تقنيات في نظاـ الإتصالات الإلكتًونية. مثل ما يسمى بالبلوتوث وغتَه.
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الدؤرخة  34الدتعلق بحماية الأشخاص الطبيعيتُ في لراؿ معالجة الدعطيات ذات الطابع الشخصي، ج.ر عدد  2018جواف  10بتاريخ  07_18لقانوف رقم ا4

 .11،ص 2018جواف  10في 
 .7، ص ، دار النهضة العربية2طبعة  ،اتلدعلومات وإنعكاساتها على قانوف العقوبثورة ا ،الشوا لزمد5
 .221، بدوف سنة نشر،ص اء الكويتي، القسم الخاص، الكويتعبد الدهتُ سافَ بكر، الوسيط في شرح قانوف الجز 6
 .223الكتاب، ص  ، شركة العاتك لصناعة2القانوف الخاص، طبعة  ،الدرة ماىر عبد شويش، شرح قانوف العقوبات7
، لعصر الحديث، دار الكتب والوثائقالغالبي رامي أبضد، جريدة الإبتزاز الإلكتًوني وألية مكافحتها في بصهورية العراؽ، ضمن مؤلف الإبتزاز الإلكتًوني جريدة ا8

 .29بغداد، ص 
از الإلكتًوني جريدة العصر الحديث، دار الكتب والوثائق، بغداد، ص طالب مصدؽ عادؿ، جريدة الإبتزاز الإلكتًوني في التشريع العراقي، ضمن مؤلف الإبتز 9

55. 
الأمنية والتدريب،  الدسند صافٌ بن لزمد، الدهيتٍ، عبد الربضن بن راشد، جرائم الحاسب الآفِ: الخطر الحقيقي في عصر الدعلومات، المجلة العربية للدراسات10

 .181، ص 2015، الرياض، 29، العدد 15المجلد 
ف العربية للعلوـ لزريق خليفة بن علي بن لزمد، ابتزاز الأحداث وعقوبتو في النظاـ السعودي )دراسة تأصيلية مقارنة تطبيقية(، رسالة ماجستتَ، جامعة نايا11

 73و 72، ص 2015الأمنية، الرياض، 
الدتعلق بالبريد والإتصالات الإلكتًونية، وكذا في القانوف  18:04ونفس  التعريف تضمنو القانوف  07: 18من قانوف  11فقرة  3ىذا التعريف ورد في الدادة 12

 الدتعلق بالوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ والإتصاؿ. 09:04
، ص 2014ف، الأردف ، عمارنة، دار الثقافة للنشر والتوزيعأسامة أبضد الدناعسة، وجلبؿ لزمد الزغبي، جرائم تقنية نظم الدعلومات الإلكتًونية، دراسة مقا13

27 
، مصر، سنة امعة الجديدة للنشر، الإسكندريةعبد الفتاح لزمود كيلبني، الدسؤولية الددنية الناشئة عن الدعاملبت الإلكتًونية عبر الأنتًنت، دار الج14

 .17و16ص،2011
 .25. ص 2011عة الأوفُ ضياء مصطفى عثماف، السرقة الإلكتًنية، دراسة فقهية، دار النفائس  للنشر والتوزيع، الطب15
 71الدتضمن قانوف العقوبات، ج.ر عدد  08/06/1966،الدؤرخ في 156-66الدعدؿ والدتمم للؤمر  2004نوفمبر 10الدؤرخ في 15-04لقانوف رقم ا16

تكنولوجيا الإعلبـ والإتصاؿ ب الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة 5/08/2009الدؤرخ في  04-09.والقانوف رقم 10/11/2004الدؤرخ في
 .06/08/2009الدؤرخة في 47ومكافحتها، ج.ر عدد

 .2006نوفمبر 08الصادرة بتاريخ  63، ج.ر رقم 2006نوفمبر 05الدؤرخ في  348-06الدرسوـ التنفيذي رقم 17
 .82، ص 2014-03تمع والسلطة، العدد رقم بن زحاؼ فيصل، مقاؿ قانوني بعنواف الحماية الجنائية للحكومة الإلكتًونية، لرلة القانوف، المج18
، ص 2016الطبعة الأوفُ، مكتبة الوفاء القانونية،مصر، سنة أمتَ فرج يوسف، حقوؽ الدلكية الفكرية الإلكتًونية والدساس بها بإعتبارىا جريدة الكتًونية، 19

350. 
 .350أمتَ فرج يوسف، حقوؽ الدلكية الفكرية الإلكتًونية، الدرجع السابق، ص 20
 .310لزمد طارؽ عبد الرؤوؼ الحق، الدرجع السابق، ص 21
 .264،ص 2001صايل فاضل الذواوشة، جرائم الحاسوب والأنتًنت، دراسة برليلية مقارنة، الأردف، سنة 22
 .397، ص 2012 ،رشيدة بوكر، جرائم الإعتداء على نظم الدعالجة الألية في التشريع الجزائري الدقارف، منشورات الحلبي، الطبعة الأوف23ُ
 398رشيدة بوكر، الدرجع السابق، ص 24
 398، ص نفسورشيدة بوكر، الدرجع 25
 .388أمتَ فرج يوسف، حقوؽ الدلكية الفكرية الإلكتًونية، الدرجع السابق،ص 26
 .392و390،ص نفسوأمتَ فرج يوسف، حقوؽ الدلكية الفكرية الإلكتًونية، الدرجع 27
 439، راجع أيضا رشيدة بوكر، الدرجع السابق،ص راءات الجزائيةقانوف الاجمن  16مكرر  65ادة الد28
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