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  :ملخص
باعتبارهددا أ ددد  دددوت الحتومددة  والجهددود اذبلولددة ذتاف،تهددا، في الجزائددر، ةلترووييددالإ لجددرائ واقددا ا عددر تهددده هددلد الدراسددة    

وطنيددة    صددائياتعلدد   تم الاعتمددادقددد و ، ةلترووييددالإمسددار الحتومددة هددلا النددو  مددئ الجددرائ  علدد  تم توضدديك كيةيددة   دد    يددث ةلترووييدالإ
بالرغ  مئ الجهود اذبلولة في فمئ بين أيوا  الجرائ  الأكثر ايتشارا في الجزائر،  ةلترووييالإوقد توصلت الدراسة    أن الجرائ   عاذية، أخرىو 

 .مئ طره الهيئات الجزائرية اذختصة،  لا أنها لا تزال غ  كافيةمجال متاف،ة هلا النو  مئ الجرائ  
 .،  دوت  صائيات، الجزائر، ةلترووييالإ، الجريمة ةلترووييالإالحتومة  :يةكلمات مفتاح

 JEL :  H83 ,K14,O38تصنيف 
Abstract:  

This study aims at presenting the reality of cybercrime in Algeria and the efforts exerted to 

combat it as one of the challenges of e-government, as it clarified how this kind of crime affects the 

e-government path, and it was based on national and international statistics. The study found that 

cybercrime was among the most common types of crime in Algeria. Despite efforts to combat such 

crimes by the competent Algerian authorities, it was still insufficient. 

Keywords: :  e-government ;cyber-crime; Algeria; statistics; challenges. 

Jel Classification Codes: H83 ,K14,O38 

Résumé: 

Cette étude vise à présenter la réalité de la cybercriminalité en Algérie et les efforts déployés 

pour la combattre comme l’un des défis de l’e-gouvernement, car elle a clarifié comment ce genre 

de crime affecte la voie de l’e-gouvernement, et elle était basée sur des statistiques nationales et 

internationales. L’étude a révélé que la cybercriminalité était l’un des types de crimes les plus 

courants en Algérie. Malgré les efforts déployés par les autorités algériennes compétentes pour 

lutter contre ces 

Mots-clés: e-gouvernement; e-crime; Algérie; statistiques; défis.. 

Codes de classification de Jel: H83 ,K14,O38 
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  :مقدمة .1

وسدالل متعتدر  ب الاسدععايةن ذلكد  مدن خدلا  ، مشرنعا عملاقا يع د خلق الحكومة من جديدد ةلكتروني الإتمثل الحكومة    

يحولكهدا لىد  ن الكعميد  عدعااها ن ممدا يععدل الددود  ، تسخيوها لكعنف ذ مهام الأجهدة  الحكوم دةن لأداء الأعما  عن طريق تطويع الكعقن ة 

 كسب اضا المسعف د.ن في مقدمتها الدود  ناقعصادية تنافس الكقطاع الخاص في كل ما يعمعع به من مةايا تنافس ة مؤسسة 

فددددي  لهجاهدددد  مدددن أجدددل لاسددداعملددد  الكتددد   أغلدددب الكددددن  ن مددددن ب رهدددا الدةالدددر ايتتدددا   ةلكتروني دددمفهدددوم الحكومدددة الإلكقدددد لكفددد  

الكقراصنة ن قد تفعح أبوابا في نجه  م الأعما  ن تبس طها، نلكترها في المقابلباععتاا أن الكعقن ة تساعد عل  تنظ  مخعلف تعاملاتها،

المععلقددددة بتسدددد يو عددددؤنن  المعلومددددا  أنلمواطنين بددددا خاصددددةالكت ايددددا  ال مخعلددددف الكددددذين قددددد يعحصددددلون علدددد ين، لكترددددوني المدددددرمين الإ

  قايوي ة.بطريقة غيو الكدنلكة 
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عقدددددد  لحمايدددددة ب  تهدددددا الكعحع دددددة باقعنددددداء تعهيددددد ا  نأيظمدددددة معلومدددددا  م الدةالدددددر قامددددد  مدددددن الددددددرالم  ةلكتروني دددددالإعقدمدددددة نم 

خعصددددددة فددددددي الأمددددددن المعلومدددددداتل فددددددي مخعلددددددف الكقطاعددددددا  الأمن ددددددة تح دددددد   ا لا  مددددددن الدددددددرالم ، ةلكتروني ددددددالإ
 
نلكتددددددن لا تددددددةا  الكفددددددرا الم

ثيدو مرها،ب دت تعع دو الدةالدر نتفشدل فدي صدد الكت، قد تنجح في ف  عفرا  بعضدها نلبتاطهدا قتدل بددن ها الكت ن ، سنويا ةلكتروني الإ

سدعخدمين نتشدعت  عدتتة ، فيهدا يمدوا مسدعمرا الايرويد من الكدن  الكت  تسدل نسدتة اسدعخدام 
 
الكوطن دة  الايرويد نكلمدا ااد عددد الم

 فيها ،نأصتح  أكثو خطوا  نتأثيوا عل  الكفضاء الافرواض  . ةلكتروني الإكلما تطوا  عصابا  الدريمة 

                                                                                                                               تق يطدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددر  الإعدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددكالك ة الكعالك ددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددة:  : مدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددن خدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددلا  مدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددا سدددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددددالإشككككككككككككككككككككككككككككككككككككككككككككككككككككككككككككككككككككككك    ة

؟ اايدة بتدا ي الكددن  مق فدي الدةالدر  ةلكتروني دالإناقدع الددرالم  ومدا هد ة،لكتروني دفي ظل توجه الدةالر يحو اععمداد مفهدوم الحكومدة الإ

 نما هي الكوسالل المسخر  من طر  الكسلطا  لمواجهتها؟

 نلكلإجابة عل  هذا الكسؤا  ااتأينا تقس م الكتحت لى  المحانا الكعالك ة: 

 .ةلكتروني الإالدريمة ن  ةلكتروني الإالمضامين الكنظرية لكلحكومة   .1

 .ةلكتروني الإتأثيوها عل  مساا الحكومة ن  ةلكتروني الإالدريمة   .2

 الدهود المتذنلكة لمواجهتها.ن  في الدةالر ةلكتروني الإدريمة ال  .3

 :  دراسةأهم ة ا 

، خصوصدددا فدددي ظدددل ةلكتروني دددالإتتمدددن أهم دددة الكتحدددت فدددي كويددده محانلكدددة أكاديم دددة لإلكقددداء الكضدددوء علددد  مدددد  خطدددوا  الددددرالم 

نفددددق مؤعددددرا   أخددددر  دن   ن لدددر ، ب ددددت يعع ددددو عدددرا ناقددددع هددددذا الكنددددوع مدددن الدددددرالم فددددي الدةاةلكتروني دددالإاععمددداد  يمددددم الحكومددددة 

من أجل معرفة يقطة الايطلاا لكلقضاء عل  هذ  ، المهعمين بهذا المدا ن عالم ة مهما جدا لمخعلف الكتابثين ن نطن ة  لبصال ا ن 

 .  ةلكتروني الإالدرالم 

 :  دراسةأهداف ا 

 يذكر مرها:، هدا يهد  الكتحت لى  تحق ق بةمة معكاملة من الأ  

 ك ف ة الكعغلب عليها؛ن ، ةلكتروني الإعل  مساا الحكومة  ةلكتروني الإخعلف الدرالم معرفة ك ف ة تأثيو م -

 دنلك ة؛ أخر  ن نطن ة  لبصال ا في الدةالر من خلا   ةلكتروني الإالكععر  عل  ناقع الدرالم  -

 الكوقاية مرها؛ ن براا مخعلف الدهود الكت  بذلكتها الدةالر لمواجهة هذا الكنوع من الدرالم، أل -

 ياجح؛ للكتروننليظام بكومل من أجل لاساء  ةلكتروني الإمكافحة الدرالم  براا ضرنا ل -

 :منهج ة ا دراسة

قم تم اسعخدام مخعلف المراجع المتعب ة مدن ن اتتع  الكدااسة الأسلوب الكوصفل من أجل نصف الكظاهر  محل الكدااسة، 

 بصددال ا الإ ن  لددي لكعحل ددل مخعلددف المؤعددرا  الأسددلوب الكعحلن مراسدد م ...، ن كعددب، مقددالا ، أطرنبددا ، مددداخلا  علم ددة، قددوايين 

 في الدةالر. ةلكتروني الإالمععلقة بواقع الدرالم 

 ة كروني الإالجريمة ن  ة كروني الإالمض مين ا نظرية  لحكومة . 2

 :ة كروني الإمدخل إلى الحكومة .  2.2

كايدددد  ،  ددددة نتتنولكوج ددددة نغيوهددددالىدددد  عددددد  تطددددواا  س اسدددد ة ناقعصددددادية ناجعماع الحكومددددة الإلكتروني ددددة لكقددددد ابعددددا  ظهددددوا 

يماذ  الحتم تعطوا مع تل  الأبداث نتسعف د من تل  الأسالك ب نالكوسالل الإدااية نالكعقن ة المصابتة لككل مربلة، ب ت توج  

  الكتد  أساسدها الحكومدة الحق ق دة أت الكعقل ديدة لكتدن تدؤدت مهامهدا مدن خدلا ةلكتروني دالإالمربلة الأخيو  بم لاد ما يسمى بالحكومة 

 (222، صفحة 2002)بن عيشانت،  .نسق اقم  موبد 

يظرا لأهم ة مصطلح  ةلكتروني الإلكقد اخعلف  آااء الكتابثين بو  تحديد مفهوم الحكومة   :ة كروني الإتعريف الحكومة . 1.1.2

 ما يلي عرا لكتعض هذ  الكععاايف: ف ن ، فكل يراها من منظوا ، اتساع مفهومهن  ةلكتروني الإالحكومة 



 العلوم الاقتصادية والتسيير والعلوم التجاريةمجلـة    094- 081ص ، (0101)  13 :العـــدد/   31: المجلد

 

782 

 

هدي تشدمل:  تعةيدة ن كفاء  الحكومدة ن من أجل افع فعالك ة  الإتصالا ن بأنها:  "اسعخدام تتنولكوج ا المعلوما   ا بنك ا دنليعرفها  

عددداىي بالكن تمتددين الدمهدددوا مددن الكعفاعددل مددع المسددؤنلكين الحكددوم ين، جعدددل عمددل الحكومددة أكثددو عددفاف ة   المشددااكة المدي ددة مددن خددلا 

                                                                                   الكعقل ددددددددددددددددددددددددددددددددددددددددددل مددددددددددددددددددددددددددددددددددددددددددن فددددددددددددددددددددددددددددددددددددددددددرص الكفسدددددددددددددددددددددددددددددددددددددددددداد،توفيو فددددددددددددددددددددددددددددددددددددددددددرص تطددددددددددددددددددددددددددددددددددددددددددوير خاصددددددددددددددددددددددددددددددددددددددددددة فددددددددددددددددددددددددددددددددددددددددددي المدعمعددددددددددددددددددددددددددددددددددددددددددا  الكريف ددددددددددددددددددددددددددددددددددددددددددة.

(centre for democracy and tecknology , 2002, p. 1)  

، الايرويددد مواقددع ، الخااج ددة الإتصددالا مثددل عددتكا  ، الإتصددالا ن اسددعخدام تتنولكوج ددا المعلومدددا  بأنهددا:"  تحككد الأمككا المعرفتهددا  

أعمالكهم ن المواطنين ن خدما  بين الدها  الحكوم ة من جايب ن يظم الحاسب ا ىي بواسطة الدها  الحكوم ة لكعقديم معلوما  ن 

 (23، صفحة 2013)فرحي،  من جايب آخر"

قطدددداع الأعمددددا  الكفرصددددة ن الاتصددددا  لكعقدددددم لكلمددددواطنين ن بأنهددددا " بكومددددة تسددددعخدم تتنولكوج ددددا المعلومددددا   لإتحكككك ر الأرن كككك نعرفهددددا ا

الكفددداكس، الكتطاقدددا  الكذك دددة، الأكشدددا ، ، الكهواتدددف :الكعواصدددل مدددع الحكومدددة باسدددعخدام الكطدددرا المخعلفدددة لكلاتصدددا  مثدددلن لكلععامدددل 

ت س ق طرا ن الكعنظ م ننضع لطاا لكعحسين ن الكقوايين ن يرويي ، نهي ك ف ة تنظ م الحكومة يفسها في الإداا  الا ن  وننللكترالك ويد الإ

 (3، صفحة 2013)براا ن كرنش،  تحق ق الكعكامل بين الإجراءا "ن ليصا  الخدما  

-13، الكصفحا  2013)المناعسة ن الكةعب ،  : قوم عل  محواين أساس ين هماكمفهوم ي ةلكتروني الإيعضح مما ستق أن الحكومة 

11) 

    المعلومدا  لكدلإدااا  ن الكتد  تتد ح تقدديم الخددما  ن :  تقديا ا عمل الإراري ب ستخدام تطب ق ت تقن كة يظكا المعمومك ت

 امان؛ن ما  في ات مكان قطاعا  الكعن لكلمواطنين ن الحكوم ة المخعلفة 

   الكتابددت عددن المعلومدة الحصددو  عليهددا دنن باجددة لىدد  الكقدددنم  ن: ب دت يمتددن لمعلقددل الخدمددة أتقككديا المككدم ت عكك   عككد

 المعلومة؛ ن مكان تقديم تل  الخدمة أن لى  مكان الكعمل أ

 ذكر مرها:عد  أهدا  تسع  لكعحق قها ي ةلكتروني الإلكلحكومة :  ة كروني الإ. أهداف الحكومة 2.2.2

    المعتاعد  جغراف ا؛ن ، ذلك  بالكعقل ل من تنقل المواطن بين المؤسسا  المخعلفةن ، تطوير الخدما ن تحسين 

    يتعد ابعمالا  الكوقوع فدي الخطدأ، مدن ن الكت  تةيد من نستة الكثقة بعل  الكت ايا ، ن المسروجعة، ن صحة الكت ايا  المعتادلكة

  (33، صفحة 2012)قنديلجي،  ؛لدخا  الكت ايا ن جراء لعاد  كعابة 

     الكعدالكددددة لككافددددة ن هددددذا يحقددددق متدددددأ الكشددددفاف ة ن ،  لكتروننددددلمددددن خددددلا  الك شددددر الإ ةلكتروني ددددالإسددددهولكة الكوصددددو  لكلخدددددما

 (102، صفحة 2012)معاهد ن طويطل،  ؛تعةية الكديمقراطلن عرالح المدعمع 

    يح دددانت ل.،  لككدددل مرهدددا علددد  بدددد ؛ن الإيعددداا بدددين دنالدددر الحكومدددة ذاتهدددا، ن الأداء ن الكع سددد ق ن فعالك دددة الكدددربم ن تحق دددق سدددرعة(

 (20، صفحة 2012

   طريقددة تقددديم  تخفد ض الكعكددالك ف الحكوم ددة: ممدا يددؤدت لىدد  ايخفدداا تكلفدة الخدددما  الحكوم ددة المقدمددة يت عدة لكعغ يددو

                                                  لى  نفر  في مي اي ة الكدنلكة؛ لكتروننلآلك ا  توص لها من الكشكل الكعقل دت لى  الكشكل الإن تنف ذ الخدما  ن 
 (21، صفحة 2013)يح انت م.،  

    المعلومدددددا  المععلقدددددة بدددددالأداء الحكدددددومل علددددد  عدددددتتة ن خدددددلا  نشدددددر كافدددددة الكت ايدددددا  الحدددددد مدددددن ظددددداهر  الكفسددددداد الإداات مدددددن

  (22، صفحة 2002)اكل،  ن؛يلعطائهم بق المساءلكة عن الكقرااا  الكت  يعخذها المسؤنلكن تابتها لكلمواطنين، لن الايرويي  

   ةلكتروني دالإن مخعلف فرنعها مثل الكععاا  أب ت  ةلكتروني الإكومة الاقعصادت من طر  الح والمساهمة في دعم الكنم 

  (30، صفحة 2011)باات،  تعمل كأنشطة مساعد  ،مما يوفر بركة اقعصادية  أنسع؛ لكتروننلالكتسويق الإن 

يسعلةم توفر جملدة مدن الأساسد ا   ةلكتروني الإلن تطت ق مشرنع الحكومة  :ة كروني الإ.متطمب ت تطب ق الحكومة 1.2.2

 لكعل أهمها:ن الكت  تشكل الكت  ة الأساس ة الكضرناية لإقامة هذا المشرنع 

   تعمثل في :ن :  متطمب ت تقن ة 
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صددد اية هددددذ  ن الكتددد  تقدددع علدددد  عددداتق نااا  الاتصدددا  ب دددت تعمدددل علددد  تدددوفيو ن تدددوفيو الكت  دددة الكعحع دددة الكلاامدددة لكلاتصدددالا  :     -

 ؛الإتصالا ع و عتكا   ةلكتروني الإمن أجل تسه ل الحصو  عل  مخعلف أعما  الحكومة ، رااالكشتكا  باسعم

 الكت  بواسطتها يعم تأمين الاتصا  بين مسعخدمل الكشتتة عل  مسعو  جم ع الكقطاعا  ؛ن ضرنا  ايتشاا الأيرويي :  -

بواسددددطة هدددذا الدهدددداا لكدددذا يسددددعلةم تقددددم  ةلكتروني دددالإلكوابقدددده: لذ أن مخعلدددف الخدددددما  ن ضدددرنا  اتابدددة الحاسددددب الأىدددي   -

 ؛أخر  الإلمام باسعخداماته من جهة ن اسعطاعة المواطن عل  اقعناله من جهة 

    :تعمثل فين متطمب ت فن ة: 

ذلكدد  مدن خددلا  عددد  ن عمددا  الحكومدة لكلنظددام الكرقمد  أ: أت تحويددل مخعلدف إعك ر  هندسككة إءكرااات ا عمككل كككي الحكومكة -

تدددداخل الإجدددراءا  بدددين ن مدددن يقدددوم بهدددذ  الخددددما ، تحديدددد علاقدددة ن لكعفصددد ل أمدددوا مثدددل: نصدددف كدددل خددددما  الحكومدددة با

نشدر تفاصد ل الإجدراءا  الدديدد   بذ  الاجراءا  الكت  لا تعماشد ى مدع الأسدلوب الدديدد، الكدنالر بالكعفص ل،ن الكواااا  

 (220-222، الكصفحا  2002)بن عيشانت،  عل  موقع الأيرويي ؛

مسددايد  الإداا  الكعل ددا لكعطت ددق تتنولكوج ددا المعلومددا  فددي المؤسسددا  كافددة، ن اهعمددام ن : ب ددت تشددكل قناعددة ا ككدعا الإراري  -

 ؛ةلكتروني الإأبد الكعوامل المساعد  في تحق ق يعا  تطت ق الحكومة 

 تحديددددد معطلتددددا  ن ريع ا، فددددلأن الأمددددر يعطلددددب الاعرددددوا  بعمل اتهددددا تشدددد ةلكتروني ددددالإ: لإيعددددا  الحكومددددة  متطمبكككك ت تيككككر ع ة

 الأمددددن المعلومدددداتل؛ن الكروكيدددد  علدددد  الخصوصدددد ة ن ، الكسددددما  بددددأطر الكععددددانن بددددين المؤسسددددا ن ، تطت قهددددا
، 2002)جددددواد ن ابددددو ايددددد، 

                      (222صفحة 

   بالكعدداىي فددلأن الاهعمددام بمعدداىي ن ، ةلكتروني ددالإحكومددة : ب ددت يمثددل الكعنصددر الكبشددرت المحددر  الأسا دد   لكل متطمبكك ت  يككرية

يععامددل مددع مشددرنع الحكومددة  نبالمقابددل فددلأن الكفددرد الكعددادت الكددذت يعوقددع أن يسددعف د أن تدددايب الأفددراد يعع ددو أمددرا ملحا،ن تطددوير 

 ؛خدددددما ن فوالدددد  الإلمددددام بمدددا تدددوفر  مددددنن يعدددب أن يمعلدددد  الكتفددداء  الكعقن دددة فددددي الكععامدددل مددددع الكعتنولكوج دددا الحديثدددة  ةلكتروني دددالإ

  (3، صفحة 2013)بمة ، 

مثددددل الكر يدددددة  ةلكتروني دددددالإعددددلان  علدددد  مدددددا تقدددددم فددددلأن هندددددا  جملددددة مددددن الكعناصدددددر ذا  الأهم ددددة الكتالكغددددة لكضدددددمان تطت ددددق الحكومددددة ن 

المعددداب ن الكعنصددر الكبشددرت المؤهددل ن ، ععانيددةالمن المدداهر  ن كددذا الكق دداد  الكفاعلددة المعخصصددة ن الكواضددحة لكلقددالمين علدد  هددذا المشددرنع، 

 الكقادا  عل  است عاب هذا الكعغ يو.ن كذا الكتيئة الكعنظ م ة الملالمة ن عل  هذ  الاسععمالا  

 :ة كروني الإ. مفهوم الجريمة 2.2

المعابدددة يعدددود ذلكددد  أساسدددا لىددد  الإمكاي دددا  ن ، الأفدددرادن الك دددوم ناقعدددا مفةعدددا يهددددد الكددددن   ةلكتروني دددالإقدددد أصدددتح  الدريمدددة لك

أمدددوا   نيسدددعوىي علددد  معلومدددا   خصددد ة أ نيقرصدددن بسدددابا مدددا، أ نأ، للكترونندددلالكدددذت يسدددعط ع تعط دددل موقدددع  لكترونندددللكلمعدددرم الإ

 .مظاهرها ن  ةلكتروني الإف ما يلي سيعم الكععر  عل  الدريمة ن غيو ، 

  ة كروني الإ.تعريف الجريمة 2.2.2

نف مدا يلدي ،يعدود هدذا الاخدعلا  لىد  تتداين الكةانيدة الكتد  ينظدر مرهدا ن ، ةني دلكتروالإلكقد اخعلف في تحديد المقصود من الددرالم 

 (120-112، الكصفحا  2013)مطر،  :عرا لكتعض الكععاايف

    " :ةيدة الكوصدو  لىد  المعلومدا  المخ نبدذ  أ نتغ يدو أ نهي نشاط غيو مشرنع موجه لك سخ أم  ح ث موضوع الجريمة

 .الكت  تحو  عن طريقه" نداخل الحاسب أ

   أت فعل غيو مشرنع تكون المعرفة بعقن ة الكتمت وتر أساس ة لااتكابه "م  ح ث مرتكب الجريمة "  : 

   اليس ة":  " كل فعل لجرامل يسعخدم الكتمت وتر في ااتكابه كأدا  م  ح ث نس مة ارت  ب الجريمة  

 : ةلكتروني الإسعخلاص بعض الكسما  الخاصة بالدرالم من خلا  الكععاايف الكسابقة يمتننا ا

    بع دا عن الكرقابة الأمن ة؛ ةلكتروني الإسهولكة ااتكاب الدريمة 

   سهولكة لتلا  الأدلكة من قتل الدنا ؛ 
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   صعوبة الكعحتم في تحديد حدم الكضرا الكناجم عرها ق اسا بالدرالم الكعقل دية؛ 

   لا الكةمدان، فيد  تعميد  بالكعتاعدد ن لا الكةمدان، فيد  لا تعردو  بعنصدر المكدان ن كدان جريمة عابر  لكلحدند لا تعرو  بعنصدر الم

 (233-232، الكصفحا  2012)بوس ف،  ؛المدن  عل هن اخعلا  الكعوق   بين الدانل ن ، الدغرافي

   يها؛الكعضل ل في الكععر  عل  مرتتتن ، تععمد عل  الخداع في ااتكابها 

   (221-220، الكصفحا  2012)بونعاا ،  تععمد عل  قمة الكذكاء في ااتكابها؛ 

 تعمثل ف ما يلي:  :ة كروني الإ.مظ هر الجرائا 2.2.2

 ةلكترونيالإ: مظاهر الجرائم  13الشكل رقم 
 

 

 

 

 

 

 

 

 

 

 

 

 (813، صة،ة 2112)قنديلجي،  المصدر:
الكتشددف ن ممددا يععددل عمل ددة معابعتهددا ، لكهددا أنجدده كثيددو  جدددا ةلكتروني ددالإيمتننددا الكقددو  أن الدددرالم   1اقددممددن خددلا  الكشددكل 

 فيها.لكععنب الكوقوع ، الحذا عند اسععما  الكوسالل الكعتنولكوج ةن بالكعاىي يعب توخي الح طة ن عرها صعتة جدا،  

 :ة كروني الإتأثيوه  على مس ر الحكومة ن  ة كروني الإ. الجريمة  1

تميدد   اساسددا باسددعخدام ، الإتصددالا  نلكقددد عددهد الكعددالكم خددلا  الكعقدددين الماضدد ين ثددوا  هاللددة فددي معددا  تقن ددة المعلومددا   

، ةلكتروني الإم تةايد بشكل ملف  اسعخداما  هذ  الكعقن ا  مما أد  لى  ظهوا الدرالن الكشتكا  المعصلة بها، ن الحواسيب الالك ة 

 2علددددد  مسدددددعو  الكعدددددالكم سدددددتععانا  ةلكتروني ددددالإالددددددرالم ن قددددد يقلددددد  صدددددح فة الكعرادددددل الدديدددددد بددددأن الكعكلفدددددة الاجمالك دددددة لكلتهديددددددا  ن 

، 2012)الكعدةت، . 2012تريل ويدا  دنلاا عدن سدنة  3ولك كون بذلك  معد  الدريمة قد سددل ااتفاعدا بنحد، 2021تريل ويا  دنلاا عام 

 (12صفحة 

 ة كروني الإالجريمة ن  ة كروني الإالحكومة  .2.1

الكتدد  أصددتح  تسدداهم فددي كافددة المدددالا  كددلأبرام ن ، فددي ب اتنددا المعاصددر  ةلكتروني ددالإظددرا لكلدددنا الكتتيددو الكددذت تمثلدده الحكومددة ي

ا...، أصددددتح مددددن الكضددددرنات بمايددددة الكه كددددل تروني ددددللكاسددددعخرا  مخعلددددف الكوثددددالق الإداايددددة  لكتروننددددلا ،الايعخدددداب الإللكتروني ددددالكعقددددود 

الحفاظ عل  خصوص ة المواطن، كما يعب عدم الاستهاية بمسؤنلك ا  الأمن ن ، جماعا  الكعخريبن الالكترونبكومل من المعطلين 

سالك ب الكت  الأ ن اععتااها أنها مسؤنلك ة من مسؤنلك ا  الحكومة، خصوصا أن الكعقن ا  ن أجهةتها الحكوم ة، ن المعلوماتل في الكدنلكة 

(112، صفحة 2013)مطر،  .معنوعة ن مععدد   ةلكتروني الإيمتن أن يععمدها المخربون من أجل للحاا الأذ  بالحكومة 
 

الإلكترونيةالجرائم   

جرائ  أخرى مثل 
الشغب، التجسس، 

اذمارسات 
 خاققيةاللأ

التعدي عل   قوق  
اذلتية الةترية التي 

تتمتا بحماية يتةلها 
 القايون 

اخرواقات مئ و هجمات 
الدخاقء ، و طره القراصنة 

خصوصا ما له عاققة بما 
 يسم  بة وس  عاقة الخدمة 

عل  أرقام و جرائ  السط
البطاقات الائتمايية 

 التزوير و 

ايت،ال و جما معلومات سرية 
الاستياقء عل  الرصيد و شخصية ما 

 تى الإساءة و الس،ب أو البنتي أ
    سمعة الض،ية.

 

اخرواق  و قرصنة 
اذعلومات 

الخاصة بالزبائئ 
 كلمات اذرورو 
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  ذلكد، الأهم دة معالدتهدا خدلا  مربلدة الكعصدم من عل ه تقعض   الكضرنا  ن ، تعع و مسألكة الأمن مكلفة لكلغاية أخر  من جهة 

خصوصدا تلد  الخددما  الكتد  يعطلدب الحصدو  عليهدا ، ةلكتروني دالإأن الكععانا عل  هذ  المشكلة قد يفقد ثقة المواطنين بالحكومدة 

  (20، صفحة 2011)المت ضين،  .ق ام المواطنين بر نيد الحكومة بمعلوما   خص ة 

المعرفدددة فدددي المددددا  ن الااتقددداء بمخعلدددف جوايدددب الكعطت دددق  ويهددددا عدددمولك ا يحددد ةلكتروني دددالإكمدددا تشدددكل اسدددروات ع ة الحكومدددة 

الكشدعت ة مدن الكععامدل ن مما يمتن الكدنلكدة بمخعلدف مكوياتهدا الكعنظ م دة ، مواكتة مخعلف معط ا  الكثوا  المعلومات ةن ، لكتروننلالإ

تقدددوم علددد  قاعدددد   ةلكتروني دددالإكدددون الحكومدددة  ةلكتروني دددالإالكتددد  مدددن أهمهدددا الدريمدددة ن ، بتفددداء  أك دددو مدددع سدددلت ا  الكثدددوا  المعلومات دددة

الكذت لا يمتن لكده أن يدعم بمعدة  عدن نجدود الحدد المقتدو  مدن المعرفدة ن  ةلكتروني الإعريضة من الاسعخدام ناسع الكنطاا لكلعقن ا  

  تددع م قددا  الكدنلكدة علد  الكتد  تفضد   جم عهدا لىدن ، الخصوصد ة المعلومات دةن الإجدراءا  الكتد  تضدمن الأمدن ن ، تقن اتهدان  ةلكتروني الإ

 المعمثلان في : ةلكتروني الإيعضح ذلك  من خلا  اكن  مشرنع الحكومة ن ، عل  مخعلف المسعويا  ةلكتروني الإالكعصدت لكلدريمة 

     كوجدددود الكر يدددة الاسدددروات ع ة ةلكتروني دددالإ: ليعددداد المقومدددا  الكرليسددد ة الكتددد  تمثدددل اكدددالة مشدددرنع الحكومدددة  ا كككرا  الأن ،

، الموثوق ددة المعلومات ددةن تحق ددق الأمددن ، الكتشددريعا ن ة الكعحع ددة المعلومات ددة، تحق ددق الكعحددو  الكعنظ مدد ، ته ئددة الأيظمددة تكددوين الكت  دد

 نشر المعرفة المعلومات ة .

  علد  المسددعو  الكتلددي لكلدنلكدة، بمددا يضددمن  ةلكتروني ددالإالمندددا  لكعطت قدا  الحكومددة ن : عمل ددة الكعحدو  المربلددي را  ا ثكك   ا ك

الكغايددا  مددن ن ممددا يعددةا تحق ددق الأهدددا  ، الكقدددا  علدد  اسددت عاب معط اتهددا مددن قتددل كددل الأطددرا  المسددعف د  مرهددان  سددلامة الكعطت ددق

  (2، صفحة 2013)مولات،  .نااء تطت قاتها

يقلدة يوع دة فدي آلك دا  الكعمدل،  تعع و ةلكتروني الإفي يفس الكس اا فلأن عمل ة الكعحو  من الحكومة الكعقل دية لى  الحكومة ن 

الكصددعوبا  ن ذلكدد  لكعفددادت مخعلددف الأخطدداا ن ، أخددر  الكدددق ق لكلعحددو  مددن مربلددة لىدد  مربلددة ن الأمددر الكددذت يعطلددب الكعخطدد م الد ددد 

في كل مربلة من هذ  المرابل  بسب  ةلكتروني الإالدرالم الكت  تحدا بها، نف ما يلي عرا لأهم الأضراا الكت  قد تحد ها الدريمة ن 

 موذ  المصمم من طر  الكتن   الكدنىي : الكن

    :الايرويدددد الكنمدددداذ  مددددن خددددلا  ن الأيظمددددة ن أيددددن يددددعم عددددرا كددددم هالددددل مددددن المعلومددددا  مثددددل الكتشددددريعا  كككككي مرحمككككة ا  يككككر 

، صددفحة 2012رت، )الدددوات ن الكعمدد ،مؤسسددا  الأعمددا ن الكتدد  تكددون موجهددة لكلمددواطنين ن ، نسددالل الكعتنولكوج ددا المعقدمددةن 

هددددددي تسددددددتهوت صددددددغاا المخددددددربين الكددددددذين ينتهددددددرنن بالكعتنولكوج ددددددا ف حددددددانلكون الكعغلددددددب عليهددددددا مددددددن خددددددلا  الكعتددددددت بالمعلومددددددا  ن  (2

قدددد  نبالكعددداىي عددددم الاسدددعفاد  مرهدددا مدددن طدددر  الأطدددرا  الموجهدددة للكددديهم، أن ، أخر  تغ يوهدددا بددد نف قومدددون بحدددذفها أ، المعرنضدددة

اجددددا  الأعمددددا  لىدددد  ن لكلحكومددددة، ممددددا يددددؤدت بددددالمواطنين  لكتروننددددلهدددداا يلددددا الموقددددع الإيقومددددون ب شددددر فيددددون  مددددا يصدددديب أت ج

 أب ايا قد يصل الأمر لى  لخفاء الموقع كل ا. ن الكعةن  عن نلكو  الموقع ،

    :غيشدد  ، الكس اسددا  المقروبددة ن ايعقاداتدده بددو  الكتشددريعا  ن أيددن يددعمتن المسددعخدم مددن لبددداء آاالدده كككي مرحمككة ا تف عككل(

، ممدا قدد يععدل المددرم لكترونندلالمدواطنين عدن طريدق الك ويدد الإن ،يت عة لكلاتصدا  المعتداد  بدين الحكومدة (12، صفحة 2012

قدد يصدل  نقدد يحدذفها ،أ نقدد يغيدو محعواهدا أ نأ، يرسل اسالل نهم ة بين مخعلف المععاملين نفق هذا الكنظام لكتروننلالإ

قدد يدؤثر كدذلك   أخدر  مدن جهدة ن مما س ععل الكعفاعل بين الأطرا  غيو آمدن، ، الإتصالا س عل  مخعلف الأمر لى  الكععس

بالكعددداىي ن ، الأصددوا  الكتدد  تددم لبدددائها مددن طددر  أصددحابهان  ا ااءف غيددو مخعلددف  ،لكتروننددلعلدد  مشددااكة المددواطن فددي الحتددم الإ

 تةنير المعلوما .

   :  مواطنددددددون،  ةلكتروني ددددددالإء تتددددددادلا  بددددددين الأطددددددرا  المخعلفددددددة لكلحكومددددددة أيددددددن يددددددعم الكسددددددما  بددددددلأجرا  كككككككي مرحمككككككة ا تبكككككك ر (

)غيشدد  ، عقددد الكصددفقا  علدد  الخددم متاعددر  ن ب ددت يعمتنددون مددن لجددراء المعدداملا  المالك ددة ا منددة ، مؤسسددا ، بكومددا ..(

خصوصدا ، الايرويد عرضدة لكلسدرقة مدن طدر  قراصدنة ،مما قد يععل الحسابا  المالك دة لكهدذ  الأطدرا  (12، صفحة 2012

الكتددددد  تعع دددددو ضدددددرناية الافصدددددا  عرهدددددا عندددددد الكق دددددام بالكشدددددراء نفدددددق الكععددددداا  ن بعدددددد تحصدددددلهم علددددد  الأاقدددددام الكسدددددرية لكلحسدددددابا  
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اسدددعخدامها فدددي  نلكددديس الأمدددوا  أيدددن يمتدددن تخريدددب هدددذ  الكوثدددالق أن قدددد يكدددون تتددداد  الكوثدددالق  أخدددر  مدددن جهدددة ن  ، ةلكتروني دددالإ

 مما يعرا صابتها لكلعقاب .      ، شتوهةأغراا م

 :ة كروني الإكي ظل الحكومة  ة كروني الإ.ا تصدي  لجريمة 2.1

لأن مدن أهدم الأسدس الكتد  يقدوم ، ةلكتروني دالإتمثل عالقا كتيوا كف لا بالإطابة بمشدرنع الحكومدة  ةلكتروني الإلن الدريمة   

، الأمدانن بدث أت خلدل بالدايدب الأمند  سدتنعدم الكسدرية  والأمن، فلن الكسرية ن الاسعمرااية  وه ةلكتروني الإعليها مشرنع الحكومة 

جةئددل سدد ؤدت بالكعدداىي لىدد  توقددف الموقددع عددن  تقددديم الخدددما   نبشددكل كلددي أ ةلكتروني ددالإخرددواا موقددع مددن مواقددع الحكومددة لتددم  ولكددن 

، صدفحة 2013)الخمايسدة،  ا  علد  مدداا الكسداعة.المعمثلدة فدي تقدديم الخددم ةلكتروني دالإبالكعاىي لفساد خاص ة الحكومة ن لكلمواطنين، 

22) 

الكضددداا  الكتددد  تقدددع فدددي معدددا  يظدددام تقن دددة  نتعدددريم بعدددض الأعمدددا  الكعدناي دددة أ ةلكتروني دددالإلا يتفدددل لحمايدددة يظدددام الحكومدددة  

الح لولكدددة دنن ن مددل يهددد  لىدد  تددأمين عددتتة المعلومددا  ليمددا يلددةم نضددع يظدددام نقددائل معكان المعلومددا  ننضددع الكعقوبددا  الكرادعددة لكهددا، 

 ن، لأن هدذ  الددرالم تعدد أسدهل اقروافدا مدن الددرالم الكعاديدة كونهدا ترتتدب دنن الحاجدة لكتدذ  جهدد كتيدو أةلكتروني الإنقوع الدرالم 

 (20-12، الكصفحا  2011)المت ضين،  ...الكعنقل 

الكددددنافع، ن دااسدددتها مددن عدددد  جوايددب ) معرفدددة الكنوايددا ن الحكومددة أن تتدددذ  جهددودا كتيدددو  لاكتشددا  هدددذ  الدددرالم لكددذلك  علددد  

 ةلكتروني الإنف ما يلي عرا لأهم المتادئ الكت  تععمد عليها الحكومة ، ...(لكتروننلمعرفة نسالل الكهدوم الإ، معرفة مصادا الخطر

 :ةلكتروني الإلكلقضاء عل  الدريمة 

   الخ دددوا  فدددي معدددا  الكعصددددت لكلددددرالم ن مدددن أجدددل تتددداد  الكععدددااب  أخدددر  مدددع دن   تف ي ككك ت الأمن كككة الم رء كككة:تطكككوير اا

 ة تهدد أيا مرها.للكتروني قد تععانن هذ  الكدن  مع بعضها الكتعض من أجل الكعغلب عل  أت جريمة  ن، أةلكتروني الإ

   محاابددددة ن  لكتروننددددللك ة الحفدددداظ علدددد  الأمددددن الإ: لذ لا يعددددوا أن تمددددنح مسددددؤن  كرون كككك إ يكككك ا نحككككدات خ  ككككة بكككك لأم  الإ

لأطرا  ما كعدةء لضدافي مدن مهدامهم،  بدل يعدب لنشداء نبددا  خاصدة مهمتهدا  ةلكتروني الإفي الحكومة  ةلكتروني الإالدرالم 

 .ةلكتروني الإالأساس ة هي محاابة الدرالم 

   تحعددا  الكرقابددة ، الأ ددخاص المسددؤنلكين عرهددانمسدداءلكة ، : مددن أجددل الكعدددق ق فددي الأعمددا  المريتددة كرون كك تسككج ل الأثككر الإ

تدددااي   ، فعلددد  سدددب ل المثدددا  يمتدددن تسدددد ل معلومدددا  عدددن اسدددم المسدددعخدم، صدددابتهن لىددد  معلومدددا  عدددن الكفعدددل  ةلكتروني دددالإ

 (121-121صفحا  ، الك2013)الخمايسة، نق  طلب الخدمة، مكان طلتها، عدد مرا  الكدخو  لى  الكشتتة..؛ ن 

   تعمدددل خلالكهددددا ن  ةلكتروني دددالإ: يطلدددق علددد  هددددذا الأسدددلوب أب ايدددا المنددداناا  الأمن دددة  كرون ككك مح كككك   أسككك   ب ا هجكككوم الإ

علدددد  الكق ددددام بهدددددوم تعريبدددد  غيددددو ضدددداا علدددد  أيظمددددة لدااا  الكدنلكددددة المخعلفددددة لكلعحقددددق مددددن صددددلابتها  لكتروننددددلأجهددددة  الأمددددن الإ

مسدعو  تطت دق الإدااا  الحكوم دة ن ، وم بدنن سابق ليذاا لكلعأكد من فعالك ة أجهة  الحمايةقد يعم هذا الكهدن مقانمتها، ن 

  ؛لكتروننللمعاييو الأمن الإ

      أمدداكن تواجددد أيظمتهددا لىدد  بمايددة أمن ددة ن  ةلكتروني ددالإ: ب ددت تحعددا  مواقددع الحكومددة الأيظمككةن الحم يككة الم ريككة  ةءهكك

نقد ينفع من فردو  ، ةلكتروني الإتدميو المكويا  المادية لكلحكومة ن الكعخريب ن ت لكلعأكد من عدم تعرأ أطرا  عدن  عل  الكعت

 ؛ةلكتروني دددالإة فدددي يطددداا الحكومدددة للكتروني دددلجدددراء مسدددح ااداات لاسدددلكل لكلعأكدددد مدددن عددددم نجددددند أجهدددة  تنصددد   أخدددر  لىددد  

 (22، صفحة 2011)بومرنان، 

   :توجدددد خوااام دددا  عديدددد  ن ، المسدددعلمن الكتشدددفيو بكدددل بسددداطة يدددإ غيدددو مفهدددوم للا مدددن قتدددل المرسدددل   اعتمككك ر ا ييكككفيو

مرهددا مددا يسددعخدم كددل مددن ن ، فددعح الكشدد فر ن المسددعلم يفددس المفعددا  لكلتشددفيو ن مرهددا مددا يسددعخدم ف دده كددل مددن المرسددل ، لكلتشددفيو

الكرسدددددالكة، عددددددم الإيكددددداا، الكعوق دددددع  لكلتشدددددفيو عدددددد  فوالدددددد مثدددددل: الخصوصددددد ة، سدددددلامةن ، المسدددددعلم مفعدددددا  خددددداص بدددددهن المرسددددل 

 (122-121، الكصفحا  2012)الحمامل ن الكسعدنن،  ..الكرقم 
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   الكتطاقدددة ةلكتروني ددالإالمسدداهمة فددي الكعصدددت لكلدريمدددة  مثددل: الكتصددمة  ن: أاسككتخدام بككرامم ريم ككة مخصصكككة  لحم يككة ،

فالمؤسسدددة الكتدد  تحدددوا علددد  أبددد هدددذ  الك ددوامح سددد كون بمقددددناها تحق ددق مدددا يسدددمى ، الدغراف دددةالكذك ددة، أيظمدددة المعلومددا  

 .ةلكتروني دالإبفعالك دة أكثدو ضدمن منظومدة الحكومدة  ةلكتروني دالإالكسيو قددما فدي مكافحدة الدريمدة ن ، ةلكتروني الإبالموثوق ة 

 (22-22، الكصفحا  2002)أبو مغايض، 

الكعطدددوير الكددددالم فدددي أسدددالك ب الحمايدددة، مدددن أجدددل الكعغلدددب علددد  مخعلدددف ن يمتنندددا الكقدددو  أيددده مدددن الكضدددرنات الكق دددام بالكعحسدددين 

بالإضددافة لىدد  الاسددعفاد  مددن الأخطدداء ، ذلكدد  باسددععما  الكعقن ددا  الحديثددةن ، ةلكتروني ددالإالكهدومددا  الكتدد  قددد تععددرا لكهددا الحكومددة 

 الكسابقة.

 الجهور المبذن ة لمواءهته :ن ي الج ائر ك ة كروني الإ. الجريمة 4

تعددددر  الدةالددددر  كغيوهددددا مددددن الكدددددن  تةايدددددا مسددددعمرا فددددي عدددددد الدددددرالم الالكتروني ددددة المرتتتددددة، ن ف مددددا يلددددي سدددديعم عددددرا أهددددم 

مددن  ن كددذا مخعلددف الدهددود ن الإجددراءا  المعتعددةالإبصددال ا  الكوطن ددة ن الكعالم ددة لكهددذا الكنددوع مددن الدددرالم فددي الدةالددر ن دن  أخددر ، 

 أجل الكقضاء عليها أن عل  الأقل الكعخف ف من بدتها.

  كي الج ائر:  ة كروني الإا وطن ة ) المحم ة (  لجرائا  حص ئ  تلإ ا .2.4

موجدددود لا يععدددد  بعدددض  وفدددي الدةالدددر، فمدددا هددد ةلكتروني دددالإدق قدددة عدددن عددددد الددددرالم  لبصدددال ا فدددي بق قدددة الأمدددر لا توجدددد 

الددددن  ن  أن بعددض الكعقدااير الكصددادا  عددن هدذ  الكه ئددا ، ،ابدة هددذا الكنددوع مدن الدددرالمنطن دة مسددؤنلكة عددن محا الكعصدريحا  لكه ئددا 

 ، بسب أيواعها: 2012-2012خلا  الكفرو  في الدةالر المسدلة من طر  الأمن الكوطن ،  ةلكتروني الإالكعاىي يتين عدد الدرالم 

 0139-0130في الجزائر في الفترة  ةلكترونيالإ: الجرائم 13الجدول رقم 
 0139 0138    0130                     السنة                                                    الجريمة وعن 

 222 2111 1211 جرائم المساس بالأشخاص عبر الأنترنيت
 1122 131 23 جرائم المساس بأنظمة المعالجة الآلية للمعطيات

 83 111 14 جرائم الاحتيال عبر الأنترنيت
 222 838 / رائم الإخلال بالنظام العامج

 11 218 / جرائم بيع السلع المحضورة على شبكة الانترنيت
 18 133 211 أخرىجرائم 

 3001 1200 0311 مجموع القضاات المسجلة 
 3410 0100 3201 مجموع القضاات المعالجة
 09.12 04.92 01.03 نسبة القضاات المعالجة

 (123، صة،ة 2113)جوزي،  (88، صة،ة 2111)زكري، ثان اعتمادا على: المصدر: من إعداد الباح
 :يلابظ أن 01من خلا  الددن  اقم 

  ة فدي سددنة للكتروني ددمدة جري 2130، فتعددما تددم تسدد ل خددر  فدي الدةالدر، فددي تةايدد مسددعمر مدن سدنة لأ  ةلكتروني ددالإعددد الددرالم

أما ، جريمة 3222لى   2012بذلك  عدد الدرالم المسدلة في  لك صل، ةللكتروني جريمة  1322ب  2012ااتفع عددها في ، 2012

 .لكيس بالكعدد الكقل ل وهن ، ةللكتروني جريمة  1223فقد تم تسد ل  2012خلا  الكسدا    الأن  من 

   قالمدددددة الددددددرالم المرتتتدددددة، ب سدددددب تقددددددا  الايرويددددد ا  بالأ دددددخاص ع دددددو ، تعصددددددا جدددددرالم المسددددد2012ن  2012بالك سدددددتة لكسدددددنت

 نسب ضع فة مقااية بها. خر  تمثل با ي الأيواع الأ بينما  من معموع الدرالم المسدلة، عل  الكعواىي %22، %21ب

 الم المرتتتدة ، تعصدا جرالم المسا  بأيظمة المعالدة ا لك دة لكلمعط دا  قالمدة الددر  ،2012سنة لسدا    الأن  من بالك ستة لك

  . خر  ن هي نستة كتيو  مقااية بتا ي الأيواع الأ  ،%22ب ستة تقدا بحواىي 
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  المسدددلة لكددد  مصددالح الأمدن فقددم، أت تلدد  الدددرالم الكتد  قدددم أصددحابها عددكو ، أن  ةلكتروني دالإيحعدوت الددددن  علدد  الدددرالم

الكفعلدي لكهدذا الكندوع مدن الددرالم الددرالم، بينمدا الكعددد من طر  فدرا الأمدن المخعصدة بهدذا الكندوع مدن  اكتشافهاالدرالم الكت  تم 

الكتد  مسدتهم بسدبب الخدو ، أن  ال ددل  ةلكتروني دالإأك و من ذلكد  بتثيدو، باععتداا أن بعدض الأ دخاص لا يصدربون بدالدرالم 

 .أخر  أن أستاب 

 :يعد مؤخرا في الدةالر ةلكتروني الإهم أستاب تةايد عدد الدرالم أن لكعل 

  12.2ااتفعد  نسدتة مسدعخدمل الايرويد  ااتفعد  لىد  ب دت فدي الدةالدر فدي الكسدنوا  الأخيدو ،  يروي سعخدام الا لتةايد% 

هدددذا مدددا ن  ،2012سدددنة  %22.2، لكروتفدددع مدددر  أخدددر  لىددد  2012سدددنة  % 12.2بعددددما كايددد   2012مدددن عددددد الكسدددكان سدددنة 

عدهم فددي الكق ددام بعددرالمهم دنن سدد فعح المدددا  أمددام المدددرمين الكددذين يعدددنن أيفسددهم  معصددلين بالايرويدد  الكددذت سيسددا

  معلوما  ن أموا  ا خرين دنن نجه بق؛أدنى تعب، ف حانلكون الحصو  عل  

  فدددي ظدددل اععمددداد مفهدددوم الحكومددددة يقدددإ الكقدددوايين ن الكتشدددريعا  الكردع دددة الكتددد  تضدددتم مخعلددددف الكععددداملا  الإلكتروني دددة

 الالكتروني ة؛

 الكذت يؤدت لى  سهولكة اخرواا بعض المواقع المهمة في الكتلاد؛ ضعف يظام الأمن ن الحماية الإلكتروني ة في الدةالر، ن 

  ،تتعم بعض الكضحايا عدن الابدلاع عدن الددرالم الإلكتروني دة المرتتتدة فدي بقهدم خوفدا مدن المدعمدع أن الكعدادا  ن الكعقالك دد

 جعل المدرمين الإلكتروني ين يعمادنن في ااتكاب هذا الكنوع من الدرالم؛

، تم تمث ل المعط ا  المععلقة بذلك  من الددن  2012-2012خلا  الكفرو   الدة مقااية بعل  المسدلةعدد الكقضايا المع ن لكعوض ح

 الكسابق في الكرسم الكت انل الكعاىي:

 0139-0130المسجلة والمعالجة خلال الفترة  ةلكترونيالإ: عدد الجرائم  10لشكل رقم ا
 

 

 

 

 

 
 
 

 13لجدول رقم المصدر: من اعداد الباحثان اعتمادا على معطيات ا
 :يلابظ أن 02ن الكشكل اقم م

   من طر  الأمن الكوطن  الدةالرت؛ ةلكتروني الإتم معالدة عدد معع و من الدرالم  2012-2012خلا  الكفرو 

   كددددذلك  الحددددا  ن ، % 23.21 تقدددددا ب ب سددددتة، جريمددددة 2130ة مددددن معمددددوع للكتروني ددددة جريمدددد 1220تددددم معالدددددة  2012فددددي سددددنة

ن هدددددي نسدددددب  علددددد  الكعدددددواىي،  22.02ن 21.22المعالددددددة  ةلكتروني دددددالإفقدددددد بلغددددد  نسدددددتة الددددددرالم ، 2012ن 2012بالك سددددتة لكسدددددنت  

،  فيدد  هددذا الكنددوع مددن الدددرالملكهددذا لن د  علدد  شدد  ء فلأيمددا يددد  علدد  أن الكسددلطا  الدةالريددة تددوىي أهم ددة كتيددو  ن مرتفعددة جدددا ،

 تعمل عل  معابععه ن محاابعه باسعمراا .

 يذكر مرها:لح الأمن ة ن مساعدتها  لكلحد من هذ  الدرالم، هنا  لجراءا  ن تعل ما  نجب اتتاعها ن من أجل تسه ل عمل المصا 
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 عدد الجرائم الالكترونية المسجلة عدد الجرائم الالكترونيةالمعالجة
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 ن ك ف ة الكععامل معها؛الكعوع ة الكدالمة عن طريق نسالل الإعلام بمد  خطوا  هذا الكنوع من الدرالم ، 

 ر اا أن الكسرقة...تعنب نشر أت معلوما  أن صوا  خص ة عل  مواقع الكعواصل الاجعماعي، لكعفادت الاب 

 ...تعنب اسعخدام أت بريامح معهو  المصدا، أن لدخا  كلما  مرنا معهولكة من أجل تعنب الكقرصنة 

 تثب   برامح بماية من الكفيونسا  ن الاخرواقا  من أجل الحفاظ عل  سلام الدهاا ن سرية المعلوما ؛ 

   الكتنت ة ان الك ويدية؛عدم كشف كلما  المرنا لأت بساب خصوصا تل  المععلقة بالحسابا 

 الكعتل غ عن مثل هذ  الدرالم عند بدن ها، ن بالكعاىي المساهمة في ادع مثل هذ  الكعصرفا  غيو الكقايوي ة؛ 

 

 حسب رراس ت ن مؤشرات ع لم ة:كي الج ائر   ة كروني الإ. الجريمة 2.4

 همها:أم، ن لكعل بانلك  عد  ه ئا  عالم ة دااسة مد  ايتشاا الدرالم الإلكتروني ة في الكعالك لكقد

 :  comparitech.com . رراسة المويع ا ع  مي  2.2.4

بسد طة لمدد  مقاايدة  في الدةالر، ااتأينا عدرا من أجل الكععر  عل  مد  خطوا  الكوضع ف ما يخإ الدرالم الإلكتروني ة

 موقدددددع   قدددددام بهدددددا  اايدددددةمق ععمدددددديا علددددد  دااسدددددةلاسدددددعفحا  هدددددذا الكندددددوع مدددددن الددددددرالم فدددددي الدةالدددددر  ن بعدددددض الكددددددن  الأخدددددر ، ن قدددددد 

comparitech.com   دنلكددة مددن ب ددرهم  20ب ددت عددمل  الكدااسددة ، فددي دن  الكعددالكم لكتروننددلبددو  مددد  تددوفر الأمددن الإ، 2012فددي سددنة

بدو  يفددس الموضددوع، ب ددت الكدددن  الكتدد   kesperskyقددد اععمددد علدد  دااسدة كايدد  قددد قامدد  بهددا عددركة ن أجنب ددة،  أخددر  ن دن  عرب دة 

ا الكدددن  الكتدد  أمدد، ةلكتروني ددالإبالكعدداىي تكددون أكثددو عرضددة لكلدددرالم ن   للكترونييددفلأنهددا دنلكددة تملدد  أضددعف أمددن  تحصددل علدد  أك ددو نسددتة

الددن  الكعاىي يوضح بعدض الكددن  الكتد  عدملتها الكدااسدة، ن  ،للكتروننلتعحصل عل  أصغر معد  في  الكدنلكة الكت  تمعل  أقو  أمن 

 الكت  من ب رها الدةالر:ن 

 أخرىدول و في الجزائر  ةلكترونيالإار الجرائم : معدل انتش10الجدول رقم 
 ةلكترونيالإمعدل انتشار الجريمة  البلد المرتبة

 22.02 الجزائر 3
 18.11 مصر 01
 11.88 الإمارات العربية المتحدة 01
 11.40 المغرب 02
 12.20 تونس 00
 10.99 المملكة العربية السعودية 10
 8.83 اليابان 11

 (Mody, 2019) د الباحثان اعتمادا علىالمصدر: من اعدا

 :من خلا  الددن  أعلا  يلابظ أن 

  بمعدد  يقددا ،لكتروننلابعل  الدةالر المركة الأن  في معد  انعددام الأمدن الإ، دنلكة عملتهم الكدااسة 20من بين

 ؛دنلكة 20من بين  ةروني لكتالإنها الكدنلكة الأقل بماية لكوساللها أبما يعن   ،% 22.22ب 

   ن  ، فددي تددونس %32.22  فنعددد ،ةلكتروني ددالإمعدددلا  ايتشدداا الدددرالم تددنخفض  ،خددر  بالك سددتة لكلدددن  الكعرب ددة الأ

  ؛في المملتة الكعرب ة الكسعودية % 32.22نفي المغرب  % 32.12

   22ا من الكدن  للكتروني منا أتكون بذلك  الأكثو ن  2.21تعصدا الك ابان جم ع الكدن  الكت  عملتهم الكدااسة بمعد 

 .خر  الأ 

الكشكل الكعاىي يوضح مخعلف الكق م الكت  تحصل  عليهم ن  ن تععمد الكدااسة عل  عد  معاييو لكلحصو  عل  الك ستة المئوية المطلوبة،

 :المعاييو  هذ  الدةالر في
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 : قيم المعايير التي تحصلت عليهم الجزائر في الدراسة المقارنة11الشكل رقم 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                            (Rebecca mody , 2019لمصدر: م  إعدار ا ب حث ن اعتم را على: )ا

 :من خلا  الكشكل أعلا  يلابظ أن

  أجهدة  الكتمت دوتر المصدابة بدالك وامح الختيثدةن  عل  نسب مرتفعة بالك ستة لأجهة  الكهواتدف الكنقالكدة الدةالر تحصل ،

فددي بددين بصددل  علدد  نسددب ، مددن معمددوع الأجهددة  المسددععملة، % علدد  الكعددواىي32.11ن%  22.22 الك سددب ب ددت بلغدد 

 ؛أخر  معاييو  3منخفضة في 

    الك سدتة    %، فدي بدين كايد 0.2 فدي الدةالدر الك ستة المئوية لكلهدما  المالك ة من طر  الك ومع ا  الختيثدة لكم تععد

ب  telent%، بينما تحصل  عل  أدنى نستة في هدما  برنتوكو   cryptominers 2.11المئوية لكهدما  المشفرين  

 ؛% 0.01

   أت، 1مدددن  0.132علددد   الدةالدددر فقدددد تحصدددل  ةلكتروني دددالإف مدددا يخدددإ مع ددداا الكعحضددديو الد دددد  لمواجهدددة الكهدمدددا 

مدددا  الكتددد  قدددد تععدددرا لكهدددا مخعلدددف الأجهدددة  أن الك دددوامح، أن ن هدددو غيدددو كدددا  لمدابهدددة مخعلدددف الكهدأقدددل مدددن الكنصدددف،

 المواقع الالكتروني ة، لكذا نجب عليها لعاد  الكنظر ن بعدية في ك ف ة جديد  من أجل لصلا  ذلك ؛

  ن هدذا ااجدع لىد  قلدة عددد الكتشدريعا  الكتد  تعدالا لكترونندلفي مع اا تشدريع الأمدن الإ 10من  1عل   الدةالر تحصل ،

 الإلكتروني ة بمخعلف أيواعها؛  ن تنظم الدرالم

  : كرون  الإ  ةم   لاتص ات ا دنلي ااتح ر مؤشر .2.2.4

ا الكعدالكم  لكترونندلالإ الأمدن مدؤ عدر عددي  دا مؤعدرا ا 25 بدين يعمدع مركتا الأمدن  الكر امدا  لكرصدد نابدد مرجعدي مق دا  فدي مؤعدرا

 لكترونندلالإ الأمدن خطدة بدو   يددنا  ودنلكدة، نهد 193 عدددها لكغالكتدا لكلاتصدالا  الكددنىي الاتحداد فدي الأعضداء الكددن   لكدد  لكترونندلالإ

 ،المعلوما  مععمع في نالأمن الكثقة لكععةية 2007 عام في لكلاتصالا  الكدنىي أطلقه الاتحاد الكدنىي لكلععانن  لطاا نهي الكعالكم ،

(united nations, 2018, p. 69) رتيب الكدن  الكعرب ة نفق هذا المؤعر:الددن  الكعاىي  يوضح تن 
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 لكتروني: ترتيب الدول العربية وفق مؤشر الأمن الإ1رقم  دولالج
 المرتبة عالميا قيمة المؤشر الدولة المرتبة عربيا

 18 1.331 اذملتة العربية السعودية 3
 18 1.383 عمان 0
 14 1.381 قطر 1
 28 1.312 مصر 4
 88 1.314 الإمارات العربية اذت،دة 2
 84 1.811 التويت 1
 83 1.232 الب،ريئ 0
 41 1.228 الأردن 8
 48 1.288 تويس 9

 18 1.121 اذغرب 31
 111 1.814 فلسطين 33
 118 1.211 السودان 30
 114 1.288 العراق 31
 113 1.282 الجزائر 34
 111 1.284 سورو 32
 114 1.218 ليبيا 31
 121 1.138 لبنان 30
 112 1.114 ريطاييامو  38
 128 1.141 صوماليا 39
 121 1.188 جيبوتي 01
 142 1.111 اليمئ 03
 148 1.112 جزر القمر 00

Source : ( the International Telecommunication Union , 2018, pp. 57-58) 

 يلابظ أيه: 1من الكشكل اقم    

  عالم ا(،  12عمان )ن ، عالم ا( 13دنلكة الكت  عملها الكعقرير، ابعل  بعض الكدن  الكعرب ة عل  غراا الكسعودية)  123من بين

 ج د  جعلتها تنافس أك و الكدن  المعطوا  . عالم ة مراتب ، عالم ا( 12قطر )

  جدددارهددا أنهددا ضددع فة ق مددة أقددل مددا يقددا  عهددي ن ، الكعددالكم  لكتروننددلمؤعددر الأمددن الإ فددي 0.222تحصددل  الدةالددر علدد  ق مددة، 

، ن تطددوير ةلكتروني ددالإتددةا  بع ددد  فددي معددا  مكافحددة الدددرالم الدةالددر لا    أنهددذا يددد  علددن  ،1باععتدداا أن الكق مددة الأعلدد  هددي 

 .لكتروننلأمرها الإ

  تة هدددي مراتدددب جدددد معدددأخر  ، فتالك سدددن الكعدددالكم ،  لكترونندددلفدددي مؤعدددر الأمدددن الإ عالم دددا 102نعرب دددا  11ابعلددد  الدةالدددر المرتتدددة

مددا بالك سدتة لكلروتيدب الكعددالكم  فقدد ابعلدد  ذيدل الكروتيددب أ، دنلكددة عرب دة أت أكثدو مددن الكنصدف 13  لكلروتيدب الكعرادل ، تقدددم  عليهدا

 أيضا.

 :ة كروني الإ.ءهور الج ائر لمواءهة الجريمة 1.4

هددذا الكنددوع مددن الدددرالم لكددذا كددان لكةامددا عليهددا ان تواكددب تطددوا ، خطددرا كتيددوا علدد  الكدددن   ةلكتروني ددالإلكقددد أصددتح  الدريمددة    

 لكعل أهمها: ، بذلك  جهودا من أجل مواجهتهان الدةالر كغيوها من الكدن  سخر  الكوسالل ن ، لكلحد من أخطاا 
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 :ة كروني الإا يير ع ت المنظمة لأش    الجريمة ن إ دار ا قوايين    .2.1.4

هددودا معع ددو  قددام بهددا المشددرع الدةالددرت مكافحددة جددرالم الايروييدد  علدد  الكصددع د الكددوطن  للا أن هنددا  جن اغددم صددعوبة ضددتم 

لبدددددالكتهم قايوي دددددا علددددد  المحددددداكم، معدددددأثرا بعدددددل الكددددددن  الكعرب دددددة الكتددددد  نضدددددع  قدددددوايين لمكافحدددددة الدريمدددددة ن  الايرويددددد لمحاابدددددة قراصدددددنة 

المشدددرع مدددن أهدددم الأمدددوا الكتددد  أعطاهدددا ن علددد  الأخدددإ مندددذ منعصدددف الكعشدددرية الأنىددد  مرهدددا، ن ، مندددذ بدايدددة الألكف دددة الكثالكثدددة ةلكتروني دددالإ

  (12، صفحة 2012)عاقلي،  .الحفاظ عل  الكنظام الكعامن الدةالرت أهم ة قصو  هي أمن الكدنلكة 

الكددذت يددنإ علدد  جملددة مددن الإجددراءا  الكتدد   ةلكتروني ددالإب ددت ذهتدد  الدةالددر لىدد  صدد اغة مشددرنع قددايون مكافحددة الدددرالم 

محاابدددة الددددنح المرتتطدددة بالكشدددتتة الافرواضددد ة، ب دددت قدددام المشدددرع الدةالدددرت بلأبدددداث قسدددم فدددي ن  رويددد الايتحددددد آلك دددا  الكرقابدددة علددد  

الددنح ضدد الأمدوا  تحد  عندوان المسدا  بأيظمدة ن قايون الكعقوبا  في الكقسم الكسابع مترا  من الكفدإ الكثالكدت الخداص بالدنايدا  

أدخدل المشدرع  2002في عدام ن، 2مترا  322مترا لى  الماد   321 يعضمن الكقسم ثماي ة مواد من الماد ن المعالدة ا لك ة لكلمعط ا   

ب دددددت تدددددم تشدددددديد الكعقوبددددة المقدددددرا  لمخعلدددددف الددددددرالم ، 02-23الدةالددددرت تعدددددديلا آخدددددر علددددد  قددددايون الكعقوبدددددا  بموجدددددب قدددددايون اقددددم 

 (212، صفحة 2012 عمة، )بلفترا  ن بندنن المسا  بالكنصوص في بد ذاتها.  ةلكتروني الإ

الكت  تهد  لى  تعةية الكععانن بدين ن عل  الاتفاق ة الكعرب ة لمكافحة جرالم تقن ة المعلوما   2011كما صادق  الدةالر سنة 

سددددلامة ن مصدددالحها ن لكدددداء أخطددداا هدددذ  الددددرالم بفاظدددا علددد  الكددددن  الكعرب دددة ، الكددددن  الكعرب دددة فدددي معدددا  مكافحدددة جدددرالم المعلومدددا 

  (1، صفحة 2011، 222-11)المرسوم الكرلا    اقم  .فرادهاأن مععمعاتها 

لكيشدددمل معدددالا  غيدددو الكقطددداع ، بدددل نسدددع معدددا  الكععامدددل فدددي الكتيئدددة الكرقم دددة، نلكدددم يتعدددف المشدددرع الدةالدددرت عندددد هدددذا الحدددد 

أيدن  ،ينلكتردوني الكعصدديق الإن لكعامدة المععلقدة بدالكعوق ع الكدذت يهدد  لىد  تحديدد الكقواعدد ا 01-12الكقضائل، من خلا  الكقايون  اقدم 

 .لكترونندلكذا الكسلطا  الكت  تشر  عل ه لى  جايب الكنظام الكقايونل لكعأدية خدما  الكعصديق الإن ، لكتروننلعالا آلك ا  الكعوق ع الإ

 (312، صفحة 2012)مةانىي، 

 :  ة كروني الإاءهة الجريمة ا ه ئ ت لمو إ ي ا    .2.1.4

  :، يذكر مرهاةلكتروني الإالكه اكل الكت  تهعم بقضايا الدرالم ن قام  الكسلطا  الدةالرية بلأنشاء الكعديد من الكه ئا     

    مدددن  13الاتصدددا  : ب دددت يصددد  علددد  لنشدددائها المددداد  ن الكه ئدددة الكوطن دددة لكلوقايدددة مدددن الددددرالم المعصدددلة بعتنولكوج دددا الاعدددلام

المعضددمن الكقواعددد الخاصددة لكلوقايددة مددن الدددرالم المعصددلة بعتنولكوج ددا  الاعددلام  2002أن   2المددؤاف فددي  02/01الكقددايون 

 الاتصا  ؛ن 

    :الكددددذت يعكددددون مددددن ابددددد  عشددددر دالددددر  معخصصددددة فددددي معددددالا  مخعلفددددة، ن المعهددددد الكددددوطن  لكندلكددددة الدنال ددددة علدددد  الإجددددرام

تقددديم كددل دلك ددل اقمدد  يسدداعد ن تحل ددل ن مكلفددة بمعالدددة  لكتروننددلالإن فدددالر  الإعددلام ا ىددي ، جم عهددا تضددمن ليعدداا الخ ددو 

 الكعدالكة ؛

     الكه ئا  الكقضال ة الدةال ة المعخصصة: ب دت أن الكسدلطة الكقضدال ة سدتععامل تأك ددا فدي قضدايا الددرالم المعصدلة بعتنولكوج دا

قام  نااا  الكعد   2003منذ ن ب ا  المواطنين،  المر ايد لى  الكشتكا  الكرقم ة فين لاس ما بعد الايتشاا الكواسع ن ، الاتصا ن الإعلام 

)بوضدد ا ، لك واكددب الكعطددوا الخدداص بعددرالم المعلومات ددة ؛  ، ح تكددوين خدداص بالكقضددا  هدفدده افددع مسددعو  أداء الكقضددا مبريددا بدداطلاا 

 (320-322، الكصفحا  2012

 

 خ تمة: .5

يموهدددا، ن جددددا فدددي جم دددع دن  الكعدددالكم، ب دددت أصدددتح  تشدددكل تهديددددا خطيدددوا لاقعصدددادها صدددد  كتيدددو  ةلكتروني دددالإلكلدريمدددة 

لما تسبته من أضراا كثيو  عل  مخعلف الأصعد ، لكذلك   ، أصتح  أمرا مرعتا خصوصا لكد  الكدن  الكعرب ة ةلكتروني الإفالدريمة 

 ممتن. بأسرع نق  ةلكتروني الإأيظمة صاامة لكردع مرتتب  الدرالم ن لابد من نضع قوايين 
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مراجعدة تشدريعاتها فدي هدذا المددا  بمدا ن لكذلك  كان لكةاما عل  الدةالر أن تساير هذ  الكثوا  المعلومات ة بلأيعاد بلدو  سدريعة 

فايضدم  لكلاتفاق دا  الكدنلك دة لكسدد فراغهدا الكتشدريعي نقامد  بععدريم الأفعدا  الماسدة بدالكنظم المعلومات دة ، يواكب الكعطوا الحاصدل

 . ةلكتروني الإأنها لا تةا  تعر  ااتفاعا كتيوا  في الدرالم للا ، معابعة المدرمينن 

 ا نت ئم:

    في الدةالر في الكسنوا  الأخيو ؛ ةلكتروني الإااتفاع كتيو لكلدرالم 

     المسعخدمة مما يعرضها لكلاصابة بالك ومع ا  الختيثة؛ ةلكتروني الإعدم الاهعمام بعأمين مخعلف الأجهة 

   جهة هذا الكنوع من الدرالم عل  معالدة أك و عدد مرها؛تعمل الكه ئا  الم شأ  لموا 

    للا أيدده لكددم يخصددها بقددايون قددالم بذاتدده ، ةلكتروني ددالإاغددم الدهددود المتذنلكددة مددن طددر  المشددرع الدةالددرت لكلعصدددت لكلدددرالم

 لكلعحتم فيها بصرامة؛

    ؛ ةلكتروني الإالكعتاين الكتتيو بين دن  الكعالكم في مكافحة الدريمة 

 ا تو   ت:

   ؛ةلكتروني الإدنلك ة في معا  مكافحة الدرالم ن رنا  لبرام اتفاق ا  عرب ة ض 

    المع قددددا  الكتدددد  ن ة ياجحددددة أن تعمددددل علدددد  الكعصدددددت لمخعلددددف الكعحددددديا  للكتروني ددددعلدددد  الكدددددن  الكراغتددددة فددددي لاسدددداء بكومددددة

 ؛ةلكتروني الإمثل الدرالم ، تواجهها

   ة مخعلف الكتهديدا  الكت  تمس ب  تها الكعحع ة؛عل  الدةالر اقعناء برامح بماية معطوا  من أجل مواجه 

     ؛ةلكتروني الإاصداا تشريعا  جديد  تشدد الكعقوبا  عل  مرتتب  الدريمة ن ضرنا  مراجعة الكتشريعا 

     الكعالم ة ؛ الإتصالا تفع ل اسلوب الكعوع ة لكد  مسعخدمل مخعلف عتكا 

 .ي ئمة المراءع:6
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