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ســواء  الرقميــة؛  المنافــذ  عــر  العمــل  الصحفيــن  علــى  التكنولوجيــة  التطــورات  فرضــت 
في جمــع المعلومــات والتحقــق منهــا، أو في التواصــل مــع المصــادر، أو اســتقبال وإرســال 
وتخزيــن عملهــم إلكترونيـًـا، ويكمــن مبــدأ سلاســة وتكامــل التفاعــل الرقمــي في جوهــر الأمــن 
ــا بصــورة مثــرة، وبعــد  تجــاه اســتخدامات التقنيــات الحديثــة، بعــد أن أصبــح العــالم متصــا رقميً
ســنوات مــن الحديــث عــن النفــاذ الرقمــي، وضــرورة تهيئــة البنيــة التحتيــة في المجتمعــات، مــن 
أجــل تمكــن كل الفئــات مــن الحــق في النفــاذ إلى خدمــات الاتصــالات، ومنــع الإقصــاء الرقمــي؛ 
أثــرت شــواغل الاتجاهــات الدوليــة تجــاه الأمــن الرقمــي، وتمثلــت أهميــة هــذا الاتجــاه 
في اهتمــام الــدول بصياغــة بنــود في قوانينهــا تكفــل هــذه الحقــوق، وتبــي المؤسســات 

الدوليــة والمحليــة مبــادرات للتوعيــة بالأمــن الرقمــي.
وقدمــت مجموعــات متنوعــة مــن المنظمــات والمؤسســات مبــادرات تدريبيــة؛ لرفــع 
الوعي بالأمن الرقمي؛ سواء للصحفيين أو لغير الصحفيين، بالإضافة إلى المساهمة 
في وضــع نهــج شــامل لمناهــج تدريبيــة عــن الأمــن الرقمــي، يفيــد منهــا الأكاديميــون أو 
العاملــون في مجــال الإعــام، ويقصــد بالأمــن الرقمــي هنــا الإســراتيجيات والأدوات 
الــي يمكــن للفــرد اســتخدامها لتأمــن خصوصيتــه، وحمايــة هويتــه، عــر تقييــد إتاحــة 
البيــانات لأشــخاص أو مؤسســات معينــة، والحفــاظ علــى أجهزتــه ضــد الاخــراق 
أو الســطو أو الإتــاف مــن قبــل مســتخدم خارجــي؛ ســواء كان برمجيــات ضــارة 

وفيروســات، أو أفــرادًا وجهــات تســتهدف جمــع بياناتــه أو تتبعــه.

إدراك الصحفيين للمخاطر الرقمية وإستراتيجيات 
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ومــن الأمثلــة الــي تدلــل علــى أهميــة الأمــن الرقمــي، لا ســيما وأن الصحفيــن 
تتهددهــم مخاطــر بحكــم المهنــة، تتمثــل في محاولــة الاخــراق الإلكــروني والتقصــي، 
أن أوصــت اليونســكو بتضمــن مناهــج لســامة وأمــن الصحفيــن في عــدة 
أبعــاد؛ منهــا الأمــن الرقمــي، بحيــث تهــدف إلى التوعيــة بالأدوات اللازمــة للحــد 
مــن نقــاط الضعــف، والتهديــدات الرقميــة، والهجمــات الســيبرانية، والتطفــل 
الرقمــي)1(، وقدمــت منحًــا ســنوية لمبــادرات ســامة الصحافــة، ونظمــت دورات 
تدريبيــة عــر الإنترنــت خاصــةً بالأمــن الرقمــي، فضــا عــن دعمهــا لمؤشــرات 
الســامة الــي تشــمل بعــدًا رقميـًـا، كمــا نظمــت، بالتعــاون مــع معهــد تقاريــر 
الرقمــي  الأمــن  مجــال  التدريبيــة في  الــدورات  مــن  الحــرب والســام، سلســلة 
 ،”RightsCon للصحفيــن التونســيين، ونظمــت مؤسســة “رايتــس كــون
المعنيــة بحقــوق الإنســان في العصــر الرقمــي، عــدة مؤتمــرات هدفــت إلى رفــع 
الوعــي، وتقــديم المشــورة الأمنيــة الرقميــة، والتدريــب علــى تطبيــق أدوات الأمــان 
الرقميــة)2(، وأطلــق “مجلــس البحــوث والتبــادلات الدوليــة IREX” مبــادرة 
“أمــن SAFE”؛ لتمكــن العاملــن في مجــال الإعــام، وتدريبهــم علــى الوســائل 
والأدوات اللازمــة للأمــن الرقمــي والســامة للصحفيــن، وقــدم منهجًــا إرشــاديً 
لتدريــب الصحفيــن علــى الأمــن بأربــع لغــات)3(، كمــا دشــن “معهــد صحافــة 
Cyber- الحــرب والســام” موقعًــا خاصًــا بالأمــن الرقمــي في العــالم العــربي

Arabs، يهــدف إلى رفــع الوعــي بالأمــن الرقمــي، وإرشــاد الجمهــور إلى كيفيــة 
المحافظــة علــى أمنهــم أثنــاء عملهــم علــى شــبكة الإنترنــت)4(. 

 Journalist  - للصحفيــن  البقــاء  “دليــل  العربيــة  المبــادرات  ومــن 
Survival Guide”، الــذي أصــدره “مركــز الدفــاع عــن الحــريات الإعلاميــة 
والثقافيــة بلبنــان”، والــذي تم إطلاقــه عــر موقــع وســائط متعــددة تعليمــي)5(، 
ومــن المبــادرات الدوليــة الأخــرى الــي توفــر دليــا لمنهــج تدريــي للأمــن الرقمــي 
“مؤسســة إنترنيــوز Internews“)6(، وعلــى المســتوى الأكاديمــي اعتمــدت 
يســعى  جديــدًا،  دراســيًا  برنامجـًـا  جامعــة كولومبيــا”  في  الصحافــة  “كليــة 
للصحفيــن،  الرقمــي  الأمــن  أساســيات  وتعزيــز  الرقميــة،  المخاطــر  تحليــل  إلى 
ونســقت “جامعــة نيويــورك” ورش عمــل للتدريــب علــى الأمــن الرقمــي لطــاب 
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الدراســات العليــا، وقــدم “مركــز Knight Center” نــدواتٍ عــر الإنترنــت 
حــول قضــايا الســامة الرقميــة)7(.

برفــع  المعلومــات  وتكنولوجيــا  الاتصــالات  وزارة  اهتمــت  مصــر،  وفي 
الوعــي بأهميــة الأمــان علــى الإنترنــت؛ فقدمــت الإســراتيجية الوطنيــة للأمــن 
الســيبراني؛ وصاغــت عــددًا مــن الأدلــة الخاصــة بالأمــان الإلكــروني للأســرة؛ 
وتبنــت المبــادئ التوجيهيــة لحمايــة الأطفــال علــى الإنترنــت، الــي صاغهــا الاتحــاد 
الــدولي للاتصــالات، بالإضافــة إلى تقــديم عــدة أدلــة خاصــة بتوعيــة الأفــراد 
الرقميــة  وإدراك الخصوصيــة والآثار  الاجتماعــي،  التواصــل  مواقــع  باســتخدام 
وإدارة الســمعة في العصر الرقمي، كما وضعت قضايا الســامة على الإنترنت 
منتــدى  مــع  التعــاون  )مثــل  الــدولي؛  المجتمــع  مــع  التعــاون  أعمــال  في مقدمــة 
للإنترنــت  العالمــي  واليــوم  للاتصــالات،  الــدولي  والاتحــاد  الإنترنــت،  حوكمــة 
الآمــن، وتحالــف المنظمــات الأوروبيــة غــر الحكوميــة العاملــة في مجــال ســامة 

الإنترنــت()8(. 
والمؤسســات  الصحفيــون  لهــا  يتعــرض  الــي  الأمنيــة  المخاطــر  تقتصــر  ولا 
فقــط، كشــفت   2013 عــام  ففــي  القضائيــة،  الملاحقــات  علــى  الصحفيــة 
تايمــز، وصحيفــة  )نيويــورك  منهــا  الصحفيــة،  المؤسســات  مــن  مجموعــة كبــرة 
وول ســريت جــورنال، وصحيفــة بلومــرج، وواشــنطن بوســت( عــن أن أنظمــة 
الاتصــالات الرقميــة الخاصــة بهــا كانــت هدفـًـا لهجمــات رقميــة، وقــد بــدا في 
بعــض الحــالات أن الهــدف هــو كشــف مصــادر الصحفيــن، إذ أشــار توقيــت 
الهجــوم ونمطــه علــى صحيفــة نيويــورك تايمــز أن الدافــع كان الكشــف عــن هويــة 
وفي  بمســئولين حكوميــن صينيــن،  المرتبطــة  القصــص  مــن  المصــادر لمجموعــة 
حــالات أخــرى، بــدت مظاهــر القرصنــة أوضــح عندمــا قــام الجيــش الســوري 
بتشــويه موقــع فايــس VICE، بعــد نشــر قصــة كشــفت عــن هويــة حقيقيــة 
لأحــد الأفــراد، كمــا تم اخــراق حســاب تويــر الخــاص بوكالــة الأسيوشــيتدبرس، 

لبــث تقاريــر كاذبــة عــن انفجــار بالقــرب مــن البيــت الأبيــض)9(. 
ومن أبرز الحالات التي يمكن الحديث عنها، باعتبارها مثالا لحاجة الصحفيين 
للوعــي بالأمــن الرقمــي، مــا ورد في تســريبات إدوارد ســنودن، الموظــف التقــي 
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الســابق في وكالــة الأمــن القومــي الأمريكيــة NSA، لعديــد مــن الوثائــق 
الهاتفيــة  المكالمــات  ســجلات  بجمــع  الوكالــة  قيــام  حــول   ،2013 عــام  في 
لملايــن المواطنــن)10(، بالإضافــة إلى محــاولات وكالــة الأمــن القومــي تقويــض 
برامــج الخصوصيــة والأمــن، مثــل اعــراض متصفــح شــبكات تــور Tor، )هــي 
شــبكات توفــر حمايــة للخصوصيــة يعتمــد عليــه الصحفيــون والنشــطاء في مجــال 
حقــوق الإنســان في عديــد مــن الــدول، مثــل الــولايات المتحــدة وأوروبا، وكذلــك 
الصــن وروســيا وإيــران؛ للحفــاظ علــى خصوصيــة اتصالاتهــم(، ممــا يمنــح الوكالــة 
الســيطرة الكاملــة علــى أي جهــاز كمبيوتــر يســتخدم هــذا المتصفــح، وجمــع 
بيــانات اتصالاتــه وأعمالــه، وهــو مــا يشــكل تهديــدًا أمنيــًا كبــراً للصحفيــن)11(، 
 ،Prism بالإضافــة إلى إطــاق الوكالــة لبرنامــج تجســس رقمــي، يدعــى بريســم
حيــث تقــول الوثيقــة المســربة إنــه يســمح للوكالــة بالولــوج إلى خــوادم )ســرفرات( 
الشــركات التكنولوجيــة الكــرى، وجمــع البيــانات، بمــا في ذلــك ســجل البحــث 
ورســائل البريــد الإلكــروني وعمليــات نقــل الملفــات والمحــادثات الحيــة؛ وتدعــي 
الوثيقــة أن جمــع هــذه البيــانات يتــم مباشــرة مــن الخــوادم المقدمــة للخدمــة، وعلــى 
الرغــم مــن أن الوثيقــة تشــر إلى علــم هــذه الخــوادم بالمعلومــات الــي يتــم جمعهــا، 
فــإن هــذه الشــركات نفــت معرفتهــا ببرنامــج مــن هــذا القبيــل)12(، ورغــم أنــه لم 
يكن فيما كشفه سنودن ما يشير إلى أن الصحفيين كانوا أهدافاً خاصة، فإن 
هــذا الكشــف مثــّل صدمــة لمجتمــع الصحافــة الأمريكــي علــى وجــه الخصــوص، 
الــذي كان يعتقــد أن اتصــالات الصحفيــن مــع المصــادر محميــة بشــكل فعــال 
 ،shield laws”مــن تدخــل الحكومــة، مــن قبــل مــا يســمى “قوانــن الــردع
الــي تمنــع إجبــار الصحفيــن علــى الكشــف عــن مصادرهــم، كمــا أشــارت وثائــق 
ســنودن إلى وجود تســلل حكومي إلى أنظمة شــركات الاتصالات، التي قامت 
العديــد مــن المؤسســات الصحفيــة بعقــد شــراكة معهــا لإمدادهــا بخدمــات البريــد 

الإلكــروني، ممــا زاد مــن معــدل القلــق تجــاه الخصوصيــة)13(.
ومــن الأهميــة الإشــارة إلى أن الصحفــي جلــن جرينوالــد، الكاتــب بصحيفــة 
الجــارديان وأحــد المدافعــن عــن الحقــوق والحــريات والــذي وقــع اختيــار ســنودن 
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عليــه كــي يكشــف لــه عــن الوثائــق الســرية، طلــب منــه ســنودن أن يحصــل علــى 
مفتاح PGP )دالة تشفير للبريد الإلكتروني، وتتكون من زوج من  المفاتيح؛ 
عــام وســري(،  كــي يتمكــن مــن إرســال بريــد إلكــروني آمــن إليــه، ولم يكــن 
جرينوالد يفهم ما المقصود، وكاد أن يتجاهل هذه الرســالة، خاصة أنه لم يكن 
يعــرف المصــدر، فمــا كان مــن ســنودن إلا أن أرســل إليــه برنامًجــا تعليميًــا حــول 
التشــفير؛ كــي يتمكــن مــن إرســال الرســالة إليــه)14(، وهــو مــا أدى إلى تأجيــل 
الكشــف عــن الوثائــق الســرية لحــن إيجــاد طريقــة آمنــة للتواصــل، بينمــا كانــت 
المخرجــة لــورا بويــراس، مخرجــة فيلــم “المواطــن الرابــع”، وهــو فيلــم وثائقــي يــدور 
حــول إدوارد ســنودن، لديهــا مفتــاح PGP، ممــا جعــل إجــراء محادثــة آمنــة معهــا 
أســهل)15(، وهــو مــا يبرهــن علــى أهميــة اســتخدام الأدوات الآمنــة أثنــاء الاتصــال 
بالإنترنــت، خاصــة فيمــا يتعلــق بتنــاول موضوعــات حساســة، في ظــل ازدياد 
الاعتمــاد علــى تكنولوجيــا الاتصــال في غــرف الأخبــار، واعتبــار الإنترنــت مــكان 
اجتمــاع افتراضــي للأفــراد، للتواصــل وتبــادل المعلومــات والأفــكار، ومناقشــة 

القضــايا الهامــة، بمــا فيهــا الصحفيــون ومصادرهــم.

مشكلة الدراسة:
التكنولوجيــا  انصهــار  نتــاج  هــو  اليــوم  الصحفــي  فيــه  يعمــل  الــذي  المجتمــع 
وإتاحتهــا في المجتمــع، عــر عديــد مــن التطبيقــات التكنولوجيــة المرتكــزة علــى 
الإنترنــت، والــي أصبحــت تختصــر المســافات، وتقلــل الوقــت والجهــد؛ وفي أي 
مجتمــع يتفاعــل فيــه الأفــراد ينبغــي أن تكــون هنــاك مجموعــة مــن القواعــد الحاكمــة 
والمنظمــة، والأطــر الموضوعــة لضمــان الســامة، إلا أن مجتمــع الإنترنــت يشــهد 
تفاعــات وممارســات قــد تكــون مخيبــة للآمــال في بعــض الأحيــان، وتنبــئ عــن 
مخاطــر، مثــل الجرائــم الإلكترونيــة، والرقابــة الســيبرانية، والتتبــع، والوصــول إلى 
معلومــات لا يرغــب الفــرد أن يعرفهــا آخــرون، بالإضافــة إلى ممارســات الإرهــاب 

الإلكــروني. 
لذلك يعتبر الأمن الرقمي قضية مطروحة بقوة على الساحة الإعلامية مؤخرا، 
بسبب تنامي المستحدثات الرقمية، كأدوات داعمة للتواصل وللحصول على 
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المعلومــات مــن جهــة؛ والحاجــة إلى رفــع ثقافــة الأمــن الســيبراني مــن جهــة أخــرى، 
ممــا يــؤدي إلى التغلــب علــى أي مخاطــر محتملــة، والصحفيــون ليســوا بمنــأى عــن 
هــذه المخاطــر، ممــا يجعــل مــن الضــروري فهــم ووعــي المســئوليات المتعلقــة بالحــد 
مــن إمــكان تتبعهــم وحمايــة أجهزتهــم، وإكســابهم مزيــدًا مــن الخصوصيــة والحماية، 
عــر التوعيــة والتدريــب علــى الأمــن الرقمــي، وهــو مــا ينبغــي أن ينعكــس أيضــا 
علــى مبــادرات تفعيــل منظومــة الأمــن الســيبراني للمؤسســات الصحفيــة؛ ســواء 

لحمايــة أصولهــم الإلكترونيــة، أو لمســاعدة صحفييهــم في العمــل بأمــان.
ومن هنا تتلخص مشــكلة الدراســة في معرفة مســتوى اســتخدام المبحوثين 
للأجهــزة والتطبيقــات الرقميــة المختلفــة، ورؤيتهــم لطبيعــة المشــكلات الــي 
تتعلــق بالأمــن الرقمــي، ومعرفــة نماذجهــم الذهنيــة للمخاطــر والتهديــدات 
الرقميــة المحتملــة، وتأثيرهــا علــى الإســراتيجيات والتدابــر الــي ينتهجونهــا 
مــن أجــل تعزيــز أمنهــم الرقمــي، بالإضافــة إلى التعــرف علــى دور مؤسســاتهم 
الصحفية في دعم الأمن الرقمي وتدريبهم على إدارة السلوك التكنولوجي، 
التكنولوجيــة  الوســائط  عــر  مهنتهــم  ممارســة  أثنــاء  الأمــن  لهــم  يحقــق  بمــا 

والإنترنــت.

أهمية موضوع الدراسة:
تتنــاول هــذه الدراســة بعُــدًا جديــدًا، وهــو الأمــن الرقمــي؛ حيــث تفيــد في .11

تحديــد مســتويات الوعــي، وتحديــد إســراتيجيات الأمــن الرقمــي للصحفيــن، في 
ظــل تنامــي الاعتمــاد علــى التكنولوجيــا والأدوات الرقميــة، وازدياد اســتخدام 

الصحفيــن للوســائل التقنيــة المرتبطــة جميعهــا بشــبكة الإنترنــت.
مــع تصاعــد وتــرة الجرائــم الإلكترونيــة والإرهــاب الرقمــي والتطفــل علــى .22

بيــانات الأفــراد؛ تظهــر حاجــة الصحفيــن إلى تحقيــق الوعــي المطلــوب؛ ســواء 
لحماية أنفســهم، أو لحماية مصادرهم، لذلك يعد رفع الوعي، وتنســيق آليات 
تنتهجهــا  أن  الصحفيــة  المؤسســات  علــى  ينبغــي  ظاهــرةً صحيــةً،  التدريــب، 
وأن تتبناهــا؛ بعــد أن أصبحنــا نشــهد اليــوم شــركات خاصــة تقــدم خدماتهــا 
للمؤسســات الصحفيــة، لمســاعدتها حــال التعــرض لاخــراق، وشــركات أخــرى 
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تحــت مســمى )خــراء التحقــق في الكمبيوتــر والأدلــة الرقميــة(، ممــا أصبــح لزامًــا 
علــى المؤسســات أن تعُــى بحمايــة حســاباتها، وحمايــة صحفييهــا، كتحــدٍّ جديــد 

في العــالم الرقمــي، وهــو مــا تحــاول هــذه الدراســة تســليط الضــوء عليــه.
تســتمد الدراســة أهميتهــا مــن تأكيــد المنظمــات المختلفــة علــى أهميــة الأمــن .33

لتعظيــم  الرقمــي،  توجيهيــة خاصــة بالأمــن  أدلــة  عــدة  تتوفــر  الرقمــي، حيــث 
الاســتفادة مــن التكنولوجيــا، وزيادة اســتثمار اســتخداماتها، مــع رفــع مســتوى 
الأمــان بنســبة كبــرة؛ إلا أن مســتوى هــذه الأدلــة الاسترشــادية معقــد ومتقــدم 
إلى حــد مــا، وبحاجــة إلى تبســيط، وتعــاون بــن المؤسســات الصحفيــة والجهــات 

التكنولوجيــة.
الاســتفادة .44 لتعظيــم  الرقميــة؛  الأدوات  تجــاه  وقائيــة  إجــراءات  إلى  الحاجــة 

المثلــى مــن مميزاتهــا وإيجابياتهــا، وتقليــل المخاطــر قــدرً الإمــكان، ولذلــك تتمثــل 
أهميــة الدراســة في تســليط الضــوء علــى مهــارات التعامــل مــع الوســائل والأدوات 
الرقميــة، بمــا يحقــق الأمــن الرقمــي، ويقلــص مــن بيــانات البصمــة الرقميــة، ويواجــه 

التهديــدات الســيبرانية.

أهداف الدراسة: 
يتمثــل الهــدف الرئيســي للدراســة في معرفــة إدراك الصحفيــن بإســراتيجيات 
الأمــن الرقمــي والتحــديات المرتبطــة بــه، وطــرق التقليــل مــن المخاطــر الرقميــة 
أثنــاء الممارســات الرقميــة المختلفــة علــى أجهــزة الكمبيوتــر والهواتــف المحمولــة 

واســتخدام الإنترنــت، وذلــك مــن خــال:
التعرف على مستوى استخدام الصحفيين للوسائل والأدوات الرقمية..11
التعرف على المخاطر والتهديدات الرقمية من وجهة نظر الصحفيين..22
الكشف عن الممارسات الأمنية الرقمية الخاصة بالصحفيين..33
التعــرف علــى التحــديات الــي تواجــه الصحفيــن مــن أجــل ممارســات أمنيــة .44

رقميــة قويــة.
معرفة الدور الذي تلعبه المؤسسات الصحفية في توعية وتدريب الصحفيين .55

علــى الأمن الرقمي.
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الإطار النظري للدراسة:
النموذج العقلي )Mental Model( والممارسات الأمنية للصحفيين:

كان أول مــن تحــدث عــن النمــاذج العقليــة عــالم النفــس الإســكتلندي كينيــث 
كرايــك Kenneth Craik عــام 1943، في كتــاب “طبيعــة التفســر”، 
حيــث قــدم افتراضًــا بأن العقــل يبــي نمــاذج صغــرة للواقــع، يتــم اســتخدامها 
لأســباب مختلفة، مثل اســتباق الأحداث والتنبؤ بها، أو تأكيد التفســرات التي 
 Philip Johnson-Laird تــدور في ذهــن الفــرد، واقــرح جونســون لايــرد
بعــد ذلــك، في عــام 1989، أن النمــاذج العقليــة يخلقهــا القــارئ تجــاه النــص 
الــذي يقــوم بقراءتــه، مــن أجــل أن يحاكــي العــالم الموصــوف في كلمــات النــص، 
مــن خــال مــا يفهمــه أو يفســره هــو؛ وفقــا لخبراتــه وتجاربــه؛ ووفقًــا لهــذا الافــراض 
يمكــن أن تــؤدي الفقــرات الغامضــة بنــص مــا إلى أكثــر مــن تصــور عقلــي لــدى 
كل قــارئ، وهــو مــا يعتمــد عليــه مؤلفــو الروايــة لإبقــاء القــارئ في حــرة مــن 

أمــره، وعــدم إعطائــه تصــوراً مباشــراً لتسلســل الأحــداث أو للنهايــة)16(. 
ويعني ذلك أن النماذج العقلية توضح كيف يقوم الفرد بالاســتدلال لمشــكلة 
أو موقــف مــا؛ مــن خــال التفكــر فيــه، وطــرح رؤى وتفســرات لــه، واتخــاذ 
قــرارات بشــأنه وفقــا لمــا يعتقــده ويتصــوره تجــاه هــذا الشــيء، لذلــك فهــو يختــر 

واقعــه عــر معرفتــه المســبقة وتصوراتــه الخاصــة.
وتم تطويــر هــذا النمــوذج علــى يــد جونســون لايــرد Johnson Laird وروث 
بايــرن Ruth Byrne، حيــث ذهبــا إلى أن هنــاك عــدة أنــواع مــن التمثيــات 
العقليــة، مثــل )التصــورات العقليــة mental models، والارتباطــات الإدراكيــة 
لهــذه التصــورات prepositional representations، والصــور images الــي 
تعــد الارتباطــات الذهنيــة للنمــاذج العقليــة(، لذلــك فــإن الأفــراد لا يعتمــدون 
بشــكل أساســي علــى قواعــد الاســتدلال، ولكنهــم يعتمــدون علــى نماذجهــم 
ومعارفهــم  للمعــاني  فهمهــم  علــى  تســتند  الــي  العقليــة(،  )تصوراتهــم  الذهنيــة 
العامــة، لذلــك يعتــر المبــدأ الأساســي لهــذه النظريــة أن الأفــراد يمثلــون أقــل قــدر 

ممكــن مــن المعلومــات في النمــاذج الواضحــة)17(.
في  مفيــدة  تكــون  أن  يمكــن  الذهنيــة  النمــاذج  أن  الباحثــن  بعــض  ويــرى 
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فهــم ســلوك الأمــن الرقمــي، حيــث يمكــن أن تكــون هنــاك اختلافــات كبــرة 
بالتكنولوجيــا،  البســيطة  المعرفــة  ذوي  للمســتخدمين  العقليــة  التصــورات  بــن 
والمســتخدمين ذوي المعرفــة المتقدمــة، الذيــن يدركــون المخاطــر الرقميــة بشــكل 
مختلــف، وبالتــالي تتشــكل لديهــم تصــورات مختلفــة تجعلهــم يســتجيبون في النهايــة 

مختلفــة)18(. بطــرق 
ومــن أبــرز تعريفــات النمــوذج العقلــي وصفــه بالبنــاء الــذي يســتخدمه الفــرد 
لتمثيــل النظــام واتخــاذ القــرارات بشــأنه)19(، حيــث إن التصــورات الذهنيــة غــر 
مكتملــة، وقــدرات الأفــراد علــى محــاكاة أو تنفيــذ تصوراتهــم قــد تكــون محــدودة 
للغايــة، وقــد تكــون غــر مســتقرة حيــث ينســى الفــرد تفاصيــل النظــام الــذي 

يســتخدمه، خاصــة عندمــا لا يتــم اســتخدام هــذه التفاصيــل لفــرة مــا)20(. 
وقــد اســتخدمت النمــاذج العقليــة علــى نطــاق واســع في التفاعــل بــن الإنســان 
النمــوذج  اســتخدام  قابليــة  تعتــر  حيــث  الاســتخدام،  وســهولة  والحاســوب، 
المفاهيمي للتصميم ووظائفه، وإمكانية تعلمه تعتمد على التوافق بين النموذج 

التصــوري للتصميــم، والنمــاذج الذهنيــة للمســتخدمين)21(. 
وبــن   ،Conceptual Models المفاهيميــة  النمــاذج  بــن  التفرقــة  ويمكــن 
النمــاذج العقليــة Mental Models، فالنمــاذج المفاهيميــة هــي أدوات لفهــم 
النظــم الماديــة، أمــا النمــاذج العقليــة فهــي مــا يمتلكــه الأفــراد حقــا في عقولهــم أو 
تصوراتهم، وعلى ســبيل المثال: )يمكن أن يتكون النموذج الذهني لاســتخدام 
محــركات البحــث للحصــول علــى المعلومــات عــر الإنترنــت مــن: أ- نمــوذج 
ذهــي يصــور للفــرد كيفيــة اســرجاع محــرك البحــث للمعلومــات وتصنيفهــا، 
ب- ونمــوذج مفاهيمــي حــول مفــردات كلمــات البحــث الــي يمكــن أن تحقــق 
نتائــج أفضــل(، هــذه النمــاذج مجتمعــة تشــكل النمــوذج الذهــي للمســتخدمين 
حــول البحــث علــى الإنترنــت)22(. ورغــم أن كثــراً منــا قــادر علــى اســتخدام 
نمــاذج مفاهيميــة مختلفــة جيــدة للبحــث في محــرك البحــث جوجــل للحصــول 
ــة عمــل خوارزميــات  ــة الخاصــة بكيفي علــى معلومــات، فــإن النمــاذج العقلي
البحــث الخاصــة بمحــرك البحــث معقــدة الفهــم بالنســبة للفــرد، وهــو لا 
الــي تســاعد في تكويــن  النمــاذج  يشــغل بالا بكيفيــة عملهــا، ممــا يعــي أن 
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نمــوذج عقلــي )ذهــي أو مفاهيمــي( ليســت دائمًــا وافيــة أو دقيقــة؛ ممــا يقلــل مــن 
فعاليــة النمــوذج العقلــي، لكنــه لا يجعلــه عــديم الفائــدة تمامــا، ممــا يعــي، في هــذا 
المثــال، أنــه يمكــن للفــرد أن يحصــل علــى الفائــدة مــن اســتخدام محــرك البحــث 
ــا، لذلــك مــن الممكــن أن يكــون لــدى  عــر نمــوذج مفاهيمــي فقــط وليــس ذهنيً
المســتخدمين نماذج عقلية تســتند على نماذج غير مكتملة، لكنها لا تزال كافية 
للاســتخدام، عــاوة علــى ذلــك؛ لا تترجــم تجربــة الفــرد لنظــام مــا، بالضــرورة، 
امتلاكــه نموذجًــا عقليـًـا تجاهــه، فعلــى ســبيل المثــال، وجــدت الأبحــاث الخاصــة 
بالنمــاذج العقليــة للمســتخدمين علــى شــبكة الإنترنــت أن كثــراً منهــم اســتخدمه 
علــى نطــاق واســع وفعــال للأغــراض المرجــوة، إلا أن غالبيتهــم لا يمتلكــون نموذجًــا 
عقليـًـا كامــا ومفصــا لكيفيــة عمــل الإنترنــت، وقــد أدى ذلــك إلى اســتنتاج 
أن الاســتخدام المتكــرر للإنترنــت يبــدو ضــروريً أكثــر مــن كونــه شــرطا كافيــا 
لإيجــاد نمــاذج ذهنيــة مفصلــة)23(، وتتغــر النمــاذج الذهنيــة وتتطــور بمــرور الوقــت، 
وتتكيــف مــع المعلومــات الجديــدة والخــرات المختلفــة الــي يكتســبها الأفــراد)24(.

وتطبيقًــا لهــذا المفهــوم، يمكــن القــول بأن النمــوذج العقلــي يعــي وجــود تفاهمــات 
وممارســات أمنيــة للصحفيــن، خاصــة بالأنظمــة التكنولوجيــة المتعلقــة بالأمــن 
الرقمــي، الــي قــد يكــون لــدى الصحفيــن أنفســهم مســتويات مختلفــة مــن فهمهــا، 
لذلــك فــإن استكشــاف وتوصيــف النمــاذج الذهنيــة للصحفيــن لأمــن المعلومــات 
يســاعد في توضيح لماذا يتخذ الصحفيون خيارات أمن المعلومات التي يقومون 

بها)25(.
بمعــى أنــه قــد يكــون هنــاك مجموعــة مــن الاختلافــات بــن المعتقَــد والممــارَس؛ 
فمــا يعتقــده الصحفــي مــن مخاطــر، أو مــا يعتقــده مــن أســاليب محــددة قــد توفــر لــه 
الأمــن، ليــس بالضــرورة أن يؤكــده بالممارســة، لذلــك فــإن جوهــر النمــاذج العقليــة 
والممارســات الأمنيــة للصحفيــن، الــي تختبرهــا هــذه الدراســة، يتحــدد في مــدى 
إدراكهــم العقلــي للمخاطــر المتوقعــة والتهديــدات المرتقبــة، ومعرفتهــم بالأدوات 
الــي تتيــح لهــم تعزيــز الأمــن، وانعــكاس ذلــك علــى إســراتيجيات محــددة يقومــون 
بهــا لحمايــة أمنهــم، حيــث يمكــن القــول بأن النمــاذج الذهنيــة يمكــن أن تعطــي 

فهمًــا لدوافــع الأفــراد وعمليــات التفكــر.
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وتضــع الدراســة مقياسًــا حــول معرفــة الصحفيــن بمجموعــة مــن الأدوات، 
الــي يمكــن أن تعــزز أمنهــم الرقمــي، ومقياسًــا للإســراتيجيات الفعليــة الــي 
ينتهجونهــا، مــن أجــل اختبــار العلاقــة بــن معرفــة الصحفيــن بأدوات الأمــن 
الرقمي وبين الإســراتيجيات التي يتبنونها، كما تفترض الدراســة أن تحســن 
الفهــم واتخــاذ الموقــف تجــاه الأمــن الرقمــي، يأتي مــن خــال النمــاذج العقليــة 
الــي يشــكلها الفــرد حــول المخاطــر والتهديــدات المحتملــة، الــي مــن شــأنها 
أن تكــون ضــارة بالنســبة إليهــم، وهــي بذلــك تطــرح تســاؤلا حــول مــا يدركــه 

الصحفيــون حــول المخاطــر والتهديــدات الرقميــة.
ويــرى البعــض أن الوســيلة الأفضــل لتحقيــق الأمــن هــي الأمــن مــن خــال 
مــا  تجنــب  ذلــك  ويعــي   ،Security by Obscurity Model  الغمــوض
مــن خــال  الأمــن  نمــوذج  فيفــرض  الرقميــة،  الاتصــالات  بتكنولوجيــا  يتعلــق 
 ،)26(McGregor and Watkins مــن  اقترحــه كل  مــا  حســب  الغمــوض، 
اعتقــاد الصحفيــن أن ســبيل الحمايــة يكــون مــن خــال العمــل علــى الأخبــار 
ــا مــا يعتقــدون أن التهديــدات الأهــم ليســت رقميــة، بــل  غــر الحساســة، وغالبً
مــن  أنفســهم  يؤكــدون ضــرورة حمايــة  فهــم  المقــام الأول، وبالتــالي  قانونيــة في 
مقاضاتهــم بتهــم مثــل التشــهير، ويعتــر هــذا النمــوذج أن لــدى الصحفيــن تصــوراً 
ذهنيًــا غــر مكتمــل للتهديــدات الرقميــة، حيــث لا ينكــرون أن الحكومــات قــد 
تمــارس الرقابــة عليهــم، أو تســتهدفهم، لكنهــم لا يــرون أن ذلــك يتعــارض مــع 
عملهــم، وبينمــا يســتهدف المتســللون الرقميــون الأشــخاص ذوي الأهميــة، أو مــا 
يطلــق عليهــم الأسمــاك الكبــرة، حيــث إنــه مــن غــر المحتمــل أن يكــون الأفــراد 
هدفًــا للمتســللين إذا لم يكونــوا محــل أهميــة؛ فبالتــالي يكــون الأفــراد الأقــل أهميــة 
أكثــر أمنــًا مــن القرصنــة والهجمــات الرقميــة، فعلــى ســبيل المثــال يمكــن أن يكــون 
مســئول تنفيــذي في أحــد البنــوك الكبــرة هدفًــا للمتســللين الرقميــن أكثــر مــن 
موظــف لا يشــغل أي منصــب)27(، ويعــي ذلــك أن العمــل الصحفــي، بصفــة 
الرقميــن إلى محاولــة  المتســللين  الــي تجــذب  مــن الأعمــال  قــد يكــون  عامــة، 
اخــراق واعــراض الأشــخاص القائمــن عليــه، إلا أن هــذا الاخــراق لــن يكــون 
لجميــع الصحفيــن، ولكنــه قــد يكــون للصحفيــن الذيــن يقومــون بالعمــل علــى 
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قصــص حساســة، أو يتواصلــون مــع مصــادر هامــة، ممــا يزيــد مــن تعرضهــم 
لمخاطــر الهجمــات الرقميــة.

الأمــن  اعتبــار  طريــق  عــن  الأمــن  تحقيــق  يمكــن  أنــه  البعــض  يعتقــد  بينمــا 
كفرصــة Security as Opportunity، حيــث تشــر الفرصــة هنــا إلى اعتقــاد 
لا  قــد  الــي  القصــص  علــى  العمــل  فرصــة  لهــم  يتيــح  الأمــن  الصحفيــن بأن 
يتمكنــون مــن العمــل عليهــا دون تحقيــق عنصــر الأمــان بشــكل مثــالي، ولهــذا 
الســبب يواصلــون تثقيــف أنفســهم حــول التهديــدات الرقميــة وأســاليب الحمايــة 
والتقنيــات الجديــدة، وهــم بهــذه الصــورة ليســوا محدوديــن في العمــل علــى نــوع 
قصــص معــن، مثــل المجموعــة الأولى “الأمــن مــن خــال الغمــوض”، الــي لا 
تعمــل إلا علــى القصــص غــر الحساســة)28(، وســوف تســتفيد الباحثــة مــن هــذه 
التصنيفــات في تحليــل النتائــج الخاصــة بمقيــاس الإســراتيجيات المســتخدمة في 

تعزيــز الأمــن الرقمــي للصحفيــن.

الدراسات السابقة:
ظهــرت في الســنوات الأخــرة بحــوث هامــة حــول التهديــدات الأمنيــة الرقميــة، 
الــي يواجههــا الصحفيــون العاملــون في مناطــق مختلفــة مــن العــالم، باعتبــار أن 
التحــرر مــن الرقابــة الرقميــة أمــر حيــوي لحريــة الصحافــة، ممــا يجعــل الأمــن الرقمــي 
مجــالا يجــدر الاهتمــام بــه، ولا يقــل عــن الأبعــاد القانونيــة لحريــة الصحافــة، أو 
الأمــن الجســدي المرتبــط بالســامة المهنيــة، هــذا بالإضافــة إلى إصــدار عديــد 
مــن الأدلــة الاسترشــادية والتعليميــة للحمايــة والأمــن الرقمــي، ومــن أهمهــا دليــل 
اليونســكو، الــذي تضمــن أيضًــا توصيفًــا لدمــج الســامة الرقميــة في مقــررات 
الصحافــة، وأدلــة الاتحــاد الــدولي للاتصــالات، ودليــل الأمــن الرقمــي وحمايــة 
المعلومــات والحــق في اســتخدام شــبكة آمنــة، الصــادر عــن مركــز هــردو لدعــم 

التعبــر الرقمــي. 
وتعــرض الباحثــة الدراســات الســابقة مــن خــال ثلاثــة محــاور؛ المحــور الأول 
حــول دراســات الأمــن الرقمــي للصحفيــن، الــي اهتمــت بالتعــرف علــى إدراك 
واســتخداماتهم  الصحفــي،  بالعمــل  المرتبطــة  الرقميــة  للمخاطــر  الصحفيــن 
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لتقنيــات الأمــن الرقمــي، والمحــور الثــاني حــول الدراســات الــي اهتمــت بصياغــة 
عناصــر  أحــد  حــول  أجريــت  الــي  والدراســات  الرقمــي،  الأمــن  إرشــادات 
الاتصــالات الآمنــة، بينمــا تركــز دراســات المحــور الثالــث علــى علاقــة النمــوذج 
العقلي بدراســات الأمن الرقمي، التي كانت في أغلبها مرتبطة بأمن الكمبيوتر 
وحمايــة الخصوصيــة، بالإضافــة إلى بعــض الدراســات المرتبطــة بمصــادر المعرفــة 

المكتســبة للأمــن الرقمــي.
المحور الأول: دراسات الأمن الرقمي للصحفيين:

بعــد أن كان الصحفيــون أهدافــًا للهجمــات الجســدية، أصبحــوا اليــوم أهدافــًا 
IoT علــى  إنترنــت الأشــياء  ففــي دراســة حــول مخاطــر  الرقميــة،  للهجمــات 
الصحفيين )Shere A., et. al. 2020()29(، والأساليب الوقائية التي يمكن أن 
يكــون لهــا فعاليــة في زيادة أمنهــم الســيبراني ضــد جميــع التهديــدات الإلكترونيــة؛ 
أوضحــت النتائــج أن الصحفيــن، بشــكل عــام، لا يدركــون المخاطــر المتعلقــة 
بإنترنــت الأشــياء، ولا يحمــون أنفســهم بشــكل كاف، رغــم أن الوصــول غــر 
المصــرح بــه إلى جهــاز واحــد، يمكــن أن يســمح للمهاجمــن باخــراق بيئــة ذكيــة 
بأكملهــا، ممــا قــد يتســبب في ضــرر مــادي لبيئتــه، فضــا عــن التســلل لبيــانات 
الصحفيــة  والمؤسســات  الصحفيــن  أن  النتائــج  أوضحــت  كمــا  المســتخدم، 
يقومــون بطلــب المســاعدة مــن مستشــاري الأمــن الرقمــي بعــد تعرضهــم للهجــوم، 
وكان النهــج الأساســي الــذي يميــل إليــه بعــض الصحفيــن تجــاه حمايــة أنفســهم 
هــو النهــج التقليــدي، مــن حيــث تقليــل التفاعــات مــع أجهــزة إنترنــت الأشــياء، 
والعــودة إلى الأســاليب التقليديــة لجمــع البيــانات والتواصــل والتخزيــن، رغــم مــا 
يــرون في ذلــك مــن صعوبــة، ويتوقــع خــراء الأمــن الرقمــي أن الجمهــور، بمــا فيهــم 
الصحفيــون، لــن يتمكنــوا مــن إلغــاء تفاعلهــم، وجعــل معلوماتهــم عرضــة لإنترنــت 

الأشــياء خــال الســنوات الخمــس المقبلــة. 
لذلــك يقــرح الخــراء بعــض الحلــول قصــرة المــدى، الــي يمكــن تركيــز الجهــود 
المعلومــات  جمــع  علــى  الأشــياء  إنترنــت  أجهــزة  قــدرة  مــن  يحــد  بمــا  عليهــا، 
الشــخصية، وتتضمــن هــذه الإجــراءات اختيــار كلمــات مــرور قويــة، وتفعيــل 
جــدران الحمايــة، وتجنــب الشــبكات اللاســلكية العامــة، وتعمــد إدخــال بيــانات 
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غــر صحيحــة عــن المســتخدم لحمايــة الخصوصيــة في حــال الاخــراق، ويــرى 
الصحفيــون أن الجهــات الــي ينبغــي أن تســاهم في تعزيــز أمنهــم الرقمــي هــي 
المؤسســات الصحفيــة والنقــابات، دون محاولــة إشــراك شــركات التكنولوجيــا في 
مســئولية حمايــة الصحفيــن، حيــث يعتــرون أن التكنولوجيــا، بصفتهــا صناعــة، 
تميــل إلى أن تكــون أكثــر انســجامًا مــع مصــالح الدولــة، حيــث يــرى الصحفيــون 

أن كثــراً مــن التهديــدات يأتي مــن قبــل الحكومــات.
فإنهــم  الرقمــي،  الأمــان  بشــأن  قــرارات  اتخــاذ  إلى  الأفــراد  يحتــاج  وعندمــا 
يعتمــدون علــى تصوراتهــم للتهديــدات أو المخاطــر المحتملــة، فوفقًــا لدراســة حــول 
إدراك الصحفيــن للتهديــدات الرقميــة، وإدراكهــم لأدوات وتقنيــات التواصــل 
بشــكل آمــن، أجريــت دراســة )Tsui L., and Francis L., 2019()30( علــى 
الصحفيــن في هونــج كونــج، وذهبــت النتائــج إلى وجــود اختلافــات في ســلوك 
الصحفيــن بنــاء علــى مــدى فهمهــم للأمــن الرقمــي؛ فالصحفيــون ذوو العقليــة 
الأمنيــة المتقدمــة أكثــر وعيــًا بكيفيــة حمايــة أنفســهم رقميــًا، وقــادرون علــى العمــل 
والتواصــل بأمــان مــع الزمــاء ومــع المصــادر، كمــا يســعون إلى تثقيــف أنفســهم 
من خلال التعلم المســتمر عن الأدوات والتقنيات التي يمكنهم اســتخدامها من 
أجــل تعزيــز الحمايــة الرقميــة؛ ليــس فقــط مــن أجــل التحــرر مــن المراقبــة، ولكــن 
أيضًــا مــن أجــل حريــة إنتــاج أنــواع محــددة مــن القصــص الصحفيــة الحساســة، 

الــي تتطلــب القــدرة علــى التواصــل بشــكل آمــن.
الصحفيــن  وممارســات  الرقمــي  بالأمــن  الوعــي  حــول  دراســة  وســعت 
)Çalışkan B., 2019()31( إلى قيــاس وعــي الصحفيــن، الذيــن يســتخدمون 
التكنولوجيــا الرقميــة، بالأمــن الرقمــي، والتعــرف علــى التدريــب الأمــي الرقمــي 
الــذي يتلقونــه، وذهبــت النتائــج إلى أن الصحفيــن في تركيــا يعتمــدون بشــدة 
علــى التكنولوجيــا الرقميــة، ويعتبرونهــا أداة أساســية في البحــث عــن القصــص 
علــى  بالاعتمــاد  يتعلــق  فيمــا  خاصــة  توزيعهــا،  أو  أو كتابتهــا،  الصحفيــة، 
البريــد الإلكــروني ووســائل التواصــل الاجتماعــي؛ إلا أنهــم يفتقــرون إلى المعرفــة 
بالأدوات الــي تجعــل اتصالاتهــم الرقميــة أكثــر أمنـًـا، فعلــى ســبيل المثــال، رغــم 
أن لديهــم مســتوى عامًــا مــن الوعــي بمخاطــر هجــوم التصيــد الاحتيــالي، الــي 
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تشــكلها روابــط الويــب، ورســائل مواقــع التواصــل الاجتماعــي، ومرفقــات البريــد 
الإلكــروني مجهولــة المصــدر، فإنــه تم التقليــل مــن أهميــة إجــراءات الأمــان عنــد 

التعامــل مــع خدمــات البريــد الإلكــروني أو التدويــن. 
الرقمــي،  الأمــن  أهميــة   )32()Lokman T., 2019(لـــ بحثيــة  ورقــة  وتناولــت 
باعتبارهــا ضمانــة لحريــة الصحافــة؛ حيــث تــرى أن وصــف حريــة الصحافــة يتعلق 
بالقيــود المفروضــة عليهــا وبالتهديــدات الخارجيــة، وتقــدم توصيــة للباحثــن في 
مجــال الصحافــة بالاهتمــام بالتكنولوجيــا الحديثــة، ورفــع الوعــي بممارســات الأمــن 
الرقمــي، باعتبــاره أحــد التحــديات الرئيســية لحريــة الصحافــة، فهــي تفــرض أن 
عدم وعي الصحفيين بالممارســات الأمنية الســليمة، يجعلهم يحدون من العمل 
علــى الموضوعــات الصحفيــة الشــائكة، ممــا يعــي حتميــة الحاجــة لرفــع الوعــي 
بالأمــن الرقمــي قبــل الشــروع في كتابــة الموضوعــات الصحفيــة الحساســة، بعــد 

تزايــد الرقابــة الرقميــة ضــد الصحفيــن.
وأظهرت الدراسة التي أجريت حول الأمن الرقمي بين الصحفيين النيجيريين 
)Olunifesi S. and Olawale O., 2017()33( أن لدى الصحفيين مستوى 
إدراك جيــدًا، حــول التهديــدات الــي تواجههــم، الــي كان مــن أهمهــا تعــرض 
الحســابات للخطــر، وحمــات التضليــل والتشــويه الإلكترونيــة، وهجمــات المواقــع 
الزائفة، إلا أنهم لا يمتلكون بعد المهارات الخاصة بالأمن الرقمي المطلوبة للعمل 
في البيئــة الرقميــة؛ حيــث اتســمت إجــراءات الأمــن الــي يقومــون بهــا بالبســاطة؛ 
مثــل تغيــر كلمــة المــرور، واســتخدام مضــاد الفيروســات وجــدار الحمايــة، وقــد 
الرقمــي، لمعالجــة  للتدريــب علــى الأمــن  أظهــروا مواقــف إيجابيــة نحــو الحاجــة 
الفجــوة المعرفيــة الملحوظــة، وإعطــاء الأولويــة لإعــدادات الأمــان لحســاباتهم علــى 

وســائل التواصــل الاجتماعــي والأجهــزة الرقميــة.
حــول  الصحفيــون  يســتفيد  لقيــاس كيــف  أجريــت  الــي  المســوح  أحــد  وفي 
العــالم مــن التكنولوجيــا لتعزيــز أمنهــم )Javier R., 2016()34(، اســتجاب فيــه 
154 صحفيًــا مــن دول مختلفــة علــى مســتوى العــالم، مثــل )الــولايات المتحــدة 
الأمريكية وأمريكا اللاتينية وأوروبا والشــرق الأوســط وآســيا وإفريقيا(، حصلت 
رغبــة الصحفيــن في حمايــة الاتصــالات عــر الإنترنــت؛ مثــل البريــد الإلكــروني أو 
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الدردشــة، علــى أعلــى معــدلات الاســتجابات بــن الصحفيــن، وكان مســتوى 
بــن الصحفيــن في أمريــكا الشــمالية وأوروبا  الوعــي نحــو حمايــة الاتصــالات 
أعلــى مــن الصحفيــن في الــدول الأخــرى، بينمــا كان الوعــي تجــاه ســبل حمايــة 
الملفــات مرتفعًــا لــدى الصحفيــن مــن كافــة الــدول، ومــن أعلــى إســراتيجيات 
الحمايــة مــن وجهــة نظــر الصحفيــن تخزيــن الملفــات ومشــاركتها مــع زملائهــم، 
بينمــا كان تشــفير الأجهــزة، مثــل أجهــزة الكمبيوتــر والأجهــزة اللوحيــة والهواتــف 

الذكيــة، أقــل شــيوعًا. 
وتــرى دراســة )McGregor and Watkins, 2016()35( أن الطريقــة الــي 
يفكــر بهــا معظــم الصحفيــن حــول الأمــن الرقمــي يمكــن وصفهــا بأنهــا “الأمــان 
مــن خــال الغمــوض”، حيــث إن الاعتقــاد الســائد لــدى الصحفيــن أنهــم لا 
يحتاجــون إلى اتخــاذ احتياطــات أمنيــة معينــة، مــا لم يشــاركوا في عمــل حســاس 
بدرجــة كافيــة لجــذب الانتبــاه إليهــم، أو في حــال كانــت الموضوعــات الصحفيــة 
الــي يغطونهــا ذات أهميــة للجهــات الفاعلــة، أو تتعلــق بالأمــن القومــي؛ وتوضــح 
الدراســة أن هــذا الاعتقــاد يعــد غــر مناســب؛ نظــرا للمخاطــر الأمنيــة الفعليــة 
الــي يواجههــا الصحفيــون بصفــة عامــة، حــى أولئــك الذيــن يغطــون الموضوعــات 
المحليــة أو الاجتماعيــة، حيــث إن احتمــال تعــرض الفــرد لمخاطــر أمنيــة، علــى 
الأرجــح، يكــون بســبب عملــه كصحفــي، ممــا يجعلــه هدفــًا محتمــا، وعلــى الرغــم 
مــن التهديــدات واســعة النطــاق، والمخاطــر الرقميــة الملموســة، فــإن الصحفيــن 
لم يفعلــوا الكثــر لتغيــر ممارســاتهم في مجــال أمــن المعلومــات أو الاتصــالات في 
الســنوات الأخــرة، وتشــر النتائــج إلى أن ذلــك علــى الأرجــح بســبب ســوء فهــم 

أنظمــة الاتصــال﻿ات التكنولوجيــة.
وتظهــر نتائــج دراســة عــن الأمــن الرقمــي للصحفيــن الاســتقصائيين بأمريــكا 
)Mitchell A., et al., 2015()36( أن حــوالي ثلثــي الصحفيــن يعتقــدون أنهــم 
عرضــة للمراقبــة والقرصنــة الإلكترونيــة، وأن الحكومــة الأمريكيــة ربمــا قامــت بجمــع 
بيــانات حــول مكالماتهــم الهاتفيــة، أو رســائل البريــد الإلكــروني الخــاص بهــم، وأن 
هــذه المخــاوف كانــت ســببًا في توقفهــم عــن متابعــة بعــض التحقيقــات أو محاولــة 
الوصــول إلى مصــادر بعينهــا، حيــث يعتقــدون أيضــا أن كونهــم صحفيــن يزيــد 
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مــن احتمــال جمــع بياناتهــم، لذلــك ازدادت رغبتهــم في تغيــر ســلوكهم الرقمــي، 
مثــل الطريقــة الــي يخزنــون بهــا، أو يشــاركون فيهــا، مســتندات هامــة، أو الطــرق 
الــي يتواصلــون فيهــا مــع المصــادر، ورغــم ذلــك، يؤكــد الغالبيــة العظمــى منهــم أن 

فوائــد الاتصــالات الرقميــة تفــوق المخاطــر.
وأظهــرت نتائــج بحــث أجرتــه مؤسســة فريــدم هــاوس والمركــز الــدولي للصحفيــن 
)Sierra J., 2013()37( حول الأمن الرقمي للصحفيين والمدونين المكسيكيين؛ 
أنــه علــى الرغــم مــن اعتمادهــم الكبــر علــى الإنترنــت والشــبكات الاجتماعيــة 
ومنصات التدوين، وزيادة اســتخدام الهواتف المحمولة واعتبارها الأكثر اعتمادا 
لــدى الصحفيــن لجمــع المعلومــات، فإنهــم يعانــون قصــوراً في مســتوى اســتخدام 
الافتراضيــة  الشــبكات  واســتخدام  التشــفير،  مثــل  الرقميــة؛  الحمايــة  أدوات 
أبــرز  الخاصــة VPNs، وحــذف الملفــات بشــكل آمــن، وأفــاد المبحوثــون أن 
الــي يواجهونهــا هــي التجســس الإلكــروني، وأقــروا جميعهــم  المخاطــر الرقميــة 
تقريبــا )%96 منهــم( أنهــم يعرفــون زمــاء لهــم تعرضــوا لهجــوم إلكــروني، كمــا 
أفــادوا بأنهــم لا يتمتعــون بالكفــاءة الكافيــة لاســتخدام أدوات الأمــان الرقميــة. 
وفي دراسة )Franziska R., et al. 2015()38( حول ممارسات الأمن الرقمي 
للصحفيــن واحتياجاتهــم؛ اســتهدفت المقاربــة بــن الصحافــة، وبــن مجــالات 
الأمــن الرقمــي؛ لتطويــر أدوات اتصــال آمنــة للصحافــة، باعتبــار أن الصحفيــن 
مســتخدمون محتملــون للاتصــالات الآمنــة وأدوات تخزيــن البيــانات، وذهبــت 
النتائــج إلى الاعتمــاد المحــدود علــى أدوات الأمــان الحاليــة؛ بســبب تحــديات 
خاصــة بقابليــة الاســتخدام، وعــدم التوافــق بــن الممارســات والأولــويات مــن 
جهــة، وبــن القيــود المفروضــة علــى الصحفيــن مــن جهــة أخــرى؛ رغــم مــا أكــده 
المبحوثــون مــن تعرضهــم لمخاطــر مباشــرة؛ مثــل التنصــت وســرقة البيــانات وتلقــي 
التهديــدات وســرقة أجهــزة الحاســوب الخاصــة بهــم. ومــن بــن تقنيــات تخزيــن 
الملفــات يلاحــظ زيادة الاعتمــاد علــى طــرق التخزيــن الســحابية، علــى الرغــم 
مــن المخاطــر الأمنيــة للتخزيــن الســحابي، الــي قــد تتمثــل في تعريــض البيــانات 
لطــرف آخــر، )وقــد عــر عــدد قليــل مــن المبحوثــن عــن هــذا القلــق(؛ لذلــك 
تعتــر الدراســة أن الممارســات الصحفيــة الآمنــة يجــب أن تعتمــد علــى تعــاون 
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حقيقــي بــن أمــن الكمبيوتــر والاتصــالات الرقميــة، وبــن مجتمــع الصحافــة.
فيتنــام  في  الرقميــن  الناشــطين  احتياجــات  حــول  دراســة  وأشــارت 
)SecondMuse, 2014()39( إلى تفــاوت إدراك الصحفيــن لإســراتيجيات 
الأمــن الرقمــي، فعلــى ســبيل المثــال، هنــاك عــدم إدراك لــدى معظــم الصحفيــن 
يحــاول  لم  المشــفر  بالبريــد  علــم  لديــه  ومــن كان  التشــفير،  لماهيــة  والمدونــن 
اســتخدامه، بينمــا لديهــم الوعــي حــول أمــان كلمــة المــرور؛ حيــث يقومــون بتغيــر 
كلمــات المــرور الخاصــة بهــم بانتظــام، واســتخدام كلمــات مــرور أكثــر تعقيــدًا، 
بالإضافــة إلى ارتفــاع الوعــي باســتخدام المصادقــة الثنائيــة، واســتخدام أدوات 

الفيروســات. ومضــادات  الضــارة  البرامــج  مكافحــة 
 Internews( والتعليــم  للابتــكار  الأخبــار  لمركــز  دراســة  وناقشــت 
Center, 2012()40( الأمــن الرقمــي للصحفيــن في باكســتان، وفــق محــاور 
الاســتخدامات التكنولوجيــة في العمــل الصحفــي، والمخاطــر الرقميــة المحتملــة 
الأمــن  إســراتيجيات  عــن  البحــث  إلى  بالإضافــة  بهــا،  الصحفيــن  ووعــي 
الرقمــي الــي ينتهجونهــا، وذهبــت النتائــج إلى محدوديــة الوعــي بالأمــن الرقمــي 
لــدى الصحفيــن؛ حيــث إن غالبيتهــم يعتقــدون أن الأمــن الرقمــي يعــي فقــط 
الحفــاظ علــى أجهــزة الكمبيوتــر الخاصــة بهــم آمنــة مــن فيروســات الإنترنــت، 
والــذي يمكــن تحقيقــه ببســاطة عــن طريــق اســتخدام لبرنامــج جيــد لمكافحــة 
الفيروســات، وأشــار %90 منهــم إلى أنهــم لم يتلقــوا أي تدريــب علــى كيفيــة 

الرقمــي. ضمــان أمنهــم 

المحور الثاني: إرشادات الأمن الرقمي للصحفيين، والاتصالات الآمنة:  
دفــع الاهتمــام بتوعيــة الصحفيــن إزاء المخــاوف المتعلقــة بالرقابــة الإلكترونيــة 
إلى تقييــم المخاطــر، ووضــع عــدة إرشــادات حــول أفضــل الممارســات الأمنيــة 
الرقميــة، ســواء مــن قبــل مؤسســات أو منظمــات مختلفــة، أو مــن قبــل بعــض 
 )41()Michelle F. and Nisha G., 2018( دراســة  فقدمــت  الباحثــن، 
لبعــض أنــواع الإســاءات والمخاطــر الــي قــد يتعــرض لهــا الصحفــي، وقدمــت 
مجموعــة مــن الإرشــادات والتدابــر الأمنيــة للحمايــة الرقميــة؛ لضمــان ســامتهم 
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 ،”TrollBusters علــى الإنترنــت، كمــا قدمــت توصيفًــا لمنصــة “تــرول بســرز
للصحفيــن،  الإلكــروني  العنــف  مناهضــة  في  متخصصــة  منصــة  باعتبارهــا 

وأشــارت أيضًــا إلى توفــر دروس في الأمــن الرقمــي للصحفيــن.  
وأشــارت دراســة )Ron D., 2017()42(، حــول الهجمــات الرقميــة وكيفيــة 
أدوات  أن  إلى  الأمــن،  تعزيــز  المتبعــة في  الأســاليب  وقيمــة  مواجهــة تحدياتهــا 
الاتصــالات الآمنــة ضروريــة، وقــد تســاعد في الحمايــة مــن التهديــدات الرقميــة؛ 
إلا أنهــا غــر كافيــة؛ حيــث إن أي تشــفير، حــى وإن كان متطــوراً، فإنــه لــن 
يحصــن الصحفــي ضــد المخاطــر، حيــث فتحــت قضيــة ســنودن نافــذة علــى 
المــدى الهائــل الــذي تتعــرض فيــه الاتصــالات الرقميــة لخطــر المراقبــة مــن قبــل 
الحكومــات؛ وقدمــت نموذجًــا حــول كيفيــة القيــام بالتجســس؛ لــذا فإنــه مــن 
المحتمــل أن تتوســع المخاطــر المحيطــة بالوســائط الرقميــة الخاصــة بالصحفيــن علــى 

المــدى القريــب. 
لا قصص بدون مصادر.. ومن أجل أن تكون الممارسات الأمنية الصحفية 
قويــة وفعالــة، يجــب أن يتــم توفــر الحمايــة الحقيقيــة للمصــادر؛ لذلــك قدمــت 
مصــادر  الرقمــي وحمايــة  للأمــن  إرشــادات   )43()Susan M., 2015( دراســة 
الصحفيــن، ومنهــا: تشــفير البيــانات، والإخفــاء الرقمــي للمعلومــات، وحــذف 
الملفــات غــر الضروريــة بطريقــة آمنــة، وطــرق تصفــح الويــب واســتخدام البريــد 

الإلكــروني والدردشــة والرســائل النصيــة والمكالمــات الصوتيــة بوســائل آمنــة.
 Carlo( قــدم كل مــن وتأكيــدًا علــى أهميــة أمــن المعلومــات للصحفيــن، 
S. and Arjen K., 2014()44( دليــا عمليـًـا هامًــا لضمــانات وإجــراءات 
ومصادرهــم،  الاســتقصائيين،  خاصــة  الصحفيــن،  وأمــن  حمايــة  في  تســهم 
حيــث يشــرح كيفيــة التواصــل عــن طريــق الكتابــة بأمــان؛ ســواء عــر البريــد 
الدردشــة، وكيفيــة  وتطبيقــات  برامــج  أو  القصــرة،  الرســائل  أو  الإلكــروني، 
تلقــي وتخزيــن وإرســال المعلومــات، وكيفيــة اختيــار أنظمــة الحاســوب، وطــرق 
التصفــح بأمــان، واختيــار كلمــات مــرور قويــة، كمــا قدمــت )شــبكة إنترنيــوز 
ــا للأمــن الرقمــي، بمثابــة دليــل للمدربــن،  Internews))45( منهجًــا تدريبيً
يشــمل: طــرق تقييــم المخاطــر، كيفيــة الحمايــة مــن البرامــج الضــارة، الحفــاظ 
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على ســامة البيانات، البحث عبر الإنترنت بأمان، حماية البريد الإلكتروني، 
نصائــح لحمايــة الهاتــف الذكــي وجهــاز الكمبيوتــر. 

وأصــدر )مجلــس البحــوث والتبــادلات الدوليــة IREX()46( منهجًــا تدريبيـًـا 
للعاملــن في مجــال الإعــام، والعاملــن في مجــال التواصــل الاجتماعــي، احتــوى 
مجموعــة مــن المحــاور؛ منهــا الســامة البدنيــة، ومحــور دروس نفســية واجتماعيــة، 
بالإضافــة إلى دروس حــول الأمــن الرقمــي، تهتــم بالفجــوة الرقميــة، والهندســة 
الاجتماعيــة، وتأمــن كلمــات المــرور، والحفــاظ علــى أجهــزة الكمبيوتــر آمنــة، 

وأمــن المتصفحــات، وأمــن الهواتــف الذكيــة.
وقدمــت )اليونســكو( دليــا حــول الأســباب الــي تجعــل مــن الصعوبــة تحديــد 
تحديــد  أن  تــرى  حيــث  الصحفيــن،  تواجــه  الــي  والتهديــدات  الهجمــات 
الهجمــات الرقميــة يحتــاج إلى مســتوى عــال مــن الخــرة الرقميــة، فعلــى الرغــم مــن 
أن بعــض المؤسســات الإخباريــة قــد يكــون لديهــا مــوارد تســاعدها في تحديــد 
هــذه التهديــدات، فــإن العديــد مــن الصحفيــن المســتقلين ليــس لديهــم هــذه 
الخــرات، ولا الفــرص في رفــع مســتوى معرفتهــم الرقميــة، وقدمــت بهــذا الدليــل 

نمــاذج للتهديــدات والتحــديات، وأيضــا التوصيــات)47(. 
وأوضــح )Micah L., 2013()48( توجيهــات حــول كيفيــة حمايــة الخصوصيــة 
والمصــادر في عصــر مراقبــة الأمــن القومــي، حيــث عــرض أنــواع التشــفير المختلفــة 
وجدواهــا، ونمــاذج التهديــد الــي ينبغــي إدراكهــا بصــورة جيــدة، قبــل التفكــر في 
معرفــة كيفيــة اســتخدام أدوات التشــفير؛ حيــث إن تحديــد مــا هــو مســتهدف 
يمكّــن الصحفــي مــن حمايتــه، ومــن أهــم الإرشــادات الــي قدمهــا كيفيــة إدارة 
والمكالمــات  الصلــب  القــرص  وتشــفير  الثنائيــة،  والمصادقــة  المــرور،  كلمــات 
والنصــوص، وإخفــاء الهويــة  باســتخدام متصفــح Tor، وبــن مــا لا يحميــه هــذا 
النــوع مــن المتصفحــات، وعــادات التصفــح، والدردشــة خــارج الســجل أي غــر 
بالبيــانات  التعريــف  إلى  OTR( Off-the-Record(، بالإضافــة  المحفوظــة 

الوصفيــة الخاصــة بهــذا النــوع مــن المحــادثات وطــرق ضمــان المجهوليــة.
أمــا فيمــا يتعلــق بالاتصــالات الآمنــة فيوجــد قــدر كبــر مــن العمــل القائــم في 
مجــالات الاتصــالات الآمنــة وتخزيــن البيــانات بأمــان، علــى ســبيل المثــال تهــدف 



سمبر - 2020
صال - العدد ) 31 (  أكتوبر / دي

ث الاعلام والات
المجلة العربية لبحو

470 المجلة العربية لبحوث الاعلام والاتصال

عديــد مــن تطبيقــات الهواتــف الذكيــة إلى توفــر الرســائل النصيــة الآمنــة، أو 
الاتصــالات الآمنــة، مثــل تطبيــق ويكــر Wickr)49( لتشــفير المحــادثات وحذفهــا 
 Guardian الجــارديان  ومشــروع   ،)50(Signal ســيجنال  وتطبيــق  تلقائيـًـا، 
Project)51( للتطبيقــات الآمنــة، الــذي يقــدم تطويــراً لبرمجيــات وتطبيقــات مــن 
أجــل حمايــة الاتصــالات والبيــانات الشــخصية مــن التطفــل والاعــراض والمراقبــة، 
وتوفــر مجموعــة مــن تطبيقــات ســطح المكتــب إمــكان تشــفير القــرص الصلــب، 
مثــل ســي كلينــر CCleaner)52(، وتروكربــت TrueCrypt)53(، بالإضافــة إلى 
عــر  الإنترنــت،  علــى  تصفــح مجهــول  توفــر  إلى  تهــدف  الــي  الأمــان  أنظمــة 
برنامــج تــور Tor)54(، ويهــدف تايلــز Tails)55( إلى توفــر نظــام تخــفٍّ خــاص، 
يركــز بشــكل كبــر علــى الخصوصيــة، كمــا أن هنــاك العديــد مــن الأدوات الــي 
 Pretty تقــدم تشــفيراً لرســائل البريــد الإلكــروني والدردشــة، مثــل بي جــي بي
 Good Privacy (PGP)، وكريبتــوكات CryptoCat، وحــاول العديــد مــن 
مــزودي خدمــة البريــد الإلكــروني أيضــا تقــديم بريــد إلكــروني آمــن ومجهــول، مثــل 
ســايلنت ســركل Silent Circle، ولافابيــت Lavabit، وعلــى الرغــم مــن أن 
جميــع هــذه الأدوات، ومــا يماثلهــا، تعــد أدوات ذات قيمــة؛ فــإن لديهــا بعــض 
 ،”Lavabit نقــاط الضعــف؛ إذ يفتقــر البريــد الإلكــروني المجهــول “لافابيــت
إشــكاليات حــول  أثــرت  القانونيــة، حيــث  الحمايــة  المثــال، إلى  علــى ســبيل 
الخصوصيــة المطلقــة، وإن كان الموقــع يوفرهــا بالفعــل، خاصــة بعــد أن شــهد 
إقبــالا كبــراً في أعقــاب قضيــة ســنودن، الــذي كان مســتخدمًا لهــذه الخدمــة، 
وهــو مــا جعــل الحكومــة الأمريكيــة تســتجوب مالــك الخدمــة، وطالبتــه بتقــديم 
المســتخدمين  يعــرض خصوصيــة  قــد  ممــا  الخدمــة،  بعمــل  الخاصــة  المعلومــات 
للخطــر، الأمــر الــذي جعلــه يعلــن عــن إيقــاف الخدمــة بســبب تحقيــق حكومــي، 
علــى حــد تصريحــه، ومــن أهــم مــا قالــه: )إذا كنــت تعــرف مــا أعرفــه عــن البريــد 
التســاؤلات  مــن  مجموعــة  أثارت  كمــا  تســتخدمه()56(،  لا  فقــد  الإلكــروني 
حــول خدمــة تشــفير اتصــالات الهواتــف الذكيــة Silent Circle مخــاوف حــول 
الخصوصيــة، حيــث بادرت الشــركة بإغــاق خدمــة البريــد الإلكــروني الخاصــة 
بهــا، موضحــن “أنهــم يســتبِقون الحكومــة الأمريكيــة قبــل إجبارهــم علــى تقــديم 
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بيانات العملاء”، بينما أبدوا ثقتهم في أنهم يســتطيعون حماية الرســائل النصية 
والمكالمــات الصوتيــة ومكالمــات الفيديــو، إلا أن البريــد الإلكــروني كان دائمًــا 

أقــل أمــانً؛ كونــه يعتمــد علــى بروتوكــولات الإنترنــت)57(.
 ،)58()Norcie G., et al., 2014( وفقًــا لمــا ورد في دراســة ،Tor وتعــد شــبكة
واحــدة مــن أكثــر شــبكات إخفــاء الهويــة اســتخدامًا في العــالم، إلا أن هنــاك بعــض 
التحديات الخاصة بقابلية الاســتخدام، حيث تفترض إحدى الدراســات أن قابلية 
اســتخدام برنامــج الأمــان مــن قبــل المســتخدمين تتطلــب أن يكــون المســتخدم علــى 
درايــة بالمهــام الــي يحتــاج إلى القيــام بهــا بكفــاءة، دون ارتــكاب أخطــاء، وبتكلفــة 

مناسبة.
إلا أن بعــض مواقــع المؤسســات تحــاول توفــر إجــراءات أمنيــة عاليــة، تضمــن 
خصوصيتهــا وســريتها، مثــل قاعــدة بيــانات المركــز الســوري للعدالــة والمســاءلة 
الإنســان  حقــوق  قانــون  انتهــاكات  وتحليــل  بتوثيــق  يقــوم  الــذي   ،)SJAC(
الوصفيــة  للبيــانات  الأفــراد  مشــاركة  خــال  مــن  الــدولي؛  الجنائــي  والقانــون 
والمعلومــات، مــن قبيــل المــكان والزمــان وأدوات الانتهــاك، حيــث تخضــع هــذه 
القاعــدة لبروتوكــولات أمــان وقواعــد صارمــة خاصــة بمشــاركة البيــانات مــع أي 

طــرف، وذلــك مــن أجــل حمايــة موثقــي وجامعــي البيــانات)59(.
وتــرى نتائــج دراســة )Shirley G. and others, 2006()60( أنــه علــى الرغــم 
مــن وجــود فائــدة للبريــد الإلكــروني المشــفر لحمايــة الرســائل؛ فإنهــا تفــرض أن 
مــا  قــرارات المســتخدمين بشــأن  الــذي يكــون وراء  الســياق الاجتماعــي هــو 
إذا كان ســيتم تشــفير البريــد الإلكــروني أو لا، ومــى يتــم ذلــك، حيــث يعتــر 
البعض أن تشفير البريد الإلكتروني مثل الشعور بـ)بجنون العظمة(، وأن تشفير 
الاســتخدام،  ســهولة  بعامــل  وليــس لارتباطهــا  ســرية،  لكونهــا  ليــس  الرســائل 

ولكــن بســبب عوامــل اجتماعيــة.
المحور الثالث: النماذج الذهنية للأمن الرقمي:

اســتخدم العديــد مــن دراســات أمــن الحاســوب النمــوذج الذهــي، كمدخــل 
لهــا، منهــا: دراســة )Emilee R. and Rick W., 2015()61( حــول  نظــري 
شــيوع المصــادر غــر الرسميــة للحصــول علــى معلومــات متعلقــة بأمــن الكمبيوتــر، 
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حيث إن قليلا من الأشخاص يتلقون تدريبات صريحة على أمن الكمبيوتر، مما 
يؤثــر في قدرتهــم علــى اتخــاذ قــرارات أمنيــة جيــدة، ودراســة حــول تأثــرات النمــاذج 
الذهنيــة علــى أمــن الكمبيوتــر لـــ)Emilee R. and Rick W., 2011()62(، مــن 
أجــل فهــم كيفيــة تشــكيل النمــاذج الذهنيــة لمســتخدمي الكمبيوتــر غــر التقنيــن، 
 Farzaneh A. et al.,( ودراســة حــول النمــاذج العقليــة لمخاطــر أمــن الحاســوب
2007()63(، لمعرفة النماذج الذهنية للخبراء وغير الخبراء فيما يتعلق بمجموعة من 
المخاطــر الأمنيــة، ودراســة “النمــاذج الشــعبية” كنمــوذج عقلــي لأمــن الكمبيوتــر 
المنــزلي، )و”الشــعبية” تشــر إلى الأفــراد العاديــن الذيــن ليســوا خــراء ولم يتلقــوا 
تدريبا(، وذهبت دراسة )Rick W., 2010()64( إلى أنه على الرغم من صناعة 
الأمــان الكبــرة الــي توفــر البرامــج اللازمــة للحمايــة، فــإن مســتخدمي الكمبيوتــر 
ــا، ممــا يعرضهــم  المنــزلي لم يمثــل عنصــر الأمــن في تطبيقاتهــم الفعليــة وجــودًا حقيقيً
لخطــر الاخــراق، وتحــدد الدراســة عــدة نمــاذج للمخاطــر الأمنيــة مــن أجــل تحديــد 

أدوات الأمــن الــي يجــب اســتخدامها.
علــى  المترتبــة  والآثار  للإنترنــت  الذهــي  النمــوذج  حــول  دراســة  وأجريــت 
الخصوصيــة والأمــن )Ruogu K. et al., 2015()65(، حيــث تقســم النمــاذج 
الذهنيــة للمســتخدمين إلى )نمــاذج بســيطة ونمــاذج مفصلــة(، هــذا الاختــاف 
لــدى  حيــث كان  التعليميــة،  الخلفيــات  منشــؤه  المســتخدمين  تصــورات  بــن 
المســتخدمين الذيــن ليــس لديهــم خلفيــة تعليميــة عــن علــوم الكمبيوتــر نمــاذج 
عقليــة بســيطة، بينمــا كان لــدى أولئــك الذيــن يحظــون بخلفيــة مرتبطــة بعلــوم 
الكمبيوتــر نمــوذج مفصــل حــول المعلومــات الخاصــة بكيفيــة عمــل الإنترنــت؛ 
وكان لديهم وعي أكبر حول من الذي يمكنه الوصول إلى بيانات المستخدمين 
واتصالاتهــم عــر الإنترنــت، إلا أن هــذه الخلفيــة التقنيــة لم ترتبــط بســلوك مباشــر 

أكثــر أمــانا في تعاملهــم علــى الإنترنــت.
دراسة )Priya K. et al., 2017( حول النماذج الذهنية للأطفال والخصوصية 
والأمــن عــر الإنترنــت)66(، ودراســة )Cristian B. et al., 2010()67( حــول 
النمــاذج العقليــة لتحذيــرات أمــن الكمبيوتــر الــي تهــدف إلى حمايــة المســتخدمين 
وأجهــزة الكمبيوتــر الخاصــة بهــم، والــي تــرى أن هــذه التحذيــرات قــد تكــون غــر 
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ذات جــدوى في بعــض الأحيــان، بســبب تجاهلهــا بصــورة متكــررة، ودراســة حــول 
 Batya F., et al.,( تصــورات المســتخدمين للمخاطــر والأضــرار علــى الويــب
2002()68(، حيــث توصلــت الدراســة إلى أن غالبيــة المشــركين اعتمــدوا علــى 
علامات مرئية لتحديد معيار الاتصالات الآمنة، مثل وجود HTTPS وأيقونة 

القفــل.
وفي إطــار تشــكيل النمــاذج الذهنيــة عــر وســائط إعلاميــة، ســعت دراســة 
يتــم  الــي  القصــص  إذا كانــت  مــا  معرفــة  إلى   )69()Fulton et. al., 2019(
ســردها في القصص الخيالية بالتليفزيون والســينما تؤثر على معرفة المســتخدمين 
بالأمــن الرقمــي أو لا؛ وكيــف تؤثــر هــذه المعرفــة علــى التصــورات الذهنيــة لأمــن 
الكمبيوتــر، والســلوك الأمــي المترتــب علــى ذلــك، ووجــدت الدراســة أن النمــاذج 
الذهنيــة تتأثــر بالمعلومــات المقدمــة مــن خــال الإعــام، وأن بعضهــا يلعــب دوراً 
في اتخــاذ المســتخدمين قــرارات أمنيــة، وبعــض هــذه الاعتقــادات كانــت ســلبية، 
منــه،  مفــر  أمــر لا  الأمنيــة  القرصنــة والمخاطــر  أن  المســتخدمين  اعتقــاد  مثــل 
وأن المســتخدمين العاديــن ليســوا مهمــن بمــا يكفــي لجــذب انتبــاه المتســللين 
الخــداع  الوعــي بخطــر  زيادة  تمثــل في  حيــث  إيجابيـًـا  وبعضهــا كان  الرقميــن، 

ورســائل البريــد الإلكــروني المشــبوهة.
واهتمــت بعــض الدراســات بالمصــدر الــذي يعتمــد عليــه المســتخدمون 
 Elissa M. et al.,( للحصــول علــى نصائــح للأمــن الرقمــي، مثــل دراســة
الــي ذهبــت نتائجهــا إلى وجــود عــدة مصــادر أساســية يعتمــد   ،)70()2016
عليهــا المســتخدمون الذيــن يتعاملــون مــع بيــانات حساســة، منهــا: المتخصصــون 
في تكنولوجيــا المعلومــات، ومــكان عملهــم، والخــرات مــن الأحــداث الســلبية؛ 
ســواء تم التعــرض لهــا شــخصيًا، أو معرفتهــا مــن قبــل الأحــداث الدائــرة؛ ويحــدد 
المستخدمون إذا ما كانوا سيقبلون نصيحة الأمان الرقمي، بناء على مصداقية 
مصــدر المشــورة، وقــد يرفــض المســتخدمون بعــض النصائــح لأســباب عديــدة؛ 
منهــا الاعتقــاد بأن بعــض النصائــح قــد تحتــوي علــى الكثــر مــن المــواد التســويقية 
أو تهــدد خصوصيتهــم، ودراســات أخــرى تــرى أن بائعــي البرامــج وخدمــات 
تكنولوجيــا المعلومــات ومواقــع الويــب والأصدقــاء والحكومــات ووســائل الإعــام 
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 Steven F and( :أحــد المصــادر المحتملــة للمعلومــات المتعلقــة بالأمــن، مثــل
.)72()Tabitha J., et al., 2013( ودراســة ،)71()Liam M, 2014

بأمــن  المتعلقــة  والســلوكيات  النــوايا  علــى  أقــل  دراســات  ركــزت  بينمــا 
مســتخدمي الكمبيوتــر علــى الوعــي والمعرفــة كشــرط وضــرورة، ولكــن ليــس 
يحتــاج  آخــر  بمعــى  أجهزتهــم،  لحمايــة  مناســبة  أمنيــة  قــرارات  لاتخــاذ  كافيـًـا، 
الأشــخاص إلى معرفــة شــيء مــا حــول التهديــدات وكيفيــة التقليــل مــن حدتهــا، 
 Furnell S.,( مــن أجــل اتخــاذ قــرارات جيــدة متعلقــة بالأمــان، مثــل دراســة

.)74()Robert L., et al., 2008( ودراســة   ،  )73()2007
مــن العــرض الســابق للدراســات الســابقة يمكــن اســتخلاص المؤشــرات 

التاليــة:
في الوقــت الــذي تهتــم فيــه الدولــة بقطــاع الأمــن الســيبراني، وتأكيدهــا علــى .11

ضــرورة توعيــة الأفــراد، ودعمهــا لإســراتيجية قوميــة وطنيــة للأمــن الرقمــي، إلا 
أن هنــاك مبــادرات عــدة أفــرزت مجموعــة مــن الأدلــة التوجيهيــة العامــة، كمــا 
ســبقت الإشــارة إليــه في مقدمــة الدراســة، لكنهــا ليســت دراســات أكاديميــة، 
ولم تجــد الباحثــة، حــى الانتهــاء مــن إجــراء الدراســة، دراســات أكاديميــة عربيــة 

تتنــاول الأمــن الرقمــي للصحفيــن.
وجــه .22 علــى  للصحفيــن،  الرقمــي  الأمــن  تناولــت  الــي  الدراســات  تعتــر 

التحديــد، دراســات وصفيــة اهتمــت بوصــف طبيعــة الاســتخدامات والمخاطــر 
والتهديــدات، إلا أنهــا لم تعتمــد إلى إطــار نظــري، ويظهــر الاســتثناءان الوحيــدان 
 Tsui L., and( ودراســة ،)McGregor and Watkins, 2016( في دراســة
Francis L., 2019(، حيــث اعتمــدت كل منهمــا علــى النمــوذج العقلــي، 

كمحاولــة لتفســر تصــورات الصحفيــن للأمــن الرقمــي. 
أشــارت الدراســات الســابقة إلى تزايــد اعتمــاد الصحفيــن علــى الأجهــزة .33

والأدوات الرقمية، وزيادة الاعتماد على الأجهزة المحمولة والإنترنت والشبكات 
الاجتماعيــة ومنصــات التدويــن، مــع زيادة المخاطــر الرقميــة الــي قــد يتعرضــون 
لهــا، مثــل الرقابــة الإلكترونيــة، وســرقة البيــانات، والقرصنــة الرقميــة؛ ممــا يســتلزم 

معــه التعــرف علــى إدراك الصحفيــن لأدوات تعزيــز الأمــن الرقمــي.
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أظهــرت الدراســات أن الصحفيــن لا يمتلكــون المعرفــة الكافيــة بمهــارات .44
الســامة الرقميــة، رغــم أنهــم أظهــروا مواقــف إيجابيــة نحــو إدراكهــم للتهديــدات 
الــي يواجهونهــا فيمــا يتعلــق بســامتهم الرقميــة، لذلــك فهــم بحاجــة إلى توفــر 
تدريــب مناســب لمعالجــة فجــوة المعرفــة، الــي يمكــن ملاحظتهــا بــن إدراكهــم 

للمخاطــر، وعــدم قدرتهــم علــى العمــل بأمــان.
أشــارت نتائــج الدراســات إلى وجــود تفــاوت في مســتوى الوعــي بالأمــن .55

بأمريــكا  الصحفيــن  لــدى  الوعــي  يــزداد  حيــث  الصحفيــن،  لــدى  الرقمــي 
الشــمالية وأوروبا عــن الــدول الأخــرى، فيمــا يتعلــق بحمايــة الاتصــالات، أمــا 
الوعــي تجــاه حمايــة الملفــات فكانــت مرتفعــة لــدى الصحفيــن مــن عــدة دول؛ 
وتســعى الدراســة الحالية إلى الوقوف على توصيف الوعي بالأمن الرقمي لدى 

الصحفيــن المصريــن.
الرقميــة .66 النتائــج علــى انخفــاض مســتوى اســتخدام أدوات الحمايــة  تدلــل 

القوية، مثل التشــفير، واســتخدام الشــبكات الافتراضية الخاصة، وذلك بســبب 
صعوبــة القابليــة للاســتخدام. 

أشــارت نتائــج الدراســات أيضــا إلى أن اســتخدام أدوات الأمــن الرقمــي .77
الأكثــر تطــورا محــدودة للغايــة، في مواجهــة التهديــدات الحقيقيــة الــي قــد يخشــى 
منهــا الصحفــي، وأوصــت هــذه الدراســات بضــرورة رفــع مســتوى تعليــم وتدريــب 

الصحفيــن علــى الأمــن الرقمــي.
 ركزت بعض الدراسات على ارتباط الوعي بالتهديدات، كحافز للبحث .88

عــن الأمــن واتخــاذ قــرارات أمنيــة، إلا أنهــا لم تتطــرق إلى مصــادر هــذا الوعــي، 
وتحــاول هــذه الدراســة تحديــد دور المؤسســات الصحفيــة كمصــدر لدعــم الوعــي 

الرقمــي للصحفيــن.
 كمــا يتضــح مــن النتائــج أيضــا أن التدريــب الأمــي ليــس جــزءًا مــن مهــام .99

أغلــب المؤسســات الصحفيــة، لكنهــا ثقافــة خاصــة ومجهــود ذاتي للصحفــي.
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تساؤلات الدراسة:
- ما الاســتخدامات الرقمية للصحفيين؟ وما اتجاهاتهم نحو مشــكلات الأمن 	

الرقمي؟
- إلى أي مدى يدرك الصحفيون المصريون التهديدات الرقمية المحتملة؟	
- مــا هــو دور المؤسســات الصحفيــة في تدعيــم مفهــوم الأمــن الرقمــي لــدى 	

الصحفيــن؟
- ما مستوى معرفة الصحفيين بالأدوات التي تعزز الأمن الرقمي؟	
- ما مستوى استخدامات الصحفيين الفعلية لأدوات تعزيز الأمن الرقمي؟	
- مــا التحــديات الــي يواجههــا الصحفيــون والــي قــد تقــف عائقــا أمــام ممارســة 	

أمنيــة جيــدة؟

فروض الدراسة:
- توجد علاقة بين مستويات معرفة الصحفيين بالأساليب والأدوات الخاصة 	

بالأمن الرقمي، وبين مســتويات اســتخدامهم الفعلي لها.
- توجــد علاقــة بــن مســتوى معرفــة الصحفيــن بالتهديــدات الرقميــة المحتملــة، 	

وبــن الإســراتيجيات الفعليــة الــي ينتهجونهــا لتطبيــق أدوات الأمــن.
- توجــد فــروق بــن المبحوثــن الذيــن تعرضــوا لمخاطــر رقميــة والذيــن لم يتعرضــوا 	

لهــا وبــن مســتوى اســتخدامهم لأدوات الأمــن الرقمــي.
- توجــد فــروق بــن اســتخدام المبحوثــن لأدوات الأمــن الرقمــي وفقــا لمســتوى 	

الخــرة الرقميــة لديهــم.

الإجراءات المنهجية للدراسة:
منهج الدراسة وأداتها:

تعتمد الدراسة على منهج المسح، وداخل إطار هذا المنهج تم الاعتماد على 
منهــج المســح بالعينــة، واعتمــدت الدراســة علــى صحيفــة الاســتقصاء الميدانيــة، 
كأداة لجمــع البيــانات الــي تقيــس متغــرات الدراســة، في ضــوء المشــكلة البحثيــة 
والأهــداف والتســاؤلات والفــروض، وتوزعــت أســئلة الاســتقصاء علــى خمســة 
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محــاور أساســية، تضــم بعــض المقاييــس علــى النحــو التــالي:  
ورؤيتهــم  المختلفــة،  الرقميــة  للأجهــزة  الصحفيــن  اســتخدام  الأول:  المحــور 
لطبيعــة المشــكلات الــي تتعلــق بالأمــن الرقمــي، وإذا مــا كانــت التكنولوجيــا 

الــي يديــر بهــا الصحفيــون عملهــم. غــرت الطريقــة 
المحــور الثــاني: تصوراتهــم حــول التهديــدات الأمنيــة الرقميــة وأنــواع الاختراقــات 
المختلفــة، والأهــداف الــي يخشــى الصحفيــون أن تمثــل تهديــدًا لأمنهــم الرقمــي.

المحــور الثالــث: دور المؤسســات الصحفيــة في تدعيــم مفهــوم الأمــن الرقمــي 
لــدى الصحفيــن واحتياجاتهــم التدريبيــة.

المحور الرابع: مقياس معرفة الصحفيين لأدوات الأمن الرقمي. 
حيث تم بناء هذا المقياس من 18 عبارة، حيث قدرت الإجابات: نعم=3، 
محايــد=2، معــارض=1، وبالتــالي فــإن محصلــة هــذا المقيــاس تتكــون مــن )37( 
درجــة، مــن 17 : 54، تم تقســيمها إلى ثلاثــة مســتويات؛ مســتوى منخفــض 
)18 : 30(، مستوى متوسط )31 : 42(، ومستوى مرتفع )43 : 54(.
المحور الخامس: مقياس استخدام الصحفيين الفعلي لأدوات الأمن الرقمي. 
حيث تم بناء هذا المقياس من 23 عبارة، حيث قدرت الإجابات: نعم=3، 
محايــد=2، معــارض=1، وبالتــالي فــإن محصلــة هــذا المقيــاس تتكــون مــن )47( 
درجــة، مــن 23 : 69، تم تقســيمها إلى ثلاثــة مســتويات؛ مســتوى منخفــض 
)23 : 38(، مستوى متوسط )39 : 54(، ومستوى مرتفع )55 : 69(.

المحــور الســادس: مقيــاس التحــديات الــي يــرى الصحفيــون أنهــا قــد تقــف عقبــة 
أمــام أمنهــم الرقمــي. 

تم بنــاء هــذا المقيــاس مــن 12 عبــارة، حيــث قــدرت الإجــابات: نعــم=1، 
محايــد=0، معــارض=)-1(، وبالتــالي فــإن محصلــة هــذا المقيــاس تتكــون مــن 
)25( درجة، من  )-12( : 12، تم تقسيمها إلى ثلاثة مستويات؛ مستوى 
منخفض )-12 : -4(، مســتوى متوســط )-3 : 3(، ومســتوى مرتفع )4 

.)12 :
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مجتمع الدراسة واختيار العينة:
الصحفيــة  العاملــن بالمؤسســات  الصحفيــن  الدراســة في  مجتمــع  تم تحديــد 
المصريــة، مــع مراعــاة تمثيــل كافــة أنمــاط الملكيــة في العينــة، حيــث تم اختيــار 
الشــروق،  الوطــن،  الســابع،  اليــوم  اليــوم،  أخبــار  مــن مؤسســات  الصحفيــن 
الوفــد، وتم تطبيــق الدراســة في الفــرة مــن ينايــر 2020 حــى مــارس 2020؛ 
علــى عينــة متاحــة قوامهــا )180( مفــردة، كان عــدد الاســتمارات الصالحــة 

.)137( للاســتخدام 
توصيف خصائص العينة:

المتغير
%كالمجموعات

%5943.1)من  21 سنة إلى أقل من 30 سنة(الفئة العمرية

%5842.3)من 30 سنة إلى أقل من 40 سنة(

%1611.7)من40 سنة إلى أقل من 50 سنة(

%5042.9 سنة فأكثر

%137100الإجمالي

%8763.5ذكرالنوع

%5036.5أنثى

%137100الإجمالي

طبيعة الإصدار الإعلامي 
الذي تعمل به

%7756.2صحيفة مطبوعة

%6043.8موقع إلكتروني

%137100الإجمالي

%8662.8خاصةنمط ملكية الصحفية

%3324.1قومية

%1813.1حزبية

%137100الإجمالي
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%3727اليوم السابعتوزيع العينة على الصحف

%3324.1أخبار اليوم

%3324.1الوطن

%1813.1الوفد

%1611.7الشروق

%137100الإجمالي

عدد سنوات الخبرة في المجال 
الصحفي

%3525.5أقل من 5 سنوات

%6144.5من 5 سنوات : 10 سنوات

أكثر من 10 سنوات : أقل من 20 
سنة

3626.3%

%53.6أكثر من 20 سنة

%137100الإجمالي

%13296.4مؤهل عالالمستوى التعليمي

حاصل على درجة الماجستير أو 
الدكتوراه

53.6%

%137100الإجمالي

%5036.5مبتدئالخبرة التقنية

%7655.5متوسط

%118مرتفع

%137100الإجمالي

اختبارا الصدق والثبات:
تم التأكــد مــن صــدق اســتمارة الاســتقصاء، وأنهــا تقيــس مــا ينبغــي قياســه، وأن 
الأســئلة تعكس أهداف الدراســة، وتســاؤلاتها، حيث تم قياس صدق الاســتمارة 
مــن خــال عرضهــا علــى مجموعــة مــن المحكمــن)75( للتحقــق مــن مصداقيتهــا 
وشمولهــا، وأنهــا تقيــس بالفعــل مــا اســتهدفته الدراســة، وفي ضــوء ملاحظاتهــم تم 

تعديــل الاســتمارة حــى وصلــت إلى شــكلها النهائــي الصــالح للتطبيــق. 
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أمــا ثبــات صحيفــة الاســتقصاء فقــد تم تطبيــق إعــادة الاختبــار علــى 20 
مفــردة، وذلــك بعــد 15 يومًــا مــن تطبيــق الاســتمارة للمــرة الأولى، وكانــت نســبة 
الارتبــاط بــن إجــابات المبحوثــن في المرتــن 0.91، وهــي نســبة تــدل علــى دقــة 
البيــانات ووضــوح الاســتمارة، كمــا تم حســاب معامــل الثبــات ألفــا كرونبــاخ 
لمقاييــس الدراســة، والــي تراوحــت نســبتها )0.710 كحــد أدنى إلى 0.897 

كحــد أعلــى(، وهــي نســبة ثبــات مقبولــة، تجعــل تطبيــق المقيــاس ممكنًــا. 
المعالجة الإحصائية للبيانات:

تمــت معالجــة البيــانات إحصائيــاً باســتخدام الحاســب الآلي، وذلــك باســتخدام 
برنامــج SPSS؛ لملاءمتــه لطبيعــة الدراســة، وإمكانيــة تكويــن جــداول تكراريــة 
بســيطة، وجــداول تكراريــة توضــح العلاقــات الارتباطيــة بــن المتغــرات، حيــث 
تم اســتخدام الوســط الحســابي، الانحــراف المعيــاري، كمــا تم حســاب كا2، 
ومعامــل التوافــق لمعرفــة الفــروق بــن متوســطات درجــات العينــة علــى مقاييــس 

الدراســة.
مفهوم الأمن الرقمي:

تُستخدم مصطلحات )Digital Security أو Cyber Security(، للدلالة 
على الأمن الرقمي أو الأمن السيبراني، ويحدد الاتحاد الدولي للاتصالات الأمن 
الســيبراني بأنــه مجموعــة الأدوات والسياســات والمفاهيــم الأمنيــة والضمــانات 
والمبــادئ ومناهــج إدارة المخاطــر والتدريبــات والإجــراءات وأفضــل الممارســات 
المســتخدم  اســتخدامها لحمايــة  الممكــن  مــن  الــي  التكنولوجيــة،  والضمــانات 

والمنظمــات بصــورة عامــة)76(. 
ويعــرف الأمــن الرقمــي بأنــه ممارســة المســتخدمين نشــاطاً للدفــاع عــن الأصــول 
أن  تلــك الأصــول، ويمكــن  للتدخــل في  مــن محــاولات الخصــوم  التكنولوجيــة 
يتخــذ الدفــاع أشــكالا متعــددة، منهــا الاســتجابة بشــكل مباشــر للهجمــات 
بالتصــدي لهــا، أو البحــث الاســتباقي بمعرفــة الاتجاهــات الدفاعيــة عــر محاولــة 
توقــع تصرفــات المهاجمــن، أو تحديــد الإجــراءات الــي يجــب اتخاذهــا عنــد معرفــة 
ثغــرة أمنيــة لم يتــم اســتغلالها بعــد)77(، أو هــو مجموعــة تدابــر مصممــة لحمايــة 
بــه)78(، أو  أجهــزة وأنظمــة الكمبيوتــر مــن الوصــول أو الهجــوم غــر المصــرح 



481

سمبر - 2020
صال - العدد ) 31 (  أكتوبر / دي

ث الاعلام والات
المجلة العربية لبحو

المجلة العربية لبحوث الاعلام والاتصال

ممارســة الدفــاع عــن أجهــزة الكمبيوتــر والخــوادم والأجهــزة المحمولــة والأنظمــة 
الإلكترونيــة والشــبكات والبيــانات مــن الهجمــات الضــارة)79(، حيــث يقصــد 
بالهجمــات الرقميــة المحــاولات المســتمر للتســلل إلى الأجهــزة والشــبكات والبــى 

التحتيــة للأفــراد أو المجموعــات أو المنظمــات)80(.
الأمــن،  ومفاهيــم  والسياســات،  الأدوات  مــن  مجموعــة  بأنــه  يعــرف  كمــا 
الــي  المخاطــر،  إدارة  وأســاليب  التوجيهيــة،  والمبــادئ  الأمنيــة،  والضمــانات 
يمكــن اســتخدامها لحمايــة البيئــة الرقميــة والمســتخدمين وأصــول المســتخدمين؛ 
الاتصــالات  وأنظمــة  والخدمــات  والتطبيقــات  التحتيــة  والبــى  الأجهــزة  مثــل 
أهــداف  تشــمل  الإلكترونيــة، بحيــث  البيئــة  المخزنــة في  أو  المرســلة  والبيــانات 
الأمــان العامــة: الإتاحــة، والنزاهــة، والســرية، ويتجــاوز الأمــن الرقمــي مفهــوم 
أمــن المعلومــات Information Security؛ حيــث يبحــث في حمايــة العامــل 
البشــري كأهــداف محتملــة للهجمــات الســيبرانية)81(، وعــادة مــا تســمى حمايــة 
البيــانات الــي يتــم إنشــاؤها وتخزينهــا ونقلهــا بــن أجهــزة الحوســبة بالأمــن الرقمــي، 
أو الأمــن الســيبراني؛ فهــي حالــة حمايــة مــن الاســتخدام غــر المصــرح بــه، أو 
أو  الأشــخاص  علــى  الرقمــي  الأمــن  ويطُلــق خــراء  للبيــانات،  المقصــود  غــر 
الأجهــزة المســتخدمة لاعــراض البيــانات اســم “الجهــات الفاعلــة الســيئة”، الــي 
تســتهدف “الأصــول” ذات القيمــة، الــي يمكــن تخزينهــا وتبادلهــا بــن الأجهــزة 

الرقميــة)82(.
وتعــرّف الباحثــة الأمــن الرقمــي إجرائيــًا، في إطــار هــذا البحــث، بأنــه آليــة 
أو سلســلة مــن الإجــراءات الــي يقــوم بهــا الصحفــي لحمايتــه، عــر منــع أو 
تأخــر وقــوع هجمــات ســيبرانية، تســتهدف أصولــه )خصوصيتــه وبياناتــه 

وأجهزتــه(.
أهمية الأمن الرقمي:

مــن  أكثــر  نشــرت  فقــد  عالميــة،  أهميــة  ذات  مســألة  الرقمــي  الأمــن  أصبــح 
50 دولــة إســراتيجية تحــدد موقفهــا الرسمــي مــن الفضــاء الإلكــروني والجريمــة 
الإلكترونيــة والأمــن الرقمــي، وتــدرج بريطانيــا الأمــن الســيبراني كأولويــة قصــوى، 
حيــث خصصــت نحــو 650 مليــون جنيــه إســرليني، علــى مــدى أربــع ســنوات، 
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علــى  مليــار دولار   19 الأمريكيــة  الحكومــة  وتنفــق  الرقمــي،  الأمــن  لبرنامــج 
المصــري،  الدســتور  مــن   31 المــادة  نصــت  مصــر  وفي  الســيبراني)83(،  الأمــن 
ينايــر 2014، علــى أن “أمــن الفضــاء المعلومــاتي جــزء أساســي مــن منظومــة 
للحفــاظ  اللازمــة  التدابــر  باتخــاذ  الدولــة  وتلتــزم  القومــي،  والأمــن  الاقتصــاد 
عليــه، علــى النحــو الــذي ينظمــه القانــون”، وأطلــق المجلــس الأعلــى للأمــن 
الوطنيــة  “الإســراتيجية  الــوزراء،  مجلــس  لرئاســة  التابــع  المصــري،  الســيبراني 
للأمــن الســيبراني” 2021-2017، الــي تهــدف إلى تأمــن البــى التحتيــة 
للاتصــالات والمعلومــات)84(، كمــا أصــدر الاتحــاد الــدولي للاتصــالات دليــا 

للأمــن الســيبراني للبلــدان الناميــة. 
أي   ،”Hacktivism “الهاكتيفــزم  يســمى  مــا  ومــع  الإعــام،  مجــال  وفي 
اســتخدام القرصنــة لتعزيــز أجنــدة سياســية، ظهــرت هجمــات القرصنــة السياســية 
ضــد المؤسســات الإعلاميــة أو خدمتهــا، كمــا هــو الحــال في وثائــق بنمــا، لذلــك 
أصبــح الأمــن الرقمــي مصــدر قلــق كبــر للمؤسســات الإعلاميــة؛ ســواء مــا يتعلــق 
باخــراق مواقــع الويــب والتطبيقــات الإعلاميــة والإخباريــة، أو ســرقة الهويــة، 
ممــا جعــل إجــراءات الحصــول علــى الأمــن الرقمــي مشــكلة حقيقيــة ومكلفــة، 
بشــكل كاف  مســتعدًا  معظمهــا  يكــن  لم  الإعلاميــة،  للمؤسســات  بالنســبة 
للتعامل معها، خاصة في عصر الحوسبة السحابية، مثل الهجمات الإلكترونية 
المتكــررة علــى مؤسســات إعلاميــة كــرى؛ مثــل نيويــورك تايمــز وواشــنطن بوســت 
الــي  التســريب  محاكمــات  القضــايا  أبــرز  وكانــت  أسيوشــيتدبرس)85(،  ووكالــة 
اعتمــدت علــى البيــانات الوصفيــة للاتصــالات الرقميــة والهجمــات التقنيــة علــى 
المؤسســات الإخباريــة، وتم الإبــاغ عــن هجمــات تقنيــة متطــورة مــن قبــل دول 
قوميــة، مثــل الصــن وكــوريا الشــمالية، إلا أن الهجمــات الأكثــر شــيوعًا، والــي 
 phishing أصبحــت أيضــا أكثــر تكــراراً، هــي هجمــات التصيــد الاحتيــالي

.)86(exploitation attacks وهجمــات الاســتغلال  ،attacks
وفي مصر، شهدت مواقع بعض الصحف، مثل المصري اليوم واليوم السابع، 
عــددًا مــن الهجمــات الإلكترونيــة، حيــث اســتهدفت قرصنــة الموقــع مــن أجــل 
دس محتــوى خــري، عــر مجموعــة مــن الأخبــار المفبركــة، بالإضافــة إلى اخــراق 
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خدمــة الرســائل الإخباريــة القصــرة لجريــدة الوطــن.
وهنــاك العديــد مــن التهديــدات الــي تجعــل الصحفيــن في احتيــاج إلى الأمــن 
ــم  الرقمــي، والنظــر في اســتثمار بعــض الأدوات الأمنيــة، ولعــل مــن أهمهــا جرائ
الإنترنــت، الــي تشــمل اســتهداف الأنظمــة الخاصــة بالمؤسســة، أو الأفــراد، مــن 
أجــل تحقيــق مكاســب ماليــة، أو التســبب بحــدوث خلــل بالأنظمــة، والهجمــات 
الســيبرانية الــي غالبــا مــا تنطــوي علــى جمــع معلومــات ذات دوافــع سياســية)87(.

نحــو  تتجــه  المؤسســات  مســاعي  يجعــل  ســببًا  تعــد  التهديــدات  هــذه  جميــع 
الاهتمــام بتعزيــز الأمــن الرقمــي، وقــد أثارت قضيــة ســنودن مســألة الأمــن الرقمــي 
القضــايا  مــن  الســيبراني  المراقبــة والأمــن  لــدى الصحفيــن، وأصبحــت قضــايا 
الأساســية علــى الســاحة الصحفيــة، ولعبــت أدوات التشــفير دوراً أساســيًا في 
تســهيل التواصــل بــن المصــدر والصحفيــن، وألهــم النقــاش حــول التشــفير، الــذي 
أعقــب قضيــة ســنودن، الصحفيــن والمؤسســات الإعلاميــة لتبــي إســراتيجيات 
وممارســات الأمــن الرقمــي، مــن أجــل حمايــة عملهــم بشــكل أفضــل، في عصــر 
المراقبــة الرقميــة، الــي أصبحــت منتشــرة، وفي الوقــت ذاتــه، تضاعفــت حــالات 
بنمــا،  )أوراق  مثــل  التســريبات  في  تمثلــت  الــي  بالقرصنــة،  الصحافــة  تأثــر 

والتســريبات السويســرية، وتســريبات لوكســمبرج()88(.

التحديات التي تطرحها بعض تطبيقات ومنصات الاتصال: 
تحــديات  وتطبيقاتــه  الاتصــال  لمنصــات  الحديثــة  الرقميــة  الأشــكال  تطــرح 
الســحابية،  الحوســبة  مثــل  الأفــراد،  خصوصيــة  تهديــد  مــن  تزيــد  جديــدة، 

البحــث. ومحــركات  الذكيــة،  والهواتــف  الاجتماعيــة،  والشــبكات 
فالهاتف المحمول، أدى منذ ظهوره إلى إثارة بعض القضايا المتعلقة بالخصوصية، 
الثابتــة، حيــث أثارت ميــزة معرفــات  مقارنــة بالاتصــالات الهاتفيــة للخطــوط 
الجهــاز المحمــول IMEI وبطاقــة SIM المخــاوف تجــاه القــدرة علــى تحديــد الموقــع 
الجغــرافي للجهــاز المحمــول، وقــدرة أطــراف ثالثــة علــى اعــراض الاتصــالات، 
وتزايــدت هــذه المخــاوف اليــوم مــع دمــج مــزايا الإنترنــت مــع الهواتــف، لتتشــكل 
الهواتــف الذكيــة، ممــا أدى إلى تنامــي مخــاوف انتهــاك الخصوصيــة، نظــراً لــزيادة 
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مســتوى الشــخصنة في هذه الوســيلة، وارتفاع مســتوى بيانات المســتخدم عليه، 
وتســهم هــذه الأجهــزة، علــى نطــاق آخــر، في زيادة الأطــراف الثالثــة الــي يمكنهــا 
بيــانات المســتخدم، مثــل )مــزود خدمــة الإنترنــت عــر الهاتــف  الوصــول إلى 
المحمــول، الشــركة المصنعــة للجهــاز، مــزود نظــام التشــغيل، مطــوري التطبيقــات 
المســتخدمة عليــه()89(، ولا تــزال الهواتــف الذكيــة تمثــل حالــة مــن التحــول الســريع 
والابتــكار في تقــديم إمــكانات جديــدة، بمــا في ذلــك القياســات الحيويــة، مثــل 
في  للتحكــم  الإيمــاءات  واســتخدام  الوجــه،  وبصمــة  الإصبــع،  بصمــة  مســح 
الــذي أحدثــه ارتبــاط الأجهــزة الذكيــة القابلــة للارتــداء  الأجهــزة، ثم التطــور 

بتهديــد الخصوصيــة)90(.
متزايــدة  إلى تخزيــن كميــات  يشــر  وهــو مصطلــح  الســحابية،  الحوســبة  أمــا 
مــن البيــانات في “ســحابة” عــر الإنترنــت، ممــا يشــكل خطــراً علــى الســيطرة 
الشــخصية علــى تلــك البيــانات، فبمجــرد أن يتــم تخزيــن البيــانات في الســحابة 
يمكــن علــى ســبيل المثــال نقــل معلومــات المســتخدم مــن مــزود إلى مــزود، أو مــن 
جهــاز لآخــر، كمــا يــؤدي تغيــر سياســات الخصوصيــة وشــروط الاســتخدام إلى 
مزيــد مــن المخاطــر، خاصــة وفي بعــض الأحيــان لا يكــون الأفــراد مدركــن لــآثار 
المترتبــة علــى هــذه التغيــرات)91(، لذلــك أصبــح حتميــًا علــى مقدمــي الخدمــات 
الســحابية توفــر درجــة عاليــة مــن الشــفافية لمســتخدميهم، فمــن المهــم معرفــة مــن 
قــام بإنشــاء البيــانات، ومــن قــام بتعديلهــا، وإذا كانــت بيــانات المصــدر يمكــن 

اســتخدامها لأغــراض التتبــع والتدقيــق والتحكــم في الوصــول إلى الملفــات)92(.
وتبــدو تأثــرات الأمــان علــى الشــبكات الاجتماعيــة أكــر مــن مثيلتهــا مــن 
التهديــدات الســابقة، فيمــا يتعلــق بالخصوصيــة، حيــث تعتمــد هــذه الشــبكات 
أيضــا علــى نمــوذج أعمــال قائــم علــى الإعــانات، أكثــر تعقيــدًا مــن محــركات 
ينتجــه  الــذي  المحتــوى  علــى  الاجتماعيــة  الشــبكات  تعتمــد  حيــث  البحــث، 
ويســاهم بــه المســتخدمون، والــذي يعــد في مجملــه معلومــات شــخصية وبيــانات 
أمــا محــركات  للشــبكات الاجتماعيــة،   العمليــة  تمثــل مفتــاح  خاصــة دقيقــة، 
البحــث، الــي يتمثــل دورهــا تاريخيـًـا في وظيفــة مهمــة، وهــي المســاعدة علــى 
تصفــح المــوارد الهائلــة المتاحــة علــى الإنترنــت، والــي تقــدم هــذه الخدمــة بشــكل 
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مجــاني مــع نمــوذج أعمــال يعتمــد علــى الإعــان؛ حيــث لا يدفــع المســتخدمون 
أمــوالا، ولكــن مــن خــال إتاحتهــم لبياناتهــم يتــم تخصيــص الإعــانات علــى 
أســاس هــذه البيــانات، لضمــان أعلــى نســبة مشــاهدة وتفاعــل، لذلــك كلمــا 
كانت البيانات الشــخصية محددة بدقة، كانت أفضل وأكثر اكتمالا لتحقيق 
الهــدف، لذلــك توســعت محــركات البحــث نحــو تقــديم خدمــات أشمــل، مثــل 
البريد الإلكتروني، أو مشاركة الصور، أو السحابة، أو تحرير المستندات. ورغم 
مــا تتيحــه هــذه الخدمــات مــن ســهولة وتكامــل للمســتخدم، فإنهــا تمكــن هــذه 

المحــركات مــن إنشــاء ملفــات تعريــف متكاملــة للمســتخدمين)93(. 

المخاطر والتهديدات الرقمية:
تعــد البيــانات الــي يقدمهــا الأفــراد في العــالم الافتراضــي متاحــة، ليــس فقــط 
لأنفســهم، إنمــا تتــم إتاحتهــا وجمعهــا وتخزينهــا بطريقــة مركزيــة، بواســطة شــركات 
الإنترنــت؛ مثــل جوجــل أو آبــل أو فيســبوك، وفي كثــر مــن الأحيــان لا يعــرف 
الأشــخاص مــا هــي البيــانات الــي يتــم جمعهــا وتخزينهــا؛ وقــد تتبــادل الشــركات 
بيــانات الأفــراد بــن بعضهــا البعــض، كمــا يمكــن أن يتــم التحكــم بهــذه البيــانات 
بواســطة كيــانات أخــرى لهــا اهتمامــات مختلفــة أحيــانا عــن اهتمامــات الفــرد)94(، 
لذلــك يعــد حصــول الآخريــن )الأطــراف الثالثــة(؛ ســواء كانــوا شــركات أو أفــرادًا 

أو هيئــات، علــى البيــانات الوصفيــة مــن أكثــر أشــكال التهديــدات شــيوعًا.
كما يعد التتبع الجغرافي من أبرز المخاطر، حيث يمكن تتبع مكان تواجدك؛ 
ســواء عــر الهاتــف أو عــر جهــاز الكمبيوتــر، مــا دام  التتبــع الجغــرافي مُفعــا 
وقيــد التشــغيل علــى جهــازك، والبرامــج الضــارة أيضــا؛ فقــد يحتــوي الهاتــف أو 
جهــاز الكمبيوتــر علــى برنامــج لا تعرفــه، ممــا يمنــح الأطــراف الأخــرى إمكانيــة 
الوصــول إليــه، ومحــاولات القرصنــة، والانتحــال عــر الشــبكة، والمراقبــة؛ ســواء مــن 
قبــل الحكومــات أو الشــركات أو الأفــراد المتتبعــن)95(، وقــد تطــورت البرمجيــات 
 ،Worms الكمبيوتــر  ديــدان  )فيروســات،  التقليــدي؛  شــكلها  مــن  الخبيثــة 
أحصنــة طــروادة Trojans(، إلى أشــكال جديــدة أكثــر تطــوراً وتعقيــدًا، حيــث 

تســتهدف الثغــرات الأمنيــة في الأنظمــة)96(. 
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وإذا نظــرنا إلى التهديــدات الرقميــة المحتملــة، مــن منظــور مــا يجــب علينــا حمايتــه، 
فإنــه يمكــن تنــاول هــذه التهديــدات عــر عنصريــن أساســيين؛ )الهويــة والبيــانات(، 
والهويــة قــد تكــون الخاصــة بــك، أو هــويات الذيــن تتواصــل أو تتعامــل معهــم، 
أمــا البيــانات فهــي كل نــص أو صــورة أو فيديــو أو جــدول بيــانات أو أي شــيء 
ــا؛ ممــا يجعــل حمايــة كل مــن الهويــة والبيــانات أمــراً ضــروريً،  يمكــن نقلــه إلكترونيً
قــوي)97(، وعلــى المســتوى الصحفــي أصبــح  لتشــفير  يجــب إعطــاؤه الأولويــة 
الصحفيــون اليــوم أكثــر عرضــة للخطــر، ليــس فقــط أثنــاء قيامهــم بالمهــام في 
الأماكــن الخطــرة، ولكــن أيضــا في حياتهــم اليوميــة، أو في غرفــة الأخبــار، أو في 
الطريــق في ظــل زيادة المراقبــة الرقميــة؛ فكمــا ســهل العــالم الرقمــي مهنــة الصحافــة 
فإنــه أيضــا جعلهــا أكثــر خطــورة، وفي الوقــت ذاتــه يمكــن أن تقــدم التكنولوجيــا 
البحــث عنهــا  ينبغــي علــى الصحفيــن  الــي  لتقليــل المخاطــر  الرقميــة أدوات 

واســتغلالها)98(. 
فتمكّــن الإنترنــت اليــوم مــن جمــع أنــواع جديــدة مــن المعلومــات الشــخصية، 
الــي تخلــق قــدرات للجهــات المختلفــة لتحليــل المعلومــات الشــخصية، ممــا يســهم 
في خلــق فــرص جديــدة للاســتخدام التجــاري للبيــانات)99(، حيــث تعــي زيادة 
القدرة الحاسوبية أن كميات هائلة من المعلومات، بمجرد جمعها، يمكن تخزينها 
وتحليلهــا وربطهــا بقواعــد بيــانات، ممــا يزيــد مــن احتمــال انتهــاك الخصوصيــة، 
فــكل نقــرة إلكترونيــة تحــدث تســجيلا في مســتودع بيــانات، وتبقــى بانتظــار 
أن يتــم اســتخراجها للتعــرف علــى ســلوكنا، فجميــع أجهزتنــا اللوحيــة وأجهــزة 
الهاتــف والكمبيوتــر تقــوم بالإبــاغ عــن كل صفحــة ويــب نقــوم بزيارتهــا، وكافــة 
الارتباطــات الــي نتحــرك مــن خلالهــا، كل التفاعــات الــي تتــم عــر البريــد 
الإلكــروني، أو الرســائل الفوريــة، أو مواقــع التواصــل الاجتماعــي، أو الصــور 

الفوتوغرافيــة الــي تحمــل علامــات الهويــة أو الموســومة جغرافيـًـا)100(. 
وتتجاور الخصوصية مع مجهولية الهوية معًا في مجال الاتصالات الرقمية، حيث 
تــزداد مخاطــر التهديــدات الأمنيــة؛ ســواء للأفــراد أو للمنظمــات أو للحكومــات 
علــى حــد ســواء، فــإلى جانــب التهديــدات المعروفــة الــي تشــكلها الفيروســات 
أو  التصيــد الاحتيــالي  مثــل  الخــداع الأخــرى،  أشــكال  المختلفــة تأتي  الرقميــة 
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التتبــع، في مقدمــة المخاطــر الأمنيــة، ويــؤدي غيــاب الوعــي بهــذه التهديــدات 
إلى انتهــاكات تؤثــر علــى الأفــراد والمنظمــات، فمــع كل نقــرة إلكترونيــة يتــم رســم 
مســارات رقميــة للأفــراد يمكــن تجميعهــا وتحليلهــا؛ وإلى جانــب المســاس بهويــة 
الأشــخاص تقدم أدوات التشــبيك الاجتماعي فرصًا لتقليل الحماية التي يمكن 
توفيرهــا، فتتســع معهــا الآثار الرقميــة للأفــراد)101(، وعلــى عكــس آثار الأقــدام 
علــى الرمــال غالبــًا مــا تســتمر مســارات البيــانات عــر الإنترنــت بعــد فــرة طويلــة، 
ومــع ازدياد ارتيــاح مســتخدمي الإنترنــت لفكــرة نشــر المحتــوى، أصبحــوا أيضًــا 
أكثــر وعيــًا بالمعلومــات الــي تبقــى مرتبطــة باسمهــم عــر الإنترنــت)102(، ويعــد هذا 
الوعــي هــو المرحلــة الأولى مــن انتهاجهــم مجموعــة مــن التدابــر والإســراتيجيات 
للتقليــل مــن هــذه الآثار، أو الحفــاظ علــى الأثــر الإيجــابي، الــذي يقــدم صــورة 

إيجابيــة عنهــم، ويحســن مــن سمعتهــم الرقميــة.

ــز  أدوات الصحفيــن للأمــن الرقمــي ودور المؤسســات الصحفيــة في تعزي
الأمــن الرقمــي:

يقســم البعــض الأمــن الرقمــي إلى أمــن الشــبكة، بمعــى حمايتهــا مــن المتســللين؛ 
ســواء كانــوا مهاجمــن مســتهدفين أو برامــج ضــارة، وأمــن التطبيقــات؛ حيــث 
وأمــن  التهديــدات،  مــن  خاليــة  والأجهــزة  البرامــج  علــى  الحفــاظ  علــى  يركــز 
المعلومــات وخصوصيــة البيــانات؛ ســواء في التخزيــن أو النقــل، وأمــن التشــغيل، 
أذونات  مثــل  وحمايتهــا،  البيــانات  أصــول  بمعالجــة  الخاصــة  العمليــات  أي 
مشــاركتها،  أو  البيــانات  وتخزيــن  الشــبكة،  إلى  الوصــول  عنــد  المســتخدمين 
والتعــافي مــن الكــوارث واســتمرارية العمــل؛ بمعــى مــدى اســتجابة المؤسســات 
لحــادث الأمــن الــذي يتســبب في فقــد العمليــات أو البيــانات، وعــودة عمــل 
النظــام بنفــس الســعة التشــغيلية قبــل الحــادث الأمــي، وتثقيــف المســتخدم؛ مثــل 
أقــراص مجهولــة  محــركات  توصيــل  وعــدم  المشــبوهة،  المرفقــات  تعليمــه حــذف 

الهويــة)103(.
لا يحتاج كل صحفي إلى جميع أساليب وأدوات الأمن الرقمي، ولكن ينبغي 
أن يكون لديه، على الأقل، فهم أساســي لما يمكن أن تقدمه هذه الأســاليب، 
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وكيفيــة تطبيقهــا عنــد الضــرورة، مثــل تشــفير البيــانات، والاتصــالات المشــفرة 
مــن طــرف إلى طــرف )ســواء البريــد الإلكــروني أو الدردشــة أو المؤتمــرات عــن 
بعــد(، وحــذف البيــانات الوصفيــة، وإنشــاء نســخ احتياطيــة آمنــة علــى التخزيــن 
الســحابي أو الأقــراص، والتصفــح الخــاص، وحــذف ســجلات التصفــح وملــف 
الإنترنــت،  علــى  المــرور  VPN لإخفــاء حركــة  الارتبــاط، واســتخدام  تعريــف 

وإدارة كلمــات المــرور)104(.
وهناك عدة مصادر يمكن أن تسهم في رفع وعي الصحفيين بالأمن الرقمي، 
مثــل الموضوعــات المتخصصــة المنشــورة بوســائل الإعــام المختلفــة، وصفحــات 
الويــب المتخصصــة الــي تقــوم عليهــا جهــات خارجيــة، والتجــارب الشــخصية 
الــي يرويهــا الأفــراد، وتشــر إحــدى الدراســات إلى أن مواقــع الويــب المتخصصــة 
هي الأكثر موثوقية بالنســبة للمســتخدمين، حيث الاعتقاد بأن القائمين على 
هــذه المواقــع متخصصــون ومحترفــون، علــى عكــس التجــارب الشــخصية الــي 
تميــل إلى الكشــف عمــا يهتــم بــه غــر المحترفــن، ومــا الــذي اختــروه، وعكــس 
مــا تقدمــه المقــالات الإخباريــة في وســائل الإعــام، حيــث تقــوم بالتركيــز علــى 
القضــايا ذات الصلــة بمجتمــع أكــر، وليــس مجتمــع الصحفيــن خاصــة، وليــس 
هنــاك شــك في أن التدريــب المتخصــص داخــل المؤسســات الصحفيــة نفســها 
لــه بالــغ الأثــر في الفائــدة، حيــث إن برامــج التثقيــف الأمــي  ســوف يكــون 
والتوعيــة تميــل إلى أن تكــون تحفيزيــة ومقنعــة، أكثــر مــن أن تكــون واقعيــة )105(.

ورغــم أن البعــض يــرون أن مســئولية توعيــة الصحفيــن بالأمــن الرقمــي تقــع 
علــى عاتــق المؤسســات الصحفيــة، فــإن بعــض الصحفيــن يعملــون بشــكل حــر، 
أو يعملــون في منظمــات ناشــئة، ليــس لديهــا الدعــم المــالي الــكافي، ممــا يجعــل 
الحاجــة إلى مســاهمة المنظمــات المهنيــة العامــة، والجهــات الفاعلــة المختصــة بدعــم 
الصحفيــن، في توفــر التوجيهــات حــول الأدوات اللازمــة للحمايــة)106(، وتعــد 
حاجــة المؤسســات الإعلاميــة للأمــن الرقمــي ضروريــة للمؤسســة نفســها، خاصــة 
مــع تحــول المنصــات الإعلاميــة إلى الإنترنــت؛ ســواء عــر المواقــع أو الشــبكات 

الاجتماعيــة أو التطبيقــات.
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نتائج الدراسة ومناقشتها:
أولا: الاستخدامات الرقمية للصحفيين:

جدول رقم )1( يوضح مستوى اعتماد المبحوثين على الأجهزة الرقمية 
عند جمع الأخبار ونشرها

الأجهزة الرقمية

الإجمالي

%ك

%9670.1الهاتف الذكي
%5439.4لابتوب

%4331.4جهاز الحاسوب
%1510.9تابلت

ن= 137الإجمالي

تشــر نتائــج الجــدول الســابق رقــم )1( إلى شــيوع اســتخدام الهاتــف الذكــي مــن 
قبل المبحوثين في العمل الصحفي، حيث بلغت النسبة )70.1 %( لاستخدام 
الهاتــف الذكــي، يليهــا اســتخدام اللابتــوب بنســبة )39.4 %(، ثم اســتخدام 
جهاز الحاسوب بنسبة )31.4 %(، ثم التابلت بنسبة )10.9 %(، ويلاحظ 
أن النسبة الإجمالية تتخطى حجم العينة؛ نظراً لإتاحة الخيار للصحفيين لاختيار 

أكثــر مــن وســيلة. 
تدلل هذه النتائج على شيوع الأجهزة الحديثة، متمثلة في الهاتف الذكي، نظراً 
لســهولة حملــه، وتعــدد إمكاناتــه، الــي يمكــن أن تجعلــه جهــازاً يعتمــد عليــه، خاصــة 
في المواقف الطارئة، والأحداث التي تحتاج إلى ســرعة أداء، دون الحاجة للانتظار 
للحصــول علــى أجهــزة مناســبة، مثــل كامــرا التصويــر أو جهــاز الحاســوب لكتابــة 
الموضوعــات، وتفــق هــذه النتيجــة مــع دراســة )Çalışkan B., 2019(، ودراســة 
 ،)Sierra J., 2013( كمــا تتفــق مــع دراســة ،)Internews Center, 2012(
حيــث زيادة الاعتمــاد علــى التكنولوجيــا الرقميــة، واســتخدام الهواتــف الذكيــة، 
واعتبارها أداة أساسية في البحث عن القصص الصحفية أو كتابتها أو توزيعها.
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جدول رقم )2( يوضح طرق تخزين المبحوثين للبيانات
الإجماليطرق تخزين البيانات

%ك

 Yandex Drive ، Dropbox( :تخزين سحابي مثل
)OneDrive ، Google Drive ،

5439.4%

%5036.5تخرين تلقائي على القرص الصلب بالكمبيوتر
)USB( 1611.7محركات أقراص فلاش%
%107.3أجهزة تسجيل الصوت والفيديو

External 75.1أقراص تخزين صلبة خارجية%

%137100الإجمالي

تشير نتائج الجدول السابق رقم )2( إلى ارتفاع نسبة الاعتماد على التخزين 
الســحابي من قبل المبحوثين، بنســبة )39.4 %(، يليه التخزين التلقائي على 
القــرص الصلــب بأجهــزة الكمبيوتــر )36.5 %(، ثم الاعتمــاد علــى محــركات 
أجهــزة  علــى  الاعتمــاد  يليــه   ،)% 11.7( بنســبة   )USB( فــاش  أقــراص 
تســجيل الصوت بنســبة )7.3 %(، ثم الاعتماد على أقراص التخزين الصلبة 

الخارجيــة بنســبة )5.1 %(.
ويتضــح مــن هــذه النتائــج ارتفــاع الاعتمــاد علــى التخزيــن الســحابي، ويقصــد 
بالتخزيــن الســحابي نمــوذج للتخزيــن معتمــد علــى )الســحابة(، أي الإنترنــت، 
في حفــظ الملفــات، بــدلا مــن حفظهــا علــى أقــراص التخزيــن بالكمبيوتــر، أو 
الوســائل الماديــة الأخــرى للتخزيــن، حيــث تقــدم مواقــع عديــدة خدمــة التخزيــن، 
وتفيــد أيضــا في إتاحــة وصــول الفــرد لملفاتــه عــر الإنترنــت، ممــا يجعلهــا جاهــزة 
بصــورة دائمــة في حــال الاحتيــاج إليهــا، دون الحاجــة إلى ضــرورة الوصــول إلى 
الأجهــزة الــي تم تخزيــن الملفــات عليهــا، كمــا تتميــز أيضــا بإمــكان مشــاركتها 
مــع آخريــن عــر رابــط، ومزامنــة الملفــات الــي يتــم العمــل عليهــا عــر الجهــاز 
بشــكل تلقائــي في التخزيــن الســحابي، دون الحاجــة إلى إعــادة حفــظ الملــف 
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علــى الســحابة، وعلــى الرغــم مــن المــزايا العديــدة الــي يوفرهــا الاعتمــاد علــى 
التخزيــن الســحابي فإنــه يشــر إلى ارتفــاع نســبة المخاطــر الأمنيــة الرقميــة، الــي 
يمكــن أن تواجــه الصحفيــن، حيــث إن التخزيــن الســحابي تكتنفــه مجموعــة مــن 
المخاطــر، أهمهــا فقــدان البيــانات، والــذي يمكــن أن يحــدث لأســباب عــدة، مثــل 
تعــرض موقــع الخدمــة الســحابية للاخــراق، أو فقــدان البيــانات، أو الســطو 
علــى الحســابات، أو الثغــرات التكنولوجيــة نتيجــة إتاحــة البيــانات عــر وســيط 
اتصــالي للتخزيــن، ممــا يعــي انتقــال ســيطرة الفــرد علــى ملفاتــه إلى هــذه المواقــع، 
الــي بدورهــا أيضــا قــد تتعــرض للاخــراق، ممــا يعــرض بيــانات وملفــات الفــرد 
للاخــراق بالتبعيــة؛ وغــر ذلــك مــن مخاطــر، ممــا يســتلزم ضــرورة القيــام بمجموعــة 
مــن الإجــراءات الــي تســاعد علــى رفــع درجــة الأمــان للبيــانات المخزنــة علــى 

هــذا النحــو.
كما يعد ارتفاع الاعتماد على التخزين التلقائي على القرص الصلب بأجهزة 
الكمبيوتــر، وهــي طريقــة التخزيــن التقليديــة لمــن يعمــل علــى جهــاز الحاســوب؛ 
انعكاسًــا لنتيجــة الجــدول رقــم )1( الخاصــة باســتخدامات الصحفيــن لأجهــزة 

الحاســوب، ســواء لابتــوب أو جهــاز الحاســوب المكتــي.
وينخفــض الاعتمــاد علــى طــرق التخزيــن الأخــرى مثــل محــركات أقــراص فــاش 
)USB(، أجهــزة تســجيل الصــوت والفيديــو، أقــراص تخزيــن صلبــة خارجيــة 
External، حيــث تعتــر USB وســيلة شــائعة لحفــظ الملفــات بصــورة مؤقتــة 
لنقلهــا مــن جهــاز إلى آخــر؛ حيــث يمكــن أن تتعــرض لمخاطــر فقــدان البيــانات 
بصــورة ســريعة، ســواء مــن خــال فقدانهــا، أو تلــف الملفــات عليهــا، ممــا يجعــل 
اســتخدامها كوســيلة حفظ أمراً محفوفاً بالمخاطر، لذلك لا يشــيع اســتخدامها، 
كمــا يمكــن أن تتعــرض أقــراص التخزيــن الخارجيــة أيضــا لنفــس المخاطــر، بينمــا 
تعد الأجهزة الخاصة بحفظ الصوت والفيديو؛ ســواء كاميرا أو آيبود أو جهاز 
تســجيل، في طريقهــا للانتهــاء، بعــد إتاحــة كل هــذه الخــواص وأكثــر في أجهــزة 

الهاتــف الذكــي.
 ،)Franziska Roesner, et al. 2015( تتفق هذه النتائج مع نتائج دراســة

حيــث يلاحــظ زيادة الاعتمــاد علــى طــرق التخزيــن الســحابية.
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جدول رقم )3( يوضح طرق تواصل المبحوثين مع المصادر أو الزملاء
الإجماليطرق التواصل

%ك

%9166.4الهاتف
تطبيقات الرسائل الفورية  مثل 

Whatsapp - viber
8662.8%

%6346مواقع التواصل الاجتماعي
SMS 139.5الرسائل النصية القصيرة%

%118البريد الإلكتروني

ن = 137

تشــر نتائــج الجــدول الســابق )3( إلى أن الهاتــف يعــد وســيلة التواصــل الأكثــر 
الاعتمــاد  تليهــا   ،)%  66.4( بنســبة  مصادرهــم،  مــع  للصحفيــن  شــيوعًا 
علــى تطبيقــات الرســائل مثــل Whatsapp – Viber )62.8 %(، ثم مواقــع 
 SMS الرســائل  علــى  الاعتمــاد  بنســبة )46 %(، ثم  التواصــل الاجتماعــي 

بنســبة )9.5 %(، ثم الاعتمــاد علــى البريــد الإلكــروني )8 %(.
ويمكن من هذه النتيجة اســتخلاص أن الاتصال الهاتفي لا يزال هو الوســيلة 
الأكثر اعتمادًا للتواصل، يليه مباشرة الاعتماد على تطبيقات التراسل الفوري 
المجانيــة المعتمــدة علــى الإنترنــت، باعتبارهــا أداة اتصــال قويــة، كأداة بديلــة عــن 
إرســال الرســائل النصيــة القصــرة، حيــث أصبحــت وســيلة شــائعة يعتمــد عليهــا 
الأفــراد اليــوم في التواصــل، خاصــة مــع توافــر الهواتــف الذكيــة المتصلــة بالإنترنــت، 
ممــا يجعــل ســهولة الوصــول للأفــراد مــن خلالهــا بــدون تكلفــة، كمــا تعــد القــدرة 
علــى إرســال الملفــات عبرهــا، ومشــاركة الروابــط، ميــزة هامــة في التواصــل مــع 
المصــدر، وإمــداده، أو الحصــول علــى الملفــات منــه، كمــا أصبحــت كثــر مــن 
هــذه التطبيقــات تهتــم بتوفــر جوانــب الأمــان في تشــفير الرســائل، ممــا يجعلهــا 
ميــزة للصحفيــن، ويعــد اعتمــاد نســبة كبــرة مــن الصحفيــن علــى مواقــع التواصل 
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الاجتماعــي، كوســيلة للتواصــل مــع المصــادر، انعكاسًــا لشــيوع الاعتمــاد علــى 
مواقــع التواصــل الاجتماعــي، باعتبارهــا وســيلة اتصــال حديثــة، بينمــا يتراجــع 
اعتمــاد الصحفيــن علــى البريــد الإلكــروني والرســائل النصيــة القصــرة؛ لتراجــع 

مزاياهمــا كوســيلتين أمــام الوســائل والأدوات الســابقة.

جدول رقم )4( يوضح الأدوات الرقمية المستخدمة في تدوين وكتابة 
الموضوعات الصحفية

الإجماليالأدوات المستخدمة

%ك

%5943.1برامج التحرير النصي على الكمبيوتر
%5338.7برامج التحرير والملاحظات على الهاتف

%1410.2التسجيل الصوتي
%118مواقع التواصل الاجتماعي

%137100الإجمالي

يشــر الجــدول رقــم )4( إلى الأدوات الرقميــة الــي يعتمــد عليهــا المبحوثــون 
في تدويــن وكتابــة الموضوعــات الصحفيــة، حيــث تأتي برامــج التحريــر النصــي 
علــى الكمبيوتــر في الترتيــب الأول )43.1 %(،  ثم التحريــر والملاحظــات 
علــى الهاتــف )38.7 %(، ثم التســجيل الصــوتي )10.2 %(، ثم مواقــع 
التواصــل الاجتماعــي )8 %(؛ ممــا يشــر إلى زيادة الاعتمــاد علــى الجانــب 
التقليــدي لمســتخدمي الكمبيوتــر، عــر الاعتمــاد علــى برامــج التحريــر النصــي، 
وزيادة الاعتمــاد علــى الشــكل الحديــث الــذي أصبــح متــداولا، عــر الاعتمــاد 
علــى تطبيقــات وبرامــج وملاحظــات الهاتــف في عمليــة الكتابــة والتدويــن، بينمــا 
لا يعــد التســجيل الصــوتي أو الكتابــة علــى مواقــع التواصــل الاجتماعــي أدوات 

فعالــة لتدويــن الملاحظــات وكتابــة الموضوعــات الصحفيــة.



سمبر - 2020
صال - العدد ) 31 (  أكتوبر / دي

ث الاعلام والات
المجلة العربية لبحو

494 المجلة العربية لبحوث الاعلام والاتصال

جدول رقم )5( يوضح ما إذا كان لدى المبحوثين مشكلات تتعلق 
بالأمن الرقمي

الإجماليهل لديك مشكلات تتعلق بالأمن الرقمي؟

%ك

%8259.9لا
%5540.1نعم

%137100الإجمالي

يشــر الجــدول رقــم )5( إلى أن كثــراً مــن المبحوثــن لم يكــن لديهــم اتجــاه إيجــابي 
نحــو وجــود مشــكلات تتعلــق بالأمــان الرقمــي، حيــث يــرى )59.9 %( منهــم 
أنــه ليــس لديــه أي مشــكلات أمــن رقمــي، بينمــا يــرى )40.1 %( أن لديهــم 

مشــكلات تتعلــق بالأمــن الرقمــي.
وربمــا لا تعــد هــذه النتيجــة ســلبية تجــاه شــعور أغلــب الصحفيــن نحــو الأمــن 
الرقمــي بصفــة عامــة، حيــث يعتــر الوعــي بوجــود مشــكلة مرتبطــًا بالفهــم الدقيــق 
لطبيعــة أدوات الأمــن الرقمــي، لذلــك فقــد يســتخدم الصحفيــون وســيلة مــا 
بطريقــة محــددة دون أن تكــون لديهــم معلومــات كافيــة عــن كيفيــة تعزيــز أمنهــم 
الرقمــي مــن خلالهــا، أو إمــكان اســتخدام وســيلة بديلــة توفــر أمنــًا أكثــر، لذلــك 
تعــد بيــانات هــذا الجــدول مجــرد إشــارة مبدئيــة لاتجــاه الصحفيــن نحــو معرفتهــم 
بوجــود مشــكلات متعلقــة بالأمــن الرقمــي، والــذي ســوف يتــم قياســه لاحقًــا 

عــر مقيــاس يوضــح اتجاهاتهــم نحــو عناصــر وأدوات الأمــن الرقمــي.
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جدول رقم )6( يوضح رؤية المبحوثين لطبيعة المشكلات التي تتعلق 
بالأمن الرقمي

الإجماليرؤية المبحوثين للمشكلات المتعلقة بالأمن الرقمي

%ك

%128.8التشفير الآمن للملفات والدردشة والاتصالات
%107.3تحقيق الأمن في الهواتف الذكية

%96.6تحقيق الأمن والخصوصية في مواقع التواصل الاجتماعي
%85.8التجسس والتتبع الرقمي

%53.6إدارة كلمات المرور
%53.6تأمين جهاز الحاسوب

%42.9الاحتيال الرقمي
%21.5الفيروسات الرقمية

ن = 55الإجمالي

تشــر نتائــج الجــدول رقــم )6( إلى أن المبحوثــن الذيــن أشــاروا إلى وجــود 
مشــكلات تتعلــق بأمنهــم الرقمــي ربطــوا هــذه المشــكلات بـــ: التشــفير الآمــن 
للملفــات والدردشــة والاتصــالات بنســبة )8.8 %( في الترتيــب الأول، ثم 
يليهــا تحقيــق  بنســبة )7.3 %(،  الذكيــة  الهواتــف  كيفيــة تحقيــق الأمــن في 
الأمــن والخصوصيــة في مواقــع التواصــل الاجتماعــي بنســبة )6.6 %(، يليــه 
التجســس والتتبــع الرقمــي بنســبة )5.8 %(، ثم إدارة كلمــات المــرور بنســبة 
بنســبة )3.6 %(، ثم الاحتيــال  )3.6 %(، ثم تأمــن جهــاز الحاســوب 

الرقمــي بنســبة)2.9 %(، ثم الفيروســات الرقميــة بنســبة )1.5 %(.
ويمكــن تفســر هــذه النتيجــة بأن تشــفير الملفــات والدردشــة والاتصــالات، 
باعتبارهــا الإشــكالية الكــرى لــدى الصحفيــن، يعــد انعكاسًــا لحساســية مجــال 
العمــل الصحفــي، ومــدى الحاجــة إلى الشــعور بالأمــان، عــر منــع الآخريــن غــر 
المرغــوب فيهــم مــن الاطــاع علــى محتــوى الملفــات أو الرســائل والاتصــالات، 
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حيــث إن كل مــا يمكــن تخزينــه أو تداولــه مــع الآخريــن عــر الإنترنــت يكــون 
معرضًــا دائمًــا للاخــراق مــن قبــل طــرف ثالــث، كمــا يعــد الاعتمــاد المتزايــد 
علــى الهاتــف الذكــي، والخصوصيــة الشــديدة الــي يحفــظ مــن خلالهــا كل فــرد 
يســتخدمه كثــراً مــن المعلومــات والبيــانات الشــخصية، تجعــل الحاجــة إلى فهــم 
إجــراءات الأمــان علــى هــذه الوســيلة مرتفعــة أيضًــا، خاصــة إذا فقــد المســتخدم 
جهــازه أو سُــرق منــه، وبالمثــل أيضــا الرغبــة في تحقيــق الأمــن والخصوصيــة علــى 
مواقــع التواصــل الاجتماعــي، الــي أصبحــت وســيلة لجمــع البيــانات، والبحــث 
عــن الأشــخاص، وتتبــع ســلوكهم، وفهــم كيفيــة الحمايــة أيضــا مــن التجســس 
والتتبــع الرقمــي، وربمــا تأتي مجموعــة مــن المشــكلات الخاصــة بالأمــن، والــي تعتــر 
تقليديــة إلى حــد مــا، مثــل )إدارة كلمــات المــرور، وتأمــن الحاســب والفيروســات 
الرقميــة(، في مرتبــة متأخــرة، باعتبــار أن عامــل القلــق تجاههــا ربمــا أصبــح متــداولا 
إلى حــد كبــر، ومفهومًــا لــدى نســبة كبــرة مــن الأفــراد، فأصبــح التعامــل معــه 

أكثــر ســهولة عــن المشــكلات الأخــرى. 
أفــاد  حيــث   ،)Sierra J., 2013( دراســة  نتائــج  مــع  النتائــج  هــذه  وتتفــق 
المبحوثــون أن أبــرز المخاطــر الرقميــة الــي يواجهونهــا هــي التجســس الإلكــروني.

جدول رقم )7(: هل غيرت التكنولوجيا الطريقة التي يدير بها 
المبحوثون عملهم

الإجماليتغيير طريقة إدارة العمل الصحفي

%ك

%11684.7نعم
%2115.3لا

%137100الإجمالي

تشــر نتائــج الجــدول رقــم )7( إلى أن التكنولوجيــا الحديثــة غــرت مــن الطريقــة 
الــي يديــر بهــا الصحفيــون عملهــم؛ حيــث أفــاد )84.7 %( منهــم بذلــك، 
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بينما يرى )15.3 %( منهم أنهم لم يغيروا طريقة عملهم بسبب التكنولوجيا.
يمكن هنا الإشارة إلى أنه أثناء إعداد المخرجة لورا بويتراس، لفيلم “المواطن 
الرابــع”، الفيلــم الوثائقــي الــذي يــدور حــول إدوارد ســنودن، اعتمــدت إجــراءات 
غــر اعتياديــة، تزيــد مــن الخصوصيــة، تتمثــل في)107(: شــراء جهــاز حاســوب 
جديــد، واعتمــاد اختيــار الدفــع نقــدًا حــى لا يتــم تتبــع موقعهــا عــر بطاقتهــا 
الائتمانيــة، واســتخدمت نظــام تشــغيل Tails، وهــو نظــام تشــغيل مجــاني مصمــم 
بحيــث لا يــرك أي أثــر رقمــي علــى الكمبيوتــر، وتحويــل جميــع البيــانات علــى 
 Tor كمــا اتخــذت إجــراءات تشــفير محــركات الأقــراص وشــبكة ،Tor شــبكة
الــذي يســمح للمصــادر بمشــاركة   ،SecureDrop واعتمــدت أيضــا علــى ،
معلوماتهــم مــع الصحفيــن بطريقــة مجهولــة، كمــا أنهــا تســتخدم بالفعــل تشــفير 
GPG، والرســائل الفوريــة المشــفرة، وغــر ذلــك مــن إجــراءات أمنيــة رقميــة؛ 
يعكــس  أن  يمكــن  ممــا  عليــه،  تعمــل  الــذي  الموضــوع  نظــراً لحساســية  وذلــك 
تغيــر الصحفيــن لطريقــة عملهــم وفقًــا لمــا تتيحــه لهــم التكنولوجيــا الحديثــة مــن 
خصائــص، خاصــة عنــد العمــل علــى موضوعــات حساســة، وهــو مــا يتفــق مــع 

رؤيــة الصحفيــن في هــذه العينــة.

جدول رقم )8( يوضح كيفية تغيير التكنولوجيا الطريقة التي يدير بها 
المبحوثون عملهم

الإجماليكيفية تغيير التكنولوجيا لطريقة العمل الصحفي

%ك

%4740التواصل مع المحررين والمؤسسة الصحفية )أونلاين(
%4135الاعتماد على الإنترنت في البحث عن القصص الصحفية

%1816التواصل مع المصادر )أونلاين(
%109تخزين ومشاركة الملفات الهامة

%116100الإجمالي
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أثــرت  الــي  التغيــر،  أشــكال  أكثــر  أن  إلى   )8( رقــم  الجــدول  نتائــج  تشــر 
بهــا التكنولوجيــا علــى عمــل الصحفيــن، كانــت طريقــة التواصــل بينهــم وبــن 
المؤسســة الصحفيــة، حيــث تحولــت إلى التواصــل )أونلايــن(، أفــاد ذلــك نســبة 
)40 %( مــن العينــة، يلــي ذلــك اعتمادهــم علــى الإنترنــت في البحــث عــن 
مــع  تواصلهــم  ثم   ،)% 35( نســبة  ذلــك  يــرى  حيــث  الصحفيــة  القصــص 
المصــادر )أونلايــن( بنســبة )16 %(، يليهــا تخزيــن ومشــاركة الملفــات الهامــة 

بنســبة )9 %(.
ويلاحظ من ذلك الاعتماد على التكنولوجيا في طرق التواصل والبحث عن 
المعلومــات بصــورة كبــرة، ويمكــن أن يُســتنتج مــن ذلــك أن زيادة الاعتمــاد علــى 
الوســائل الرقميــة يســتلزم معــه بالضــرورة الانتبــاه إلى كيفيــة تحقيــق عنصــر الأمــان 
عــر هــذه الوســائل، فــإذا تم الاعتمــاد عليهــا كأداة تواصــل؛ ســواء بــن المحرريــن 
والمؤسســة الصحفيــة، أو بــن المحرريــن ومصادرهــم، فــإن ســرية هــذه الاتصــالات 
تعد هامة في العمل الصحفي، خاصة لمن يعملون على موضوعات حساسة، 
وأيضــا إذا تم الاعتمــاد علــى التكنولوجيــا الحديثــة والإنترنــت في البحــث عــن 
القصــص الصحفيــة ســوف ينتــج عــن هــذا البحــث اتســاع في البصمــة الرقميــة 
للصحفيــن، )البصمــة الرقميــة هــي مــا يتركــه الفــرد خلفــه مــن آثار رقميــة نتيجــة 
اســتخدامه الإنترنــت مثــل زيارتــه للمواقــع، إعجابــه بالصفحــات أو انضمامــه 
للمجموعــات علــى مواقــع التواصــل الاجتماعــي .... إلخ(، كمــا يتطلــب تخزيــن 
ومشــاركة الملفــات مــع الآخريــن تأمــن هــذه الملفــات، وحمايتهــا مــن الوصــول 
والاخــراق مــن قبــل أطــراف غــر مرغــوب فيهــم، أو حــى تلــف أو فقــدان هــذه 

الملفــات.
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ثانيا: مستويات معرفة المبحوثين بالتهديدات الرقمية:
جدول رقم )9( يوضح ما إذا كان المبحوث يعتقد أن بياناته على 

الإنترنت معرضة للاختراق
الإجمالياعتقاد أن البيانات الشخصية معرضة للاختراق

%ك

%7454نعم
%5741.6إلى حد ما

%54.4لا
%137100الإجمالي

تشــر نتائــج الجــدول رقــم )9( إلى اعتقــاد المبحوثــن أن بياناتهــم الشــخصية 
علــى الإنترنــت قــد تكــون معرضــة للاخــراق؛ حيــث أفــاد ذلــك نســبة )54 
قــد  بياناتهــم  أن  الصحفيــن  مــن  يــرى )41.6 %(  بينمــا  العينــة،  مــن   )%
تكــون معرضــة إلى حــد مــا للاخــراق، ونســبة )4.4 %( لا يعتقــدون تعــرض 
بياناتهــم للاخــراق، وقــد يكــون مــن الطبيعــي، في حالــة الاعتقــاد بالاخــراق، 
اتخــاذ الإجــراءات والتدابــر الضروريــة الــي تمنحهــم الشــعور بالأمــن تجــاه بياناتهــم 
لــدى الشــركات والمواقــع؛  وعملهــم، خاصــة مــع اســتهداف الثغــرات الأمنيــة 

لمحاولــة الوصــول إلى حســابات المســتخدمين. 
 Olunifesi S. & Olawale O.,( وتتفــق هــذه النتيجــة مــع نتائــج دراســة
2017(، حيــث لــدى الصحفيــن مســتوى إدراك جيــد حــول التهديــدات الــي 

تواجههــم.
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جدول رقم )10( يوضح الجهات التي يعتقد المبحوثون أنها تمثل تهديدًا 
لأمنهم الرقمي

الإجماليالجهات التي تمثل تهديدًا للأمن الرقمي

%ك

%5439.4التطبيقات التي يتم تثبيتها على الأجهزة والهواتف
%3525.5قراصنة الإنترنت  

%3122.6مزود خدمة الإنترنت
%2921.2الشركات التي أشتري منها، أو اشتركت في قوائمها البريدية

%2820.4المنظمات الحكومية
%2719.7الهواة والمتطفلون 

%2719.7الشركات التي تمتلك مواقع الويب التي أزورها
%1913.9جميع هذه الجهات

ن = 137الإجمالي

تشــر نتائــج الجــدول رقــم )10( إلى اعتقــاد المبحوثــن أن الجهــات الــي يمكــن 
أن تكــون مهتمــة بجمــع بياناتهــم الرقميــة، وقــد تمثــل تهديــدًا لأمنهــم الرقمــي، هــي 
الجهــات القائمــة علــى التطبيقــات الــي يقومــون بتثبيتهــا علــى أجهزتهــم وهواتفهم؛ 
حيــث أفــاد ذلــك نســبة )39.4 %( مــن العينــة، بينمــا يــرى )25.5 %( مــن 
الصحفيــن أن قراصنــة الإنترنــت قــد يمثلــون التهديــد الأكــر فيمــا يخــص جمــع 
بياناتهــم الشــخصية، بينمــا يــرى )22.6 %( أن هــذه الجهــات هــي مــزودو 
خدمــة الإنترنــت، ويــرى )21.2 %( أن هــذه الجهــات هــي الشــركات الــي 
يــرى  بينمــا  البريديــة،  قوائمهــا  اشــركوا في  أو  الإنترنــت،  عــر  منهــا  يشــرون 
ويــري  بياناتهــم،  قــد تجمــع  الــي  هــي  الحكوميــة  المنظمــات  أن   )% 20.4(
)19.7 %( أن الهــواة والمتطفلــن هــم هــذه الجهــات، بينمــا يــرى )19.7 %( 
أنهــا الشــركات الــي تمتلــك مواقــع الويــب الــي يزورهــا المســتخدم، ويــرى )13.9 

%( مــن العينــة أن جميــع هــذه الجهــات تمثــل تهديــدًا لأمنهــم الرقمــي.
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ويســتخلص مــن هــذه النتيجــة اعتبــار أن التطبيقــات الــي يثبتهــا الصحفيــون 
علــى أجهزتهــم تمثــل التهديــد الأكــر لأمنهــم الرقمــي، حيــث تتطلــب منحهــا 
مــن  الأفــراد  مــن  يتحقــق كثــر  ولا  اســتخدامها،  أجــل  مــن  شــاملة  أذونات 
يقــرأون سياســات الخصوصيــة  أو  يفكــرون في عواقبهــا،  أو  هــذه الأذونات، 
والاســتخدام، والــي قــد تمنــح  قــدراً لا بأس بــه مــن البيــانات الشــخصية، مثــل 
البريــد الإلكــروني أو رقــم الهاتــف، أو التشــبيك عــر الحســابات الخاصــة بمواقــع 
التواصــل الاجتماعــي، أو تحديــد المــكان عــر تطبيقــات التعقــب وتحديــد المواقــع، 
أو رقــم بطاقــة الائتمــان أو العنــوان، ويســتلزم ذلــك وعــي الصحفيــن بالأذونات 
أو  التطبيقــات  ورفــض  التطبيقــات،  هــذه  لعمــل  والضروريــة  فقــط،  اللازمــة 
الإعــدادات الــي تطلــب أكثــر مــن ذلــك، ومســح التطبيقــات غــر المســتخدمة.

أمــا القرصنــة الرقميــة فهــي الأنشــطة غــر القانونيــة المرتبطــة بالتســلل والتلاعــب 
الرقمي، والتي قد تستهدف مجموعة من الجهات الفاعلة مثل الصحفيين)108(، 
فقراصنــة الإنترنــت، أو المخترقــون، أو مــا يســمى بـ)الهاكــرز(، تتعــدد أســاليبهم 
في جمــع البيــانات؛ ســواء عــر التنصــت، أو اســتدراج المســتخدمين إلى برامــج 
تجســس أو فيروســات ضــارة؛ )مثــل البريــد الإلكــروني الشــهير، الــذي يرســله 
أحــد الأشــخاص، ويدعــي امتلاكــه مبلغــًا ماليــًا كبــراً، ويعــرض علــى المســتخدم 
اقتســامه معه، ويطلب رقم حســابه البنكي(، أو اســتخدام الهندســة الاجتماعية 
لإقنــاع الأفــراد باحتياجهــم لمعرفــة محتــوى يبــدو جــذابً، أو الوصــول إلى محتــوى 
مثــر، ممــا يدفــع الأفــراد إلى محاولــة اكتشــافه عــر الضغــط علــى روابــط، تتيــح 
للمخترق جمع البيانات وكشف المعلومات التي يحتاجها؛ )مثل الاستطلاعات 
الــي علــى مواقــع التواصــل الاجتماعــي، وألعــاب اكتشــاف الشــخصية ...(، 
أو اخــراق حســابات مواقــع التواصــل الاجتماعــي، هــذا بالإضافــة إلى قراصنــة 
الإنترنــت، الذيــن يقومــون بهجمــات إلكترونيــة، يســتهدفون بهــا المواقــع الكــرى، 
والــي قــد تحتــوي علــى بيــانات أو ملفــات خاصــة بالمســتخدمين، لذلــك فــإن 
يدلــل علــى  الثــاني  الترتيــب  لعنصــر قراصنــة الإنترنــت في  الصحفيــن  اختيــار 
ارتفــاع معرفــة ووعــي الصحفيــن باعتبارهــم إحــدى الجهــات الــي تمثــل تهديــدًا 

لبياناتهــم وأمنهــم. 
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البوابــة  باعتبــاره  الإنترنــت،  خدمــة  لمــزود  المبحوثــن  اختيــار  إرجــاع  ويمكــن 
الــي نســتخدم مــن خلالهــا الإنترنــت، في ترتيــب متقــدم، إلى وعــي الصحفيــن 
بإمــكانات مــزود الإنترنــت بمعرفــة كثــر مــن البيــانات الخاصــة بالأفــراد، والــي 
منهــا المواقــع الــي يزورهــا المســتخدم، والكلمــات الــي يتــم البحــث عنهــا ....الخ، 
كمــا يــدرك المبحوثــون أيضــا أن المواقــع الــي يمكــن أن يكــون قــد اســتخدمها في 
الشــراء الإلكــروني، أو كان قــد اشــرك في قوائمهــا البريديــة، يمكــن أن تحتفــظ 

ببياناتــه مثــل البيــانات البنكيــة أو العنــوان أو رقــم الهاتــف. 
بينمــا تأتي كل مــن المنظمــات الحكوميــة، والهــواة والمتطفلــن، والشــركات الــي 
تمتلــك مواقــع الويــب الــي يزورهــا المســتخدم في ترتيــب لاحــق، مــن وجهــة نظــر 

الصحفيــن.  
 ،)Ruogu Kang et al., 2015( وتتفــق هــذه النتيجــة مــع نتائــج دراســة
حيــث يــرى المبحوثــون أن الشــركات الــي تســتضيف المواقــع، والأطــراف الثالثــة، 
الــي تســتهدف  ومــزودي خدمــة الإنترنــت، والحكومــة، مــن ضمــن الجهــات 

بياناتهــم الشــخصية، ممــا يمثــل تهديــدًا لأمنهــم وخصوصيتهــم.

جدول رقم )11( يوضح ما إذا كان الصحفي يعتقد أن عمله يزيد من 
احتمال جمع بياناتهم

الإجمالياحتمال جمع البيانات

%ك

%13195.6نعم
%64.4لا

%137100الإجمالي

تشــر نتائــج الجــدول رقــم )11( إلى اعتقــاد المبحوثــن أن عملهــم الصحفــي 
يمثــل حساســية كبــرة بالنســبة إليهــم، قــد تجعلهــم عرضــة لاحتمــال جمــع البيــانات 
حولهــم، حيــث أفــاد )95.6 %( منهــم بذلــك، بينمــا يــرى )%4.4( منهــم 
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أن العمــل الصحفــي لا يزيــد مــن مخاطــر احتمــال جمــع البيــانات حولهــم. 
وتدلــل هــذه النتيجــة علــى إدراك الصحفيــن أن الصحافــة، باعتبارهــا مهنــة 
محفوفــة بالمخاطــر، لا ترتبــط بالمخاطــر القانونيــة أو الجســدية والنفســية؛ ولكــن 
المخاطــر الرقميــة لهــا بعــد هــام أيضــا في إدراكهــم،  وتتفــق هــذه النتائــج مــع نتائــج 
دراســة )Mitchell A., et al., 2015(، حيــث يعتقــد كثــر مــن الصحفيــن 
أنهــم عرضــة للمراقبــة والقرصنــة الإلكترونيــة، وأن هــذه المخــاوف كانــت ســببًا في 
توقفهــم عــن متابعــة بعــض التحقيقــات أو محاولــة الوصــول إلى مصــادر بعينهــا.

جدول رقم )12( يوضح المخاطر الرقمية التي يخشى المبحوثون أن 
تمثل تهديدًا لأمنهم الرقمي

الإجماليالمخاطر المحتملة

%ك

%8864.2انتهاك الخصوصية
%4129.9الاستيلاء على كلمات المرور الخاصة بي

%3223.4الحصول على بيانات الأشخاص الذين أتواصل معهم
%2518.2تتبع سلوك الحوسبة الخاص بي

%1813.1إصابة الجهاز ببرنامج خبيث يضر بالبيانات
%1813.1تتبع تحركاتي عبر معلومات الموقع الجغرافي

%1510.9دفعي لزيارة مواقع معينة
%107.3الابتزاز عبر إساءة استخدام المعلومات

ن = 137الإجمالي

تشــر نتائــج الجــدول رقــم )12( إلى مجموعــة الأهــداف الــي يعتقــد المبحوثــون 
الخصوصيــة،  انتهــاك  التــالي:  النحــو  علــى  الرقمــي  لأمنهــم  تهديــدًا  تمثــل  أنهــا 
حيــث يــرى ذلــك )64.2 %( مــن العينــة، يليهــا الاســتيلاء علــى كلمــات 
المــرور الخاصــة بي، بنســبة )29.9 %(، ثم الحصــول علــى بيــانات الأشــخاص 
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الذيــن أتواصــل معهــم بنســبة )23.4 %(، ثم تتبــع ســلوك الحوســبة الخــاص 
بي بنســبة )18.2 %(، يليهــا إصابــة الجهــاز ببرنامــج خبيــث يضــر بالبيــانات 
بنســبة )13.1 %(، يليهــا تتبــع تحــركاتي عــر معلومــات الموقــع الجغــرافي بنســبة 
)13.1 %(، ثم دفعــي لــزيارة مواقــع معينــة بنســبة )10.9 %(، وفي الترتيــب 

الأخــر الابتــزاز عــر إســاءة اســتخدام المعلومــات بنســبة )7.3 %(.
ويمكــن تفســر هــذه النتائــج علــى أن انتهــاك الخصوصيــة الرقميــة وتســريب 
البيــانات الشــخصية هــو الهاجــس الأكــر لــدى الصحفيــن، حيــث أصبحــت 
التســريبات الإلكترونيــة تشــكل حــروبً مــن نــوع خــاص، قــد تكــون تجاريــة مــن 
أجــل تنفيــذ دعــايات تســويقية، أو رقابيــة لتتبــع أنشــطة الأفــراد )علــى ســبيل 
 Cambridge Analytica المثــال مــا أثــر حــول أزمــة شــركة كامبريــدج أناليتيــكا
لتحليــل البيــانات حيــث قامــت باســتخدام بيــانات مســتخدمي فيســبوك في 
أغراض الدعاية السياســية(، وهو الأمر الذي يثير شــواغل الأفراد تجاه الحق في 
الخصوصيــة الرقميــة، والحــق في النســيان علــى الشــبكة، كمــا تدلــل النتائــج علــى 
أن الاســتيلاء علــى كلمــات المــرور يمثــل تهديــدًا للأمــن الرقمــي، خاصــة لأولئــك 
الــذي لا يختــارون كلمــات مــرور قويــة، وهــي تأتي في ترتيــب متقــدم، حيــث 
تعتــر كلمــة المــرور القويــة بمثابــة حمايــة مــن اخــراق الحســابات، حيــث عــادة 
مــا تكــون هجمــات الاســتيلاء علــى كلمــات المــرور مصدرهــا تحليــل لمحــاولات 
ســابقة في اخــراق الحســابات، ممــا يســهل الاخــراق إذا كانــت كلمــة المــرور 
ضعيفــة، وتعتــر رؤيــة الصحفيــن لأكثــر المخاطــر أيضــا الــي قــد تمثــل تهديــدًا 
لأمنهــم الرقمــي؛ الحصــول علــى بيــانات الأشــخاص الذيــن يتواصــل معهــم، وهــم 
في الأغلــب المصــادر الذيــن يتواصــل معهــم الصحفــي، يعكــس وعيــه بأهميــة 
حمايــة مصــادره، فعلــى الرغــم مــن القوانــن تكفــل للصحفــي الحفــاظ علــى ســرية 
مصــادره، فــإن التطــور التكنولوجــي يتيــح مراقبــة الأفــراد ممــا يجعــل الحفــاظ علــى 

ســرية الاتصــالات والمصــادر محــل شــك. 
كمــا أشــار عــدد مــن المبحوثــن إلى مخاطــر تتبــع ســلوك الحوســبة الخــاص بهــم، 
والــذي أصبــح أحــد أدوات التقصــي، حيــث يتضمــن هــذا الســلوك الرســائل 
والصــور الــي يتــم تحميلهــا، أو البيــانات الوصفيــة المتعلقــة بالوســوم الــي يتــم النقــر 
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عليهــا في مواقــع الويــب؛ فــكل اتصــال رقمــي يحــدث حتمًــا بصمــة رقميــة يمكــن 
اســتخدامها في دراســة خصائــص الأفــراد والعلاقــات الاجتماعيــة. 

وفي ترتيــب متأخــر يــرى المبحوثــون أن بعــض المخاطــر الــي تشــكل تهديــدًا 
بالبيــانات؛  يضــر  ببرنامــج خبيــث  الجهــاز  إصابــة  تتمثــل في  الرقمــي  لأمنهــم 
وهــي علــى الرغــم مــن كونهــا مخــاوف ليســت حديثــة فإنهــا متزايــدة بعــد الاعتمــاد 
الشديد على الإنترنت، مثل إصابة الأجهزة بفيروسات عبر المواقع الإلكترونية 
والروابــط المختلفــة، وتقلــل وجهــة نظــر الصحفيــن مــن مخــاوف تتبــع تحركاتهــم 
عــر معلومــات الموقــع الجغــرافي المفعــل علــى أجهــزة الهاتــف علــى ســبيل المثــال، 
ربمــا نظــرا لإمــكان تعطيــل هــذه الميــزة مؤقتــا، أو إغــاق الهاتــف، أو حــى عــدم 
اصطحابــه معهــم، ممــا لا يتيــح تتبعهــم، كمــا يقــل أيضــا خطــر دفــع الصحفيــن 
لــزيارة مواقــع معينــة، ويمكــن تفســر ذلــك بقــدرة الصحفــي علــى تمييــز الروابــط 
الضــارة والعناويــن الزائفــة، الــي يمكــن أن تقــوده إلى مواقــع غــر مرغــوب فيهــا، 
وتأتي في نهاية هذه المخاطر الابتزاز الإلكتروني عبر التهديد باستخدام بيانات 

ومعلومــات حــول الشــخص.
ويمكــن القــول بأنــه نظــرا لأن الرقمنــة في الصحافــة وفــرت مــزايا غــر مســبوقة 
للصحفيــن، إلا أنهــا كشــفت أيضًــا عــن بعــض الاتجاهــات المثــرة للقلــق لديهــم، 
وأصبحــت الصعــوبات الــي يواجههــا الصحفيــون عــر الإنترنــت لا تختلــف عــن 
أي تهديــدات ماديــة، فعلــى ســبيل المثــال قــد يتعــرض موقــع الصحيفــة أو مدونــة 
الصحفــي إلى هجمــات حجــب الخدمــة، ممــا يــؤدي إلى عــدم قدرتهــا علــى تلبيــة 
الطلبــات الــواردة إليهــا، نظــراً لحجــم المــرور الكبــر عليــه في وقــت واحــد، أو أن 
تتــم مراقبــة حــركات الصحفيــن عــر بيــانات الموقــع الجغــرافي المرتبطــة بالهاتــف 
المحمــول، أو أن يتــم ربــط حياتهــم الشــخصية عــر البيــانات الوصفيــة لأنشــطتهم 

الخاصــة علــى الإنترنــت.
 Olunifesi S. & Olawale O.,( وتتفــق هــذه النتائــج مــع نتائــج دراســة
2017( الــي ذهبــت إلى ارتفــاع إدراك الصحفيــن نحــو المخاطــر الرقميــة الــي 
 ،)Internews Center, 2012( نتائــج دراســة مــع  تتفــق  يواجهونهــا، كمــا 
حيث يرى المبحوثون أن سرقة البيانات وانتهاك الخصوصية من أكثر المخاطر 
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 Shere A., et. al.( الشــخصية الــي يواجهونهــا، وتتفــق أيضًــا مــع نتائــج دراســة
2020( الــي ذهبــت إلى أن الصحفيــن بشــكل عــام لا يدركــون المخاطــر، ولا 

يحمــون أنفســهم بشــكل كاف.

جدول رقم )13( يوضح ما إذا كان الصحفي قد واجه أي مخاطر 
رقمية )أو اختراقات( من قبل  

الإجماليالتعرض لمخاطر رقمية

%ك

%3021.9نعم
%10778.1لا

%137100الإجمالي

تشــر نتائــج الجــدول رقــم )13( إلى الصحفيــن الــذي تعرضــوا لمخاطــر رقميــة 
ســابقة، حيــث أفــاد )21.9 %( منهــم إلى تعرضهــم لمخاطــر رقميــة، بينمــا أشــار 

)78.1 %( منهــم إلى عــدم تعرضهــم لمخاطــر رقميــة ســابقة. 
ومــن خــال إتاحــة تســاؤل مفتــوح للصحفيــن حــول طبيعــة هــذه المخاطــر، 
كان الإجمــاع علــى أن المخاطــر الرقميــة تتمثــل في الاخــراق المتكــرر لحســابات 
مواقع التواصل الاجتماعي )فيسبوك تحديدا(، ومحاولة اختراق البريد الإلكتروني، 
وأفــاد البعــض أن اخــراق حســاب فيســبوك، والســطو علــى الهويــة، كان بهــدف 

خــداع الأصدقــاء وطلــب مبالــغ ماليــة منهــم.
أمــا الإجــراءات الــي تم اعتمادهــا عنــد تعرضهــم للاخــراق فتنوعــت بــن 
الاســتعانة بشــخص متخصص لمحاولة إرجاع الحســاب، أو اتباع الخطوات الرسمية 
لاسترجاع الحساب، وتأمين الحساب من خلال تغيير كلمة المرور، ولجوء البعض 
لإجراءات أكثر أمنًا لتســجيل الدخول، مثل ربط البريد والحســاب برقم الهاتف، 
والحذر من البرامج التي يتم تثبيتها، والحرص على إعلام الزملاء بتعرض الحساب 
للاخــراق، في حــن قــام أحــد الصحفيــن بتقــديم بــاغ رسمــي لمباحــث الإنترنــت.
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جدول رقم )14( يوضح ما إذا كانت المخاطر الرقمية تقف عقبة أمام 
استخدام الصحفيين للوسائل الرقمية

هل تقف المخاطر عقبة أمام استخدامك للوسائل 
الرقمية

الإجمالي

%ك

%3928.5نعم
%9871.3لا

%137100الإجمالي

تشــر نتائــج الجــدول رقــم )14( إلى أن هــذه المخاطــر الرقميــة لم تقــف في 
الأغلــب كعقبــة أمــام اســتخدام الصحفــي للوســائل الرقميــة، حيــث أفــاد بذلــك 
)71.3 %( منهــم، بينمــا يــرى )28.5 %( مــن الصحفيــن أنهــا قــد تقــف 

عقبــة أمــام اســتخدامهم للوســائل الرقميــة.
ممــا يعــي أن تقييــم مخاطــر التكنولوجيــا الرقميــة مســألة هامــة، إلا أنهــا لا تقــف 
عقبــة أمــام النظــر إلى المنافــع العديــدة والفوائــد العظيمــة لهــا، لذلــك يتطلــب 
الأمــر رفــع درجــة الوعــي بهــا، وتحديــد الإســراتيجيات الــي تجعــل الحيــاة الرقميــة 

ــا. للأشــخاص أكثــر أمنً
 Mitchell A., et al.,( دراســة  نتائــج  مــع  جزئيـًـا،  النتائــج،  هــذه  وتتفــق 
الغالبيــة العظمــى علــى أن فوائــد الاتصــالات الرقميــة  2015(، حيــث تؤكــد 
تفــوق المخاطــر، ورغــم ذلــك كان الخــوف مــن التتبــع ســببًا في توقفهــم عــن إجــراء 

بعــض التحقيقــات، أو الوصــول إلى مصــادر محــددة.
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ثالثا: دور المؤسسات الصحفية في دعم مفهوم الأمن الرقمي:
جدول رقم )15( يوضح مشاركة المبحوثين في دورات تدريبية في مجال 

الأمن الرقمي
الإجماليالمشاركة في دورات تدريبية

%ك
%3727نعم
%10073لا

%137100الإجمالي

تشــر نتائــج الجــدول رقــم )15( إلى أن أغلــب الصحفيــن، عينــة الدراســة، لم 
يحصلــوا مســبقًا علــى دورات تدريبيــة خاصــة بالأمــن الرقمــي، حيــث أفــاد بذلــك 

)73 %( مــن العينــة، بينمــا حصــل )27 %( منهــم علــى دورات تدريبيــة.
 Internews Center,( دراســة  نتائــج  مــع  النتيجــة  هــذه  وتتفــق 
2012(، حيــث لم يحــظ معظــم الصحفيــن بفرصــة تدريــب علــى كيفيــة ضمــان 
أمنهم الرقمي، كما تتفق مع نتائج دراســة )Çalışkan B., 2019(، ودراســة 
الصحفيــون  يتطلــع  حيــث   ،)Olunifesi S. and Olawale O., 2017(

للحصــول علــى دورات تدريبيــة.

جدول رقم )16( يوضح طبيعة التدريب الذي تلقاه المبحوثون
الإجماليطبيعة التدريب

%ك

%2216.1تعلم ذاتي	
%1410.2دورات تدريبية بواسطة مؤسسات
%10.7حملات المعلومات على الإنترنت

ن = 37الإجمالي
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تشــر نتائــج الجــدول رقــم )16( إلى أن التعلــم الــذاتي لبعــض الصحفيــن في 
الترتيب الأول بنسبة )16.1 %(، ثم تلقي تدريب بواسطة مؤسسات مختلفة 
حــول الأمــن الرقمــي، حيــث أفــاد بذلــك نســبة )10.2 %(، بينمــا اهتمــت 

نســبة )0.7 %( بمتابعــة حمــات المعلومــات الــي تتوافــر علــى الإنترنــت. 
ويمكــن أن تعكــس نتيجــة هــذا الجــدول أن بعــض الصحفيــن لديهــم عقليــة 
أمنيــة متقدمــة، دفعتهــم إلى أن يكونــوا أكثــر وعيًــا بكيفيــة حمايــة أنفســهم عــر 

محــاولات التعلــم الــذاتي للأمــن الرقمــي.
 Tsui L., and Francis( النتيجــة، بصــورة كبــرة، مــع دراســة تتفــق هــذه 
L., 2019(، حيــث لم يحصــل الصحفيــون علــى دورات تدريبيــة حــول الأمــن 
الرقمــي مــن قبــل المؤسســات الصحفيــة علــى الإطــاق، حيــث تم تعلــم مهــارات 
ومعــارف مجــال الأمــن الرقمــي مــن خــال التفاعــل مــع الأقــران والتعلــم الــذاتي، 
كمــا تتفــق مــع نتائــج دراســة )Shere A., et. al. 2020(، حيــث ذهبــت إلى 

الحاجــة إلى إعطــاء التدريــب أولويــة لــدى المؤسســات الصحفيــة.

جدول رقم )17( يوضح ما إذا كانت الصحيفة توفر دعمًا فنيًا 
لمساعدة الصحفيين

الإجماليالدعم الفني داخل المؤسسة

%ك

%10778.1نعم
%3021.9لا

%137100الإجمالي

تشــر نتائــج الجــدول رقــم )17( إلى رؤيــة الصحفيــن حــول مــا إذا كانــت 
الصحيفــة تخصــص شــخصًا مســئولا عــن المســائل الفنيــة، يمكــن اللجــوء إليــه في 
حــال الحاجــة لمســاعدة رقميــة مــا، وقــادر علــى إدارة حــالات الطــوارئ علــى 
الفــور، حيــث يــرى )78.1 %( أن أغلــب المؤسســات الصحفيــة توفــر دعمًــا 
فنيــًا لصحفييهــا يمكنهــم الاســتعانة بــه، بينمــا أفــاد )21.9 %( مــن الصحفيــن 
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بعــدم توفــر المؤسســات الصحفيــة لدعــم فــي.
ومــن خــال إتاحــة ســؤال مفتــوح للمبحوثــن، لشــرح المزيــد حــول أشــكال 
الدعــم الــذي توفــره المؤسســات الصحفيــة لهــم مــن دعــم، كانت اســتجاباتهم 

علــى النحــو التــالي: 
- توفــر المؤسســات الصحفيــة جــدار الحمايــة النــاري Fire Wall للحمايــة مــن 	

المواقــع غــر الآمنــة.
- أفــاد البعــض أن المؤسســة لا تقــدم دعمًــا كافيــًا، وقــد وصفــه البعــض بعبــارات 	

)دعــم مقبــول، دعــم بســيط، لا تقــدم شــيئًا، تقــدم دعــم بنســبة 50 %، تقــدم 
دعــم 2 علــى 10، دعــم ضعيــف، دعــم ليــس كبــراً، يطلــب مــي مهنــدس 
الدعــم الفــي عمــل إعــادة تشــغيل للجهــاز restart كلمــا تعــرض الجهــاز لأي 

مشــكلة، هــم أنفســهم يخترقــون خصوصيــة الصحفيــن(.
- توفر المؤسسة الدعم الأمني تجاه عدم اختراق المؤسسة من الخارج فقط.	
- تأمــن أجهــزة العمــل يكــون عــن طريــق وضــع كلمــة مــرور شــخصية لــكل 	

جهــاز.
الاحتياجات التدريبية للمبحوثين:

تنوعــت اســتجابات الصحفيــن عينــة الدراســة تجــاه الاحتياجــات الــي يرغبــون 
في تعزيزهــا علــى النحــو التــالي:

- تقييم للمخاطر الرقمية المحتملة.	
- إدارة كلمات المرور.	
- مهارات الحفاظ على خصوصية الاتصالات.	
- تأمين الحسابات الشخصية.	
- الحفاظ على خصوصية الهاتف.	

 Olunifesi S. & Olawale O.,( النتيجــة مــع نتائــج دراســة تتفــق هــذه 
2017(، حيــث الحاجــة للتدريــب علــى الأمــن الرقمــي؛ لمعالجــة الفجــوة المعرفيــة 
الملحوظة، وإعطاء الأولوية لإعدادات الأمان لحســاباتهم على وســائل التواصل 
 Shere A., et.( الاجتماعــي والأجهــزة الرقميــة، وتتفــق أيضــا مــع نتائــج دراســة
al. 2020( ، ونتائــج دراســة )Internews Center, 2012( حيــث أظهــر 
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الصحفيــون الحاجــة إلى التدريــب علــى أدوات الأمــن الرقمــي.

رابعا: إستراتيجيات الأمن الرقمي:
للأفــراد  يمكــن  الــي  الرقمــي،  الخاصــة بالأمــن  الأدوات  مــن  هنــاك مجموعــة 
الذيــن يســتخدمون المنصــات والأدوات الرقميــة اســتخدامها لرفــع درجــة الأمــان 
في الاســتخدام، وتقليــل المخاطــر قــدر المســتطاع، ويوضــح الجــدول التــالي رقــم 
)18( مــدى معرفــة الصحفيــن عينــة الدراســة ببعــض هــذه الأدوات، وتعــي 
المعرفــة هنــا العلــم بالأداة وليــس الاســتخدام الفعلــي لهــا، فمــن الممكــن أن يكــون 
لــدى الفــرد معرفــة بوجــود طــرق لإخفــاء عنــوان IP أثنــاء التصفــح، إلا أنــه 
لا يقــوم بذلــك، بينمــا يقيــس الجــدول رقــم )21( اســتخدامهم الفعلــي لهــذه 

الأدوات.
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جدول رقم )18( معرفة المبحوثين لأدوات تعزيز الأمن الرقمي
المتوسط الإجماليدرجة المعرفةالعبارات

الحسابي
الانحراف 

المعياري نعمأحيانالا

%ك%ك%ك%ك

إدارة كلمات 
مرور قوية

53.61712.411583.9137100%2.80290.48263

المصادقة 
الثنائية

53.63122.610173.7137100%2.70070.53365

التغيير الدائم 
لكلمات 

المرور

75.152387856.9137100%2.51820.59535

برامج 
مكافحة 

الفيروسات

1410.24734.37655.5137100%2.45260.67487

عدم استخدام 
كلمة مرور 

واحدة

2115.33928.57756.2137100%2.40880.74315

استخدام 
البرامج 
الأصلية

3525.55640.94633.6137100%2.08030.76752

فحص 
مرفقات البريد

4129.95338.74331.4137100%2.01460.78577

التصفح 
المخفي

4734.352383827.7137100%1.93430.78782

تطبيقات 
المحادثة المشفرة

5943.13928.53928.5137100%1.8540.83613

جدار الحماية 
الناري

5741.64432.13626.3137100%1.84670.8125

معيار وجود 
علامة القفل

6144.53626.34029.2137100%1.84670.84793

1.83940.80653%5741.64532.83525.5137100الحذف الآمن

تشفير 
البيانات

6144.54633.63021.9137100%1.77370.78584

إخفاء عنوان 
IP

7252.63223.43324.1137100%1.71530.83092
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1.67150.73873%6748.948352216.1137100متصفح تور

تشفير البريد 
الإلكتروني

7353.33827.72619137100%1.65690.78063

1.64960.81882%7856.92921.23021.9137100هاتف مشفر

الشبكات 
الافتراضية

7655.54129.92014.6137100%1.59120.73319

الرقمــي  الأمــن  لأدوات  المبحوثــن  معرفــة  لدرجــة  الأول  الترتيــب  في  جــاء 
 ،2.8029 قــدره  حســابي  بمتوســط  قويــة،  مــرور  لكلمــات  اســتخدامهم 
يليــه اســتخدام المصادقــة الثنائيــة )التحقــق عــر خطوتــن( مــن خــال طلــب 
إرســال كــود عــر SMS علــى الهاتــف المحمــول، كخطــوة إضافيــة للدخــول إلى 
الحســاب مــع كلمــة المــرور، وذلــك بمتوســط حســابي 2.7007، وفي الترتيــب 
الثالــث كان متغــر التغيــر الدائــم لكلمــات المــرور بمتوســط 2.5182، ثم 
اســتخدام برامــج مكافحــة الفيروســات بمتوســط قــدره 2.4526، ثم عــدم 
اســتخدام كلمــة مــرور واحــدة لجميــع الحســابات بمتوســط 2.4088، ثم 
علــى  المتوافــرة  المجانيــة  البرامــج  عــن  الأصليــة عوضًــا  البرامــج  اســتخدام 
مواقــع الإنترنــت بمتوســط 2.0803، ثم فحــص مرفقــات البريــد الإلكــروني 
بمتوســط 2.0146، ثم التصفــح المخفــي عــر Private browsing بمتوســط 
1.9343، ثم اســتخدام التطبيقــات الــي تمنــح محادثــة مشــفرة ودردشــة ســرية 
وميزة التدمير الذاتي للرسائل مثل Telegram بمتوسط 1.854، ثم استخدام 
1.8467، ثم  بمتوســط   )Firewall )الشــهير باســم  النــاري  الحمايــة  جــدار 
التأكــد مــن معيــار وجــود علامــة القفــل والأحــرف https في عنــوان الموقــع 
عــر  للملفــات  والنهائــي  الآمــن  الحــذف  ثم   ،1.8467 بمتوســط   URL
البرامــج الخاصــة بحيــث لا يمكــن اســرجاعها مــرة أخــرى بمتوســط 1.8394، 
ويســتمر الانخفــاض الملحــوظ في معرفــة الصحفيــن ببعــض الأدوات الخاصــة 
القــرص  أو  الســحابي  التخزيــن  علــى  البيــانات  تشــفير  مثــل  الرقمــي  بالأمــن 
الصلــب بمتوســط 1.7737، واســتخدام أدوات لإخفــاء عنــوان IP بمتوســط 
1.7153، واســتخدام متصفــح تــور للمجهوليــة Tor بمتوســط 1.6715، 
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 GPG, Mailvelope :وتشيرـف� البري��د الإلكتـروني عــر اســتخدام أدوات مثــل
بمتوســط 1.6569، واســتخدام هاتــف مشــفر 1.6496، والاعتمــاد علــى 
 Virtual Private Network -  VPN الشبكات الافتراضية )المعروفة باسم
والــي مــن أشــهر أســباب اســتخدامها الدخــول إلى مواقــع محجوبــة أو للتواصــل 

بشــكل آمــن( بمتوســط  1.5912.

ويوضح الجدول التالي رقم )19( مقياس معرفة المبحوثين بأدوات 
الأمن الرقمي

الانحراف المعياريالمتوسط الحسابيالإجماليمقياس المعرفة بأدوات الأمن الرقمي

%ك

1.94890.59805%2820.4منخفض

%8864.2متوسط
%2115.3مرتفع

%137100الإجمالي

تــدل نتائــج هــذا الجــدول علــى أن المقيــاس العــام لمعرفــة الصحفيــن بالأدوات 
الرقميــة هــو المعرفــة المتوســطة، حيــث تم بنــاء هــذا المقيــاس مــن 18 عبــارة، 
فــإن  معــارض=1، وبالتــالي  نعــم=3، محايــد=2،  الإجــابات:  قــدرت  حيــث 
محصلــة هــذا المقيــاس تتكــون مــن )37( درجــة مــن 17 : 54، تم تقســيمها 
إلى ثلاثة مســتويات، مســتوى منخفض )18 : 30(، مســتوى متوســط )31 

: 42(، ومســتوى مرتفــع )43 : 54(.
ومــن خــال نتائــج الجدولــن الســابقين )18( و)19( يمكــن القــول باعتبــار 
أن معرفــة الصحفيــن للإجــراءات البســيطة المتاحــة لجميــع مســتخدمي الأدوات 
والمنصــات الرقميــة مثــل )الاهتمــام بكلمــات المــرور ســواء عــر اختيــار كلمــات 
مــرور قويــة، أو تغيــر الدائــم لهــا، أو عــدم اســتخدام كلمــة مــرور واحــدة لجميــع 
الحســابات، المصادقــة الثنائيــة، وفحــص مرفقــات البريــد( أعلــى مــن معرفتهــم 
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للإجــراءات الأكثــر تخصصًــا وصعوبــة وربمــا تعقيــدا، مثــل )اســتخدام الشــبكات 
البريــد  تشــفير  أو  مشــفر  هاتــف  اســتخدام  ســواء  التشــفير  أو  الافتراضيــة، 
الإلكــروني أو تشــفير البيــانات الرقميــة(، والــي تحتــاج إلى مزيــد مــن البحــث 
المتخصــص عــن أدوات الحمايــة، ممــا يدلــل علــى أن الصحفيــن بحاجــة إلى مزيــد 

مــن المعرفــة لــأدوات الــي يمكــن أن تمنحهــم حمايــة أكــر.
تتفــق هــذه النتائــج مــع نتائــج دراســة )Internews Center, 2012(، حيــث 
يرى المبحوثون أن كلمات المرور القوية ومضاد الفيروسات من أعلى الأدوات 
الــي قــد تمثــل فائــدة في الأمــن الرقمــي، بينمــا لا يــرون أهميــة كبــرة للتشــفير أو 

.VPN أو لاســتخدام IP اســتخدام حظــر

جدول رقم )20( يوضح العلاقة بين معرفة المبحوثين بأدوات الأمن 
الرقمي وبين الصحف التي ينتمون إليها

الإجماليالوفدالشروقالوطناليوم السابعأخبار اليومالمعرفة

%ك%ك%ك%ك%ك%ك

%2820.4%15.6%212.5%1133.3%1129.7%39.1منخفض

%8864.2%1266.7%956.3%1957.6%2156.8%2781.8متوسط

%2115.3%527.8%531.3%39.1%513.5%39.1مرتفع

%137100%18100%16100%33100%37100%33100الإجمالي

كا2=17.305    درجات الحرية=8    مستوى الدلالة=0.027     معامل التوافق=0.335

تشــر النتائــج إلى وجــود فــروق ذات دلالــة إحصائيــة بــن مســتوى المعرفــة 
بــن الصحفيــن في الصحــف محــل عينــة الدراســة، حيــث بإجــراء اختبــار قيمــة 
كا2=17.305، تبــن وجــود فــروق ذات دلالــة إحصائيــة بــن الصحــف عينــة 
الدراســة والمعرفــة، وهــي دالــة عنــد مســتوى معنويــة 0.027، وقــد بلــغ معامــل 
التوافــق 0.335، أي أن هنــاك اختلافــات بــن الصحــف عينــة الدراســة فيمــا 
يتعلــق بدرجــة معرفتهــم لــأدوات الخاصــة بالأمــن الرقمــي، إلا أن هــذه العلاقــة 
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تعــد متوســطة، حيــث يتــم تفســر معامــل التوافــق )أقــل مــن 0.333 علاقــة 
ضعيفة، من 0.333 : 0.666 علاقة متوسطة، أكبر من 0.666 علاقة 

قويــة(.

جدول رقم )21( يوضح استخدامات المبحوثين لأدوات الأمن الرقمي
المتوسط الإجماليدرجة الاستخدامالعبارات

الحسابي
الانحراف 

المعياري دائماأحيانالا استخدمها

%ك%ك%ك%ك

أفضل المقابلة وجهًا 
لوجه لتخفيف 

المخاطر

96.63928.589651371002.58390.61408

إدارة كلمات مرور 
قوية

1410.237278662.81371002.52550.67606

عدم استخدام 
كلمة مرور واحدة 

لجميع الحسابات

2921.23827.77051.11371002.29930.79857

لا حاجة للخوف 
من المخاطر الرقمية

1813.16950.45036.51371002.23360.66711

برامج مكافحة 
الفيروسات

3626.337276446.71371002.20440.8326

3525.55036.552381371002.12410.79006نسخة احتياطية

التغيير الدائم 
لكلمات المرور

3122.66043.84633.61371002.10950.74438

3827.74734.352381371002.10220.807المصادقة الثنائية

استخدام البرامج 
الأصلية

3525.56043.84230.71371002.05110.7507

أقرأ سياسة 
الخصوصية

37275640.94432.11371002.05110.77004

أفضل عدم العمل 
على موضوعات 

حساسة

4129.95137.24532.81371002.02920.79467

فحص مرفقات 
البريد

37275943.14129.91371002.02920.75675
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4734.35338.737271371001.9270.78248الحذف الآمن

معيار وجود علامة 
القفل

6043.83827.73928.51371001.84670.83921

6547.42820.44432.11371001.84670.88193التصفح المخفي

جدار الحماية 
الناري

6547.43928.53324.11371001.76640.81586

تطبيقات محادثة 
مشفر

6950.43928.52921.21371001.7080.79669

7554.74734.31510.91371001.5620.68451تشفير البيانات

IP 9065.71813.12921.21371001.55470.82176إخفاء عنوان

9871.52115.31813.11371001.41610.71375متصفح تور

9367.93223.4128.81371001.40880.64801هاتف مشفر

تشفير البريد 
الإلكتروني

10878.81410.21510.91371001.32120.66348

الشبكات 
VPN الافتراضية

10576.62216.1107.31371001.30660.601

جاءت استجابات المبحوثين للإجراءات أو الأدوات الفعلية التي يستخدمونها 
مــن أجــل تعزيــز أمنهــم الرقمــي علــى النحــو التــالي: أفضــل المقابلــة وجهًــا لوجــه 
لتخفيف المخاطر في الترتيب الأول بمتوسط )2.5839(، ثم إدارة كلمات 
مــرور قويــة بمتوســط )2.5255(، ثم عــدم اســتخدام كلمــة مــرور واحــدة 
لجميع الحســابات بمتوســط )2.2993(، ثم لا حاجة للخوف من المخاطر 
بمتوســط  الفيروســات  مكافحــة  برامــج  ثم   ،)2.2336( بمتوســط  الرقميــة 
)2.2044(، ثم الاحتفــاظ بنســخة احتياطيــة بمتوســط )2.1241(، ثم 
التغيــر الدائــم لكلمــات المــرور بمتوســط )2.1095(، ثم المصادقــة الثنائيــة 
)التحقــق عــر خطوتــن( مــن خــال طلــب إرســال كــود عــر SMS علــى 
الهاتــف المحمــول كخطــوة إضافيــة للدخــول إلى الحســاب مــع كلمــة المــرور  
بمتوسط )2.1022(، ثم استخدام البرامج الأصلية بمتوسط )2.0511(، 
ثم أقــرأ سياســة الخصوصيــة بمتوســط )2.0511(، ثم أفضــل عــدم العمــل علــى 
موضوعات حساسة بمتوسط )2.0292(، ثم فحص مرفقات البريد بمتوسط 
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)2.0292(، ثم الحــذف الآمــن بمتوســط )1.927(، ثم معيــار وجــود علامــة 
التصفــح المخفــي بمتوســط )1.8467(،  القفــل بمتوســط )1.8467(، ثم 
ثم جــدار الحمايــة النــاري بمتوســط )1.7664(، ثم تطبيقــات المحادثــة المشــفرة 
إخفــاء  ثم   ،)1.562( بمتوســط  البيــانات  تشــفير  ثم   ،)1.708( بمتوســط 
عنــوان IP بمتوســط )1.5547(، ثم متصفــح تــور بمتوســط )1.4161(، 
ثم هاتــف مشــفر بمتوســط )1.4088(، ثم تشــفير البريــد الإلكــروني بمتوســط 

)1.3212(، ثم الشــبكات الافتراضيــة بمتوســط )1.3066(.
تدلــل هــذه النتيجــة علــى أن كثــراً مــن الصحفيــن ينتهجــون إســراتيجية الدفــاع 
غــر الرقمــي، مــن خــال المقابلــة وجهًــا لوجــه لتخفيــف مخاطــر تــداول البيــانات 
أو الاتصــالات، أمــا الإســراتيجيات الرقميــة فيمكــن تقســيمها مــن خــال هــذه 
التقليديــة  الأدوات  اســتخدام  متمثلــة في  بســيطة،  إســراتيجيات  إلى  النتائــج 
للحفــاظ علــى الأمــن الرقمــي، مثــل العنايــة باختيــار كلمــات المــرور، واختيــار 
طــرق المصادقــة الثنائيــة، واســتخدام برامــج مكافحــة الفيروســات، والاحتفــاظ 
بنســخ احتياطيــة مــن الملفــات، بينمــا تمنــح بعــض الأدوات المتقدمــة مزيــدًا مــن 
الأمــن الرقمــي إلا أن اســتخدام الصحفيــن لهــا أقــل مــن اعتمادهــم علــى الطــرق 
البســيطة، مثــل اســتخدام شــبكات تــور )تعتــر Tor شــبكة لحمايــة الخصوصيــة 
الشــخصية وأنشــطة الأعمــال الخاصــة والعلاقــات الفرديــة وإخفــاء الهويــة، كمــا 
يوفــر الحمايــة أيضــا مــن الممارســات المعروفــة بتحليــل حركــة المــرور، حيــث تمكــن 
هــذه الشــبكة المســتخدمين مــن الاتصــال بالإنترنــت عــر سلســلة مــن الأنفــاق 
الافتراضيــة بــدلا مــن الاتصــالات المباشــرة، ممــا يتيــح للمســتخدمين مشــاركة 
المعلومــات عــر الشــبكات العامــة، أو القيــام بالمراســات الفوريــة دون التضحيــة 
آمــن،  بشــكل  البيــانات  تشــفير  أيضــا  الهامــة  الأدوات  ومــن  بالخصوصيــة(، 
المســتقبلة،  أو  المرســلة  البريــد الإلكــروني  لضمــان خصوصيــة وأصالــة رســائل 
إلا أن اعتمــاد الصحفيــن عليهــا أيضــا منخفــض، ممــا قــد يدلــل علــى ضعــف 
القــدرة علــى اتخــاذ الإجــراءات الأكثــر أمنــا وفعاليــة، نظــرا لضعــف الإمــكانات 

التقنيــة لديهــم.
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تتفق هذه النتيجة مع دراسة )Internews Center, 2012(، حيث كانت 
أعلى الإســراتيجيات المســتخدمة هي اســتخدام كلمات مرور قوية ومضادات 
الفيروســات، وتحديــث أنظمــة التشــغيل بصــورة دائمــة، بينمــا يقــل الاعتمــاد علــى 
 ،)Sierra J., 2013( كمــا تتفــق مــع نتائــج دراســة ،VPN التشــفير وشــبكات
حيــث يضعــف الاعتمــاد علــى اســتخدام أدوات الحمايــة الرقميــة المتقدمــة، مثــل 
التشــفير، واســتخدام الشــبكات الافتراضيــة الخاصــة VPNs، وحــذف الملفــات 
 McGregor and Watkins,( بشــكل آمــن، وتتفــق جزئيــا مــع نتائــج دراســة
2016(، حيــث يــرى بعــض الصحفيــن أن ســبيل الحمايــة يكــون مــن خــال 
 Shere( العمــل علــى الأخبــار غــر الحساســة، وتتفــق أيضــا مــع نتائــج دراســة
بعــض  إليــه  يميــل  الــذي  الأساســي  النهــج  A., et. al. 2020(، حيــث كان 

الصحفيــن تجــاه حمايــة أنفســهم هــو النهــج التقليــدي.

ويوضح الجدول التالي رقم )22( مقياس استخدام الصحفيين لأدوات 
الأمن الرقمي

مقياس استخدام أدوات الأمن 
الرقمي

الانحراف المعياريالمتوسط الحسابيالإجمالي

%ك

1.82480.58029%3727.0منخفض

%8763.5متوسط

%139.5مرتفع

%137100الإجمالي

يــدل المقيــاس العــام لاســتخدامات الصحفيــن لأدوات الأمــن الرقمــي علــى 
الاســتخدام المتوســط، حيــث تم بنــاء هــذا المقيــاس مــن 23 عبــارة حيــث قــدرت 
الإجــابات: نعــم= 3، محايــد=2، معــارض=1، وبالتــالي فــإن محصلــة هــذا المقيــاس 
تتكــون مــن )47( درجــة؛  23 : 69، تم تقســيمها إلى ثلاثــة مســتويات، 
مســتوى منخفــض )23 : 38(، مســتوى متوســط )39 : 54(، ومســتوى 

مرتفــع )55 : 69(.
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جدول رقم )23( يوضح العلاقة بين استخدام الصحفيين لأدوات 
الأمن الرقمي وبين الصحف التي ينتمون إليها

درجة المعرفة 
 الرقمية

الإجماليالوفدالشروقالوطناليوم السابعأخبار اليوم

%ك%ك%ك%ك%ك%ك

%3727.0%738.9%425.0%515.2%1437.8%721.2منخفض

%8763.5%844.4%637.5%2678.8%2259.5%2575.8متوسط

%139.5%316.7%637.5%26.1%12.7%13.0مرتفع

%137100%18100%16100%33100%37100%33100الإجمالي

كا2=27.385    درجات الحرية=8    مستوى الدلالة=0.001     معامل التوافق=0.408
تشــر النتائــج إلى وجــود فــروق ذات دلالــة إحصائيــة بــن مســتوى المعرفــة 
قيمــة  اختبــار  بإجــراء  الدراســة،  عينــة  محــل  الصحــف  في  الصحفيــن  بــن 
الصحــف  بــن  إحصائيــة  دلالــة  ذات  فــروق  وجــود  تبــن  كا2=27.385 
عينــة الدراســة والمعرفــة، وهــي دالــة عنــد مســتوى معنويــة 0.001، وقــد بلــغ 
معامــل التوافــق 0.408، أي أن هنــاك اختلافــات واضحــة بــن الصحــف عينــة 
الدراســة فيمــا يتعلــق بدرجــة معرفتهــم لــأدوات الخاصــة بالأمــن الرقمــي، وتعتــر 

شــدة هــذه العلاقــة متوســطة.

جدول رقم )24( يوضح التحديات التي يواجهها المبحوثون وقد تقف 
عقبة أمام تحقيق أمنهم الرقمي

المتوسط الإجماليدرجة الموافقةالعبارات
الحسابي

الانحراف 
المعياري موافقمحايدمعارض

%ك%ك%ك%ك

كثير من أدوات 
الأمن الرقمي 
ليست سهلة 

الاستخدام

64.437279468.61371000.64230.56539
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لا يستخدم هذه 
الأدوات عدد كاف 

من الأفراد الذين 
أعرفهم

128.83525.59065.71371000.56930.65074

ارتفاع تكلفة شراء 
البرامج التجارية التي 
ترفع مستوى الأمن 

الرقمي 

85.84331.48662.81371000.56930.60386

لا تستخدم المصادر 
التي أتعامل معها 

هذه التقنيات

85.85137.27856.91371000.51090.60775

نقص البيانات 
التي توثق أنواع 

الهجمات الرقمية 
والتهديدات التي 
تواجه الصحفيين

107.35943.16849.61371000.42340.62688

تخلق حاجزا 
للتواصل مع 

المصادر

1510.95137.27151.81371000.40880.68121

لا توفر أدوات 
الأمن الرقمي الدفاع 

اللازم  

75.17353.35741.61371000.3650.58001

من الصعب تقييم 
مصداقية –أمن- 

الأداة

139.56648.25842.31371000.32850.64294

التقنيات الخاصة 
بالأمن معقدة جدا

128.87252.65338.71371000.29930.62267

الدعم التقني غير 
كاف من المؤسسة 

التي أعمل بها

3324.137276748.91371000.24820.82052

لست على علم 
تمامًا بالمهام الأمنية 

التي أحتاج إليها

2518.25842.35439.41371000.21170.73195

العمل الصحفي 
ليس حساسًا لهذه 

الدرجة 

5338.76144.52316.81371000.219-0.71451
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تشير بيانات الجدول السابق )24( إلى أن أهم التحديات التي قد تقف عقبة 
أمــام الصحفيــن أن كثــراً مــن أدوات الأمــن الرقمــي ليســت ســهلة الاســتخدام 
في الترتيــب الأول بمتوســط )0.6423(، ثم لا يســتخدم هــذه الأدوات عــدد 
كاف مــن الأفــراد الذيــن أعرفهــم في الترتيــب الثــاني بمتوســط )0.5693(، ثم 
ارتفاع تكلفة شراء البرامج التجارية التي ترفع مستوى الأمن الرقمي بمتوسط 
)0.5693(، ثم لا تســتخدم المصــادر الــي أتعامــل معهــا هــذه التقنيــات 
بمتوســط )0.5109(، ثم نقــص البيــانات الــي توثــق أنــواع الهجمــات الرقميــة 
والتهديــدات الــي تواجــه الصحفيــن بمتوســط )0.4234(، يليهــا عبــارات: 
تخلق حاجزا للتواصل مع المصادر التي لا تعتمد على التقنيات المشابهة، بمتوسط 
)0.4088(، لا توفر أدوات الأمن الرقمي الدفاع اللازم،  بمتوسط )0.365(، 
مــن الصعــب تقييــم مصداقيــة –أمــن- الأداة، بمتوســط )0.3285(، التقنيــات 
الخاصة بالأمن معقدة جدًا، بمتوسط )0.2993(، الدعم التقني غير كاف من 
المؤسســة الــي أعمــل بهــا، بمتوســط )0.2482(، لســت علــى علــم تمامًــا بالمهــام 
الأمنيــة الــي أحتــاج إليهــا بمتوســط )0.2117(، العمــل الصحفــي ليــس حساسًــا 

لهــذه الدرجــة )لا أحــد يبحــث عــي(، بمتوســط )-0.219(.
ويمكــن تفســر هــذه النتائــج بأن معيــار ســهولة الاســتخدام تمثــل عامــا رئيســيًا 
أن  الصحفيــون  يعتقــد  حيــث  الرقمــي،  الأمــن  لأدوات  الصحفيــن  تبــي  في 
أدوات الأمــان، المتقدمــة تحديــدا كمــا ورد بالجدولــن 19، 21، معقــدة وصعبــة 
الاســتخدام، ممــا يقلــل الاعتمــاد عليهــا، كمــا يعــد عائــق عــدم شــيوع الاســتخدام 
أيضــا بالنســبة للأفــراد الذيــن يتعامــل معهــم الصحفــي تحــديً هامًّــا أمــام تبنيــه لهــذه 
الوســائل، ويمكــن ربــط هــذه النتيجــة مــع ضعــف اهتمــام المؤسســات الصحفيــة نحــو 
تثقيــف صحفييهــا حــول الأمــن الرقمــي، وتدريبهــم علــى المخاطــر المحتملــة، وتحديــد 
الآليات التي ينبغي العناية بها، والتدابير الأمنية التي ينبغي أن يختاروها، مما جعلها 

مبهمــة وصعبــة بالنســبة إليهــم.
وتتفــق النتائــج الخاصــة بشــعور الصحفيــن أن عملهــم ليــس حساسًــا للدراســة 
 McGregor and( الــي تجعلهــم يواجهــون تهديــدات رقميــة، مــع نتائــج دراســة
Watkins, 2016( حيــث لــدى الصحفيــن الوعــي بوجــود تهديــدات ومخاطــر 
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رقميــة، إلا أن بعضهــم يعتقــد بعــدم احتياجهــم اتخــاذ احتياطــات أمنيــة، مــا 
الفاعلــة  الجهــات  انتبــاه  بدرجــة كافيــة لجــذب  يشــاركوا في عمــل حســاس  لم 
 ،)Franziska Roesner, et al. 2015( نحوهــم، كمــا تتفــق مــع نتائــج دراســة
حيــث كان الاعتمــاد المحــدود علــى أدوات الأمــان بســبب تحــديات قابليــة هــذه 

الأدوات الاســتخدام.

جدول رقم )25( يوضح مقياس تحديات استخدام الصحفيين لأدوات 
الأمن الرقمي:

الانحراف المتوسط الحسابيالإجماليتحديات استخدام أدوات الأمن الرقمي
المعياري

%ك

2.62770.52870%32.2منخفض

%4532.8متوسط
%8965مرتفع

%137100الإجمالي

تعــد اتجاهــات الصحفيــن نحــو التحــديات الــي تمثــل عائقًــا أمــام تبنيهــم لمزيــد 
مــن الإجــراءات الــي تعــزز مــن أمنهــم الرقمــي اتجاهًــا مرتفعًــا؛ حيــث تم بنــاء 
هــذا المقيــاس مــن 12 عبــارة، حيــث قــدرت الإجــابات: نعــم=1، محايــد=0، 
معــارض=)-1(، وبالتــالي فــإن محصلــة هــذا المقيــاس تتكــون مــن )25( درجــة؛ 
)-12( : 12، تم تقســيمها إلى ثلاثــة مســتويات، مســتوى منخفــض )-12 

: -4(، مســتوى متوســط )-3 : 3(، ومســتوى مرتفــع )4 : 12(.
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جدول رقم )26( يوضح العلاقة بين رؤية الصحفيين للتحديات وبين 
الصحف التي ينتمون إليها

درجة المعرفة 
الرقمية

الإجماليالوفدالشروقالوطناليوم السابعأخبار اليوم

%ك%ك%ك%ك%ك%ك

%32.2%211.1.%00.%00%12.7.%00منخفض

%4532.8%738.9%531.3%412.1%1848.6%1133.3متوسط

%8965.0%950.0%1168.8%2987.9%1848.6%2266.7مرتفع

%137100%18100%16100%33100%37100%33100الإجمالي

كا2=20.579    درجات الحرية=8    مستوى الدلالة=0.008     معامل التوافق=0.361
تشــر النتائــج إلى وجــود فــروق ذات دلالــة إحصائيــة، بــن مســتوى المعرفــة 
قيمــة  اختبــار  بإجــراء  الدراســة،  عينــة  محــل  الصحــف  في  الصحفيــن  بــن 
الصحــف  بــن  إحصائيــة  دلالــة  ذات  فــروق  وجــود  تبــن  كا2=20.579 
عينــة الدراســة والمعرفــة، وهــي دالــة عنــد مســتوى معنويــة 0.008، وقــد بلــغ 
معامــل التوافــق 0.361، أي أن هنــاك اختلافــات واضحــة بــن الصحــف عينــة 
الدراســة فيمــا يتعلــق بدرجــة معرفتهــم لــأدوات الخاصــة بالأمــن الرقمــي، وتعتــر 

شــدة هــذه العلاقــة متوســطة.

اختبار الفروض:
الفــرض الأول: توجــد علاقــة بــن معرفــة الصحفيــن بالأســاليب والأدوات 

الخاصــة بالأمــن الرقمــي وبــن اســتخدامهم الفعلــي لهــا.
مقياس درجة المعرفة
0.631 معامل الارتباط مقياس درجة الاستخدام
0.000 مستوى الدلالة
137 ن

تشــر هــذه البيــانات إلى وجــود علاقــة ارتبــاط طرديــة متوســطة، بــن معرفــة 
بلغــت  حيــث  لهــا،  اســتخدامهم  وبــن  الرقمــي،  الأمــن  بأدوات  الصحفيــن 
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قيمــة معامــل ارتبــاط بيرســون= 0.631، وهــي دالــة عنــد مســتوى معنويــة= 
0.000، أي أنــه كلمــا زادت درجــة المعرفــة بأدوات الأمــن الرقمــي ازدادت 

درجــة الاســتخدام لهــا.
لــدى الصحفيــن  الرقمــي  قــد يدلــل علــى أن ضعــف ممارســات الأمــن  ممــا 
ينبــع مــن نقــص المعرفــة لديهــم بالإجــراءات الأخــرى الأكثــر فعاليــة، وهــو مــا 
يمكــن تحســينه بالتدريــب المناســب، حيــث إنــه نظــراً لأن الصحفيــن في العينــة 
يســتخدمون في الواقــع أدوات الأمــن الرقمــي الــي يعرفونهــا بالفعــل، مثــل برامــج 
فــإن ذلــك يمكــن أن  قويــة،  مــرور  الفيروســات واســتخدام كلمــات  مكافحــة 
يعكــس اســتعدادهم لوضــع المعرفــة الأمنيــة موضــع التنفيــذ إذا كانــت لديهــم 
التكنولوجيــا  بمثــل هــذه  الــي يحتاجونهــا، والقــدرة علــى الاســتعانة  المعلومــات 

المتقدمــة.  
لذلــك يمكــن التأكيــد علــى أن مجــرد المعرفــة لا يكفــي للحصــول علــى الأمــن 
الرقمــي، حيــث لا بــد أن يتبعهــا القيــام بإجــراءات فعليــة، وأن معظــم الصحفيــن 
في جميــع أنحــاء العــالم لا يســتخدمون أدوات الأمــن الرقمــي، رغــم أنهــم علــى 
وعــي بالتهديــدات والمخاطــر الرقميــة المحتملــة، حيــث لم يحظــوا بفــرص تدريبيــة أو 

بمناهــج دراســية تعليميــة تمكنهــم مــن تشــبيك التعلــم بالتطبيــق.
 Olunifesi S. & Olawale O.,( وتتفــق هــذه النتيجــة مــع نتائــج دراســة
يكتفــي  حيــث   ،)Internews Center, 2012( دراســة  ونتائــج   ،)2017
الصحفيون بالاعتماد على إستراتيجيات الأمن البسيطة، مثل تغيير واستخدام 
كلمــات مــرور قويــة، والحفــاظ علــى أجهــزة الكمبيوتــر الخاصــة بهــم آمنــة مــن 
فيروســات الإنترنــت؛ عــن إســراتيجيات الأمــان المتقدمــة، مثــل حجــب عناويــن 
IP، وهــو مــا يعُــزى أيضــا إلى مهاراتهــم التقنيــة المحــدودة. كمــا تتفــق نتائــج هــذه 
الدراســة جزئيًــا مــع نتائــج دراســة )Çalışkan B., 2019(، حيــث لم تنعكــس 
معرفة الصحفيين بأدوات الأمن الرقمي على استخداماتهم الفعلية لها، حيث لم 
يتجاوز مدى معرفتهم بالأدوات سوى الأدوات التقليدية أيضا، مثل استخدام 
كلمــات مــرور قويــة، ويفتقــر معظــم المســتجيبين إلى فهــم مســتوى الأمــان الــذي 
توفــره الأدوات والتقنيــات الأكثــر تعقيــدا، وتتفــق جزئيــًا أيضــا مــع نتائــج دراســة 
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الأمــن  الصحفيــن لإســراتيجيات  إدراك  حيــث   ،)SecondMuse, 2014(
الرقمــي يؤثــر إيجــابً في بعــض النواحــي علــى اســتخدامهم الفعلــي لهــا، خاصــة 
في اســتخدام الأدوات البســيطة مثــل تغيــر كلمــات المــرور واســتخدام المصادقــة 
الثنائيــة واســتخدام أدوات مكافحــة البرامــج الضــارة ومضــادات الفيروســات، 
بينمــا لم تنعكــس المعرفــة بأدوات الأمــان القويــة كالتشــفير علــى اســتخدامهم لهــا.

ــاني: توجــد علاقــة بــن التحــديات الــي يواجههــا الصحفيــون  الفــرض الث
وقــد تقــف عقبــة أمــام تحقيــق أمنهــم الرقمــي، وبــن اســتخدامهم لأدوات 

الأمــن الرقمــي.
مقياس درجة الاستخدام

0.327 معامل الارتباط التحديات
0.000 مستوي الدلالة

137 ن

بــن  عكســية،  ارتبــاط  علاقــة  وجــود  إلى  الســابق  الجــدول  بيــانات  تشــر 
التحــديات الــي يواجههــا الصحفيــون، وبــن تبنيهــم للإجــراءات الــي تعــزز مــن 
أمنهــم الرقمــي، حيــث بلغــت قيمــة معامــل ارتبــاط بيرســون -0.327، وهــي 
دالــة عنــد مســتوى معنويــة 0.00، أي أنــه كلمــا زادت درجــة الشــعور بوجــود 

تحــديات كان ذلــك عقبــة أمــام اســتخدامهم لأدوات الأمــن الرقمــي. 
 ،)Franziska Roesner, et al. 2015( وتتفــق النتائــج مــع نتائــج دراســة
ودراســة )Olunifesi S. and Olawale O., 2017(، حيــث كان الاعتمــاد 
المحــدود علــى أدوات الأمــان بســبب تحــديات قابليــة الاســتخدام، وعــدم امتــاك 

المهــارات الخاصــة بالأمــن الرقمــي المطلوبــة للعمــل في البيئــة الرقميــة.
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الفــرض الثالــث: توجــد فــروق بــن المبحوثــن الذيــن تعرضــوا لمخاطــر رقمية 
والذين لم يتعرضوا لها وبين مســتوى اســتخدامهم لأدوات الأمن الرقمي.

الاستخدام

المخاطر

المتوسط الإجمالي
الحسابي

الانحراف 
المعياري

درجات 
الحرية

مستوى ف
المعنوية

%ك

التعرض للمخاطر 
الرقمية

3021.9%2.66670.4787141324.1670.003

عدم التعرض 
لمخاطر

10778.1%1.94890.55750

تشــر بيــانات الجــدول الســابق إلى وجــود فــروق ذات دلالــة بــن المبحوثــن 
في اســتخدامهم لأدوات الأمــن الرقمــي وفقــا لتعرضهــم المســبق لمخاطــر رقميــة 
حيــث كانــت قيمــة ف 4.167 عنــد مســتوى معنويــة 0.003 وهــي دالــة 
إحصائيــا، ويمكــن تفســر هــذه النتيجــة في إطــار اســتجابات المبحوثــون حــول 
طبيعــة المخاطــر الرقميــة الــي تعرضــوا لهــا بالفعــل والــي كانــت متمثلــة في اخــراق 
حســابات مواقــع التواصــل الاجتماعــي والبريــد الإلكــروني وهــي تمثــل مخاطــر 
متكــررة يتــم التعامــل معهــا عــر إجــراء تأمــن الحســاب ســواء التغيــر الــدوري 
لكلمــات المــرور أو ربــط البريــد برقهــم الهاتــف أو المصادقــة الثنائيــة أو اختيــار 

كلمــات مــرور قويــة. 
وتتفــق هــذه النتائــج مــع نتائــج دراســة )Mitchell A., et al., 2015( حيــث 
يؤكــد الغالبيــة العظمــى مــن الصحفيــن علــى أن فوائــد الاتصــالات الرقميــة تفــوق 

المخاطر.
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الفــرض الرابــع: توجــد فــروق بــن اســتخدام المبحوثــن لأدوات الأمــن 
الرقمــي وفقــا لمســتوى الخــرة الرقميــة لديهــم.

الخبرات
           

الاستخدام

المتوسط الإجمالي
الحسابي

الانحراف 
المعياري

درجات 
الحرية

مستوى ف
المعنوية

%ك

1.64670.8125021342.9620.022%5036.5مبتدئ
1.89120.73319%7655.5متوسط

1.77780.73208%118مرتفع

تشــر البيــانات إلى وجــود فــروق دالــة إحصائيــا بــن المبحوثــن في اســتخدامهم 
لــأدوات الأمــن الرقمــي وفقــا لمســتوى الخــرة الرقميــة لديهــم حيــث كانــت قيمــة 

ف 2.962 عنــد مســتوى معنويــة 0.022. 
 )Tsui L., and Francis L., 2019( وتتفــق هــذه النتائــج مــع نتائــج دراســة
الــي ذهبــت إلى أن الصحفيــن ذوي العقليــة الأمنيــة المتقدمــة أكثــر قــدرة علــى 
التعلــم المســتمر وتجربــة الأدوات والتقنيــات الــي يمكنهــم اســتخدامها مــن أجــل 
 McGregor and Watkins,( تعزيــز الحمايــة الرقميــة، وتتفــق أيضــا مــع دراســة
2016( الــي ذهبــت إلى أن الصحفيــن لم يقومــوا بالكثــر لتغيــر ممارســاتهم في 
مجــال أمــن المعلومــات أو الاتصــالات بســبب عــدم فهمهــم لأنظمــة الاتصــالات 

التكنولوجيــة والأدوات الرقميــة اللازمــة.
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أهم نتائج الدراسة: 
فرضــت التطــورات التكنولوجيــة علــى الصحفيــن مهــارات عديــدة، تحتــم .11

عليهم العمل عبر المنافذ الرقمية بأساليب تكنولوجية، سواء في جمع المعلومات 
والتحقــق منهــا؛ أو التواصــل مــع المصــادر والزمــاء والمؤسســة الصحفيــة؛ أو 
طــرق التخزيــن الإلكــروني، ممــا يجعــل مجــال الأمــن الرقمــي أحــد المجــالات الهامــة 
في الممارســات الصحفيــة القائمــة علــى التكنولوجيــا والإنترنــت، تنبغــي العنايــة 
به؛ ســواء من قبل المؤسســات الصحفية، أو من قبل الصحفيين أنفســهم، من 

أجــل تحقيــق بيئــة عمــل آمنــة. 
لم يكن غالبية الصحفيين على دراية بأدوات مثل تشــفير البريد الإلكتروني .22

والملفــات، أو تشــفير اتصالاتهــم، ويظهــر الاعتقــاد في تحقيــق الأمــن مــن خــال 
الحفــاظ علــى أجهزتهــم خاليــة مــن الفيروســات، واســتخدام كلمــات مــرور قويــة، 
ممــا يدلــل علــى الحاجــة لتوســيع مفهــوم الوعــي بالتهديــدات الرقميــة والأمــن 

الرقمــي لديهــم.
لــدى الصحفيــن مجموعــة مــن المشــكلات المتعلقــة بالأمــن الرقمــي، والــي .33

يشــعرون أنهــا قــد تمثــل إعاقــة لعملهــم، تمثــل أهمهــا في التشــفير الآمــن وتحقيــق 
التواصــل  مواقــع  في  والخصوصيــة  الأمــن  وتحقيــق  الذكيــة  الهواتــف  في  الأمــن 
الاجتماعــي، حيــث تعكــس هــذه النتيجــة شــعور القلــق تجــاه هــذه المنصــات 
والأجهــزة الرقميــة، الــي أصبحــت تتمتــع بقــدر كبــر مــن الوصــول إلى بيــانات 
المســتخدمين وملفاتهــم، ممــا قــد يشــعرهم بالتهديــد، وهــو مــا لا يســتقيم مــع 

حساســية مجــال العمــل الصحفــي.
الجهــات .44 أكثــر  وأن  للاخــراق،  معرضــة  بياناتهــم  أن  الصحفيــون  يعتقــد 

الــي تمثــل تهديــدًا لأمنهــم الرقمــي هــي الجهــات القائمــة علــى التطبيقــات الــي 
يقومــون بتثبيتهــا علــى أجهزتهــم، حيــث تتطلــب منحهــا أذونات للوصــول إلى 
بياناتهــم، وهــو مــا قــد لا يلتفــت إليــه الصحفيــون والأفــراد عامــة، حيــث يغلــب 
طابــع الموافقــة العميــاء لهــذه الأذونات، مــن أجــل الاســتمرار في تثبيــت التطبيــق 
واســتخدامه، دون مراجعــة سياســة الاســتخدام، أو الإعــدادات الــي تفرضهــا 
بيــانات  مرتبطــة بإتاحــة  تكــون  مــا  غالبـًـا  والــي  تلقائــي،  بشــكل  التطبيقــات 
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المســتخدمين.
ويغلــب علــى الصحفيــن الاعتقــاد بأن عملهــم الصحفــي يمثــل حساســية .55

كبــرة بالنســبة إليهــم، قــد تجعلهــم عرضــة لاحتمــال جمــع البيــانات حولهــم، حيــث 
أفــاد )95.6 %( منهــم بذلــك.

يمثــل تســريب البيــانات الشــخصية، والخــوف مــن انتهــاك الخصوصيــة، مثــار .66
القلق الأكبر لدى الصحفيين، حيث تعتبر خسارة سرية البيانات والتسريبات 
الإلكترونيــة مــن أكثــر أنــواع الحــروب الإلكترونيــة شــيوعًا، ونظــرا لأن الصحفــي 
منــوط بــه حمايــة مصــادره، كان أحــد المخــاوف لــدى الصحفيــن مــن تســريب 
البيــانات هــو حصــول الأطــراف الثالثــة علــى بيــانات الأشــخاص الذيــن يتواصــل 

معهــم الصحفــي.
اســتخدام .77 أمــام  الأغلــب كعقبــة  في  تقــف  لم  المحتملــة  الرقميــة  المخاطــر 

الصحفــي للوســائل الرقميــة، حيــث أفــاد بذلــك )71.3 %( منهــم، ممــا يؤكــد 
ضــرورة رفــع وعــي الصحفيــن تجــاه تدعيــم الأمــن الرقمــي، واعتمــاد إســراتيجيات 
تمكنهــم مــن الاســتفادة مــن منافــع التكنولوجيــا بصــورة آمنــة، ممــا يجعــل التدريــب 

علــى أهميــة الأمــن الرقمــي حتميًــا.
أغلــب الصحفيــن لم يحصلــوا مســبقًا علــى دورات تدريبيــة خاصــة بالأمــن .88

الرقمــي، حيــث أفــاد بذلــك )73 %( مــن العينــة، وكانــت المبــادرة الشــخصية 
عــر التعلــم الــذاتي هــي المحــرك والدافــع لبعــض الصحفيــن نحــو الاهتمــام بمســألة 

الأمــن الرقمــي.
رغــم أنــه لم يكــن للمؤسســات الصحفيــة دور فاعــل في إمــداد الصحفيــن .99

بالــدورات التدريبيــة اللازمــة، حيــث أفــاد حــوالي 10 % مــن الصحفيــن فقــط 
بحصولهــم علــى دورات تدريبيــة بواســطة مؤسســتهم. فــإن أغلــب المؤسســات 
تتيــح دعمًــا فنيـًـا للصحفيــن، ممــا قــد يدلــل علــى وعــي المؤسســات الصحفيــة 
تجــاه الاهتمــام بالجانــب التقــي، لكنهــا بحاجــة إلى توجيــه أفضــل، وتــرى الباحثــة 
ضــرورة تدعيــم هــذا الوعــي بتثقيــف الصحفيــن بشــكل مباشــر حــول مفهــوم 
الأمــن الرقمــي وأدواتــه؛ مــن منطلــق أنــه لا يجــب الانتظــار حــى وقــوع الأزمــة، 
ومــن منطلــق ضــرورة الاســتخدام المســبق لــأدوات الــي تحمــي بيــانات وعمــل 
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الصحفــي، لا ســيما وأن الدعــم الأمــي الــذي أفــاد الصحفيــن بأن المؤسســة 
توفــره يكــون مرتبطـًـا تجــاه عــدم اخــراق المؤسســة مــن الخــارج، وتأمــن أجهــزة 
العمــل عــن طريــق وضــع كلمــة مــرور شــخصية لــكل جهــاز، واســتخدام جــدار 
تعــد  وهــي  الآمنــة،  غــر  المواقــع  مــن  للحمايــة   ،Fire Wall النــاري  الحمايــة 

إســراتيجيات بســيطة بحاجــة لدعــم أكــر.
يحــدد بعــض الصحفيــن احتياجاتهــم التدريبيــة في مجــال الأمــن الرقمــي في: 1010

قدرتهــم علــى تقييــم المخاطــر الرقميــة المحتملــة، وإدارة كلمــات المــرور، ومهــارات 
الحفــاظ علــى خصوصيــة الاتصــالات، وكيفيــة تأمــن الحســابات الشــخصية، 

وســبل الحفــاظ علــي خصوصيــة الهواتــف الذكيــة.
تغلــب علــى الصحفيــن معرفــة الإجــراءات البســيطة المتاحــة المتعلقــة بتعزيــز 1111

الأمــن الرقمــي علــى معرفتهــم بالإجــراءات الأكثــر دقــة.
الــي 1212 الفعليــة  الاســتخدامات  علــى  المتوســطة  المعرفــة  هــذه  وتنعكــس 

ينتهجونهــا، حيــث يفضــل بعــض الصحفيــن في المقــام الأول إســراتيجية الدفــاع 
غير الرقمي؛ من خلال المقابلة وجهًا لوجه لتخفيف مخاطر تداول البيانات أو 
الاتصالات، أما الإستراتيجيات الرقمية فقد انعكست معرفتهم بهذه الأدوات 
علــى قدرتهــم علــى اســتخدامها، مــا يدلــل علــى صــدق المبحوثــن، حيــث كانــت 
الأدوات التقليديــة للحفــاظ علــى الأمــن الرقمــي، مثــل العنايــة باختيــار كلمــات 
المــرور، واعتمــاد المصادقــة الثنائيــة، واســتخدام برامــج مكافحــة الفيروســات، في 
مقدمــة الأدوات الــي يعتمــدون عليهــا، بينمــا قــل اعتمادهــم علــى الإجــراءات 
الأكثــر دقــة والــي تحتــاج إلى مزيــد مــن الجهــد لتعلمهــا وتنفيذهــا، مثــل اســتخدام 

الشــبكات الافتراضيــة أو التشــفير، رغــم أنهــا قــد تقــدم لهــم حمايــة أعلــى.
تعــد أبــرز التحديــدات الــي يــرى الصحفيــون أنهــا قــد تقــف عقبــة أمــام 1313

تحقيــق أمنهــم الرقمــي معيــار ســهولة الاســتخدام، بالإضافــة إلى عــدم شــيوع 
اســتخدام الأدوات الــي تتطلــب اســتخدام الطــرف الآخــر لهــا مــن المصــادر أو 

الزمــاء.
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توصيات الدراسة:
الاهتمــام بالفــرص والفوائــد الــي يوفرهــا الأمــن الرقمــي، فقــد يواجــه الجميــع .11

ينبغــي الانتظــار حــى وقوعهــا، )كمــا صــورت  أنــه لا  تهديــدات رقميــة، إلا 
إحــدى الدراســات: لا يجــب علــى الصحفيــن الانتظــار لتعلــم كيفيــة اســتخدام 

.)Tsui L., and Francis L., 2019( )القفــل للدراجــة حــى يتــم ســرقتها
تبــي المؤسســات الصحفيــة للمبــادرات والمبــادئ التوجيهيــة في مجــال الأمــن .22

الرقمــي، والاعتمــاد عليهــا في تنظيــم ورش عمــل ودورات تدريبيــة للصحفيــن.
تركيــز تدريــب الصحفيــن علــى كيفيــة تحقيــق أقصــى درجــات الأمــان علــى .33

هواتفهم الذكية، باعتبارها الوسيلة الأكثر استخدامها ولها خصائصها وميزاتها 
الــي تنفــرد بهــا عــن أجهــزة الحاســوب الــي اعتــاد الصحفيــون علــى اســتخدامها 

ســابقًا، بالإضافــة إلى حساســية فقدهــا أو ســرقتها.
للصحفيــن .44 الأمــن  تقــديم  تدعــم  للصحفيــن،  متخصصــة  شــبكة  إنشــاء 

معينــة.  يتبعــون مؤسســات  بشــكل حــر ولا  العاملــن 
تضمــن الأمــن الرقمــي كوحــدات دراســية في برامــج الصحافــة والإعــام .55

بصفــة عامــة، واعتبــار تثقيــف الطــاب المقبلــن علــى العمــل الصحفــي حاجــة 
ملحــة.

مشــاركة أصحــاب المصــالح في دعــم مبــادرات نشــر ثقافــة الوعــي بالأمــن .66
الرقمــي، مــن أفــراد ومؤسســات صحفيــة ونقــابات ومنظمــات غــر حكوميــة.

الدعــم .77 أجــل زيادة  مــن  التكنولوجيــة،  المؤسســات  مــع  الشــراكة  تشــجيع 
المــوارد المخصصــة للصحفيــن للحفــاظ علــى أمنهــم الرقمــي. التقــي، وزيادة 
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