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 الملخص

 
الاعتمذذذاد علذذذى ا نترنذذذت بشذذذكو كبيذذذر لمذذذا يذذذو ر  مذذذ  تسذذذهي ت جمذذذة نتشذذذار الشذذذبكات الحاسذذذوبية والتكنولوجيذذذا واهذذذور الذذذوب  زاد امنذذذذ 

كبيذر   ذ  جميذل القطاعذات  ولكذ  ترا ذق مذل غذذ   ةللمستخدمي    ازداد معه عدد الخذدمات ا لكترونيذة المقدمذة وحجمهذا وتعقيذدغا لتسطذ  مسذاح
 ال  غير آم  أبداً.وب والذي يعتبر    وقتنا الحالالزياد  زياد     الهجمات القائمة على تطبيقات 

غذذذا المجذذاو  لقذذد زاد معذذه تطذذور الهجمذذات التذذ  تهذذدا لاختذذراق حسذذابات المسذذتخدمي  وسذذرقة البيانذذات وتبعذذا للتطذذور الكبيذذر الذذذي يشذذهد  
 ذ  تطذوير  ضرار بمستخدم  غذ  التطبيقات  لذلك كا  لابد مذ  دراسذة ايليذات الهجوميذة والد اعيذة وتواي هذاالحساسة الت  يمك  استخدامها للإ

 ناام قادر على حماية غذ  التطبيقات م  أنواع مختل ة م  الهجمات.
)الخوارزميذذة الجينيذذة( للحمايذذة مذذ  عذذ   أنذذواع  الخوارزميذذات التطوريذذة نذذوع مذذ  أنذذواع معتمذذد علذذى تطبيذذق جذذدار نذذارينقذذدم  ذذ  غذذذا البحذذ  

حيذ  نقذوم بتوليذد طلبذات  (Cross-site scripting(xss), sql injection, blind sql injection) غجمات حقذ  النصذوص البرمجيذة وغذ 
  حيذ  أاهذرت النتذائف ك ذا   بهذذ  الطلبذات على الخوارزمية الجينية وم  عم نقوم بتزويد قاعد  البيانات الخاصة بالجذدار النذاري غجومية اعتماداً 
%( ممذا سيسذاغم  ذ  حمايذة التطبيقذات مذ  الاختذراق بهذذ  ا نذواع 99.2للتحقذق مذ  نوعيذة الطلبذات الذوارد  لتطبيذق ويذب بدقذة ) الناام المقترح
 المذكور  سابقا.

 
لأمننن ءل بكاتمننن   بنك ر الأ نننل  -بكخاب زم نننل بكريا  نننل  -بكنننء  ل بكينننلأمن ابسمنننل بك ننن   بلأن  -أمنننل بكاننن     الكلمذذذات م تاحيذذذة  

 .تدب  بكحم  ل كري  ق بكاب -خاب زم ل بكت لأ ل بك -ابكراد دب  
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Abstract 

Since the spread of computer networks and technology and the emergence of the Web, the 

reliance on the Internet has increased significantly because of the great facilities it provides to 

users. With it, the number, size, and complexity of the electronic services provided increased to 

cover a large area in all sectors, but this increase was accompanied by an increase in attacks 

based on Web applications, which are considered Nowadays it is not safe at all. 

According to the great development witnessed in this field, the development of attacks aimed 

at penetrating user accounts and stealing sensitive data that can be used to harm the users of 

these applications has increased, so it was necessary to study the offensive and defensive 

mechanisms and employ them in developing a system capable of protecting these applications 

from different types of attacks. 

In this research, we present a firewall application based on a type of evolutionary algorithm 

(genetic algorithm) to protect against three types of scripting attacks (cross-site scripting (XSS), 

SQL injection, blind SQL injection), where we generate offensive requests based on Genetic 

algorithm and then we provide the database of the firewall with these requests, where the results 

showed the efficiency of the proposed system to check the quality of requests received for a web 

application with accuracy (99.2%), which will contribute to the protection of applications from 

penetration of these types mentioned previously. 

 

Keywords: Network security, Artificial Intelligence and Cybersecurity, Evolutionary 
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 المقدمة
فننننن ذننننت وننننءب بكريننننا  بكر لأاكنننناتن بكا  ننننت ابكر نننندم 

ابلأراننن   بك   ننن  فنننن متننن ت ألأذمنننل بكمملامننن   بك  م نننل 
ث  فل بلالأر لأ  ابكرا ع فنن ان  ل بكناب بكم كم نل از ن د  
بلاعرمنننن د علننننن  بكماب ننننع بلاك ر الأ نننننل كرح  ننننق خننننندم   

ابكملأذمنن   بكم نننر  د   افاب نند رمنناد  نن كلأ ع علننن  بسفنن بد
منننننل ونننننءه بكخننننندم  ،  ننننن ل لا ننننند منننننل حم  نننننل وننننن لال 

 بكم رخدم ل اضم ل أمل اخياي ل    لأ رام.
ز نن د  فننن عنندد ارلأننات بكاتمنن    نن ل ولأ كنن   امنن خ ب  

بلاك ر الأ ننل بكرننن ر ننرادا بكماب ننع بنك ر الأ ننل لاخرنن بق 
ح ننن     بكم نننرخدم ل ا ننن  ل بك   لأننن   بكح   نننل بكرنننن 
رضنن   مننزاد بكخدمننل ابكم ننرخدم علنن  حنند  ننابل، اممنن  
 تمت منل بكينما ل  م ن ل بك انا عنل ونءه بكاتمن   

ملأ ن ل احم  ل    لأ   بكم رخدم ل منل   نت بكمحللن ل بس
 .[35,31,34] ابكم مل ل فن مت ت بسمل بك    بلأن

راينننت بك حنننم بكملمنننن  كلرم منننت منننع ونننءه بكماننن لل
رملأننن ء نن لب   نرننبكا  "Threat Intelligence"  نن   ك

اننن    كننن  متماعنننل منننل بك   لأننن   بكرنننن رنننم را  بكراد ننند 
تمماننننن ، ار   ماننننن  اري   اننننن  ف مننننن   رملنننننق   كراد ننننندب  

ابلا نننننر  ت  بكراد ننننندفنننننن بسملأ نننننل، ابكتاننننن   بك  علنننننل 
ابك  مت ننننننننن   بكخ  ثنننننننننل الأ ننننننننن ي بكضنننننننننما ام اننننننننن ب  

 .[,20-417-1]بلاخر بق
بكراد نند بك نن   بلأن  ء نن لب  ارننزبمل ءكنن  مننع ذاننا 

(CTI) Cyber Threat Intelligence    كم نن عد
ن بسمننننل فننننن بكرمنننن ا علنننن  م انننن ب  بكاتمنننن    نننن حث

بنك ر الأ ل، اب نرخ بل بكمملامن   حنات ين ق بكاتنام، 
، ا  كرن كن بلا نرت  ل كلاتنام  د نل افنن بكا ن  بكملأ  ننب

ملأننندم   نننرم تمنننع  ننند     ننن  منننل بك   لأننن   منننل حلنننات ف

ات م ب  نل أملأ نل بكم ب  ل بسملأ نل أا  لأان  و   اب نيل حلن
مخرل نننل، فنننيل ر لأ ننن   رحل نننت بك   لأننن   بكضنننخمل بكء  نننل 

ار  نننننن   اب ننننننرخ بل بكمم فننننننل منننننننل  ت  نننننندضنننننن ا  ل كر
 .[3-2] بك   لأ   بكرن رم تمما 

ا  رخدم بكما تمال عد  ين ق كما تمنل بكم نرخدم 
ونندفا  بكايننات بكنن  بك   لأنن   بكح   ننل بكرننن  ،بكضننح ل

بكاينات بكن  تان زه ، أا رخيه مثت بكمملام   بكم ك ل
 ابكرح م ف ه كري  ق بكمز د مل بكاتم   عل  بكما ع.

امننننننننل وننننننننءه بكينننننننن ق لأانننننننن  بك  مت نننننننن   بكخ  ثننننننننل 
ابك    ا نننننننن  ، أا   ننننننننت ارانننننننن       لأنننننننن   بكم ننننننننرخدم 

 .[5] بكضح ل  م  فن ف   اس بك د ل
اولأ كننننن  عننننند  ألأنننننابت اننننن  مل كلاتمننننن   بك ننننن   بلأ ل  

ريننننننننن د ، Malware   أ ضننننننننن  ملأاننننننننن  بك ننننننننن بم  بكضننننننننن 
 Man in ، بك تننت فننن بكا ننيPhishing بكمملامنن  

the Middle Attacks ، بكخدمنلحتنب Denial of 

Service ،بكخدمنننننل بكمنننننازت حتنننننب Distributed 

Denial of Service ح نل ،Sql Injection بكاتنام ،
 DNS، بلارين ت بكلأ  نن ع نن  Zero dayبلأرذن    دال
(DNS Tunneling )[5,18-7-6]. 

فنننننن  لمنننننل بخنننننر ا بكيننننن ق بكمر مننننناعلننننن  بكننننن  م 
 لا ألأا  ررا      كتاو  بكنء   مرمند مخرلا بكاتم   

مل ب نري ت  ب   دلعل  دا   ح    مار  ل  ك  حد م ، 
 أابكضنننح ل  كننن  رلأ  نننء بسلأانننيل بكضننن    علننن  بكتاننن ز 

 .[8,33]بكضح لبكرن   رخدما  بكا  ل 
اك د أذا   بكد ب    بكحد ثل ريا  وءه بكاتمن   

ك ر الأ ننل م ننرم  از نن د  فم ك رانن  ضنند بكماب ننع بن انن ت 
بكمخرل ننننننل اعنننننندم     ننننننل تنننننند بل بكحم  ننننننل كنننننن دت وننننننءه 

، كنننءك  [9,19,22] بكاتمننن   ابكحننند منننل ضث  وننن  بكضننن   
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 نننن ل لا نننند مننننل بك حننننم عننننل ضك ننننل فم كننننل كلرلأ نننن   اننننءه 
د ب ننننننننل بلك نننننننن   ابكر  لأنننننننن   بكاتام ننننننننل بكاتمنننننننن  ، ا 

يننا   لأذننن م ابكدف ع ننل فننن بكننناب  انندا راذ  انن  فنننن ر
 ننننن د  علننننن  بكحم  نننننل ا انننننا بكاتمننننن   بكاننننن   ل فنننننن 
بكنناب، ارحد نندب  بكملأيا ننل رحنن   ينن   بكننء  ل بكيننلأمن 
ا لأنن ل تنندب  لأنن    خنن ا  ري   نن   اب بعرمنن دب  علنن  
بكخاب زم ننننل بكت لأ ننننل، اب ر انننن ا رنننن ث   ز نننن د  بر نننن ت 
بكاتم   عل     ل ل بكرا ع فن بكخاب زم ل،   نضن فل 

د لأنننن م  ن  نننن  م علنننن  بكخاب زم ننننل  ب ننننرخدبم دفنننن ت بكنننن 
          بكت لأ ننننل، ارنننن ث   بكريننننا  بكماننننر   كلتننننزل بكنننند لأ م  ن 

 مدبفع( فن ءك . –ما تم )
 الدراسة المرجعية

بكم الأنننل كلمد ننند منننل  ز ننند بلالأر ننن ت  كننن  بك نننح  ل بل 
بكمخن ي   ز د منل  اك لأه أ ض   بكم      حات بكم كم، 
  كح ننننن ذ علنننننن  أمننننننل  بكخ يننننننلبكراننننن  ل ل ابكرم  نننننندب  
 .  [17-10,16-11]بك   لأ   ا    بكممت

  م ل، أي ح مل بكمتند  بك   لأ   بك ا  لارت ه لأحا
أل رح ات بلالأخ بي فن  ن  ل بك   لأن   ما تم ل أ ث  كل

أا رمي ننننت بكخنننندم   ع نننن  بنلأر لأنننن  كرح  ننننق م   ننننب 
رمي نننننت ك رت نننننس أابك منننننل أتنننننت أا د نننننل أا م ك نننننل،م 

 . م  خدمل
ي   ل تد د  كلرم مت منع  وءب بكم تع  ر اا  [7]

 لأاننن ل بكراد ننندب  اب راننن فا  فنننن بكاننن  ل، اراننندا  كننن  
رم  ننننننا اب ننننننرخدبم بكت لأنننننن    ث نننننن   ألأننننننه مننننننل خنننننن ت 

،  م ننننل أل رنننن د  بكخاب زم ننننل بكت لأ ننننل أدبل  بكيننننح حل
ابكم نرخدم  بكث  رنل أفضت مل بكلأذ م بك   م علن  بك ابعند

 ف ت ضدو . نلأا ل متماعل اب مل مل بكاتم   ابكد

علننن  ث ثنننل فنننن ونننءب بكم تنننع    نننز بكحنننت بكم رننن   
 Dataألأنننننابت منننننل بكاتمننننن  ن ب نننننرخ بل بك   لأننننن   

Exfiltration ابخريننن ا بكخننن دم ،Server Hijack ،
 .  Denial of Serviceبكخدمل  حتبا 

ألأننه    ننرخدبم خاب زم ننل   نن يل  م تننعأث نن  وننءب بك
كلريا  بكلأحنا   م نل بكر لنب علن  تندب  حم  نل   ن ي 
كري  ننق بكنناب، ا نندم ب ننردلالا  نلأانن ل ب ننر بر ت ل دفنن ت 

 من   د لأ م   ل كمم كتنل بكمد ند منل بكمخن ي  ابكرحند   
كخاب زم نل بكت لأ نل بكرم منت منع ز ن د  أث   ألأنه  يم ن ل ب

ز  م  ألأا  رمين لأرن    بر  ت بكاتم    مز د مل بكرم 
يننما    فننن ري   ننه علنن   م تننعابتننه بك، اك نند أفضننت

لأي ق اب ع، ف كري  ق ابكي ق بكرن رم ريا  و  رحن  ن 
ارلأمننننءل بكيل نننن   ابلا ننننر بر ت    بكح    ننننل كلاتمنننن   

 من  ابتنه ينما    ، بكمدب  ل فن بسمل بك ن   بلأن ف ني
 ينمب ررتل  فن بكا   بك زم كرا  ت  ت رت  ه مم  

 عمل ل بكر  ب  مل بكلأ ح ل بكح    ل.
علنن  بسمننل بك نن   بلأن فانننا  م تننع   ننز وننءب بك [8]

متنن ت  نن  ع بكريننا  ا  نن د  حرننت بكينندب   فننن أ حنن م 
بكمانننن تم ل ابكمنننندبفم ل علنننن  حنننند  ننننابل خنننن ت بكم نننند 
بكملأينن م، فمنندد بكراد نندب    ر ننع  انن ت    نن  ا  ننم  

ل فننننن ماب  ننننل بكمانننن تم ل دامنننن   ن تنننن د بكث نننن ب  ابك  نننن 
  ر اننننننا ،  منننننن  بكر لأ نننننن   بكمريننننننا    انننننن ت م ننننننرم 

 م  لأننن   بكنننء  ل بكينننلأمن فنننن رح ننن ل دف عننن   بسمنننل 
 .بك    بلأن مل خ ت رحد د لأ  ي بك ا  ابكضما ف ه

أل بكنء  ل بكينلأمن ر لأ نل لا  لأن   كم تعأث   وءب ب
علأا  فن بسمل بك    بلأن اءكن  منع رزب ند  ن عل ارم  ند 
بكاتمنننننننن  ،  منننننننن   نننننننندم م بتمننننننننه انننننننن ملل كلراد نننننننندب  
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بنك ر الأ ل ابكحلات،  من  لأن  ا بكين ق بكرنن  م نل  ان  
،  م   ي ق بكاتم   بنك ر الأ ل اب را فا  ام  فحرا 

 نننننن  م  نننننن ل رحنننننند    أومانننننن  بك نننننن  ق بك م تننننننعابتننننننه بك
بكمانننن تم ل لا رانننن ا بكث نننن ب  اب ننننر  كا  مننننل تاننننل 
ابكمننننننندبفم ل لا راننننننن ا بكث ننننننن ب  ار م ماننننننن   ننننننن كحلات 
بكملأ  نننن ل أ ضنننن   مننننل تاننننل أخنننن  ،  منننن  انننن ل  بك لأ ننننل 
بكرحر نننل بكدبعمننننل كلحا نننن ل بك نننح   ل ع   نننن   مننننل ح ننننم 
بكر ل ننننننل بكح نننننن   ل بكرننننننن ر نننننن  ا  خاب زم نننننن   بكننننننء  ل 

كلأ تمننل عننل بكرم  نند بكمنن كن بكيننلأمن امانن  ت بك نن عل ب
كلخاب زم نن   ابكريننا ب  بكم نننرم   بكرننن راننادو  بك لأ نننل 

 بكرحر ل  ا ت ع م .
خاب زم ننننل تد نننند  كلأذنننن م  م تننننع  رنننن   وننننءب بك [30]

 network intrusion detection بلاخرنن بق اننا 

system (NIDS)  نرخدبم متماعنل مم نزب  مح ننلأل   
ل بكت لأ نننننننل بكخاب زم ننننننن رنننننننم بخر   وننننننن  م  اننننننن    اب نننننننيل

بكممرمننننند  علنننننن  بك حنننننم بكانننننن مت ابكرتم نننننع بكضنننننن   ن 
 .fuzzy C-means clustering (FCM)كلا نن  ت 

م نننزب  بكمم  نننل ماضنننع متماعنننل بك  ح نننم  ننن م بك  حنننم
بكمحندد فنن مينلأا  CNNبكم رخ تل  اب يل لأماءل 

كلرح نننننننق ف مننننننن   مننننننند منننننننل ينننننننحل بسدبل  BGبكرم  نننننننل 
 م بحت. 5ءب  بت  CV   رخدبم 
رنم رح   نه  ء لأر    بسدبل بكماثاق كل   ل بكنأث ر  بك

مننل خننن ت  تنن بل بكرح نننق بكيننح ح بكخم  نننن بكم بحنننت 
رضمل ري   ن  ت ندب فنن    نل بكء  كلخاب زم ل بكم ر حل 

بكم نب بس   نن كاننءب  .NIDSان  ل بك م  نار  بكممل نل 
 .خر بقبكلأذ م وا بكزمل بك     بك زم ك اا بلا

رح  ن بكخاب زم نل بكت لأ نل بكرينا  بك  اكناتن  [13]
بكننء  رر  ننا ف ننه بك   لأنن   بكح ننل مننع    رانن  مننل خنن ت 

 ،ابلاخر نن   ست نن ت عد نند  ينن كبر نن ب  بكي نن ب  ابكر

 انننن ت انننن  ع ن تنننن د بكحلننننات بكمثلنننن    رم ب ننننرخدبماا نننن
 .اري   ا  عل  بكمد د مل بكما   

بكخاب زم ننننل  را ننن ع  فنننن وننننءب بكم تنننع  ننن م بك  حنننم
مننل خنن ت بخر نن    بكت لأ ننل كراننمت متنن ت ر  نن م بسمنن ل

بكمد نننند مننننل بكت لأنننن   بك    نننن ل ابكرننننن ر ننننرخدم  انننن ت 
، Cross-site scripting (XSS)أ   نن فنن وتمن   

 يل نن  مننل بنلأانن ل بكرل نن  ن ك  نن كرح ق   حننم منن   نن م بك
لأ نن ي ضننما فننن ري   نن   بكا ننب، ابكرننن رانن ت  بكح ننل
 .الأر تل بكرح ق ل بكمر ملب   دم بنت   م  

فم ك ننننننل بكخاب زم ننننننل  كاننننننءب بكم تننننننع أث رنننننن  بكلأرنننننن   
بكم ر حننل فنننن  لأاننن ل يل نن   ح نننل تد ننند   ل نن  كنننم ر نننل 

 .ا يم  لأا  رت از تد بل بكحم  لمم افل م    ، 
اك نند ع لأنن  بس حنن م بك نن   ل فننن وننءب بكمتنن ت مننل 

عدم  د را  عل  اضنع    اد ا ما  ت  ث    ررتل  فن
 رلأ  ننب مننع لأذنن م أملأننن كحم  ننل ري   نن   بكنناب  ح ننم 

عنندم عننل  فضنن   بكز نن د  ابكرلأننات ابكريننا  فننن بكاتمنن   
 نننند   بسلأذمننننل علنننن  رحنننند م  ابعنننندو   انننن ت  رلأ  ننننب 
ينن دب  منننع ونننءه بكز ننن د  كحم  نننل ري   ننن   بكننناب ا انننا 

اعدم اتاد   عد     لأن    بكاتم   ابكحد مل خيا را 
، ممننن  سلأنننابت بكمرمننندد  منننل بكيل ننن   بكاتام نننلرانننمت ب

بك انا عنل رن ث   ب نرخدبم بكخاب زم نل ا ت دبفمن  فنن 
بكت لأ ننننل ضننننمل لأذنننن م أملأننننن    ننننت كلرا ننننع مننننل ح ننننم 
رحنننند م بك ابعنننند  انننن ت  رلأ  ننننب مننننع ريننننا  بكاتمنننن   
علنننن  أمنننن ل ري   نننن   اب الأت عننننل ب ننننر دبت بسلأذمننننل 

م رنم ر ي نل ح ن  اءب بكلأذ م لبك   مل عل  بك ابعد بكث  ر
فنن بكيل ن   بكاتام نل ابعرم دون   أ ث  بكمم زب  ر ن ب ب  

د ب نننننل    مننننن   ملأننننن  ، ت لأننننن   ضنننننمل بكلأذننننن م بكم رننننن  
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بلك ن   ابكر  لأن   بكاتام ننل ابكدف ع نل فننن بكناب  انندا 
راذ  ا  فن لأذ م   د  علن  بكحم  نل ا انا بكاتمن   
بكانننن   ل فننننن بكنننناب، ارحد ننننندب  بكملأيا ننننل رحنننن   يننننن   
بكء  ل بكيلأمن اد ب ل  م  لأ ل  لأ ل تدب  لأ    خن ا 
 ري      اب بعرم دب  علن  بكخاب زم نل بكت لأ نل ا  ن س 

د ب نل  ا نءك ذمنل بكدف ع نل بسخن  ، أدب ه م   لأنل   سلأ
 نن  م علنن  بكخاب زم ننل   م  لأ ننل ب ننرخدبم دفنن ت د لأنن م  ن

        بكت لأ ننننل، ارنننن ث   بكريننننا  بكماننننر   كلتننننزل بكنننند لأ م  ن 
 مدبفع ( فن حم  ل ري  ق اب . –) ما تم 

 مواد البح  وطرائقه
 ل ر م ز بكم  كل  ا ت يح ح   ث   ا ت م  ان  

ل بكت لأ نننل، ف كخاب زم نننل بكت لأ نننل علننن  عمنننت بكخاب زم ننن
رر ننع بكينن ق بكم ننراح   مننل بكي  مننل فننن بكريننا  فاننن 
ر نننام  رم  نننا متماعنننل حلنننات أاك نننل عاننناب  ل ارممنننت 
علنننننن  ريا  ونننننن  او ننننننءب حرننننننن  لأيننننننت كلحننننننت بسمثنننننننت 

 .[15-12]بكملأ  ب

مخططططططم ذج اطططططد ع ذجا  اططططط    ططططط  اف مننننن   لنننننن 

 ذجخدذرزمية ذججي ية:

 
 على الخوارزمية الجينية الذي يعتمد قترحالنموذج الم( 1)الشكو

بكملأ يننن  بس   ننن ل كلخاب زم نننل بكت لأ نننل امننن   م ننن  
 ن SQL-Injection-Attackراك د علأا  فن م  كل 

رمرمننند بكخاب زم نننل بكت لأ نننل علننن  م ننندأ بكرينننا  منننل 
ت نننت لخننن  ح نننم أل علأ يننن و  بس   ننن ل ونننن بكت نننت 

(generation)   اوننا فمل نن  م ننال مننل متماعننل حلننات
(population ا ننت حننت  م نن  عننل فنن د كننه )     ينن 
(chromosome ا  ر ننال بك نن د بكابحنند مننل متماعننل )

( رم ن  عنل بكمم نزب  بكرنن رذان  genes)مل بكت لأن   
 .[23-21]بلاخر ا   ل ف د ا ضخ 

  Initializationعملية إنشا  الحو ا ول  
ا نننلأ ام بلل  ي ننن  ي ونننءه بكمينننيلح   بكريا  نننل 

 SQL-Injection-Attack-Requestعلننننننننننن  م ننننننننننن كل 
 عل  بكلأحا بكر كنن

 متماعننننننننل بكحلننننننننات Population ن متماعننننننننل
 بكيل    بكم  لل  ك  ري  ق اب.

      بكيننن Chromosome ن بكيلنننب بكم  نننت
  ك  ري  ق اب.

   بكت لأنننن Gene  ن رم نننن  عننننل بكمم ننننز  بكابحنننند
ضننمل بكيلننب ا عنندد منن ب  ذاننا  وننءه بكمم ننز  ضننمل 

 .[25]بكيلب بكابحد
اف مننننن   لنننننن لأاضنننننح ي   نننننل   ننننن  ي بكمينننننيلح   

 مننن   SQL-Injection-Attackبكريا  نننل علننن  م ننن كل 
 فن بكا ت بكر كنن

 ننننت  نننني  مننننل بلا نننني  بكرننننن وننننن ضننننمل   عنننند  
 )يلب(. Chromosome ي  ن بك   لأ    م   عل

 Gene تننن ل ا نننت خل نننل ضنننمل بك ننني  رم ننن  عنننل
 )مم ز (.
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  بدمتماعنل بسفن امتماعل بس ني  مترممنه ران ت
Population   بكيل نن   تم مانن  بكمخزلأننل ضننمل   عنند(

 .[24,27] بك   لأ  (
 فنننننن بكحنننننت بكم رننننن    رننننن كا بكيلنننننب بكمننننن بد بلأاننننن  ه

Chromosome  مننل خمننس ت لأنن     كرنن كن ا ننت تنن ل
رر كا منل عندد  Population حمت   م  م   علأه ابت 

 نم  وا ماضح فن بكا ت بكر كنمل بكيل     

 
 توليد الطلبات    النموذج المقترحآلية ( 2) الشكو
ءب  ملأننننن    عرمننننن د بكماننننناب  ل بكميل نننننل أثلأننننن ل  ي مننننن  

عمل نننل  لأاننن ل   عننند  بك   لأننن   ف ننن لأر  كننند لأ  حنننت أاكنننن 
 حنننا  علننن   ينننا  اننند د فنننن  م  لأ نننل رحد ننند بءب  ننن ل 

 وءب بكيلب ت دب أم لا.
كننءك   ملأنن    كرا ننع فننن بكمم ننزب  بكا مننل ك ننت يلننب 

بكيل نن   بكميننا   ابكرننن مننل بكمم ننل نم  لأ ننل ب رانن ا 
أل   ام بكمان تم    نرخدبما  ضند أ  ري  نق اب افنن 

 أ  ا      ده.
 منن  مننل بك فنن  بلالأر نن ه  كننن  ألأننه علأنند را ننملأ  فنننن 
بكمم زب  بكا مل ك ت يلب   ل لا د أل  لأر  كد لأ  رن  ع 

ءا   مننل    نن   تنندب، اك ننل ءكنن  كننل  نن ث  علنن   م  مننل
دب انننن   ننننت   ح ننننل  انننن ت    نننن  فم ك ننننل بكخاب زم ننننل اأ

 م  لأ ننل ب رانن ا أ  يلننب تد نند ا نن ممت علنن  ر ي ننل 
 أ     د  مم ل مل بكيل    بكخ  ثل.

 تابل الم ئمة 

بكيلنننب بكم ننندم كري  نننق اب  نننرم  لأاننن له افنننق   ننناد 
مم لأننه  تننب أل  ي  انن  ا رلأ  ننب ممانن ، رنن  ع بكم لمننل 

Fitness Function ت ونا بكرنن  ع بكنء    نام  ر  ن م بكحنن
عي له د تل م  منل مم لأنه  ح نب رح   نه كمتماعنل  اب 

 بك  اد بكميلا ل.
 رلأ  م وءه بك  اد  ك  لأاع ل م لأل ايل لنا 
  بك  نننناد بكيننننل لHard Constraints ن وننننن

الا  ننننند منننننل بكر  ننننند  اننننن   بكرنننننن لا  م نننننل رمننننند لا  أ ننننندب  
اري   انن  علأنند  لأنن ل بكيلننب، اعلأنند بنخنن ت  انن   ينن ح 

 بكيلب     ي كح ا       ت كلرلأ  ء.
أا  Pathأا  ندال  Method  ل  اتد يلنب  ندال 

 . Body دال 
  بك  ناد بكم لأنلSoft Constraintsونن بك  ناد  ن

بكرنننننن  م نننننل رمننننند لا  )أ  لا  انننننر ي اتادوننننن  ضنننننمل 
أل لننننب بكمخننننت   حنننند وننننءه بك  نننناد بكيلننننب( ا م ننننل كلي

 كلرلأ  ء ك لأه   ال  د ب رمد عل بسمثل ل.         ال 

 أا Badwords  ل  اتد يلب  حا  عل  
Nullbyte  أاShapoo ..أا بكخ 

  خننء رنن  ع بكم لمننل  منن ل بلاعر نن    نن  مننل بك  نناد 
بكينننل ل ابكم لأنننل، ح ننننم   نننام   خر نننن   تم نننع بكانننن اي 

بنخننننن ت   حننننند بكاننننن اي   نننننام علننننن  بكيل ننننن   اعلأننننند 
  يض فل ث    بكرث  ت بكخ ا  اءه بكا ي.

 باف رذض ذجقيدد ذجص بة هي:ا

HC= (ℎ𝑐1, ℎ𝑐2, ℎ𝑐3) 

 ابك  اد بكم لأل ونن

SC= (𝑐𝑠1, 𝑐𝑠2, …. 𝑐𝑠𝑧) 

  ام ر  ع بكم  مل   حر ن ب د تنل بكم  منل كليلنب 
 عل  بكلأحا بكر كنن Vectorبكممثت  ام ت 

V(r)  = ∑ ℎ𝑐𝑖𝑣𝑖 +3
𝑖=1 ∑ 𝑐𝑠𝑖𝑤𝑖

𝑧
𝑖=3+1 (1) 
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𝐹𝑖𝑡𝑛𝑒𝑠𝑠 𝑣𝑎𝑙𝑢𝑒(r) =1 ÷ (1 + ∑ (𝑉𝑟𝑚))
𝑚

𝑛=1
  (2) 

( عنننننننل   منننننننل رح  نننننننق بكيلنننننننب 1رم ننننننن  بكمم دكنننننننل )
(r) كل  ننننناد، ا لمننننن  ب ر  ننننن  بك  منننننل كليننننن    لمننننن   ننننن ل

بكيلننب   نن  مح ننق كل  نناد  لأ نن ل أ  نن ، ار ننال بك  مننل 
  نن  مح ننق ك  فننل م ن ا ل كلينن   علأنندم    ننال بكيلننب 

 بك  اد.
ℎ𝑐𝑖( ن رم   عل بك  د بكيلبi) ( 1ار نال   مرنه )

ءب  ن ل بكيلنب   ن   ( 0ءب ح ق بكيلنب بك  ند ا  مرنه ) 
 مح ق كل  د.

𝑐𝑠𝑖( ن رم نن  عننل بك  نند بكمنن لi) ( 1ار ننال   مرننه )
ءب  نن ل بكيلننب  ف نني(  0ءب ح ننق بكيلننب بك  نند ا  مرننه ) 

     مح ق كل  د.
𝑣𝑖   ث    رث  ت علن رم ( بك  د بكينلبi)  ابك يند

ولأنننن  د تننننل أوم ننننل بك  نننند أ  رز نننند   مننننل بكث  نننن   ز نننن د  
 أوم ل بك  د بكمخت ف ه.

𝑤𝑖م لبك  د بك ث    رث  ت ن رم   عل (i.) 
عننننل   مننننل م  مننننل متماعننننل  (2ارم نننن  بكمم دكننننل )

بكمم ننزب  بكا مننل فننن بكيلننب، ابكرننن  ننرم ف انن  بحر نن ب 
  ت بكمم زب .متمات   م م لمل 

ح نننننم ررننننن با    منننننل رننننن  ع بكم  منننننل  ننننن ل بكينننننن   
ابكابحنند، أ  ألأننه  لمنن    لأنن    مننل بكم  مننل أ  نن   لمنن  
 نن ل بكحننت ألأ ننب حرنن  ريننت   مننل بك  نن ل  كلابحنند أ  
رننننم بكايننننات كلحننننت بسمثننننت بكننننء   ح ننننق  ننننت بكانننن اي 

 بكماتاد . 
 

 عملية الاختيار 

  ينند  ممل ننل بلاخر نن   أا بلالأر نن ل فننن بكخاب زم ننل 
بكت لأ نننل  ننن ل لأ نننام   خر ننن   متماعنننل حلنننات تز  نننل منننل 

 .N+1 [26]كردخت  راك د بكت ت بكتد د  Nبكت ت 
 مرمند بلاخر نن    ان ت أ   ننن علن  د تننل بكم  مننل 
بكممينننن   ك ننننت فنننن د مننننل أفنننن بد بكت ننننت ا ح ننننب د تننننل 

 لأ  متماعننننننل بكم لمننننننل اي   ننننننل بلاخر نننننن    ر ننننننال كنننننند
ينننن     مننننل بسفنننن بد بس  نننن   ح ننننب بكم اننننام بكريننننا   

عمل ننننننن   بكخاب زم نننننننل بكت لأ نننننننل علننننننن  ونننننننءه  ا ي مننننننن ت
 بكمتماعل بكملأر     راكد كد لأ  ت ت تد د مل بسف بد.

كند لأ  متماعنه منل بكحلننات اك نت حنت د تنل م  مننل 
  د حيت علا  مل ري  ق ر  ع بكم  مل عل ه.

بلالأر ن ل بكماناب ن بك ن  م علن   لأ ام   عرم د ي   نل 
بكر  نن م، سل وننءه بكي   ننل رمر نن  مننل أ  نن  بكي ب ننق فننن 
بلاخر ننن   فانننن رح نننق بكرنننابزل فنننن عمل نننل بك حنننم فنننن 

 فض ل بكحلات   ل ع ملن بلا ر ا ا ابكرممق.
 لأ ام   خر    متماعه مل بكحلنات  ان ت عاناب ن 
ابلأر ننن ل بسفضنننت ملأاننن  ا انننءه بكي   نننل لأ نننال  ننند ح  لأننن  

 منننت بلا ر انننن ا مننننل خنننن ت بكمانننناب  ل فننننن بخر نننن   ع
بكمتماعنننل، اح  لأننن  ع منننت بكرممنننق منننل خننن ت بخر ننن   

 بسفضت مل وءه بكمتماعل.
 ي   نننننل بلالأر ننننن ل  يل ننننن  عمل نننننل بخر ننننن   ونننننء ل بك

 بكمااب ن بك   م عل  بكر   م عل  بكلأحا بكر كنن
منننننننل متماعنننننننل  nلأ نننننننام   خر ننننننن   عننننننندد ممننننننن ل  -

  ا ت عااب ن. يل   بك
 يل نن  لأ ننام   خر نن   بكحننت بس ثنن  م  مننل مننل بك -

n .ب رلأ دب كر  ع بكم  مل 
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بكملأر ننن   فنننن  يل ننن  ونننا عننندد بك nح نننم أل بكمننندد 
ي   نننل بلالأر ننن ل بكماننناب ن بك ننن  م علننن  بكر  ننن م، ا  تنننب 
بل  رننابزل بخر نن   بكمنندد  ح ننب حتننم متماعننل بكحلننات 

Population . 
علن    ث   نل    ف ل ءك    ءب   ل بكمدد  ل ت تدب    -

لأر تننل بكريننا   ح ننم  ينن ح بلا رنن بب مننل بكحننت أ ينن  
اك نننل بكمننندد بك ل نننت  نننلأ س بكا ننن  م  ننند كرمز نننز ع منننت 

فننن عمل ننل بكايننات كلحننت  Explorationبلا ر انن ا 
 بسمثت.
ل  نن ل بكمنندد    نن  فيلألأنن   ننلأخر   دب منن  بسفضننت - اب 

مل متماعنل بسفن بد ممن   ندعم ع منت بكرممنق كلاينات 
 .Exploration [36,32]كلحت بت 

لأر نن ل بكتنندبات لا لبكمر منن لك ننلباف منن   لننن راضنن ح 
 بكرن ردخت فن راك د بكت ت بك  دمن

 مرحات    ا  بكي  . iك  ل  -1
 ي   نننننل بلالأر ننننن ل  R1لأ نننننام   خر ننننن   بكيلنننننب  -2

 بكمااب ن بك   م عل  بكر   م.
 ي   نننننل بلالأر ننننن ل  R2لأ نننننام   خر ننننن   بكيلنننننب  -3

 بكمااب ن بك   م عل  بكر   م.
لأ نننننام  راك ننننند يلنننننب  ننننندخت فنننننن أفننننن بد بكت نننننت  -4

 . R1,R2بك حق  يت بل عمل ل بكردبخت   ل بكيل  ل 
5- I=i+1 . 

حرن  رين ح  5ت 2لأ ام  ر  ب  بكخيناب  منل  -6
 ر  ا  حتم متماعل بسف بد بكميلا ل. i  مل 

  Crossover صالبعملية الت
ولأنننن  م لأ ننننل علنننن  عمل ننننل رنننندبخت  ينننن كبعمل ننننل بكر

فننن د ل منننل  ننن ل بلافننن بد بكنننء ل رنننم بخر ننن  وم فنننن م حلنننل 

بلالأر ننننن ل اونننننء ل بك ننننن د ل )بكحلننننن ل( لأ  ننننند أل لأ نننننرخ ل 
 .[28,29] ملأام  ف د تد د أ  يلب تد د

ا لأ ل عل  بكيل  ل بكلءبل رم بخر   وم  م ن   ، لأ نام 
  نن بل  ت لأ رامنن ، ثننم لأحنندم رنندبخت  نن ل وننءه بكت لأنن  ، 

أل  ننننت يلننننب  حننننا  علنننن  عنننندد مننننل بكمم ننننزب   علمنننن   
م نننننز  فنننننن بكت نننننت  Nالأم ننننن  عنننننل عننننندد بكمم نننننزب  ب 

 بكابحد.
اعلأنند بحنندبم بكرنندبخت بكمانناب ن  نن ل وننء ل بكيل نن ل 
رلأننر  عننل وننءه بكممل ننل    لأنن   لأضننما  فننن يلننب تد نند 
اوا بكت نت بكتد ند بكملأنر  منل بكيل ن ل بك ن    ل  ممل نل 

 .بكردبخت بكمااب ن
 ننن ل يل ننن ل  نننلأمرمد  يننن كباك نننن لأاضنننح ف ننن   بكر

 عل  بكمث ت بكر كنن

 
    النموذج المقترح صالب( آلية الت3)الشكو

 منن  لاحذلأنن  فننن بكمثنن ت بك نن  ق رننم ب رينن ت بكيل نن ل 
ارننم بضنن فل بكتننزل بكثنن لأن مننل  كننم بكتنن ل بكث ما ننع فننن

بكيلنننننب بكثننننن لأن بكننننن  بكتنننننزل بسات منننننل بكيلنننننب بسات 
تد ننند،  مننن  رمنننن   ضننن فل بكتننننزل تامننن  فنننن يلننننب ادم

بكثنن لأن مننل بكيلننب بسات بكنن  بكتننزل بسات مننل بكيلننب 
 بكث لأن ادمتام  فن يلب تد د.

  Mutationالط ر  
لأ  ند أل لأحندم عل نه ي نن ه  يل ن  منل بك يلنبكند لأ  

مننل أتننت  حنندبم بلا ر انن ا فننن فضنن ل بكحلننات بكننء  
لأ حنننم ف نننه عنننل بكيلنننب بسمثنننت، لأ نننام  يحننندبم بكي ننن   

 أ  اد ال    ال ال  

getRequestString("username"); \ SELECT 

1=1; OR 105 UserId = WHERE Users FROM:ameNUser 

 أ  اد ال    ال  ي  

UserName : getRequestString("username"); 

SELECT \ FROM Users WHERE UserId = 105 OR 1=1; 
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 حنند  خننابا بكتنن ل أ  فننن ح كرلأنن  وننن  حنند  علنن  
كليلنننب، الأ نننر دت   مراننن   يحننند  بك ننن م  5بت  ت لأننن  بك

بكرنننن ألأاننن    اننن ت عاننناب ن، ا نننءك  لأ نننال  ننند أحننندثلأ  
ي نن   فننن وننءب بكيلننب  ر   نن    مننل  حنند  مم زبرننه اوننءب 

،  منن  Exploration ز د مننل ع مننت بلا ر انن ا  ننمنن  
بكتن ل بكثن لأن رم بت بل ي  ه علن  ح م  (،4فن بكا ت)

 ،فنننن بكيلنننب بسات فنننرم ر   ننن    مرنننه منننل )ن( بكننن  ) (
 مننن  رننننم بتنننن بل ي نننن ه علنننن  بكتنننن ل بكثنننن لأن فننننن بكيلننننب 

( بكننن  )م( مثلمننن  ونننا \بكثننن لأن ارنننم ر   ننن    مرنننه منننل )
 بكا ت بكر كن.ماضح فن 

 
 ( آلية الط ر     النموذج المقترح4) الشكو

 Web Applicationتصذذميم الجذذدار النذذاري 

Firewall  
لأذننننن ب كلا ننننن  بك   ننننن  لأ ننننن     ابكننننن زم كري  نننننق رننننن  ع 
بكم  مل عل  يلب بكاب بكاب د كري  نق اب ممن ل فنن 

رنم رينم م ، الأذ ب  ك ث   بكيل ن   بكناب د  بكزمل بكح   ن
، python3.10.2بكتنننندب  بكلأنننن    بعرمنننن دب  علنننن     ننننل 

از  بك حم بكء  لأ نام منل  Search Box حا  عل  
خ كننه  يدخنن ت يلننب لا علنن  بكرم نن ل كل حننم علأننه فننن 
بكنندبر    ننز بكم ك ننل مننل ثنن م مل نن   ب  ننت )ملننا ك ننت 

بكملأاننن   ا  بكمد ا نننل لأنننات منننل ألأنننابت بكيل ننن   بكاتام نننل
 اب يل بكخاب زم ل بكت لأ نل(، فن ءب  أ  بكيلنب لأ  نه أا 

بكماضنح   كم ل، ف م د لأاعنه  75انل ما  ه كه  لأ  ل 

% ع نن  ه 90فننن ب ننم بكملننا بكننء   حرا ننه ابلأننه  لأ نن ل 
  م   لنن invalid requestعل 

90% Request attack- tybe – invalid 

request 

لأنننننات بكيلنننننب بكماضنننننح فنننننن ب نننننم  tybe يننننند ب لأ
 ف م  عدب ءك  ف لأه  م دن ، ا بكملا بكء   حرا ه

90% valid request 

 النتائف والمناقشة
 رلأ  نننننء بكلأذننننن م بكم رننننن   بكممرمننننند علننننن  بكخاب زم نننننل 

( ت ننت ابكممرمنند  علنن  حننابكن 10000بكت لأ ننل ءب  بت)
 100( ت ل اعندد بكيل ن   فنن  نت ت نت حنابكن 200)

رنم  لأان ل ت لأن  ، ح نم  5يلب ا ت يلب  رن كا منل 
  نننابدبسبكت لأننن   بكم نننرخدمل فنننن ونننءب بكرح نننق منننل 

 (بكميند   لأن م  م رنا  (burp suite بكم نرخدمل فنن
منل ثنم ، ا امل د ب رلأ  س ث  بكيل ن   بكاتام نل ان اع   

رحل نننت ونننءه بس نننابد اب نننرخ بل بكت لأننن   بس ثننن  أوم نننل 
)أ  بس ثنننن  ر نننن ب ب فننننن بكيل نننن   بكاتام ننننل(،  منننن  رننننم 
بكرح ننننق مننننل بكرم  نننن  بكلأحننننا  كليلننننب  اب ننننيل م ر ننننل 

tidy 5.4.0  ح نننننم ر نننننام  رحد ننننند عننننندد بسخيننننن ل
 seleniumلأنن     ننرخدبم م ر ننل ابكرحننء  ب ، اك نند  م

عل  بكرنابز   Chrome web driverمع أدب   3.4.3
ك   س    ل ل رلأ  ء بكيلب بكماكد ضمل بكمرين ح، امنل 

لا ننننر م د  CRS 2.2.9ثننننم  ملأنننن     ننننرخدبم م ر ننننل  
بكيل ننن   بكرنننن رحنننا   نننم    ننن  منننل بسخيننن ل بكلأحا نننل 
ابخر نننن   بكيل نننن   بكرننننن رحيننننت علنننن  د تننننل م  مننننل 

أمنننننن    كلأ نننننن ل كممل ننننننل بكرينننننن كب  نننننن ل يل نننننن ل  ع ك ننننننل،
مخرننن   ل فل ننند  ملأننن   رحد ننند لأ يرننن ل علننن  ت لأننن    نننت 
يلب ثنم  ملأن   ر ن دت بكت لأن    ن ل بكلأ يرن ل بكمحنددر ل 
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نلأانننن ل يل نننن ل تد نننند ل  منننن  وننننا ماضننننح  نننن      مننننع 
م بعنن   أل   ننال بكا نن  بكنن زم نحنندبم بكي نن   أ ينن  

مننل ثننم  ملأنن  منن   م ننل اءكنن  كضننم ل  نن عل بكلأمنناءل، ا 
%   كلأ ننن ل ك نننت ت نننت، أمننن   25  عرمننن د ممننندت ي ننن   

ا ي بكرا ا ف  ل ر م   كمدد بست ن ت  ح نم لا  رتن از 
 ت ت. 10000

اراضننننح بكتنننندبات بكر ك ننننل  منننن  بسمثلننننل كليل نننن   
بكاتام نننننل بكرنننننن حينننننللأ  عل اننننن   اب نننننيل بكخاب زم نننننل 
بكت لأ ننل مننع رحد نند لأاعانن  اوننت وننن تد نند  أم مم افننل 

 م     ن
 

 sql injection attack( 1جدوو )ال

 
 xss Request attack( 2تدات )بك

 
 blind sql injection attack( 3جدوو )ال

 
 100اك ننند رنننم   ننن س د نننل بكلأذننن م بكم رننن    رت  نننب 

يلب لا را ا بكيل    بكاتام ل ارحد د لأاعان ، ملأان  

 xss Requestمننل بكلأننات   25يلننب عنن د  ا 25

attack منننل بكلأنننات  25اsql injection attack 
 blind sql injection attackمنننل بكلأنننات  25ا

 ا  لأ  بكلأر     م  وا ماضح فن بكتدات بكر كنن
 ( قياس دقة الناام المقترح4جدوو )ال

 
ا  لاعرمن د علن  بكلأرنن    بكناب د  فننن بكتندات بك نن  ق 
رننم   نن س د ننل بكلأذنن م   ننت  ح نن ب بكمرا نني بكح نن  ن 

 نكللأر    أع ه  م   لن
�̅� =

∑ 𝑥𝑖
𝑛
𝑖=1

𝑛
=

99.1 + 98.8 + 99.7 + 99.2

4
= 99.2 

ف  لأنننننن  د ننننننل بكلأذنننننن م بكم رنننننن   فننننننن د ب ننننننرلأ  وننننننن 
(99.2.) 

رمنن  م   لأننل بكلأذنن م بكم رنن   مننع ثنن م ألأذمننل   منن 
أخن   فننن لأ نس بكمتنن ت بك حثنن اوننم بسلأذمنل بكم ر حننل 

( مننننننل ح نننننم بكملأات ننننننل 12ا 13ا 14فنننننن بكم بتنننننع )
بكم ر حننل األأمنن ي بكاتمنن   بكمد ا ننل اب ننرخدبم  ابعنند 
بكرح ق بلافر بض ل اعدد بكاتم   بكماكد  ازمل بكرلأ  نء 

 ننازمل بلا رت  ل ابكد ل  م   ل
 
 
 
 
 
 
 

New Sql Injection Request Request No 

No Drop table username; --'       

No admin' and 1=0 union all select 'admin'       

No Select case when substring ='#';       

yes Select if (x=y,sleep(30),'a');       

yes Select * into @'admin';       

yes As inject where x=0#;       

yes Union all select @user();       

yes And Sleep (10)=';       

yes waitfor delay '00:00:30' or sleep(5);       

 

New XSS Request Request No 

No \u0061lert``;</script></tr>java<tbody/>      

No data=type="image" <video><source >button 

onerror=alert(); 

     

yes /u0061lert``;</script>height=&#x0A;accept-charset=2      

yes <script src=%(jscript)>       

yes <type="image" src=%(scriptlet)>       

 

New blind sql injection Request Request No 

No SELECT pg_sleep(5);       

yes or SELECT pg_sleep(5);       

yes b'/my%20documents/' and 1       

 

blind sql injection 

attack 

sql injection 

attack 

xss Request 

attack 

HTTP Request بك  ت 

 ال قة %     %     %     %    
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( مقارنة الناام المقترح مل المراجل 5جدوو )ال
 ا خرى

 
علأنننند م   لأننننل لأذ ملأنننن  بكم رنننن     كلأذنننن م بكم رنننن   فننننن 

لأ حنننذ ر ننناق لأذ ملأننن  منننل ح نننم ألأمننن ي  [12]بكم تنننع 
بكاتمننننن   بكمد ا نننننل اعننننندد بكاتمننننن   بكماكننننند  ازمنننننل 
بكرلأ  نننء ازمنننل بلا نننرت  ل، اعلأننند م   لأرنننه أ ضننن     كلأذننن م 

لأ حنننذ ر ننناق لأذ ملأننن  منننل  [13]بكم رننن   فنننن بكم تنننع 
ح ننننننم ألأمنننننن ي بكاتمنننننن   بكمد ا ننننننل اعنننننندد بكاتمنننننن   

ذنن م بكماكنند  ازمننل بكرلأ  ننء،  منن  لاحذلأنن  ر ا ننه علنن  بكلأ
مل ح م بكد ل ار   لأنه أ ضن    [14]بكم ر   فن بكم تع 

 ممه مل ح م ألأم ي بكاتم   بكمد ا ل.
 الخ صة

رننننننم فننننننن وننننننءب بك حننننننم  لأنننننن ل ري  ننننننق تنننننندب  لأنننننن    
 xss, sql injection, blind)لا را ا يل ن   بكا نب 

sql injection)  علنن   بعرمنن دب   بكخ  ثننل ارحد نند لأاعانن
اب ر انننن ا رنننن ث   ز نننن د  بر نننن ت ، بكخاب زم ننننل بكت لأ ننننل

)اءكننن   بكاتمننن   علننن     ل نننل بكرا نننع فنننن بكخاب زم نننل
علأند ز ن د  عندد بكت لأن   ف لمن   ن ل بخر   لأن  كان  ألأ ننب 
 لمنننن  ب ننننريملأ  ر ل ننننت عنننندد بست نننن ت بكنننن زم لا رانننن ا 

،   نض فل بكن  ب نرخدبم دفن ت د لأن م  ن يل    تد د (

رينا  بكمانر      م علن  بكخاب زم نل بكت لأ نل، ارن ث   بك
، اك ننند مننندبفع ( فنننن ءكننن  –كلتنننزل بكننند لأ م  ن )ماننن تم 

%(  رحد ند م و نل بكيل ن   99.2أعي  بكري  نق د نل )
او نننءب لأتننند أل بكلأذننن م بكم رننن      ننن وم فنننن  ، بكتد ننند

حم  نننل ري   ننن   بكننناب منننل بكاتمننن   بكمنننء ا    ننن    ، 
مننل  من  ا ن ز د منل ث نل بكم نرخدم ل  انءه بكري   ن  ، 

بكم نننننر  ت بك   نننننب بكرا نننننع فنننننن  م  لأ نننننل  بكمم نننننل فنننننن
، ارحد ند ت لأن   بك اا عل ألأابت تد ده مل بكاتم  
 ك  را ا. ل ملأ  ل أ ث  كر ل ت عدد بست  ت بك زم

 
 
 
 
 
 
 

  

بك   م بك      فن بك  ب ل 

 [14]بك  ت  ل 

بك   م بك      فن بك  ب ل 

 [13]بك  ت  ل 

بك   م بك      فن بك  ب ل 

 [12]بك  ت  ل 

 بك      بك   م بك     

بك مل  بلكن ابك  ب زم     بك  ب زم ل بك    ل بك مل  بلكن

 بك     ل

 ال  ه  ة ال ق  حة بك  ب زم ل بك    ل

Zero-day attacks 

OWASP 

XSS 

SRF 

xss SQL injection attacks SQL injection attacks, 

blind sql injection, 

xss 

أن ا  اله  ات 

 ال  روسة

ModSecurity ModSecurity ModSecurity ModSecurity   اس   ام الق اع

 الا   اض ة

ع د اله  ات                  -

 ال  ل  

 زم  ال        ع       ع    ح بكن     ع   ح بكن  -

 زم  الاس  ا ة  ث بل   ث بل   - -

 ال قة %     - - 98.8٪
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