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  شكـر وتقديـر

ز هذا العمل وسـهل      الذي أعانني على إنجا    - سبحانه وتعالى    -أشكر االله   

لي القيام به، ولا يسعني وقد أنهيت هذه الدراسة، إلا أن أتقـدم بـوافر الـشكر                 

والعرفان لأستاذي الفاضل الأستاذ الدكتور عماد محمد ربيع الذي وافـق علـى             

فـي  وجهد  تحمل أعباء الإشراف على هذه الأطروحة، ولم يبخل علي بوقت أو            

جيهاته النافعة، وملاحظاته القيمة، فأسـأل االله       تقديم النصح والإرشاد، وأمدني بتو    

  .أن يجزيه عني خير الجزاء، وأن يمتعه بوافر الصحة والعافية

كما أشكر الأساتذة الكرام أعضاء لجنة المناقشة، علـى تفـضلهم بقبـول             

 أن أتقـدم     إلا ولا يفوتني . مناقشة هذه الأطروحة وإثرائهم لها بملاحظاتهم القيمة      

ين، يعرفان إلى الدكتور منذر السويلميين والدكتور محمد السويلم       بجزيل الشكر وال  

 لم يبخلا علي بعلمهما وتوجيهاتهما التي أسهمت فـي دعـم هـذا العمـل                اللذين

  .وتطويره، وفقهم االله جميعاً
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  الملخص باللغة العربية

  جريمة الاحتيال عبر شبكة المعلومات الدولية

  بين القانون الأردني والقانون المصريمقارنة دراسة 

  إعداد

  إبراهيم بشارة عواد السويلميين

  إشراف

  د ربيعالدكتور عماد محمالأستاذ 

 تبحث هذه الأطروحة في جريمة الاحتيال عبر شبكة المعلومات الدولية، وهي دراسة

وتناولت في الفصل الأول الإطار النظري .  بين القانون الأردني والقانون المصريمقارنة

للدراسة الذي احتوى على المقدمة، ومشكلة الدراسة التي واجهت الباحث وعناصر مشكلة 

  . الدراسة ومحتوياتها، ومحددات منهجية الدراسة المستخدمة في هذا الفصل الدراسة، وأهمية 

خـصص  : أما الفصل الثاني فقد جاء ضمن محورين أساسيين على النحـو التـالي            

المحور الأول للتعريف بجريمة الاحتيال بصورتها التقليدية، وأركان هذه الجريمـة الماديـة             

و الركن  ريمة الاحتيال والمال موضوع الاحتيال      والمعنوية، حيث تحدث عن الركن المادي لج      

في حين خصص المحور الآخر من هذا الفـصل للحـديث عـن             المعنوي لجريمة الاحتيال،    

جريمة الاحتيال عبر شبكة المعلومات الدولية ومدى انطباقها على الجريمة الوقتية والمستمرة            

معنوي قي جريمة الاحتيـال عبـر       والجريمة المتتابعة الأفعال، فتحدث عن  الركن المادي وال        



 ي  

شبكة المعلومات الدولية ومحلها والشروع فيها  وكذلك تحدث عن التمييز بين جريمة الاحتيال              

  .عبر شبكة المعلومات الدولية وجريمة الاحتيال التقليدية

أما الفصل الثالث فقد تناول وسائل ارتكاب جريمة الاحتيال عبر شـبكة المعلومـات              

الاحتيال من خلال بطاقات    ، و لكترونيةلإ والبرامج ا  المعلومات الاعتداء على    الدولية، من حيث  

 الإعلانـات التحويل الإلكتروني للأموال، وكذلك  الاحتيـال مـن خـلال             الإلكترونية و  الدفع

  .التجارية الكاذبة

 للأموال والمعلومات في جريمة الحماية الجزائية في الفصل الرابع تناول الباحثو   

ة، وبيان الجهود المبذولة للحد من جرائم الاحتيال ـعبر شبكة  المعلومات الدوليالاحتيال 

، وذلك من لتقليدية علـى مواجهة هذه الجرائـمدرة النصوص التشريعية اـدى قـعبرها، وم

  :  ة هيـخلال أربعة محاور رئيس

اجـه  الشرعية الجزائية في جرائم الاحتيال عبر شبكة المعلومات والتحديات التـي تو    

مكافحة جريمة الاحتيال عبر شبكة المعلومات الدولية، وموقف التـشريعات المختلفـة مـن              

وأخيراً مدى إمكانية تطبيق النصوص التقليدية علـى        ، الاحتيال عبر شبكة المعلومات الدولية    

  .جريمة الاحتيال عبر شبكة المعلومات الدولية

مة مـن خـلال ثلاثـة محـاور          فقد تناول الخات    من هذه الدراسة   أما الفصل الخامس  

أساسية، حيث تناول المحور الأول الخاتمة والمحور الثاني النتائج، أما المحور الثالـث، فقـد               

  .تناول التوصيات التي خلصت إليها  هذه الأطروحة
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This thesis studies the internet fraud: it is a study of the  Jordanian 

and Egyptian laws .The first chapter deals with the theoretical frame of 

the study which includes the  introduction ,the  study problem that faced 

the researcher, the  study problem elements, importance and contents of 

the study, and determinants of the study methodology used in this thesis.  

The second chapter of this study consisted of two basic hubs. They 

are as follows: The first hub defined fraud in its traditional image, the  

material and immaterial basics of this crime, including  the material 

basic for fraud, the  money subject of fraud and immaterial basic for 

fraud, and the  penalty for such a crime. The second hub of this chapter 

specialized in discussing internet fraud and the extent of its application 

on temporary and continual  crimes and successive crime. It discussed 

material and immaterial  basics of  internet fraud, its location and attempt 

commencement. It also discussed differentiation between internet fraud 

and traditional fraud. 



 ل  

The third chapter dealt with means of internet fraud committed in 

terms of invasion of data and electronic programs fraud through credit 

cards and money electronic transfer, fraud through false commercial 

advertisements. 

The researcher dealt,  in the fourth chapter, with the penal 

protection of internet fraud, explanation of efforts taken to eliminate 

fraud  and the extent of the traditional legislative texts ability to face 

these crimes by the following four basic hubs:  

Penal legislation in internet fraud, challenges that face internet 

fraud control, the different situations of legislations arising  from internet 

fraud and finally the possibility of traditional texts application on 

internet fraud. 

The fifth chapter of this thesis dealt with three basic hubs: the first 

hub dealt with the conclusion, the second hub dealt with the results while 

the third hub dealt with the recommendations of this thesis.               
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  الفصل الأول

   :المقدمة

أدى التطور الحضاري الذي أنجزه الإنسان منذ منتصف القرن العشرين في مجالات            

 قبل في حياتها، حيث انعكـست        من الحياة المختلفة إلى دخول الإنسانية عصراً جديداً لم تألفه        

واضـح   وأظهرت للعيان بشكل     ،نتائج استخدام تكنولوجيا المعلومات على المجتمعات الحديثة      

وملموس تأثيراً كبيراً ليس في سلوكات الإنسان فحسب، بل في طريقة تفكيـره مـن جهـة،                 

  ). ٧، ص٢٠٠٧الطائي، جعفر، (وطريقة عمله من جهة أخرى 

 إلا أنـه ترتـب      ،وعلى الرغم من المزايا الكثيرة الناتجة عن التطور العلمي الهائـل          

علومات الدوليـة وتطويعهـا لـصالح       عليها مخاطر عدة ناجمة عن إساءة استخدام شبكة الم        

 في ظهور طائفة جديـدة مـن الجـرائم          أسهمتالمجرمين لممارسة نشاطاتهم الجرمية حيث      

  .المستحدثة، ومن بينها جريمة الاحتيال عبر شبكة المعلومات الدولية

 الاحتيال عبر شبكة المعلومات ارتباطا وثيقا بمدى اعتمـاد المجتمـع            جريمةوترتبط  

 فكلما زاد الاعتماد على هـذه       ،ختلفة على الأنظمة المعلوماتية في إنجاز عملها      مؤسساته الم و

 خاصة فـي ظـل      فرص ارتكاب الجريمة المعلوماتية،   الأنظمة في القطاعات المختلفة زادت      

تبني بعض الدول لمشروع الحكومة الإلكترونية الذي يهدف إلـى تقـديم جميـع الخـدمات                

، ٢٠٠٨،  المـومني، نهـلا   (ة  ـدام الأنظمة المعلوماتي  ـخلمواطنين إلكترونيا عن طريق است    ل

  ).١٤-١٣ص

من أكثر الجرائم المعلوماتيـة التـي       شبكة المعلومات الدولية    جريمة الاحتيال عبر    و

الأمر الـذي   ،  ترتكب على نطاق واسع في مختلف دول العالم وتسبب خسائر اقتصادية فادحة           
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ن هذه الجريمة تهدد ثقة الأفراد بالوسائل التقنيـة         إيشكل قلقا متزايدا لدى المعنيين بالأمر، إذ        

 ـ    ب ،والمعلوماتوال  المستحدثة لنقل الأم   ات بـدلالتها   اعتبارها تستهدف الاعتداء على المعطي

 ـ    " فهي   ،افة أنواعها بيانات ومعلومات وبرامج بك   ، من   التقنية الواسعة  ي جريمة تقنية تنـشأ ف

 يقومون باستغلال هـذه     وات المعرفة التقنية و   يمتلكون أد  ، مرتكبوها مجرمون أذكياء   ،الخفاء

 والمعلومات المنقولة عبـر الـنظم     ،   المخزنة برامج الحاسوب المعرفة من أجل الاعتداء على      

  ).٦، ص٢٠٠٥ة، محمود، نعباب ("المعلوماتية وشبكة المعلومات الدولية

 باعتبارها جريمة ذات خصائص متعددة تمتـاز بهـا لا         وتزداد خطورة هذه الجريمة     

 سواء في أسلوبها أو طريقة ارتكابها والتـي ترتكـب بـصورة             ،تتوفر في الجريمة التقليدية   

مستمرة نتيجة لسهولة الوصول إلى المعلومات المخزنة بالحاسب الآلي من أي مكـان فـي               

العالم خاصة مع ظهور وسائل الاتصال الحديثة، الأمر الذي يشكل تهديداً لمـصالح الأفـراد               

جنيهي، ال(ية والأمن القومي والسيادة الوطنية وفقدان الثقة بالتقنيات الحديثة          والمؤسسات المال 

  ).١٣، ص٢٠٠٦  جرائم الإنترنت والحاسب الآلي،منير والجنيهي، ممدوح،

ويمكن رصد أثر ثورة تقنية المعلومات وعلاقتها بقانون العقوبات من خـلال بحـث              

 بـل   ، تعد تقتصر على القيم المادية وحـدها       الأشكال المستحدثة للجريمة المعلوماتية التي لم     

  وأيـضاً  ،الآلي بالحاسب    والمعلومات المخزنة   كالبرامج الخاصة  ،امتدت لتشمل القيم المعنوية   

  والتـي   وسائل جديدة لارتكاب الجريمة   لاستحداث ثورة تقنية نظم  المعلومات       من خلال بحث    

  .)١٩، ص ٢٠٠١، وآخرون، ، أسامةالمناسعة( ضمنها نصوص التجريم التقليديةلم تت
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ومع ظهور هذا النوع الجديد من الجرائم، برز الكثير من أوجه القصور في  القانون               

اكبـة ذلـك بتحـديث       يتطلب مو  مما  لجهة البحث والتحقيق،   مسواء لجهة التجريم أ    الجزائي،

  .ية الدول المعلوماتلشبكةللإحاطة بكافة صور الاستغلال غير المشروع  ،النصوص الجزائية

، الذي يوحي بأن العالم سيكون فـي حالـة           إلى التقدم التكنولوجي المتسارع    وبالنظر

 أن نكون على استعداد لمواجهة هذا       من وجوب وانطلاقا   ،عشية وضحاها تغير واختلاف بين    

 والتقنية وإمكانية تفاعلهـا     خذ بعين الاعتبار الإلمام العام بمنجزات الثورة العلمية       والأ التغيير

ل هـذه الدراسـة     قوم من خلا  ي سوف   فإن الباحث عام،   ديد من العلوم القانونية بشكل    مع الج 

 وتحديد طبيعتها القانونية ودوافع ارتكابها مع        ومحاولة تعريفها  الجريمةهذه  ببتحديد المقصود   

الجرائم مع عرض النصوص القانونية في بعض الأحيان عند         هذه  بيان الخصائص التي تميز     

  . اللزوم

 مستعيناً باالله رغم الصعوبات التـي تكتنفـه وهـي قلـة             مت على هذا العمل   وقد أقد 

 مما  لمراجع المتاحة لبعض ا   والتكرار الكثير  المراجع القانونية المتخصصة في هذا الموضوع     

، وكذلك ندرة التطبيقات القضائية في      شكل صعوبة في استخلاص أقرب النتائج إلى الصواب       

 أن أكون قد وفقت في بحث ودراسة هذا الموضوع، فما كان            لسائلاً االله عز وج   هذا المجال،   

   . فمن االله وما كان من خطأ فهو مني، على االله توكلنا إنه نعم المولى ونعم النصيراًصواب
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   :مشكلة الدراسة

ق الأحكام القانونيـة التـي تجـرم        يتحديد مدى إمكانية تطب   الغرض من هذه الدراسة     

  .الحديثة التي تقع من خلال شبكة المعلومات الدوليةالاحتيال على مظاهر الاحتيال 

   :عناصر مشكلة الدراسة

  : الآتية التساؤلات عنتحاول هذه الدراسة الإجابة 

   كيف يمكن أن تتحقق جريمة الاحتيال عبر شبكة المعلومات الدولية؟ -١

  ؟ حقق؟ وكيف تتشبكة المعلومات الدوليةوسائل ارتكاب جريمة الاحتيال عبر هي ما  -٢

 الخاصة بجريمة الاحتيال التقليدية على جريمـة        الجزائية تطبيق النصوص    مدى إمكانية  -٣

  ؟ ومدى كفايتهاالاحتيال عبر شبكة المعلومات الدولية
  

  :أهمية الدراسة

شـبكة  جريمـة  الاحتيـال عبـر          من خلال بيان ماهية       أهمية هذه الدراسة   تظهر

 ا لجريمة الاحتيـال بـصورته   الجزائيةبيان النصوص    و ، وسائلها ومعرفةالمعلومات الدولية     

 من خلال تحقيق    ،التقليدية ومدى انطباقها على جريمة الاحتيال عبر شبكة المعلومات الدولية         

 ،ستخدام الحر والكامل للمعلومات وبين الحقوق والحريات والمصلحة العامـة         الاالتوازن بين   

في ارتكاب  جـرائم     ستخدام غير المشروع     من الا  لأصحاب المعلومات بتحقيق الحماية   وذلك  

  .عبر شبكة المعلومات الدوليةالاحتيال 

كذلك تبرز الأهمية من خلال الوصول إلى نصوص قانونية نموذجية تحبط جريمـة             

 المحتالين عبر هذه الـشبكة وتعـديل        نشاط وتحد من    ،الاحتيال عبر شبكة المعلومات الدولية    
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ومن هنا   .م والمستجدات التي تواكب تطور هذه الجريمة      ءنصوص القانونية القائمة بما يتلا    ال

أصبحت تمثل ظاهرة   لأنها   ، الدراسة لأنها تتعلق بجريمة ذات سمات خاصة        أهمية هذه  تظهر

  .شطة الاقتصادية الفردية والدوليةهدد الأنت و، عالمية تهدد الأفراد والدول
  

  :مصطلحات الدراسة

تيلاء على مال مملوك للغير بنية تملكه باستخدام        هو الاس : الاحتيال بصورته التقليدية   -١

  .وسائل الخداع التي تؤدي  إلى إيقاع المجني عليه في الغلط فيقوم بتسليم ماله

هو كل فعل أو سلوك غير مشروع تـستخدم         : الاحتيال عبر شبكة المعلومات الدولية     -٢

و لغيـره   فيه شبكة المعلومات الدولية من أجل الاستيلاء على أمـوال الغيـر لـه أ              

باستخدام الحاسب الآلي أو إحدى وسائل تقنية المعلومات بوصفها أداة إيجابية في هذا             

 .الاستيلاء

هي البيانات والنصوص والـصور والأشـكال والأصـوات         : المعلومات الإلكترونية  -٣

 .والرموز وقواعد البيانات وبرامج الحاسوب وما شابه ذلك

ر والتعليمات المهيأة مسبقاً بـشكل منـسجم        مجموعة من الأوام  : البرامج الإلكترونية  -٤

 .ومتناسق لتنفيذ وظيفة محددة عند استخدام أجهزة الحاسب الآلي

هي البطاقات التي تتم معالجتها إلكترونياً لاستخدامها فـي         : بطاقات الدفع الإلكترونية   -٥

أغراض متعددة من خلال المعلومات المخزنة عليها والدخول بها على الآلات المعدة            

 .لك بغية تحقيق أغراض معينةلذ

هو عملية تبادل التحويلات المالية من قبل المؤسـسات         : التحويل الإلكتروني للأموال   -٦

 .المالية والمتعاملين معها باستخدام وسائل تكنولوجية حديثة ومتطورة
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هي كل ما ينـشر أو يبـث أو يعـرض عبـر شـبكة               : الإعلانات التجارية الكاذبة   -٧

  .أجل الترويج لسلعة ما أو خدمة أو استثمار أو ما شابه ذلكالمعلومات الدولية من 
  

  : محددات الدراسة

شبكة المعلومات الدولية وبالتـالي      يتناول موضوع هذه الدراسة جريمة الاحتيال عبر      

خرج عن نطاق هذه الدراسة بقية الموضوعات الأخرى المتعلقة بجرائم شـبكة المعلومـات              ت

وذلـك  التي تتطلبه هذه الدراسة دون تعمق في كل جزئياتهـا           لا بالقدر الضروري    إ ،الدولية

 مع التركيـز علـى      والتعقيد الذي لا مبرر له    طالة   والابتعاد عن الإ   ،لحلول القانونية لوضع ا 

  .دون التطرق إلى الجانب الإجرائي) التجريم(الجانب الموضوعي 

لومـات مـن    كما أن موضوع هذه الدراسة يقتصر على الحماية الجزائية لـنظم المع           

 هذه الدراسة   خرج عن نطاق    ت ،خطر جريمة الاحتيال عبر شبكة المعلومات الدولية وبالتالي       

  . الحماية المدنية من أضرار هذه الجريمة
  

  :منهج الدراسة المستخدم

  :استخدم الباحث في هذه الدراسة منهجين هما

ام هـذا المـنهج     خد وسيظهر است  ،وصف الحالة  وهو المنهج القائم على   : المنهج الوصفي  -١

دقيق للنـصوص    من خلال الوصف ال    هذه الدراسة،  من   بشكل واضح في الأجزاء الأولى    

 ووضع الحلـول المناسـبة      ، مشكلة الدراسة وعناصرها   عن في محاولة للإجابة  الجزائية  

ردنـي   موقف المشرع الأ    في معرفة   الدراسة المتمثل   هذه  الهدف من  إلىجل الوصول   لأ

  .  شبكة المعلومات الدوليةجريمة الاحتيال عبرمن 
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ذلك مـن    و ، للنصوص القانونية  لقائم على التفسير والتحليل   وهو المنهج ا  : المنهج التحليلي  -٢

 الكتـب الفقهيـة   :  معلومات هـي   صلها ضمن مصادر  خلال تأصيل الفكرة وردها إلى أ     

 ـ    الأو ،طروحات الجامعية الرسائل والأ و جنبية، والأ العربية ي بحاث القانونية المنـشورة ف

النصوص القانونية المتعلقـة بجريمـة      و،  القضائيةحكام  الأو ،مةلات القانونية المحكّ  المج

 .وشبكة المعلومات الدولية، الصحف والدورياتويال عبر شبكة المعلومات الدولية، الاحت
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  الثانيفصل ال

  جريمة الاحتيال عبر شبكة المعلومات الدولية

  ن جريمة الاحتيال التقليديةموتمييزها 

   :تمهيد وتقسيم

يعد التقدم التقني الذي واكب إنتاج الحاسبات الآلية من أبـرز التطـورات العالميـة               

 هذه الحاسبات في تقديم العديـد مـن المنـافع           أسهمت وقد. المعاصرة خلال العقد المنصرم   

 و لـم    .والمزايا للاقتصاديات الوطنية، التي بدورها أحدثت العديد من التـأثيرات الإيجابيـة           

تزايد الاعتماد عليها في    "قتصر دور الحاسبات الآلية على تقديم حياة أفضل للمجتمع، بل إن            ي

تخزين المعلومات وكذلك تزايد النمو المتلاحق لصناعة هذه الحاسبات وانتـشار اسـتعمالها،             

 جعلها مـستودعاَ     مما  على مستوى الشركات والمؤسسات،    مسواء على المستوى الشخصي أ    

  .)١٤، ص٢٠٠٨ نهلا، المومني، (" والاقتصادية في أرجاء العالمةرار الخاصللكثير من الأس

وقد أدى هذا التطور إلى ظهور أنواع جديدة من طرق ووسائل الاعتداء على هـذه               

أصبحت توفر  "المعلومات، مما دعا إلى توفير حماية قانونية لها، خاصة أن الحاسبات الآلية             

من جرائم الاعتداء على الأموال مثـل جريمـة الـسرقة            لارتكاب العديد    مهمةللجناة وسيلة   

حجازي، عبد الفتـاح،     ("والتزوير والإتلاف وجريمة الاحتيال عبر شبكة المعلومات الدولية       

  .)٣٣٩، ص ٢٠٠٦مكافحة جرائم الكمبيوتر والإنترنت، 

تطورت هذه الجريمة وتنوعت وسائل ارتكابهـا فـي ظـل انتـشار المعـاملات               و

 حيث تسبب ظهور الإنترنت     ي ظل تطور وسائل وفرص التجارة بين الدول،       الإلكترونية، وف 
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ت بدأت التـشريعات    وأمام هذه التحديا  وكذلك التجارة الإلكترونية في تفاقم حالات الاحتيال،        

 حديثة، ضـمن    لمحاولة تقنين عقوبات لهذه الجريمة التي يتم ارتكابها بوسائ        في دول العالم    

   .دولالتشريعات الوطنية لهذه ال

 أركانها  وسوف يتناول الباحث من خلال هذه الدراسة جريمة الاحتيال من خلال بيان           

  :الآتيوذلك على النحو . ووسائل ارتكابها، وبيان موقف المشرع منها

  . جريمة الاحتيال بصورتها التقليدية: أولاً

  .جريمة الاحتيال عبر شبكة المعلومات الدولية: ثانياً
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 أولاً

  ال بصورتها التقليديةجريمة الاحتي

 في القسم الثاني من قـانون       الكتاب الثالث  من   الباب العاشر ي  ف )٣٣٦(نصت المادة   

النـصب وخيانـة     تحت عنـوان     ١٩٨٢لسنة  ) ٢٩(المعدلة بالقانون رقم     العقوبات المصري 

يعاقب بالحبس كل من توصل إلى الاستيلاء على نقـود أو عـروض أو              : "، على أنه  مانةالأ

وكان ذلك بالاحتيال لسلب كـل ثـروة        ،   متاع منقول  أي أو   ،ن أو سندات مخالصة   سندات دي 

 الناس بوجود مشروع كـاذب أو       إيهامما باستعمال طرق احتيالية من شأنها       إالغير أو بعضها    

خـذ بطريـق    أ الـذي  أو تسديد المبلغ     وهمي،مل بحصول ربح    حداث الأ إ أو   ،واقعة مزورة 

ما بالتصرف   إ و،   أو سند مخالصة مزور    ، دين غير صحيح   هم بوجود سند  إيهامأو  ،  الاحتيال

ما باتخاذ اسـم كـاذب أو        إ  و ،له التصرف فيه  يحق   مال ثابت أو منقول ليس ملكا له ولا          في

  ".  لا تتجاوز سنةة النصب ولم يتممه فيعاقب بالحبس مدفيما من شرع أ ،صفة غير صحيحة

 ضـمن   )∗()٤١٧(تيال في المادة    أما المشرع الجزائي الأردني فقد عالج جريمة الاح       

لـسنة  ) ١٦( رقم   الفصل الثاني من الباب الحادي عشر من الكتاب الثاني من قانون العقوبات           

كل من حمل الغيـر علـى       : " بقوله ،في الاحتيال وسائر ضروب الغش    :  تحت عنوان  ١٩٦٠

  :عليها احتيالاسنادا تتضمن تعهداً أو إبراء فاستولى أتسليمه مالا منقولا أو غير منقول أو 

باستعمال طرق احتيالية من شأنها إيهام المجني عليه بوجود مشروع كاذب، أو حادث أو               -١

بحصول ربح وهمي أو بتسديد المبلغ      ،  أمر لا حقيقة له، أو إحداث الأمل عند المجني عليه         

  . الذي أخذ بطريق الاحتيال أو الإيهام بوجود سند دين غير صحيح أو سند مخالصة مزور
                                                 

  .م١٩٨٨ لسنة )٩(رقم من القانون المعدل لقانون العقوبات الأردني  )١٥( بعد أن عدلت بموجب المادة )٤١٧( هكذا أصبحت المادة  )∗(
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  .  أو بالتصرف في مال منقول أو غير منقول، وهو يعلم أن ليس له صفة للتصرف به-٢

  .  أو باتخاذ اسم كاذب أو صفة غير صحيحة-٣

عوقب بالحبس من ثلاثة أشهر إلى ثلاث سنوات، وبالغرامة من خمسة دنـانير إلـى               

  ".خمسين ديناراً 

  فـا      صوص   المصري والأردني من خلال الن     ينع نلاحظ أن المشرالـسابقة لـم يعر

الاسـتيلاء علـى   " النقص المصرية فقد ذهبت في تعريفها للاحتيال بأنه   محكمة   أما الاحتيال،

 يونيه، مجموعة أحكام    ٢ ضنق(منقول مملوك للغير بخداع المجني عليه وحمله على تسليمه          

 فعـل " بأنه   ، وعرفت محكمة التمييز الأردنية الاحتيال     )٤٨١، ص ١٩٧١،  ١١٨النقض رقم   

الخداع من المحتال ليحمل المجنى عليه ليسلمه ماله لكي يستولي عليه وهو ما كان ليقبل بهذا                

، ٣، العدد    الأردنيين نقابة المحامين مجلة   ١٣٤/٨٥يز جزء   يتم ("ف الحقيقة رالتصرف لو ع  

  ). ١٣٨٨ص، ١٩٨٦

 الاستيلاء علـى مـال مملـوك      ": منهاأما الفقه فقد عرف الاحتيال بتعريفات متعددة        

  ).٣٢٣، ص ٢٠٠٦جعفر، علي،  ("للغير، عن طريق المناورات الاحتيالية بنية تملكه

الاستيلاء بطريق الحيلة أو الخداع على مال مملوك للغير بنيـة           ": بأنهوكذلك عرف   

 ).٧٥٩، ص ٢٠٠٢القهوجي، علي، " (تملكه

لكية المنقول   سواء م   فيها الجاني على الملكية    الجرائم التي يعتدي  : "بأنهويعرف كذلك   

 عليـه   ن بحيث يؤدي إلى حمل المجنـي      ساليب الحيلة التي عينها القانو    ل بأ صأو العقار والتو  

  ). ١٤١، ص ١٩٩٧العاني، عادل،  ("لتسلميه المال بنية تملكه
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بنية تملكـه   مملوك للغير   الاستيلاء على مال    : ويعرف الباحث جريمة الاحتيال بأنها    

 . عليه في الغلط فيقوم بتسليم مالهإيقاع المجنيدي إلى  الخداع التي تؤائلباستخدام وس

 عقوبـات أردنـي،     )٤١٧( ة عقوبات مصري، والماد   )٣٣٦(ومن خلال نص المادة     

الركن المـادي، والـركن     : نستخلص أن جريمة الاحتيال تقوم على ثلاثة أركان رئيسة هي         

 ).المال( الجريمة لالمعنوي، ومح

 من قانون   )٤١٧(المادة   يستفاد من " الأردنية بقولها  قضت به محكمة التمييز      وهذا ما 

أركان جرم الاحتيال وهذه      فيه تتوافر  أن  يجب أنه لاعتبار الفعل احتيالاً معاقباً عليه      العقوبات

  :الأركان

 ، المترتبـة عليـه    الجريمة ونتيجة) الإيهام  (  وهو فعل الخداع     :حتيال  الركن المادي للا    -أ  

  .وهي تسليم المال

 الاحتيال جريمة مقصودة، ومن ثم يتخذ ركنها صورة القـصد           أن بما :لركن المعنوي   ا  -ب

 ،تجاه الإرادة إلى إتيان فعل الخـداع وتـسليم المـال          ا فالقصد العام    ،خاصالعام و ال

قرار محكمة التمييـز  (والقصد الخاص نية الجاني بالاستيلاء على المال الذي يتسلمه       

  .)، منشورات مركز عدالة٢٣/٥/٢٠٠٥، تاريخ ٥١٩/٢٠٠٥الأردنية رقم 

وذلـك علـى   تعرف على هذه الأركان سوف يتناولها الباحث بشيء من التفصيل،   لول

  :النحو الآتي

   . الركن المادي لجريمة الاحتيال-١

  .  المال موضوع الاحتيال-٢

  . الركن المعنوي لجريمة الاحتيال-٣
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  الركن المادي لجريمة الاحتيال - ١

  :هيثلاثة عناصر   من الاحتيالفي جريمةمادي  النلرك ايتكون

   .القانونالاحتيال التي نص عليها سلوك من جانب الفاعل باستعماله وسيلة من وسائل : أولاً

   . تتمثل بقيام المجني عليه بتسليم المال للجانينتيجة لهذا السلوكال :ثانياً

  . علاقة السببية بين فعل الخداع والنتيجة:ثالثاً

  لاحتيال فعل ا.أ

 ويعنـي   . الوقوع في الغلـط    الحقيقية في شأن واقعة يترتب عليه     لالاحتيال هو تشويه    

 خلـق   يترتـب عليهـا   ، وموضوع هـذا الكـذب واقعـة،         هو كذب ذلك أن جوهر الاحتيال     

ينطـوي سـلوك      فيتعين أن  ، يعتقد غير الحقيقة   تجعلهالاضطراب في عقيدة شخص وتفكيره      

سـلوكه  يعـد    فلا   ،ه إذا ما صدر عن المتهم مطابقاً للحقيقة        ومؤدى ذلك أن   ،المتهم على كذب  

    ). ٩٩٤، ص ١٩٩٤حسني، محمود،  (جريمة احتيالقوم به تلا  ، ومن ثماًكذب

 ولكن يشترط أن ينـصب هـذا        ، الكذب كلياً، بل قد يكون جزئياً      أن يكون ولا يشترط   

 ـ     الكذب على أمر هو محل اعتبار لدى المجني عليه، كما في حالة              د وأن يـذكر الجـاني وج

مشروع يحقق أرباحا كبيرة، فيعد قوله كذباً على الرغم من وجود ذلـك المـشروع، ولكـن                 

نه انـصب علـى واقعـة       ، لأ ذلك، فالكذب في هذه الحالة جزئي     الأرباح التي يحققها ليست ك    

 محل اعتبار لدى المجني عليه بإمداده بمعلومات بخصوص واقعـة لا تتفـق مـع                ،جوهرية

  ).٥٣٢، ص ٢٠٠٢الشاذلي، فتوح، ( ، و متى ما قام شخص  بذلك عد كاذباًالواقع

 ولا يصلح الكذب وحده طريقة للاحتيال على المجني عليه، حتى لو بالغ الـشخص              

ذلك أن الأكاذيب العادية لا تشكل نوعاً من الحيلة ولا تصلح وحدها ليتحقـق              . في تأكيد كذبه  
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 "لأنه لا يوجد التزام على أحد بتصديق كل مـا يـسمع           "بها الركن المادي لجريمة الاحتيال،      

  . )٢١٧، ص ٢٠٠٦نجم، محمد، (

 والإدعاءات الكاذبة مهما بالغ     لالأقواأن مجرد   : "فقد قضت محكمة النقض المصرية    

قائلها في تأكيد صحتها لا تكفي وحدها لتكوين الطرق الاحتيالية بل يجب لتحقيق هذه الطرق               

 الكذب مصحوباً بأعمال مادية أو مظاهر خارجية تحمل المجني          في جريمة النصب أن يكون    

، ٣٤، مجموعـة الـنقض، لـسنة        ١٩٨٥  فبرايـر  ٢١نقض  " (عليه على الاعتقاد بصحتها   

  ). ١١٤ص

ادعاءات الظنين بأنه يستطيع إحضار الجن      " كذلك قضت محكمة التمييز الأردنية بأن       

ال لا تخرج عن دائرة الكذب المجـرد،        وإخراج الدفائن وجلب الرزق للمشتكي تعد مجرد أقو       

و لا ترقى إلى درجة التدليس الجنائي المعاقب عليه، طالما أن الظنين لـم يـدعم ادعاءاتـه                  

بأشياء خارجية تساعد على إلباس هذه الأكاذيب ثوب الصدق، وتؤدي إلى إدخال الغفلة على              

، المجلـة   ٢٢/٧/٢٠٠١،  ١٣٧/٢٠٠١تمييـز جـزاء،     " (المشتكي لحمله على تـسليم مالـه      

  .)١٩٧، ص ٧القضائية، العدد 

 صـادقاً وعليه فإن جريمة الاحتيال لا تقوم، لعدم توافر الركن المادي إذا كان المتهم              

ل عن جريمـة الاحتيـال      ، وبالتالي فإنه لا يسأ    إلى الكذب فيما قاله للمجني عليه، فهو لم يلجأ        

وع الكذب إما واقعة مادية،     موض"كذلك يشترط أن يكون     ، و )٢٣٦، ص ٢٠٠٦،  نمور، محمد (

 واقعـة   وإمـا وبناء عليه يتحقق الاحتيال بادعاء شخص وجود مشروع غير موجود حقيقة،            

نفسية، وبناء عليه يتحقق الاحتيال بادعاء شخص أنه عازم على سداد دينه أو إنشاء مشروع               

  ).٨٨٣، ص١٩٨٥سرور، أحمد،  ("تجاري إذا لم يكن لهذا العزم وجود
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ن واقعة الكذب قد تحققت، بل يشترط أن        إرد السكوت أو الكتمان للقول      لا يكفي مج  و

 فلا تقع جريمة الاحتيال إذا سكت المتهم وأخفى عن          ، مبادرة إيجابية من جانب الجاني     تصدر

المجني عليه معلومات أو بيانات معينة من أي نوع فترتب على ذلك جهل المجني عليه بهـا                 

  .)٢٣٧، ص ٢٠٠٦ نمور، محمد،(وتسليم ماله إليه 

الأصل أن يولّد الكذب غلطاً لم يكن موجوداً من قبل، لأنه يشترط فـي الكـذب أن                 و

 ومثاله أن يكون المجني عليه آمناً غير معتد بمخاطر تهدده،           ،يكون من شأنه الإيقاع في الغلط     

، إلا  فيأتي المتهم فيدعي كذباً أن مزرعته مهددة بالحريق، مدخلاً في اعتقاده خطأً صحة ذلك             

ومثاله أن يكون المجنـي عليـه معتقـداً أن          قد يتخذ صورة العمل على استمراره       أن الكذب   

بمقدور الجاني شفاءه من مرضه أو نقله من وظيفته، ثم تصل إلى يـده أوراق تنفـي عـن                   

 فيسعى الأخير بمجرد علمه إلى دحض ما جاء فيها مـستعيناً بـأوراق              ،  المحتال هذه القدرة  

لى ذلك استمرار المجني عليه في الاعتقاد بمقدرة المحتال فيـسلمه بعـض             أخرى، فيترتب ع  

  .)١٩٧ – ١٩٦، ٢٠٠٨السعيد، كامل،  (ماله كي يحقق له الغرض الذي يسعى إليه

وبعبارة أخرى فإنه لا يهم أن يكون الكذب المكون للاحتيال قد أوقع المجني عليه في               

 غلط كان لديـه مـن قبـل،         تأييدمره على   غلط لم يكن قد وقع فيه من قبل، أو أن يقتصر أ           

فالاحتيال قائم في جميع الحالات التي يعتقد فيها المجني عليه خطأً وجود مشروع معـين، أو                

يعتقد خطأً توافر صفة معينة في شخص معين أوفي شيء ما، فعمد الجاني إلى تعزيز هـذا                 

  ).٢٦٠، ص١٩٧٢الصيفي، عبد الفتاح، (الغلط المسبق 
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  حتيال وسائل الا.ب

نـص   وسـائل   ثلاث من وسيلة إذا اتخذ يبلغ  الكذب أو تغيير الحقيقة مبلغ الاحتيال،            

 عقوبات  )٤١٧(المادة  عقوبات مصري و  ) ٣٣٦(حصر في المادة    عليها المشرع على سبيل ال    

  :ي هالوسائلأردني وهذه 

 أو  ،استعمال طرق احتيالية من شأنها إيهام المجني عليه بوجود مشروع كـاذب            •

دث أو أمر لا حقيقة له، أو إحداث الأمـل عنـد المجنـي عليـه بحـصول                  حا

وهمي أو بتسديد المبلغ الذي أخذ بطريق الاحتيال أو الإيهام بوجود سند دين              ربح

  .غير صحيح أو سند مخالصة مزور

  .نه ليس له صفة للتصرف بهأالتصرف في مال منقول أو غير منقول وهو يعلم  •

  .ر صحيحةاتخاذ اسم كاذب أو صفة غي •

  الطرق الاحتيالية •

لم يضع المشرع تعريفاً للطرق الاحتيالية، وخيراً فعل لأنه يصعب وضـع تعريـف              

فاكتفى بتحديدها وتحديد الغرض منها، ويمكن تعريف الطـرق الاحتياليـة بأنهـا             . شامل لها 

ه لا بد أن يدعم الكذب بعض المظاهر الخارجية التي تؤيـد         ف ،ذيب مدعمة بمظاهر خارجية   اأك

فالكذب وحده  "وتعززه، مما يؤدي إلى تولد الثقة لدى المجني عليه بصدق ما يزعمه الجاني،              

لا يكفي لتقوم به الطرق الاحتيالية،  والتي بدورها تحمل المجني عليه على تصديق ادعاءات               

ن أما الأكاذيب العادية فهي ليست م     . الجاني الكاذبة، فينخدع بما يقول ويقدم على تسليم المال        

الخطورة بحيث تؤدي حالاً ومباشرة إلى خداع المجني عليه والاستيلاء على ماله، حتى ولـو         

  ).٥٤٣، ص ١٩٨٩مصطفى، محمود،  ("أصر عليها الجاني وبالغ في تأكيده لها
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إذا اقترن الكذب ببعض المظاهر الخارجية أو الأعمال المادية، التي تحمل المجنـي             

ذب، والوصول به إلى مصاف الطرق الاحتيالية التي مـن          عليه على الاعتقاد بصحة هذا الك     

خرج الكذب من كونه مجرد أقاويل ومزاعم ليصبح تصرفات         فيشأنها أن تكسبه لون الحقيقة،      

إذا أسفرت هذه الأعمال عن تسليم المـال        تقوم به    جريمة الاحتيال    فإنجرمية معاقب عليها،    

  ).٨٨٣، ص ١٩٨٥سرور، أحمد،  ("إلى الجاني

  : ور الطرق الاحتيالية التي يستعين بها المحتال لتدعيم كذبهومن ص

  )إعداد الوقائع المادية(القيام ببعض الأعمال المادية  ـ

هذه الأعمال المادية التي يقوم بها الجاني مستقلة عن الكذب ومدعمـة          يجب أن تكون    

 الجـاني    حتى لا تصبح بلا قيمة؛ ومثال ذلـك أن يخبـر           أكاذيب يرددها ، وليست مجرد    له

في هذه  المجني عليه أنه قادر على شفائه من المرض المصاب به ويأخذ منه مبلغاً من المال،                

أعد الجاني مكاناً لاستقبال المرضـى وقـام بـبعض          إذا   تقوم جريمة الاحتيال، أما      الحالة لا 

، ١٩٨٥ ،، أحمـد  سـرور (الحركات المؤيدة لذلك، ففي هذه الحالة تقوم جريمـة الاحتيـال            

  .)٨٨٩ص

أن تتخذ هذه   ، أي بمعنى    ويشترط في هذه الأفعال أن تدعم الكذب فتلبسه ثوب الصدق         

عمـال ارتـداء الملابـس      من هذه الأ  . الأعمال المادية مظهراً قويا قادراً على خداع الأفراد       

فراد أماكن العامة التي يرتادها المتميزون من        وارتياد الأ  ،ةخرالفاخرة واستعمال السيارات الفا   

يكون الجاني هو الذي حرك الظروف تجاه المجني عليه أو دفع به إليهـا              "، على أن    عالمجتم

  ).٤٤٢، ص ١٩٧٧، عبد المهيمن، بكر ("ليقع تحت تأثيرها
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ويدخل في مفهوم المظاهر أو الأعمال المادية بشكل عام كل من اتخذ لنفسه أسـلوباً               

طة الشخص نفـسه بمظـاهر      إحا"خاصاً لحياته يوحي للناس بصحة ما يدعيه من كذب، مثل           

الجبور،  ("البذخ والترف ليوهم الناس بثرائه للحصول على أموال للاكتتاب في مشروع كاذب           

  ). ١٦٢، ص ١٩٩٧محمد، 

يدخل في هذا المفهوم أيضاً ادعاء واقعة تصلح أساساً للمطالبة بالتعويض، بحيـث              و

 ونشوء حقه في    بحصولههم  يزعم المحتال بأنه  يستحقه عن طريق اصطناع المظاهر التي تو          

       يـؤمن   أنومثال على ذلك     .رمة قانوناً التعويض، مما يدخله في نطاق الطرق الاحتيالية المج 

 ويـصطنع إشـارة     ،سيارته ضد السرقة ثم يدعي سرقتها ويبلغ الشرطة بذلك        الشخص على   

 ـ          ،ية للإيهام باقتحام اللصوص للكراج    ماد ستحقه  ثم يطالب بمبلغ التأمين الذي يـدعي أنـه ي

  ).٧٧٤، ص ٢٠٠٢القهوجي، علي، (

المتهم إذا لم يظهر بـأي مظهـر خـاص          : "قد قضت محكمة التمييز الأردنية بأن     و

ة الناس ومن شأنه التأثير في نفس المجني عليه فإن فعله لا يرقى إلى درجـة                فاكمييزه عن   تل

 شأنها أن تخـدع      وثيقة من  ة ولا بأي  يهر خارج االتدليس الجنائي، لأنه لم يدعم قوله بأي مظ       

، ١٩٧٦،  ٦،  ٥، العددان    الأردنيين مجلة نقابة المحامين  ،  ١٣/٧٦تمييز جزاء    (" بمزاعمه اًحدأ

  ).٩٩٠ص

وقد يستغل الجاني ظرفا طارئاً ليدلل على صحة ادعاءاته الكاذبة، كما لو كان يتحدث              

تـصادف  مع المجني عليه ليوهمه بأن بإمكانه أن يعينه موظفاً في إحـدى الـشركات، ثـم ي                

حضور مدير هذه الشركة إلى نفس المكان، فيسارع المحتال إلى الاقتـراب منـه يـصافحه                

 على أنه   ، منه على مبلغ من المال     يحصلويتحدث معه، قاصداً بذلك خداع المجني عليه كي         
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مقابل لوساطته أو تأمين ما يلزم دفعه للتعيين في الوظيفة المزعومة، فـإن ذلـك يعـد مـن         

  )٥٢٠، ص ١٩٧٧، عمر، رمضان(ة التي تصلح لقيام جريمة الاحتيال الأعمال المادي

   الاستعانة بالغيرـ

من أكثر المظاهر الخارجية التي يلجأ إليها الجاني لتأييد ادعاءاتـه الكاذبـة بهـدف               

 لأن الإنسان عادة يتشكك من صحة الخبـر         ،الاستيلاء على مال الغير استعانته بشخص آخر      

 هذا  ابد ولكن هذا الشك يزول إذا أيده شخص آخر خاصة إذا            الذي يصدر عن شخص واحد،    

الخير أو تحقيق   فعل   من تدخله الرغبة في      ىأبد أو   ،هالشخص محايداً لا مصلحة له من تدخل      

  ).٧٧٨، ص ٢٠٠٢القهوجي، علي، (مصلحة المجني عليه على وجه الخصوص 

لاحتيالية أن تـدعم    أول شرط لقيام الطرق ا    : "فقد قضت محكمة التمييز الأردنية بأن     

ادعاءات الجاني بأشياء خارجية تساعد على إلباسها ثوب الصدق، وتؤدي إلى إدخال الغفلـة              

على المجني عليه وحمله على تسليم ماله، سواء أكانت هذه الأشياء الخارجية أفعالاً صـادرة               

ر أو  ومن أبرز صور الظروف الأجنبية تدخل شخص آخر يقر        .  ظروفاً أجنبية  معن الجاني أ  

يؤكد أقوال الجاني، شريطة أن يكون للجاني يد في تدخل ذلك الشخص، ولا فـارق بـين أن                  

  مجلة نقابة المحـامين    ٢٧٥/٩١تمييز جزاء   " (يكون الشخص الآخر سيئ النية أم حسن النية       

  ).٢٢٤، ص ١٩٩١، الأردنيين

ذلك التدخل  يكون  "ولا عبرة بالصورة التي تدخل بها الغير لتأييد مزاعم الجاني، فقد            

 كما  تابةً عليه، وقد يكون ك    ن الغير حاضراً أثناء إدلاء المتهم بأكاذيبه إلى المجني         إذا كا  شفاهةً

 " عليه برسالة أو نشر خبراً في الصحف يعزز به مـزاعم الجـاني         لو بعث الغير إلى المجني    

  ). ٥٣٥، ص ٢٠٠٢الشاذلي، فتوح، (
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بهـا  منخدعاً   زاعم الجاني وأكاذيبه  يؤيد م وهو  النية   حسن   الآخر الشخص   وقد يكون 

اني، وفي هذه الحالة يعد فـاعلاً        النية عالماً بكذب ادعاء الج     ئمعتقداً صدقها، وقد يكون سي    و

  ). ١٥٥، ص ٢٠٠٥توفيق أحمد، عبد الرحمن، (صلياً مع الجاني أ

من يؤيد مزاعم آخر يعد فاعلاً أصلياً لا        : "بالآتيفقد قضت محكمة النقض المصرية      

د شريك، ذلك أن الطرق الاحتيالية من العناصر الأساسية في تكـوين الـركن المـادي                مجر

  ).٤٤٣، ص ١١٢، مجموعة النقض، رقم ١٩٦٢ مايو ٧نقض " (لجريمة الاحتيال 

   استعمال الجاني لصفته الحقيقيةـ

 الجاني أو الثقة التـي      إلى صفة بالنظر  "يرتفع الكذب  إلى مصاف الطرق الاحتيالية        

، )١٥٨، ص   ٢٠٠٥توفيـق أحمـد، عبـد الـرحمن،         ( " فيه التي تفترض  أو الأمانة    اكتسبها

           حلة، إذ لو كانت هـذه      نتَويشترط في الصفة التي يتمتع بها الجاني أن تكون حقيقية وليست م

الصفة غير صحيحة، لوقع الاحتيال بطريقة انتحال اسم كاذب وهو أمر لا يؤثر في النتيجة،               

 في كلتا الحالتين إذا أسفر استعمال أي من الطريقتين عـن تـسليم              وهي قيام جريمة الاحتيال   

  ). ٢٤٥، ص ٢٠٠٦نمور، محمد، (المجني عليه المال للجاني 

ومن الصفات الخاصة التي تحمل على الثقة بالجاني أن يكون رجل دين أو موظفـا               

 ولا يكون   ،اعمومياً أو من منتسبي القوات المسلحة أو الأمن العام أو أي جهة رسمية غيرهم             

فر الطرق الاحتيالية إلا إذا كانت الأكاذيب التي يدعيها ذات صـلة            الصفته هذه أي أثر في تو     

فصفة المواطن لا تكون ممـا تحمـل الغيـر علـى            "على الثقة به،    الغير  بصفته التي تحمل    

  ). ٥٦٩، ص ١٩٧٧رمضان، عمر،  (" المتصلة بوظيفتهلأقوالهتصديقه إلا بالنسبة 
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أن يكون  "اً للطرق الاحتيالية    تبار استعمال الجاني الصفة الصحيحة محقق     ويشترط لاع 

ساء استغلال صفته للاستيلاء على مال الغير، لأن هذه الإساءة هي التي تحقق الاستعانة              قد أ 

  ).٥٤١، ص ٢٠٠٢الشاذلي، فتوح،  ("بمظهر خارجي يدعم الكذب

   الاستعانة بأوراق غير صحيحةـ

 الاحتيالية استعانة الجاني بأوراق غير صحيحة، وقد تكـون          يدخل في دائرة المظاهر   

فيعـد محتـالاً مـن      " ومذكرات وشهادات أو حتى سنداً مزوراً،        اًهذه الأوراق رسائل وعقود   

 بدين يدعي أنه يستحقه في ذمة مورثهم، وتأييدا لادعاءاته يتقدم بسند مـزور              اًيطالب أشخاص 

توافر في الأوراق أركان التزوير فمن يعد أوراقـاً   ولا يشترط أن ت  .قلد فيه إمضاء المورث 

، عبـد العظـيم،     روزي( "دون في أعلاها شركة تضمن حقوقه أو تؤمن له الربح يعد محتالاً           

  .)٣٥٨، ص١٩٩٣

 بـالحكم أن المـتهم      الثابتةإذا كانت الواقعة    "فقد قضت محكمة النقض المصرية بأنه       

وظيفة في أحد البنوك وأيد دعواه بأوراق تـشهد          عليه بأن من سلطته أن يعينه ب       أوهم المجني 

 عليـه    أن يعين الموظفين، فانخدع المجني     باطلاً بأنها صادرة عن هذا البنك وبأن له بموجبها        

، ٥، مجموعـة القواعـد، ج   ١٩٣٩ ديسمبر   ٤نقض  " (وسلم المبلغ فهذه الواقعة جريمة نصب     

  ). ٢٩، ص٢٣ق

إذا زور المتهم سند صـرف اللـوازم   " :لهاوقبمحكمة التمييز الأردنية    وهذا ما أكدته    

 وحصل بموجبه على كمية مـن البنـزين الخـاص بأمانـة             ،الذي يعد من السندات الرسمية    

طريقة احتياليـة لحمـل     باستعمال المستند   ف،  تحت يده  أو   إدارتهالعاصمة والذي لم يكن تحت      

   :الغير على تسليمه البنزين فإن عمله يشكل جريمتين مستقلتين
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  ).٢٦٥(يمة التزوير خلافاً لأحكام المادة  جر-١

 مجلـة نقابـة     ٤/٧٠تمييز جـزء رقـم      ( )٤١٧( جريمة الاحتيال خلافاً لأحكام المادة       -٢

  .)٣١٥، ص ١٩٧٠،  الأردنيينالمحامين

  اية من استعمال الطرق الاحتياليةالغ •

 عقوبات أردني الغاية مـن      )٤١٧( عقوبات مصري والمادة     )٣٣٦(لقد حددت المادة    

استعمال طرق احتيالية من شأنها إيهام المجني عليه بوجود          :استعمال الطرق الاحتيالية بقولها   

 أو حادث أو أمر لا حقيقة له أو إحداث الأمل عند المجني عليه بحصول ربح                ،كاذبمشروع  

وهمي أو بتسديد المبلغ الذي أخذ بطريق الاحتيال أو الإيهام بوجود سند دين غير صحيح أو                

  .الصة مزورسند مخ

وقد حدد المشرع غايات أو أغراض الطرق الاحتيالية على سبيل الحصر، ولكنها في             

وسـوف  . ذات الوقت من السعة بحيث تستوعب كافة الغايات التي يريد المحتالون تحقيقهـا            

  . على حدةكلٍّ نبحث بشيء من التفصيل هذه الغايات 

   الإيهام بوجود مشروع كاذب ـ

وجود عمل يقتضي تعاون الأشخاص فيما بينهم لتعم فائدتـه علـى            ويراد به الإيهام ب   

 أو الإيهام بوجود مشروع كاذب دعا إلـى حمـل            ،جميع الأشخاص المتعاونين في المستقبل    

، وذلك علـى   منظمة تبذل من أجل تحقيق غرض معين     اًبأن جهود المجني عليه على الاعتقاد     

مي صفة منشأة أو شـركة أو جمعيـة لهـا     غير الحقيقة، شريطة أن يتخذ هذا المشروع الوه       

حـسني،  (نشاط منظم من أجل تحقيق غرض معين صناعي أو تجاري أو زراعي أو خيري               

  ).١٠٠١، ص١٩٨٧محمود، 
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 أن يكفـي " في الواقع، بـل    لا وجود له  أي  وهمياً  كله  ولا يشترط أن يكون المشروع      

نـشاطه  دائـرة    باتـساع  عليه   ي المجن يكون المشروع قائماً حقيقة، طالما أن الجاني قد أوهم        

  ).٥٢٥ – ٥٣٤، ص ٢٠٠١آمال، عثمان،  (" هو قائم بالفعلعمازيادة أرباحه و

إلى  للمشتكي أنهم بحاجة ماسة      ناءظالأإيهام  : "وقد قضت محكمة التمييز الأردنية بأن     

 بشكل سريع، وأنهم يرغبون في بيع شيكات مسحوبة على البنوك الأمريكية بالدولار             السيولة

بأسعار رخيصة، وقيام المشتكي بسبب هذا الإيهام بشراء تلك الشيكات ودفع ثمنها لهم، ومن              

 لعدم وجود رصيد لها، يشكل من       ، هذه الشيكات المشتراة من البنوك المسحوب عليها       تعادثم  

من قانون  ) ١/ ٤١٧ (حسب نص المادة  جانب الأظناء سائر أركان وعناصر جريمة الاحتيال        

لما تمكنوا من الاسـتيلاء      ،الاحتيالي الذي سعى إليه الأظناء    نه ولولا المشروع    إالعقوبات، إذ   

 عليهم بعد إلحاح هـؤلاء وقيـام أحـد          ى التي سلمها المشتكي إلى المشتك     على المبالغ النقدية  

الأشخاص بالاتصال بالمشتكي زاعماً أنه شقيق لاثنين من الأظناء، ومؤكدا لـه أن صـرف               

  ). ٢٣٧ ص ،١٩٩٨ ،٩ العدد ، المجلة القضائية٥٨٣/٩٨ز جزاء تميي" (الشيكات مضمون

  الإيهام بحادث أو أمر لا حقيقة له ـ 

فـي   ،في قانون العقوبات المصري   " واقعة مزورة "استخدم المشرع المصري عبارة     

، وهي عبارة واسعة    "الإيهام بحادث أو أمر لا حقيقة له      "م المشرع الأردني عبارة     حين استخد 

  . ث تشمل جميع صور الطرق الاحتياليةالمدلول بحي

حمل المجني عليه على الاعتقاد بوجود أمر ليس لـه وجـود أصـلاً أو       " اويقصد به 

الـشاذلي، فتـوح،   (" موجود ولكن ليس بالصورة التي يحاول الجاني إيهام المجني عليه بهـا          

للمشتكي  هالمشتكى علي  إذا زين " فقد قضت محكمة التمييز الأردنية بأنه        .)٥٤٤، ص ٢٠٠٢
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 موهماً إياه أنه يعرف شخصاً مسؤولاً في الـديوان          ،أمر حصوله على سيارة بجمرك مخفض     

ول الذي يعرفه، وبناء علـى  يارة حضرت وأنها باسم الشخص المسؤ    الملكي، ثم أخبره أن الس    

ذلك سلمه المشتكي مبلغ ثلاثة آلاف وثمانية دنانير على دفعات، وأن المشتكي حينما طالبـه               

 )أ/٤١٧/١(فإن جريمة الاحتيال وفقاً لأحكام المـادة         .ود لم يقم بإعادتها واستولى عليها     بالنق

عقوبات تقوم إذا حمل المشتكى عليه الغير على تسليمه مالاً واستولى عليها احتيالاً باستعمال              

تمييز ( "طرق احتيالية من شأنها إيهام المجني عليه بوجود مشروع كاذب أو أمر لا حقيقة له              

  ).عدالةمركز  منشورات ٣١/٧/٢٠٠٦ بتاريخ ٨٦٣/٢٠٠٦زاء ج

إيهام المجني عليه بأنه مهـدد      "،  ويدخل في مفهوم الإيهام بحادث أو أمر لا حقيقة له         

ومنه أيضاَ الإيهـام بقـدرة      .  وبأنه أقنع الشاكي بالتنازل عنها ففعل      ،  بخطر رفع دعوى عليه   

 ، ليتسلم مبلغاً مـا    ، الجن أوحت له بالاتصال به     المتهم على شفاء المجني عليه، أو الإيهام بأن       

الـسعيد،  ( " أو الأمانة التي عنده    ،أو بأنه مرسل من قبل شخص لاستلام المبلغ الذي بين يديه          

  .)٢١٢، ص ٢٠٠٨كامل، 

إذا أوهم شخص آخـر أنـه قـادر علـى           : "فقد قضت محكمة النقض المصرية بأنه     

 ما يحتاج إليه من الإرشاد إلـى الكنـوز،          استحضار الجن الذي يستخدمه لمعونته في قضاء      

نخـدع  حداث أصوات وتحريـك أدوات فا     ي إقناعه باستعمال أشياء ظاهرة كإ     وكان يستعين ف  

 عليه بذلك واقتنع بصحتها لبساطة عقله ووعيه بمثل هذه المسائل فاعتقـد أن الكنـز                المجني

 فإن هـذه  النقودر ما طلبه من القائل عنه المتهم مدفون حقيقة في بيته ودفع له تحت هذا التأثي           

ه لـدى   ، مشار إلي  ٨٩٦، ص   ١٨٦ ق   ٢٩، س   ١٩٧٠ ديسمبر   ١٣نقض   ("نصباًالواقعة تعد   

  ). ٣٧٩، ص١٩٩٣وزير، عبد العظيم، 
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ن باستعمال طرق احتيالية مـن      نيقيام الظني : "بأنالأردنية   قضت محكمة التمييز     كذلك

أنهما وسطاء لبيع وتوريد الحديد بالتعـاون       شأنها إيهام الشركة بوجود أمر لا حقيقة له، وهو          

مما مكنهما من الحصول على قيمة صفقة الحديد دون أن          ،  مع مجموعة من الشركات الأجنبية    

 بجريمة الاحتيال ومعاقبة كل واحـد منهمـا         نينفإن الحكم بإدانة الظني   . يتم توريد المبيع فعلاً   

 مـن قـانون     )٤١٧( عملاً بالمادة    بالحبس مدة ثلاث سنوات وبغرامة قدرها خمسون ديناراً       

وإدانتهما أيضاً بجريمة استعمال سند مزور مع علمهما بتزويره، ومعاقبة كل واحد            . العقوبات

 من نفس القانون وجمع هاتين العقـوبتين        )٢٧١(منهما بالحبس مدة سنة واحدة عملاً بالمادة        

، ١٢٠/١٩٨٥تميز جـزاء    " ( لقانون يكون متفقاً وأحكام ا    )٧٢(عملاً بالفقرة الثانية من المادة      

  .) منشورات مركز عدالة٣٠/٦/١٩٨٥تاريخ 

   إحداث الأمل بحصول ربح وهمي ـ

الإيهام بالقدرة علـى    "، فيدخل في ذلك      إحداث الأمل والإيهام عدة معانٍ     تحمل تعابير 

تحقيق ربح مادي أو معنوي للمجني عليه في مشروع ما أو صفقة، أو بالكسب في لعب قمار                 

 من ذوي النفوذ أو تزويجـه مـن امـرأة           تقريبه باستخراج كنز له من باطن الأرض، أو         أو

  .)٢٩٥، ص ١٩٧٧، عبد المهيمن، بكر( "معينة

   إحداث الأمل بتسديد المبلغ الذي أخذ بطريقة الاحتيال ـ

الجاني قد تسلم   أن  ") تسديد المبلغ الذي أخذ بطريق الاحتيال     ( :يفهم من عبارة المشرع   

، وحتى يحتفظ بالمال، يقوم بأفعال من شأنها إيهام المجني عليه بإعـادة              عليه مالاً  نيمن المج 

هذا المال أو إعادة قيمته إليه ومن أمثلته أن تذهب سيدة لشراء بضاعة من تـاجر وبعـد أن                   

وتتـرك لـدى التـاجر      ،  تأخذ البضاعة تدعي أن المبلغ المطلوب ثمناً لها ليس في حوزتهـا           
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مـد،  نمـور، مح   ("أمين ريثما تعود بالثمن، ثم تأخذ البضاعة ولا تعـود         مجوهرات مزيفة كت  

  ). ٢٥٤، ص٢٠٠٦

عليه الأمل فـي    يالية إذا خلق المتهم لدى المجني       لطرق الاحت وتتحقق هذه الغاية من ا    

تعبير المال لا يقـصد بـه       " المال الذي تسلمه منه، ولو لم يكن مبلغاً من النقود، لأن             استرداد

  ).٥٤٦، ص ٢٠٠٢الشاذلي، فتوح،  ("ما مطلق المالالنقود فقط وإن

   الإيهام بوجود سند دين غير صحيح أو سند مخالصة مزور ـ

إذا لجأ الجاني إلى حمل المجني عليه على الاعتقاد، خلافاً للواقع، بوجود التزام غير              

رة أو  لو قام الجاني بإيهام المجني عليه بوجود فـاتو        "كما   صحيح على عاتقة من قبل الجاني     

 أو سند دين غير صحيح بدلاً من سند صحيح كـان يداينـه بـه،                ،كشف حساب غير حقيقي   

تحقق معـه ركـن     كافٍ لي فانخدع به المجني عليه وسلمه مبلغ الدين بناء على هذا، فإن ذلك             

ولا يشترط لتوافر   . )٥٢٥، ص   ٢٠٠١عثمان، أمال،    ("الاحتيال وتتحقق معه صورة الإيهام    

أن تكون الواقعة المزعومة لا أثر لها في الحقيقة، بل يكفـي            ،   الإيهام  صور منهذه الصورة   

أن يتقدم الجاني إلى المجني عليه بـسند        ك ، الحقيقة منن لادعاء الجاني نصيب     لقيامها أن يكو  

وتعد هذه الصورة متوافرة في جميع الحـالات التـي          "دين غير صحيح على أنه سند حقيقي،        

 الاعتقاد بوجود التزام في ذمته، ولو لم يقدم له فـي سـبيل              يحمل الجاني المجني عليه على    

  .)٥٧٢، ص١٩٧٧رمضان، عمر،  ("إقناعه بذلك أوراقاً على الإطلاق

مـا  "وتختلف صورة الإيهام بوجود سند مخالصة مزور عن الصورة السابقة في أن             

ا الـسند   بيد الجاني هو سند مخالصة مزور، أي غير حقيقي، أو يزعم الجاني بوجود مثل هذ              

 في  ويفترض ).٤١٧، ص   ١٩٩١المرصفاوي، حسن،    ("معه وهو غير موجود على الإطلاق     
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الجاني سند مخالـصة    فيقدم  هذه الصورة أن يكون الجاني مديناً للمجني عليه بمبلغ من المال            

ى بالتزامه نحـوه، ليحملـه علـى        وفّأ أو   ، بدينه إليه  وفىيهام المجني عليه بأنه قد      لإ اًمزور

لالتزام مقابل ما يقع على عـاتق الـدائن         لسند الدين، أو تسليمه مبلغاً من المال تنفيذاً         تسليمه  

  ).٢٥٧، ص ٢٠٠٦نمور، محمد، ( وهو المجني عليه

رف في مال منقول أو غير منقول وهو يعلـم أن لـيس لـه صـفة                 ـالتص •

  للتصرف فيه

 المـادة   ورد النص على هذه الصورة من صور الركن المادي لجريمة الاحتيال فـي            

والعلة من تجـريم    .  عقوبات أردني  )٤١٧(ب من المادة    /١ عقوبات مصري والفقرة     )٣٣٦(

ملاحقة المحتالين الذين يسلبون مال الغير بالتصرف في عقار أو منقـول لا             "هذه الوسيلة هو    

 أو الذين يسيئون استعمال حقهم أو صفتهم في مـال           ملكونه أو ليس لهم صفة للتصرف فيه      ي

  ."الآخرين

على الكذب الذي حمل المجني عليه على       أنها تقوم   وتتفق هذه الوسيلة مع سابقتها في       

 من التصرف الذي ينطوي ضمناً علـى        ويتحقق الكذب . الوقوع في الغلط الدافع إلى التسليم     

السعيد،  (فيه، بأن له صفة للتصرف في مال ليس له الحق بالتصرف            الجاني المزعوم ادعاء  

  .)٢١٦، ص ٢٠٠٨كامل، 

تطلب مظاهر خارجيـة    أنها لا ت  ولكن هذه الوسيلة تختلف عن الطرق الاحتيالية في         

على ملكية المال أو على حق التصرف فيه أو         الكذب  ينصب  أن   إذ يكفي لقيامها     ،تدعم الكذب 

عليه في الغلط وحمله على تسليم مالـه إلـى          ع المجني   وعاً متى ترتب على ذلك وق     عليهما م 

  ).٥٤٨، ص ٢٠٠٢وح، الشاذلي، فت(الجاني 
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  : ن هماافر في هذه الوسيلة من وسائل الاحتيال شرطاتويولا بد أن 

   التصرف في مال منقول أو غير منقول ـ

كل عمل قانوني يترتب عليه إنشاء حق عيني         ،يقصد بالتصرف في جريمة الاحتيال    

يترتب قد  ة والهبة، أو     وقد يكون هذا العمل ناقلاً للملكية كالبيع والمقاص         .أو نقله أو انقضاؤه   

 محقاً عينياً أصلياً كحق الانتفـاع أو الارتفـاق أ    أكان  عليه تقرير حق عيني على المال سواء        

  .)١٧٢، ص ١٩٩٧الجبور، محمد، (كان حقاً عينياً تبعياً كالرهن 

كل عمل قـانوني يتعلـق      "وبذلك يخرج من مجال التصرف الذي يقوم به الاحتيال،          

ق الشخصية تقتصر على إنشاء موجبات لا حقوق عينية مثل تأجير           بحق شخصي، لأن الحقو   

 " وإنما من أعمال الإدارة ولا تصلح لقيـام جريمـة الاحتيـال            ،  شيء فلا تعد تصرفاَ بالمال    

  ).٧٨٨، ص ٢٠٠٢القهوجي، علي، (

ي مال منقول   ـوطبقاً لنص المادتين السابقتين فإن الأمر سيان سواء أكان التصرف ف          

لكنه في الغالب يقع في العقارات دون المنقـول، لأن الملكيـة فـي              ،  )عقار ( غير منقول  مأ

 ـ سنداً للقاعدة الفقهية التي تق     ،المنقول تكون دائماً في حيازة المالك      الحيـازة فـي    إن  ول  ــ

ار ـه قد يحوز العق   ـ أما في العقارات، فإن    .المنقول سند الملكية، وبالتالي يتعذر بيعها مرتين      

ما يجعل الناس يعتقـدون أنـه       مكه، ويمارس عليه من مظاهر السيطرة       شخص آخر غير مال   

  .مالكه

يجب أن يتعلق التصرف بمال منقول أو غير منقول، أي بمال مادي، فلا تقوم جريمة               

وأن . الاحتيال بهذه الوسيلة إذا كان موضوع التصرف حقاً من الحقوق المعنويـة أو الأدبيـة   

الواقع، فإذا كان يعلم أن من يتعاقد معـه لا يملـك            يكون من حصل التصرف له قد خدع في         
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بكـر، عبـد    ( "المال ولا حق له أن يتصرف به، فإن الاحتيال في هذه الحالة لا يكون قائمـاً               

  ).٨٧٧، ص ١٩٧٧المهيمن، 

بمجرد التصرف بالمال وحصول الجاني على مال المجني عليه         الاحتيال  جريمة  وتتم  

 ـ          لقاء ذلك، ولا يشترط لقيام جريمة       ين الاحتيال أن يقوم الجاني بتسليم المال للمجني عليـه ح

يتمكن لم  يكون المال منقولاً، والأمر نفسه يتحقق في حالة التصرف بعقار مملوك للغير، ولو              

فر جريمة الاحتيال بمجرد قيام     اتتو"إذ   أو من نقل حيازته إليه       ،المجني عليه من تسجيل العقار    

، ١٩٨٥سرور، أحمد،    ("المملوك للغير والحصول على الثمن    الجاني بتحرير عقد بيع العقار      

  ).٩٠٩ص

  الجاني ليس مالكاً للمال وليس له حق التصرف فيه ـ

 أن  والآخر أن يكون الجاني ليس مالكاً للمال،        : الأول توافر أمرين  هذا الشرط    يقتضي

اً حتى تقـوم     ومعنى هذا أنه ينبغي توافر الأمرين مع       .لا يكون له حق التصرف في هذا المال       

 ـ    صفإذا كان الشخص مالكاً للمال فلا يعني ت       " .جريمة الاحتيال   لا  هرفه فيه احتيالاً، وكذلك فإن

، ٢٠٠٦ محمـد،  ،نمـور  ("احتيال إذا لم يكن الشخص مالكاً للمال ولكن له حق التصرف فيه   

  : رف بالمال لا يخرج عن أربعة فروض هيص، والت)٢٤٠ص

   مالكاً للمال، وله حق التصرف فيه أن يكون المتصرف: الفرض الأول

إذا اعتقد المتصرف بالمال أن المال الذي تصرف فيه ليس ملكاً له أو ليس له حـق                 

في مثل هذا الفرض لا مجـال       فالتصرف فيه علما بأنه هو المالك له وله حق التصرف فيه،            

 ملكاً له، أو    للحديث عن جريمة الاحتيال، حتى لو كان يعتقد أن المال الذي تصرف فيه ليس             
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   مـسؤولية جزائيـة    ل حقه فلا تقـع عليـه أي       ليس له حق التصرف فيه، لأن المالك يستعم       

  ).٤٢١، ص ١٩٩١، حسن، وياالمرصف(

ون المتصرف في المال ليس مالكاً له ولكـن لـه حـق             ـأن يك : الفرض الثاني 

  التصرف فيه

، بموجـب عقـد      وكـيلاً  اًشخصبالمال   المتصرف   إذا كان لا تقوم جريمة الاحتيال،     

لاء الأشخاص  ؤهأحد  ن  عأما إذا صدر التصرف     . وكالة، أو بحكم القانون كالولي أو الوصي      

باعتباره مالكاً، ودعم تصرفه بمظاهر خارجية، ففي مثل هذه الحالة تقوم جريمـة الاحتيـال               

  ).١٧٧-١٧٦، ص ٢٠٠٥حمد، عبد الرحمن، اتوفيق (

مالكاً له ولكـن لـيس لـه حـق          أن يكون المتصرف في المال      : الفرض الثالث 

  التصرف فيه 

في الأحوال الاستثنائية التي قد تحدث      الراجح لدى الفقه هو عدم قيام جريمة الاحتيال         

، وإنما تقوم جريمة أخرى ملحقة      هبسبب الحجر على المالك أو بسبب توقيع الحجز على أموال         

 مـن   ٤١٩/٢ في المـادة      وهي الجريمة التي نص عليها المشرع الأردني       ،بجريمة الاحتيال 

 باع أو نقل أي قـسم مـن         -٢".... يعاقب بالحبس حتى سنة كل من       :  بقوله قانون العقوبات 

 أو ، بعد صدور حكم أو قرار يقضي عليه بدفع مبلغ من المال وقبل تنفيذ ذلك القـرار   ،أمواله

 "ئنيـه  قاصداً بذلك الاحتيـال علـى دا       الحكم أو خلال مدة شهرين سابقين لتاريخ صدورهما       

  ). ٢٦٤ -٢٦٣، ص ٢٠٠٦نمور، محمد، (
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   وليس له حق التصرف فيه  للمالغير مالكٍأن يكون المتصرف : الفرض الرابع

 التصرف الذي أجـراه،      حق يكفي لقيام جريمة الاحتيال أن يكون المتصرف لا يملك        

مـال   حتى ولو لم يكن المالك الحقيقـي لل        ،وأن يكون المال الذي تصرف فيه غير مملوك له        

  ).١٢٥٠، ص٢٠٠٥بهنام، رمسيس، ( التصرف معروفاً عليه حصل يالذ

 وليس مـن حقـه   ،ويجب أن يثبت وقت التصرف بالمال أن المتصرف ليس مالكاً له     

التصرف فيه فالوقت الذي يتم فيه التصرف هو الذي يحدد وقوع جريمة الاحتيال من عدمها               

  ).٢٣٣، ص٢٠٠٦نجم، محمد، (

  ة غير صحيحةاتخاذ اسم كاذب أو صف •

 أو ،يتمثل الأسلوب الاحتيالي في هذه الصورة بمجرد اتخاذ الجاني لنفسه اسماً كاذبـاً           

 باسم كاذب وحده كـافٍ      فالتسميةصفة غير صحيحة، وكلتاهما وسيلة احتيالية مستقلة بذاتها         

كـذلك  .  طرق احتيالية أخـرى    إلى استعمال   حاجةٍ ما دون ،لتكوين الركن المادي في الجريمة    

فمن يدعي كذباً أنه وكيل عن شخص آخـر         . ون الحكم بالنسبة لانتحال صفة غير صحيحة      يك

كّنلتوصيله إلى موكله    ،هذه الصفة غير الصحيحة من الاستيلاء على مال المجني عليه         ب وتَم 

المزعوم، يعد مرتكباً لجريمة الاحتيال باتخاذ صفة كاذبة، ولو لم يكن هذا الادعـاء مقرونـاً                

  ).٥٥٤، ص ٢٠٠٢الشاذلي، فتوح، ( ليةبطرق احتيا

 الواردة فـي الـدعوى أن       تثبت بالبيانا إذا  : "هفقد قضت محكمة التمييز الأردنية بأن     

 وأجـرى الكـشف   ، أرضتخوله بيع قد ادعى لدى المشتكين بأنه يحمل وكالة  ،المحكوم عليه 

سلموه عشرين ألف    و ،عليها معهم وأطلعهم على مخططها في البلدية فانخدع المشتكون بأقواله         

، وأخذ من المشترين جوازات سفرهم      التاليتم معاملة إفراغها باليوم     تدينار من ثمنها على أن      
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لإعداد معاملة البيع، وبما أن المحكوم عليه انتحل صفة وكيل مالك الأرض وأنـه صـاحب                

يامـه   من قانون العقوبات فضلاً عـن ق       )٤١٧(مكتب عقاري، فيتحقق البند الثالث من المادة        

هـذه الأفعـال    .  وإطلاع المشتكين على مخططها لدى البلديـة       ،بالكشف على موقع الأرض   

" معززة لكذبه بما يعني أنها تشكل ركناً من أركان جريمة الاحتيال ولم يكن فعله مجرد كذب               

  ). ٢١٨٥، ص ١٩٨٩ ،١٠ العدد  الأردنيين،، مجلة نقابة المحامين١١٠/١٩٨٧تمييز جزاء (

در عن الجاني سلوك إيجابي، وذلك بانتحاله اسماً كاذباً أو صفة غير             وينبغي أن يص  

 بحق المجني عليه الذي يعتقـد  ،فإذا كان ما صدر عن الشخص مجرد سلوك سلبي    "صحيحة،  

أن للجاني صفة معينة، ولم يتدخل في إقناعه أو حمله على الاقتناع بصحة هـذا الاعتقـاد،                 

تسليم هذا الشخص مالاً، فإن هذا الأخير لا يعد مرتكبـاً           ونتيجة لهذا الغلط قام المجني عليه ب      

 فقد قضت محكمة التمييـز      لذلكوتأكيداً  . )٢٦٦، ص ٢٠٠٦نمور، محمد،    ("لجريمة الاحتيال 

يجابياَ ينتحـل بـه الاسـم       إ أن يأتي الجاني فعلاَ      ،يشترط في جريمة الاحتيال   : "الأردنية بأنه 

 أو اسـما غيـر      ، صفة ليست له   ترك الغير يعتقد أن له    ن  أالكاذب، أما لو اتخذ موقفاَ سلبياَ ب      

اسمه واستطاع الحصول بذلك على مبلغ من المال، فلا يتوافر بذلك ركن الجريمة ويكون من               

   ١مجموعـة المبـادئ القانونيـة ج       ٤٢/٧٦تمييز جزاء   ( "ط في حق نفسه   سلم المال قد فر، 

  ).١٦١٦، ص ١٩٧٦

 عقوبات  )٤١٧( عقوبات مصري والمادة     )٣٣٦(وهذا يتفق مع ما نصت عليه المادة        

يجب أن يكون من شأن اتخاذ الاسم الكاذب أو الصفة غير الصحيحة خـداع              "أردني  من أنه     

 وحمله على تسليم المال، أي يجب أن يكون اتخاذ ذلك الاسم أو تلك الصفة هو                ،المجني عليه 

 كان الاسم الذي تسمى بـه       هامه، فإذا يالسبب الذي حمل المجني عليه على تسليم المال تحت إ         
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 ومع ذلك قام بتسليم المال إلى       ،الجاني أو الصفة التي ادعاها غير ذات أثر على المجني عليه          

  ."الجاني فلا تتوافر في هذه الحالة جريمة الاحتيال

يكـون  " كوسيلة للاحتيـال أن  ،اذب أو الصفة غير الصحيحةـويستوي في الاسم الك  

 أو حقيقياً لشخص آخر     ،م المنتحل خياليا أصلاً   ـأن يكون الاس  وي  ـ أو محرراً، ويست   شفاهةً

توفيق أحمد، عبد الـرحمن،      ("ي باسم الشهرة لا يعد اسماً كاذباً      ـغير أن التسم  ،  غير الجاني 

  .)١٨٣– ١٨٢، ص٢٠٠٥

 أو أن اتخذ المتهم صفة غير صحيحة كأن تكون هذه الصفة درجـة علميـة              إذا  أما  

أن يتخـذ صـفة     ك ،لجاني الاشتغال به، فتكاد لا تقع تحت حصر        يزعم ا  ،تكون مهنة أو عملاً   

  . على بضاعةتاجر للحصول 

  :)النتيجة المترتبة على فعل الاحتيال (تسليم المال. ب

 على   النص عقوبات أردني ) ٤١٧/١(المادة  عقوبات مصري و  ) ٣٣٦(تضمنت المادة   

عليه أمواله للجاني نتيجـة     والذي يمثل تسليم المجني     هذا العنصر من عناصر الركن المادي       

 حمل الغير على تسليم الجـاني مـالاً         كل من : "فعل الاحتيال وقد صرح المشرع بذلك بقوله      

  ."تضمن تعهداً أو إبراء فاستولى عليها احتيالاًت سناداًأمنقولاً أو غير منقول أو 

  من السيطرة على المال محل التـسليم سـيطرة         الجانيتمكين  "ويقصد بتسليم المال،    

 المجنـي عليـه المـشوب       اوضع المال بين يدي المحتال برض     تسمح له بالاستيلاء عليه، أو      

فقد قضت محكمة التمييز    ). ٧٩٨، ص   ٢٠٠٢القهوجي، علي،   ( "بالغلط تمهيداً للاستيلاء عليه   

ن يكون الجاني قد تـسلم الـشيء باسـتعمال الغـش            ألتوفر جرم الاحتيال يشترط     "الأردنية  

  ).٤٦٤، ص ١٩٧٢ لسنة  الأردنيين، مجلة نقابة المحامين٢٧/٧٢زاء تمييز ج( "والحيلة
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 على المال بناء على وسيلة من وسائل الخداع فيستوي أن           وإذا قام الجاني بالاستيلاء   

كـان  أ المجني عليه نفسه أو من أي شخص آخر بناء على طلبه سواء منيتم تسليم هذا المال    

 أن يحدث التسليم من غيـر       يمكنقة الأمر شيئاً، كما      حسن النية لا يعلم عن حقي      م النية أ  ئسي

 الأخير بعض الأساليب الاحتيالية وانخدع بها       في حال استخدام  المجني عليه إلى غير الجاني      

  ).١٧٤، ص ١٩٩٧العاني، عادل، (المجني عليه 

 التسليم بكافة طرق الإثبات حتى وإن تجاوزت قيمة الشيء القيمـة             واقعة ويتم إثبات 

 لأن واقعة التسليم تشكل أحد      ، يجوز إثباتها بالبينة الشخصية في المسائل غير الجزائية        التي لا 

، ٢٠٠٨السعيد، كامـل،    (عناصر الركن المادي لجريمة الاحتيال فهي تشكل النتيجة الجرمية          

  ).٢٢٦ص

  :ة بين فعل الاحتيال وتسليم المال العلاقة السببي.ج

 ،لى تسليم المـال   أدت إ قد   إليها الجاني    أالتي لج أن الوسائل الاحتيالية    إثبات  لابد من   

 " عليـه   مال المجني  ىيال وبين الاستيلاء عل   قة سببية بين وسائل الاحت    تكون هناك علا  "أن  أي  

  ). ٨٨٩، ص ١٩٧٧بكر، عبد المهيمن، (

أن من بين الـشروط اللازمـة لقيـام الطـرق           : "فقد قضت محكمة التمييز الأردنية    

 أن تكون هناك علاقة سببية بـين طريـق          ،يلة من وسائل الاحتيال    وهي أول وس   ،الاحتيالية

 ١٢٠/٧٧تمييز جزاء   " ( عليه ني وبين الاستيلاء على مال المجني     الاحتيال الذي يلجأ إليه الجا    

  ). ٢٣ ص ،١٩٧٧ ،٢مجموعة المبادئ القانونية ج

يـه،   أو العلاقة تصور دور كل من الجاني والمجني عل         ،لتوضيح هذه الرابطة  يتعين  و

 يدعمه بإحدى وسائل الاحتيال التي تؤدي إلى وقوع المجني          ،يصدر عنه الكذب  الذي  فالجاني  
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فالعلاقة السببية  " ، وتمكينه من الاستيلاء عليه    ،عليه في غلط يدفعه إلى تسليم المال إلى الجاني        

جني عليه   وتسليم المال تستلزم أولاً أن يؤدي فعل الاحتيال إلى وقوع الم           ،مابين فعل الاحتيال  

في غلط، وتستلزم ثانياً أن يؤدي الغلط الذي وقع فيه المجني عليه إلى تـسليم المـال إلـى                   

  ).٨٠٦، ص ٢٠٠٢القهوجي، علي، ( "أن يسبق تسليم المال فعل الاحتيالثالثاً والجاني، 

  :بالآتيقة السببية في جريمة الاحتيال لالذلك تتمثل شروط قيام الع

أحد أفعال الاحتيال التي تقوم على الكذب المـدعوم بمظـاهر           أن يقوم الجاني بإتيان     " •

      قدم على اتخاذ اسم كاذب أو صـفة غيـر          خارجية لتضفي عليها بعض الحقيقة، أو ي

 أو يتصرف في مال منقول أو غير منقول دون أن يكون له الحق في ذلك،                ،صحيحة

نمـور،  ( "نوهنا يجب أن تتحقق وسيلة الاحتيال بشروطها التي نص عليهـا القـانو            

  ).٢٧٤، ص ٢٠٠٦محمد، 

أن يترتب على استعمال الجاني لإحدى الوسائل الاحتيالية وقوع المجني عليـه فـي              " •

الغلط،  فيصدق مزاعم الجاني ويقتنع بصحتها، فيقع بالغلط ويقوم بتسليم مالـه إليـه               

 لا  كاذيب الجاني ومع ذلك سلم المال إليه خوفاً منـه         فإذا اكتشف المجني عليه حقيقة أ     

  ).٥٣٨، ص ٢٠٠١عثمان، آمال،  ("تقوم جريمة الاحتيال

أن يكون تسليم المال لاحقاً على استعمال أساليب الاحتيال، فإذا كان المال في حوزة              " •

المتهم أو تحت يده العارضة ثم أتى بعض الأفعال الاحتيالية بقصد ضم هذا المال إلى               

حتيالاً لأنه يجب أن تكون الأسـاليب       ، فلا تعد الواقعة ا    إلى صاحبه ملكه وعدم إعادته    

 "الاحتيالية سابقة على تسلم المال، حتى يمكن القول بتوافر العلاقة الـسببية بينهمـا             

  ).٢٤٢، ص ٢٠٠٦نجم، محمد، (
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 عليـه قـد سـلم    إذا كان المجني : " المصرية بقولها  وهذا ما قضت به محكمة النقض     

سـتعمال  قبل أن يعمد الطاعنـان إلـى ا        ، من النقود على سبيل القرض     اًالطاعن الأول مبلغ  

 ١٩٦٤ مـارس    ٢٣ض  قن" ( والقانون ةتهما من تهمة الاحتيال متفق    الطرق الاحتيالية فإن براء   

  ). ٢٠٦، ص ٤٢١٥ النقض س  محكمةأحكام

ن انتفاء أحدها   إ الشروط السابقة، و    جميع قتضي توافر تن قيام العلاقة السببية     إوهكذا ف 

الاحتيال كما  جريمة  يمنع من توافر الشروع في      لا   إلا أنه    ،امةتال الجريمةيحول دون تحقيق    

  .فيما بعدسيأتي بيانه 
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  )المال موضوع الاحتيال (جريمة الاحتيال محل - ٢

 أن المال محل النشاط الإجرامي      ن أفصح صراحة ع   قد المصري   يلاحظ أن المشرع  

نقـود أو  (كلهـا منقـولات    أمثلة لأشياء   )٣٣٦(ينبغي أن يكون منقولاً حيث أورد في المادة         

أو أي متـاع    (عبارة عامـة هـي      بتبع ذلك   أثم  ) عروض أو سندات دين أو سندات مخالصة      

 ـ               ) منقول  دون  طوهو ما يعني أن المشرع قد حصر محل الاحتيال فـي المـال المنقـول فق

  ). ٣٩٢، ص ١٩٨٤محمد، عوض، (العقارات 

كل مال منقول   : "بقولهحتيال،  بالنسبة للمشرع الأردني فقد حدد المال موضوع الا       أما  

        جريمة الاحتيال قد تقع على     "ومعنى هذا أن    ". أو غير منقول أو إسناد تتضمن تعهداً أو إبراء

السرقة التي لا تقع إلا علـى       عقار أو على منقول، على خلاف ما هو عليه الحال في جريمة             

  ."منقول

لاحتيال أن يكون عقـاراً أو      وطبقاً للقانون الأردني، فإنه يستوي في المال موضوع ا          

كانت هذه الملكيـة    أمنقولاً، لأن جريمة الاحتيال تشكل اعتداء على حق الملكية عموماً سواء            

وإذا كانت السرقة لا تقع إلا على منقول، فإن طبيعة الركن           .  ملكية منقول  مهي ملكية عقار أ   

عه مـن مكانـه، لا يتـصور        المادي لهذه الجريمة، والذي يتمثل بفعل أخذ المال بنقله أو رف          

المال المنقول وحده هو الذي يمكن إخراجه من حيازة صـاحبه           "لأن  . وقوعه إلا على منقول   

وإدخاله في حيازة الجاني، أما الركن المادي لجريمة الاحتيال، فـيمكن أن يتحقـق بالنـسبة                

  ).٢٧٨، ص ٢٠٠٦نمور، محمد،  ("ءللمنقولات والعقارات على السوا

ن العقار باعتباره من الأموال غير المنقولة فإنه لا يمكـن الاسـتيلاء           ويرى الباحث أ  

عليه بصورة مباشرة إنما يكون محلاًَ للاحتيال بطريقة غير مباشرة من خلال استخدام الجاني              
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ع من أجل الحصول على عقد بيع العقار أو سند رهنه، أو أي حقـوق مترتبـة                 اللحيلة والخد 

  .ء على العقار وحيازته غير ممكنة فعلياً ذلك أن عملية الاستيلا،عليه

ويشترط في المال موضوع الاحتيال أن يكون مملوكاً للغير، فجريمة الاحتيـال مـن              

، إلا إذا كان المـال المعتـدى عليـه          متصورجرائم الاعتداء على الأموال وهذا الأمر غير        

ولا  ).١٨٨-١٨٧، ص ٢٠٠٥، عبد الرحمن،     احمد توفيق(مملوكاً لشخص آخر غير الجاني      

: يؤثر في قيام الجريمة معرفة المالك الحقيقي للمال فقد قضت محكمة النقض المصرية بأنـه              

 طالما أن المال مملوك للغيـر، فإنـه         ،لا يؤثر في قيام الجريمة معرفة المالك الحقيقي للمال        "

 ـ ٤/٥/١٩٨٠نقـض    ("يصلح محلاً للجريمة ولو لم يعرف مالكه الحقيقي        ة أحكـام   ، مجموع

  . )٥٦٥، ص١٠٨، رقم ٣١ض، س النق

ويكون ويجب أن يكون الاعتداء في جريمة الاحتيال واقعاً على شيء له صفة المال،                

تى كان صالحاً لأن يكون محلاً لحق الملكية فإذا لم يكن كذلك لا تقـوم               م ،للشيء صفة المال  

ل ذلـك مـن     ومثا ،لإنسان لا يصلح أن يكون موضوعاً لجريمة الاحتيال       اف،  جريمة الاحتيال 

كما لا يرتكب احتيالاً، من توصل إلى       . يحتال على امرأة، ويخدعها ليحملها على الزواج منه       

ذلك هـو   لعقد زواج باستعمال طرق احتيالية مع امرأة لترضى بالزواج منه، ولو كان الدافع              

 منها كانـت    في الزواج الطمع في ثروة هذه المرأة التي أصبحت زوجة له، طالما أن رغبته             

ولكن يختلـف   . )٨٠٢، ص ٢٠٠٦القهوجي، علي،    ()٢٧٩، ص ٢٠٠٦نمور، محمد،    (ديةج

الأمر إذا كانت رغبته في الزواج غير جدية، وإنما كانت هذه الرغبة والأعمال التي يؤديهـا                

 وثقة أهلها حيث يتمكن من الاستيلاء       ،بمظاهر كاذبة يسعى بها إلى اكتساب ثقة المجني عليها        

  ).١٠٤٥، ص ١٩٩٤حسني، محمود، (ذلك اعتبرت الواقعة احتيالاً على مالها فإذا ثبت 
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 لأن الشيء المـادي هـو       ،ويشترط أيضا في المال موضوع الاحتيال أن يكون مادياً          

 بعد ذلك الصورة التي يكـون عليهـا   وتستويالذي يقبل الحيازة والتسليم والتملك الشخصي،     

بكـر، عبـد    (فلا يصلح محلاً لهذه الجريمة      المال، أما المال الذي ليس له سوى قيمة أدبية،          

  ).٨٠٣، ص٢٠٠٢القهوجي، علي، () ٨٨٤، ص١٩٧٧المهيمن، 

 أن يكون شـيئاً     ،فيهويرى جانب آخر من الفقه أن المال محل جريمة الاحتيال يكفي            

 معنوية، بمعنى أن جريمة الاحتيال تعتبـر متحققـة          مكانت هذه القيمة مادية أ    أذا قيمة، سواء    

، ٢٠٠٦نمـور، محمـد،     ( قيمة معنوية أو أدبية فقـط        اال المستولى عليه ذ   ان الم حتى ولو ك  

  ).١٨٨، ص٢٠٠٥، عبد الرحمن،  احمدتوفيق) (٢٧٩ص

ولا تقع جريمة الاحتيال إذا سعى الجاني من وراء الاحتيال إلـى الحـصول علـى                

منفعة، كأن ينتحل صفة تاجر من أجل الحصول على تسهيلات فـي دفـع ثمـن البـضاعة                  

 فيعد فعلـه احتيـالاً، وإذا       ،التقسيط، أما لو كان ذلك من أجل الاستيلاء على البضاعة ذاتها          ب

 بأن ادعى أنه مـن رجـال الـشرطة          ،احتال شخص من أجل الانتقال مجاناً في وسائل النقل        

المرخص لهم بالانتقال مجاناً لا يعد ذلك احتيالاً، أما احتيال الجاني للحصول على تذكرة سفر               

وزيـر، عبـد العظـيم،      ( فإن فعله يعد احتيالاً لأنه يكون قد استولى على مال منقول             مجانية

  ).١٨٢، ص١٩٩٧العاني، عادل، ) (٤٢٠، ص١٩٩٣

 عليه للمال حيازة غير     فر أركان الجريمة أن تكون حيازة المجني      ادون تو ولا يحول     

احتياليـة، أو    على سلاح غير مرخص باستعمال أساليب        ستولييمن  " ومثال ذلك،    ،مشروعة

من يستولي  على مواد مخدرة باستعمال مثل هذه الأساليب، فيعد مرتكباً لجريمة الاحتيال في               

  .)١٨٢، ص ١٩٩٧الجبور، محمد،  ("الحالتين
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  الركن المعنوي لجريمة الاحتيال - ٣

 أن  -  ذلك عنفضلاً   - لوقوع جريمة الاحتيال، بل يجب       هلا يكفي القصد العام وحد    

الجرمي لأنها من الجرائم العمدية التي يلزم لوقوعها القصد          ،الجاني قصد خاص  فر لدى   ايتو

 من  )٤١٧(المادة   يستفاد من ": قد قضت محكمة التمييز الأردنية بأنه     و،  بنوعيه العام والخاص  

 أن تتوفر أركان جرم الاحتيال وهـذه        ،أنه لاعتبار الفعل احتيالا معاقباً عليه      قانون العقوبات 

ومن ثم يتخـذ    ،  ن الاحتيال جريمة مقصودة   إ إذ   ، الركن المعنوي  -ب... ... ".:الأركان هي 

ركنها صورة القصد، العام والخاص فالقصد العام اتجاه الإرادة إلى إتيان فعل الخداع وتسليم              

تمييـز جـزاء     ("د الخاص نية الجاني بالاستيلاء على المال الـذي يتـسلمه          ـ والقص ،المال

ا علـى   موسنتعرض له  )، منشورات مركز عدالة   ٢٣/٥/٢٠٠٥ة خماسية   ـ هيئ ٥١٩/٢٠٠٥

  : النحو التالي

 جريمة الاحتيال القصد العام في .أ

 إرادة" :نهـا  من قـانون العقوبـات النيـة بأ       )٦٣(دة  عرف المشرع الأردني في الما    

كون الجاني قد أتـى تـصرفاته       أن ي " يتض وهذا يق  ." عرفها القانون   على ما  مةارتكاب الجري 

 وأن المال الذي ينوي الحصول عليه ليس ملكاً له وأنه مملوك            ، وهو يعلم أنها كاذبة    تهوادعاءا

جعفر، علي،   (" عليه على التخلي عن حيازة ماله له       ، وأن تتجه أرادته إلى حمل المجني      للغير

  ).٣٣٩، ص٢٠٠٦

  هو المـسوق الـرئيس     ،إذا كان الظنين علي   "نه  أفقد قضت محكمة التمييز الأردنية ب     

 وتوسط في البيع والتقى مـع المـشتكي         ،لمشتكيباتصال  لمزعوم وهو الذي قام بالا    للذهب ا 

ن من إيقاع المشتكي والاستيلاء علـى مالـه بعـد           و إلى أن تمكن ومعه آخر     ،لأكثر من مرة  
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 ،فرا الاحتيـال متـو    ادي لجريمـة  ن الركن الم  إ ثإيهامه بكمية الذهب المشار إليها آنفاً، وحي      

 والذي  ،عمال التي قام بها للاستيلاء على مال المشتكي       ين من خلال الأ    الظن  اتجاه إرادة  وكذلك

 لما وقع المشتكي في     ، وأنه لولا النشاط الذي أتاه الظنين المذكور       ، الخداع  شرك تم إيقاعه في  

 بالمثابرة علـى    ، ولو كان الأمر غير ذلك فما هي مصلحة الظنين علي          ،الغلط وتسليمه المال  

 كما أن الـركن المعنـوي       ؟هد المبذول منه لتسويق الذهب المزعوم     المفاوضات الحثيثة والج  

تيـان فعـل     حيث اتجهت الإرادة إلـى إ      ،أو العام فر أيضاً سواء بصورة القصد الخاص       امتو

الخداع وهي واقعة إيهام المشتكي بوجود صفقة الذهب المشار إليها لغايات الاسـتيلاء علـى               

 ـ     لى القانون نجد أن الأ    ة الذكر ع  النقود، وبتطبيق الوقائع الآنف     ،يفعال التي قام بها الظنين عل

تمييز جزاء   (" من قانون العقوبات   ٤١٧في المادة   تشكل جرم الاحتيال بمعناه القانوني الوارد       

  ).  منشورات مركز عدالة٢٠٠٥-٥-٢٣) هيئة خماسية (٥١٩/٢٠٠٥رقم 

قد أن ما يتسلمه من مـال  يستلم مالاً مملوكاً لغيره، فإذا اعت "فيجب أن يعلم الجاني أنه      

 حتى ولو كان المال في الحقيقة مملوكاً لغيـره          ،هو مال له، فإنه لا يتوفر القصد الجنائي لديه        

 بعد أن ظن أنه مملوك له، كذلك يجب أن يعلم الجاني أن مـن شـأن الادعـاء                عليهوتعرف  

القهوجي، علـي،   ( " على تسليم ماله إليه    هوالكذب الذي صدر منه إيقاع الغير في الغلط وحمل        

  ). ٨١٦، ص٢٠٠٢

 ،اتجاه إرادة المتهم إلى ارتكاب فعـل الاحتيـال        كذلك ضرورة    القصد العام    ويتطلب

حـسني، محمـود،    (وإلى تحقيق النتيجة الإجرامية، أي حمل المجني عليه على تسليمه المال            

  .)١٠٥١، ص١٩٩٤
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 :جريمة الاحتيال القصد الخاص في .ب

تمثل فـي   مة الاحتيال بوجود نية خاصة عند الجاني ت       القصد الخاص في جري   يتحقق  

 ـإصرفاً إلـى    نمالجاني   عليه بنية تملكه، فإذا لم يكن قصد         الاستيلاء على مال المجني    ك تلام

لعدم توافر القصد الخاص    لا تقوم    جريمة الاحتيال    فإن ،المال الذي حصل عليه بفعل الخداع     

  ). ١٨٥ – ١٨٤، ص ١٩٩٧العاني، عادل، (لدى الجاني 

أو الانتفاع به    الاطلاع على المال  هي   كانت نية الجاني     إذاولا تقوم جريمة الاحتيال     

، كما لا يتوافر القصد الخاص إذا كان الاستيلاء على المال بقـصد             ثم رده ثانية إلى صاحبه    

لم تنصرف نيته إلى    " لأن الفاعل في هذه الحالة        مع ثبوت انتفاء نية التملك،     ،الدعابة والمزاح 

 "نه لم يكن ينوي تملك هذا المال أو حرمان مالكـه منـه            أللمال، و  الاعتداء على ملكية الغير   

قضت محكمة النقض المصرية بأن القصد الخاص       ،  )٢٨٤-٢٨٣، ص   ٢٠٠٦نمور، محمد،   (

  صفة غير صحيحة قاصداً حمـل البـائع        افراً لدى من اتخذ   في جريمة الاحتيال لا يكون متو     

، ثم سدد بعض الأقساط وعجز في النهاية عن سداد سـائرها،  المبيع على القبول بتقسيط ثمن

وإنما قصد بفعل الخداع الحصول "لبائع، ا إلى الاستيلاء على مال ةمتجه ذلك أن نيته لم تكن

 ٢٣/٤/١٩٣٤نقـض مـصري      ("ل بعضه مقسط وبعضه معج    ،البائع بالبيع بثمن  ا  على رض 

  ).٣١٠، ص٣موعة القواعد القانونية، جمج

من بين الشروط المتفق عليهـا فقهـاً        "ما أكدته محكمة التمييز الأردنية بقولها       وهذا  

كاذبـة   ته وأفعاله وهو عالم بأنهـا     ادعاءاأن يأتي الجاني    .. . وقضاء لقيام الطرق الاحتيالية   

 مجموعة المبـادئ    ١٢٠/٧٧ز جزاء   يتمي" (مضللة وأن تنصرف نيته بالقصد الجنائي الخاص      

  ). ٢٣ص  ،١٩٧٧ ،١القانونية ج
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، فإن جريمة الاحتيال تقع في حق الجاني ولا         يومتى توافر القصد الجرمي لدى الجان     

 الإضـرار   مكان بقـصد الانتقـام أ     أأهمية بعد ذلك للباعث أو الدافع لارتكاب الجريمة سواء          

نجـم،  (مصلحة المجني عليـه     لبالمجني عليه أو لخدمة الفقراء أو المحتاجين أو إنفاق المال           

، ويستوي أن يكون الباعث مشروعاً أو غيـر مـشروع، ولكـن             )٢٤٦، ص ٢٠٠٦محمد،  

  ).١٨٥، ص١٩٩٧العاني، عادل، (الباعث له اعتبار عند تقدير العقوبة 
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  ثانياً

  جريمة الاحتيال عبر شبكة المعلومات الدولية 

من مشروع قانون مكافحة جرائم تقنية المعلومات الإماراتي رقـم          ) ١٠(نصت المادة   

كل من توصـل    " على جريمة الاحتيال عبر شبكة المعلومات الدولية بقولها          ٢٠٠٣سنة  ل) ٢(

 أو إحدى وسائل تقنية المعلومات إلى الاستيلاء لنفسه او لغيره           ،عن طريق الشبكة المعلوماتية   

على مال منقول أو سند أو توقيع هذا السند، وذلك بالاستعانة بطريقة احتيالية أو باتخاذ اسـم                 

انتحال صفة غير صحيحة متى كان ذلك من شأنه خداع المجنـي عليـه، يعاقـب                كاذب أو   

بالحبس مدة لا تقل عن سنة وبالغرامة التي لا تقل عن ثلاثين ألف درهم أو بإحـدى هـاتين                   

يتضمن قانون العقوبات المصري أو قانون العقوبات الأردني أي نص خاص           ، ولم   "العقوبتين

  .ومات الدوليةلتجريم الاحتيال عبر شبكة المعل

ن شبكة المعلومات الدولية أصبحت الوسيلة الأسهل لارتكاب جريمـة          إويمكن القول   

 والقدرة على اختـراق  ، أثره في عقول المتعاملين معها      التقدم الهائل الذي ترك    نتيجةالاحتيال  

ا، الشبكة بكل سهولة لأن استخدامها متاح للجميع، ولا يوجد ما يقيد حركتها أو الحركة عبره              

 فإن ارتكاب الجرائم والأفعال غير المـشروعة        ،فطالما وجدت خدمة شبكة المعلومات الدولية     

  ).٨٤، ص ٢٠٠٨سلامة، مأمون، (عبرها أمر وارد 

 وذلك أمر يسهل أكثر على قيام جريمـة         ،والعالم الافتراضي بطبيعته يعد أسلوباً فنياً     

م الافتراضي بذاته أسلوباً فنياً والحركـة       الاحتيال والجرائم التي على ذات الشاكلة لكون العال       

 أو من السهولة اتخاذ اسم كاذب أو إقامة مشروع كاذب أو إعـداد              ،فيه ذات قيمة تقنية عالية    
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برامج وهمية أو سندات مالية غير صحيحة وهذه كلها وقائع مكونة لجريمة الاحتيـال عبـر                

  ).٤١٢، ص ٢٠٠٤يونس، عمر، (شبكة المعلومات الدولية 

حتيال عبر شبكة المعلومات الدولية كمصطلح قانوني بدأ استخدامه حـديثاً فـي             والا

الدراسات القانونية بحيث يشير إلى النماذج الاحتيالية التي تستخدم فيهـا برمجيـات الـشبكة        

المعلوماتية للاتصال بالغير عن بعد، مثل غرف المحادثة والبريد الإلكتروني ومواقع التصفح            

  . الحديثةوغيرها من الوسائل

بأنهـا كـل سـلوك      "وقد عرف الفقه جريمة الاحتيال عبر شبكة المعلومات الدولية          

" لكترونية يهدف إلى كسب فائدة أو مصلحة مادية       لإ ا بوخداعي يرتبط بعملية التحسي   احتيالي  

كل فعل أو مجموعة من الأفعـال غيـر         " ا أيضاً بأنه  هاوعرف) ٧، ص   ٢٠٠٠صالح، نائل،   (

 قيمـة ويكـون     يرتكب بهدف الخداع أو التحريف للحصول على شيء ذ        المشروعة والتي ت  

  ). ٧٧، ص ٢٠٠١شتا، محمد، (خفائها إرتكابها أو نظام الحاسوب لازماً لا

ي نطاق جرائم الحاسوب، وتنصب     ـجريمة مستحدثة تصنف ف    ":اأيضاً بأنه وعرفت  

ات يهدف  ـأو خدم ة في النظام، الممثلة لأموال أو أصول        ـات الحاسوب المخزن  ـعلى معطي 

تم بالتلاعب وفق الدلالة النفعية الواسـعة بمعطيـات         يمزية و  تحقيق مكسب أو     منهاي  ـالجان

  ). ١٧٨، ص١٩٩٤عرب، يونس، " (لجة الآليةالحاسوب المخزنة في نظام المعا

تغيير " بأنه   ،أما هيئة الأمم المتحدة فقد عرفت الاحتيال عبر شبكة المعلومات الدولية          

 معطيات أو معلومات أو برامج الحاسوب أو التدخل المـؤثر فـي             كبتعديل أو   أو محو أو ت   

 أو فقد حيازة ملكيـة شـخص آخـر، بقـصد            ،معالجة البيانات التي تسبب خسارة اقتصادية     
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الـسعيد،  : مشار إليه لـدى   " (الحصول على كسب اقتصادي غير مشروع له أو لشخص آخر         

  ).١٦-١٥م، ص٢٠٠٢كامل، 

وبية للتعاون والاقتصاد والتنمية جريمة الاحتيال عبر شـبكة         وتعرف المنظمة الأور  

كل سلوك غير مشروع أو غير أخلاقي أو غير مصرح بـه يتعلـق              "المعلومات الدولية بأنها    

   ).١٦٠م، ص٢٠٠٨يوسف، أمير، : مشار إليه لدى" (بالمعالجة الآلية للمعلومات أو نقلها

كـل فعـل أو     "ومات الدولية بأنهـا     ويعرف الباحث جريمة الاحتيال عبر شبكة المعل      

سلوك غير مشروع تستخدم فيه شبكة المعلومات الدولية من أجل الاستيلاء على أموال الغير              

 أداة إيجابيـة فـي هـذا        ا بوصـفه   أو إحدى وسائل تقنية المعلومات     باستخدام الحاسب الآلي  

بر شبكة المعلومات   الاستيلاء، وسوف نتناول من خلال هذه الدراسة أركان جريمة الاحتيال ع          

   :الدولية وذلك على النحو التالي

  . الركن المادي لجريمة الاحتيال عبر شبكة المعلومات الدولية. ١

  . محل جريمة الاحتيال عبر شبكة المعلومات الدولية. ٢

  . الركن المعنوي لجريمة الاحتيال عبر شبكة المعلومات الدولية. ٣

ة الاحتيال التقليدية وجريمة الاحتيـال عبـر شـبكة    أوجه الشبه والاختلاف بين جريم   . ٤

  . المعلومات الدولية
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  ي جريمة الاحتيال عبر شبكة المعلومات الدوليةفالركن المادي  - ١

علـى  و) السلوك الإجرامـي  (فعل الخداع   "يقوم الركن المادي لجريمة الاحتيال على       

 إلى المحتال وعلاقة السببية     ماله عليه    والمتمثلة بتسليم المجني   ،النتيجة الجرمية المترتبة عليه   

  . )١٢٨، ص ٢٠٠٨زين الدين، بلال،  ("التي تربط السلوك الإجرامي بالنتيجة

سوف يتناول الباحث عناصر الركن المادي والعلاقة بين جريمة الاحتيال عبر شبكة            و

قف علـى   ي يلكالمعلومات الدولية، والجريمة الوقتية والمستمرة والجريمة المتتابعة الأفعال،         

مـا  من خـلال    حقيقة الركن المادي في جريمة الاحتيال عبر شبكة المعلومات الدولية وذلك            

  :يأتي

   عناصر الركن المادي.أ

تتمثل عناصر الركن المادي في جريمة الاحتيال عبر شـبكة المعلومـات الدوليـة              

  :التاليبالسلوك الإجرامي والنتيجة الجرمية وعلاقة السببية بينهما على النحو 

  السلوك الإجرامي •

 الجاني ليحقق النتيجة الإجرامية     شاط المادي الخارجي الذي يصدر عن     الن"ويقصد به   

 الجزائيالتي يعاقب عليها القانون وهو عنصر ضروري في كل جريمة، ولا يتدخل المشرع              

، ٢٠٠٥المجـالي، نظـام،      ("بالعقاب قبل صدور النشاط المادي الخارجي المكون للجريمـة        

  ).٢١٢ص

ويختلف السلوك الإجرامي حسب نوع الجريمة فهو في الجريمة البسيطة فعل واحـد             

اً علـى مراحـل     رلا يلزم تكراره بينما في الجريمة متعددة الأفعال يعد سلوكاً إجرامياً متكر           

جرائم الاعتياد يكرر الفعل الواحد على نحو ينذر بخطورة         " وفي   ،ولكن تجمعه وحدة الغرض   
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 من خلال الـزمن     اً ومتجدد اً السلوك الإجرامي قائم   يكون في الجريمة المستمرة     الجاني، بينما 

مكافحـة جـرائم الكمبيـوتر      ،  ٢٠٠٦حجازي، عبد الفتـاح،      (" الاستمرار ةطالما بقيت حال  

وهذا المفهوم يختلف عن الجريمة الثابتة والتي يكون فيهـا الـسلوك            ). ١٨٣ص  والإنترنت،  

ين الاستمرارية تكون للنتيجة، ومثالهـا البـرامج الإلكترونيـة          الإجرامي واحداً ثابتاً، في ح    

  . والتي تمتلك للمرة الأولى عبر شبكة المعلومات الدولية،الموجهة لإتلاف المعلومات

 فـي المـشروع     إسـهامه ويختلف السلوك الإجرامي حسب دور الجـاني أو مـدى           

الإجرامـي   الـسلوك   يصدر ، إذ قد  " في الجريمة  شريكإما   و ما فاعل أصلي  إفهو  "الإجرامي،  

 شـركاء،   نخرون فيكونو آ أو قد يشاركه أو يساعده أشخاص        ، شخص واحد فيعتبر فاعلاً    عن

  ).٢٥٦، ص١٩٩٥الالفي، أحمد، (خير متدخلاً وقد يستعين الجاني بغيره فيكون الأ

   الفاعل في جريمة الاحتيال عبر شبكة المعلومات الدولية -

 منه  )٣٩(انون العقوبات المصري بنص المادة      عرف المشرع المصري الفاعل في ق     

 من يدخل في ارتكابها إذا كانت       –  أو مع غيره   ه من يرتكبها وحد   :يعد فاعلاً للجريمة   ": بقوله

وعرف قانون العقوبـات     ."تتكون من جملة أعمال فيأتي عمداً عملاً من الأعمال المكونة لها          

برز إلى حيز الوجـود     أعل الجريمة هو من     فا ": منه بقوله  )٧٥(بنص المادة   الأردني الفاعل   

  ".  مباشرة في تنفيذهاأسهم أو ،العناصر التي تؤلف الجريمة

 بحيث ينفرد بالدور الرئيس في تنفيـذها،        ،هفالفاعل إذاً هو من يرتكب الجريمة وحد      

 الذي صدر عنه هذا الفعل الـذي        ه فيكون هو وحد   ،فإذا كانت الجريمة تتكون من فعل واحد      "

 "ة وتحقق على أثره النتيجة الإجرامية التي حددها القـانون         ـللجريمه الركن المادي    وم ب ـيق

  ). ٣٨٧، ص ١٩٩٦أبو عامر، محمد، (
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 القدرة على مواجهة المعلومات في جرائم شبكة المعلومات الدولية          ويمتلك المحتالون 

وهـذا  لومات، من خلال معرفتهم بالشيفرة الخاصة بالدخول إلى النظام الذي يحتوي على المع   

 الملفات وقراءتهـا وكتابتهـا ومحـو        ، كقدرته على فتح    مزايا متعددة  بحد ذاته يوفر للفاعل   

  ). ٨٠، ص ٢٠٠٨المومني، نهلا، (تعديلها  وأالمعلومات 

ويتميز الفاعل في جريمة الاحتيال عبر شبكة المعلومات الدولية بقدرته على التأكـد             

 حتى لا   تهقه على أنظمة مماثلة قبل تنفيذ جريم       الإجرامي من خلال تطبي    همن صحة مشروع  

أكثر ما يؤدي إلى اكتـشاف      " من شأنها إفشال مخططاته، ذلك أن        ، أمور غير متوقعة   هتواجه

، ٢٠٠٤،  قورة، نائلـة   ("أمره هو ظهور ظروف طارئة غير متوقعة لا يمكن التنبؤ بها مسبقاً           

  ). ٥٢ص

  ات الدولية  الشريك في جريمة الاحتيال عبر شبكة المعلوم-

تعني المساهمة الجزائية تعدد الجناة الذين ساهموا في ارتكاب الجريمة، وهـذا مـا              

فإذا كان في الغالب يرتكـب الجريمـة الجـاني وحـده دون      " الاشتراك الجرمي "يطلق عليه   

الحلبي، محمـد،   (مساعدة من أحد، فالاشتراك الجزائي لا يقوم إلا على أساس تعدد الفاعلين             

  ).١٦٤-١٦٣، ص٢٠٠٨

 ـ    من قانون العقوبات المصري   ) ٤٠(وتناولت المادة     يعـد   ا وسائل الاشـتراك بقوله

كل من حرض على ارتكاب الفعل المكون للجريمة إذا كان هـذا            ) أولاً(": شريكاً في الجريمة  

من اتفق مع غيره على ارتكاب الجريمة فوقعت        ) ثانياً(الفعل قد وقع بناء على هذا التحريض        

من أعطى الفاعل أو الفاعلين سلاحاً أو آلات أو أي شيء آخر            ) ثالثاً(ذا الاتفاق،   بناء على ه  
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مما استعمل في ارتكاب الجريمة مع علمه بها أو ساعدهم بأي طريقة أخرى فـي الأعمـال                 

   . "المجهزة أو المسهلة أو المتممة لارتكابها

 :الجريمة بقولهـا  الشركاء في    من قانون العقوبات الأردني على       )٧٦(ونصت المادة   

إذا ارتكب عدة أشخاص متحدين جناية أو جنحة أو كانت الجناية أو الجنحة تتكون من عـدة                 "

قـصد حـصول تلـك    بأفعال فأتى كل واحد منهم فعلاً أو أكثر من الأفعال المكونة لها وذلك     

 لهـا   عتبرو جميعهم شركاء فيها وعوقب كل واحد منهم بالعقوبة المعينة         ا ،الجناية أو الجنحة  

 أو أصلي   أسهم بدور رئيس  ، فالشريك هو شخص     " كما لو كان فاعلاً مستقلاً عنها      ،في القانون 

 قام هو الآخر بدور مـن       – إلى جانب شخص آخر أو أكثر        ،في تنفيذ الركن المادي للجريمة    

  .ذات الطبيعة

كون بإتيانه فعل يدخل ضمن الركن المادي للجريمـة سـواء   ي الشريك هنا قد     وإسهام

 منه أو كانت تتكون من عدة أفعـال  اًنت الجريمة تتكون أصلاً من فعل واحد فارتكب جزء  أكا

  .فارتكب أحد هذه الأفعال

 إلا إذا تحققـت فيهـا أركـان         ،والقاعدة هي أن الشريك لا يسأل عن أفعال شـريكه         

الاشتراك الجرمي وفي مقدمتها الرابطة النفسية والذهنية بين الشريك والفاعل بحيـث يعلـم              

 فيها، أي توافر لديه القصد      الإسهامالشريك الفعل ويقدم عليه مع الفاعل بنية إتمام الجريمة أو           

  أن  وإنما يكفي أن يكون احتمالياً أي      ، كاملاً، ولكن لا يشترط أن يكون القصد مباشراً        الجرمي

بهـا  ال التي قام بها، ثم قبـل المخـاطرة   عيكون الشريك قد توقع احتمال ارتكاب الفاعل للأف   

  ).١٥٠، ص٢٠٠٩الحديثي، فخري والزعبي، خالد، (وتابع نشاطه الإجرامي 
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يرى الباحث أن الشريك في جريمة الاحتيال عبر شبكة المعلومات الدوليـة يتميـز              و

 لما يتمتع به من     ،لية للجاني مبدور رئيس في إتمام الجريمة من خلال تقديم مساعدات فنية وع          

تلاعب بالحاسب الآلي باعتباره الدعامة الأساسـية لنجـاح         قدرات وكفاءات فنية تمكنه من ال     

 نظراً لما تتطلبـه      الإجرامي ه تسهل عليه مشروع   بحيث العملية غير المشروعة والمستهدفة،   

 والتي تستلزم مشاركة أو مساعدة      ،من دقة متناهية في ارتكابها ناتجة عن طبيعة هذه الجريمة         

عقوبـات مـشددة     الأمر الذي يقتضي     ،وسطاء مجرد   مكانوا فنيين أ  أأشخاص آخرين سواء    

  . جريمة الاحتيال عبر شبكة المعلومات الدوليةل

المشرع الجزائي   وأالمشرع الجنائي المصري    أي من   ف  لم يعر أما بالنسبة للمتدخل ف   

 ـالعمـل الـذي يرتك     ": ولكن عرفه الفقه بأنه    ،المتدخل في قانون العقوبات   عمل  الأردني   ه ب

تنفيـذياً   ويساعد على تنفيذ الجريمة دون أن يشكل هذا النـشاط عمـلاً              المساهم في الجريمة  

  ). ٢٩٩، ص٢٠٠٥المجالي، نظام،  ("للجريمة كما لو كان المساهم فاعلاً أو شريكاً

 باعتبارهـا تابعـة وجـوداً       ،وتدخل تصرفات المتدخل ضمن إطار المساهمة التبعية      

خل بوجود فاعل أصلي للجريمة أو شركاء       يرتبط وجود المتد  "اً للمساهمة الأصلية بحيث     موعد

 "لجريمة بحيث يستمد المتدخل نشاطه الإجرامي من المساهمة الأصـلية         لفي الأفعال المكونة    

  ). ٣٤٣، ص ٢٠٠٨نجم، محمد، (

ولا يكفي لمعاقبة المتدخل على فعله أن يكون هذا الفعل أحـد الأفعـال المنـصوص        

ت الأردني إنما لابد أن يقترن فعل المتدخل بفعـل           من قانون العقوبا   )٨٠/٢(عليها في المادة    

 فعل الجاني المجرم، ويـستحق بنـاء       بحيث يستمد إجرامه من ارتباطه ب      قب عليه ا مع ،أصلي

 وفي جريمة الاحتيال عبر شبكة المعلومات الدولية يظهـر دور المتـدخل             .على ذلك العقوبة  
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باعتبارها جريمة متخصصة    ،ن الجرائم رتكاب هذا النوع م   بشكل بارز باعتباره عاملاً هاماً لا     

لما تتطلبه من قدرات فنية ومعرفة بأسـرار البـرامج           لا يرتكبها سوى فئة خاصة من الجناة      

قيام المبـرمج   " ومن الأمثلة على ذلك      .الإلكترونية في المؤسسات المالية والشركات التجارية     

 علـى   ةمساعدة الجنا ل ،ية معينة باستخدام ما لديه من معرفة بالمعلومات التابعة لمؤسسة تجار        

 فعله تدخلاً طالما أخذ فعله وصـف        فيكونأو إتلافها    ،اقتحام برامج الحاسب الآلي وتدميرها    

  ). ٩٤، ص٢٠٠١رون، سامة، وآخأ، المناعسةمشار إليه لدى  (المساعدة لارتكاب الجريمة

  الاحتيال عبر شبكة المعلومات الدولية  المحرض في جريمة -

يعد شريكاً   ": منه التحريض بقوله   )٣٩(العقوبات المصري في نص المادة      بين قانون   

 إذا كان هذا الفعل قـد وقـع         في الجريمة كل من حرض على ارتكاب الفعل المكون للجريمة         

الفقـرة الأولـى     )٨٠( وعرف قانون العقوبات الأردنـي المـادة         ." على هذا التحريض   بناء 

مل شخصاً آخر على ارتكاب جريمة بإعطائه نقوداً        من حمل أو حاول أن يح      ":التحريض بأنه 

رف النقود أو بإسـاءة     صب أو بالتأثير عليه بالتهديد أو بالحيلة والخديعة أو          ،أو بتقديم هدية له   

   ".الاستعمال في حكم الوظيفة

 ممـا   ،على ارتكاب الجريمـة   الشخص الذي يدفع آخر إلى التصميم       "فالمحرض هو   

 موجهة إلى شخص ليس لديه النية في ارتكابهـا، بحيـث لا             يفترض أن خلق فكرة الجريمة    

 وأن  ،على ارتكاب الجريمة مـن قبـل       شخص مصمم اً إلى   إذا كان موجه  يتصور التحريض   

 اًيوجه التحريض لارتكاب فعل معين يعاقب عليه القانون، أي أن يكون التحـريض مباشـر              

محاولـة  (بمجـرد   ريض متحققاً   وأخيراً يعتبر التح  . موجهاً لخلق فكرة ارتكاب جريمة معينة     

  ." من قانون العقوبات الأردني)٨٠/١( حسب نص المادة وذلك) الحمل على ارتكاب الجريمة
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 ،كير والعزم علـى ارتكابهـا     فوالواقع أن التحريض على الجريمة يقع في مرحلة الت        

  المنطـق أن   ويقتـضي كون في مرحلة من مراحل الجريمة التي لا يعاقب عليها القانون،            وي

 أن التحـريض فـي تلـك        العقابالتحريض في تلك المرحلة لا عقاب عليه، ولكن العلة في           

 أي مرحلة لاحقة، علـى أسـاس أنـه        ه في كون أشد خطراً من   يالمرحلة من مراحل الجريمة     

أبـو عـامر، محمـد،       (هـا دفعه تحت تأثيرها إلى ارتكاب    ي و  لدى الجاني  خلق فكرة الجريمة  ي

  ). ٤٠٤ص، ١٩٩٦

قوم من خـلال خلـق      ي جريمة الاحتيال عبر شبكة المعلومات الدولية        التحريض في ف

فكرة الجريمة والتصميم عليها في ذهن الجاني باستخدام الحيلـة أو الخديعـة أو أي وسـيلة                 

عمال الاحتيـال   أ ومجالات الأعمال التجارية عامة نرى       ،ففي نطاق المنافسة خاصة   ،  أخرى

هذا ما يدفع بعـض     و" ، تهديد أو ضغط من الغير     عبر شبكة المعلومات الدولية تمارس تحت     

 إلى الاتصال بالأفراد الذين يشغلون مراكز مرموقة كـي يعملـوا            ،ت بل بعض الدول   آالمنش

عيـاد، سـامي،     ("طلاع على بعض المعلومـات الأساسـية      ت منافسة بهدف الا   آلصالح منش 

  ). ٥٨، ص ٢٠٠٧

كل شبكة المعلومات الدولية في     ولكن لغياب النص القانوني الذي يجرم الاحتيال عبر         

، والعلة في ذلك أن القانون اشترط أن        همصر والأردن لا يمكن معاقبة المحرض على فعل       من  

  .  إلى فعل معين يعاقب عليه القانونايكون التحريض موجه

باسـتخدام  "ويتحقق السلوك الإجرامي لجريمة الاحتيال عبر شبكة المعلومات الدولية          

لأفعال المكونة للسلوك الإجرامـي     في ا في معطيات الحاسوب المتمثلة بذاتها       للتلاعب   ،التقنية

في جريمة الاحتيال عبر شبكة المعلومات الدولية، وهي متعددة تبعاً لتعدد الوسـائل التقنيـة               
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وبالتـالي فـإن    ،  )١٨٠، ص   ١٩٩٤عرب، يونس،    ("وتبعاً لطبيعة المعطيات محل الاعتداء    

 والحداثة  بالجديةلاحتيال عبر شبكة المعلومات الدولية يتصف       السلوك الإجرامي في جريمة ا    

والاعتماد على مرتكزات التكنولوجيا، الأمر الذي يعني ضرورة مواجهة هذا السلوك بقواعد            

حصر وسائل ارتكاب جريمة الاحتيال عبـر       جزائية مستحدثة ملائمة وكافية في ظل صعوبة        

نوعاً كلما توسع العالم فـي اسـتخدام         و كماًزداد  شكالها ت أن  إ حيث   ،شبكة المعلومات الدولية  

أهم الوسائل التي يلجا إليهـا الجـاني فـي ارتكـاب فعلـه               إلا أن    ،شبكة المعلومات الدولية  

الاحتيال من خلال بطاقـات     ولكترونية،  الاعتداء على المعلومات والبرامج الإ    هي   الإجرامي

الاحتيال مـن   وني للأموال،   لكتروويل الإ الاحتيال من خلال التح   ولكتروني للأموال،   الدفع الإ 

سائل بـشكل مفـصل فـي       سوف يتناول الباحث هذه الو    و ،ة الكاذب ة التجاري اتعلانخلال الإ 

   . الفصل الثاني

  تيال عبر شبكة المعلومات الدوليةالنتيجة الإجرامية لجريمة الاح •

ذلـك تحققـت     فإن تـم     ،التسليم هو النتيجة الإجرامية المترتبة على جريمة الاحتيال       

 والتسليم  .وقفت الجريمة عند حد الشروع    أي التسليم،   وإذا تخلف هذا العنصر     . تامةالالجريمة  

 يتضمن قيامه بتصرف مالي من شأنه نقل المال موضوع          ،هو سلوك يصدر عن المجني عليه     

 كل ذلك بناء على إرادة مشوبة بالغلط نتيجة لما          ميت" .الجريمة إلى الجاني أو أي شخص آخر      

  ). ١٨٠، ص ١٩٩٧الجبور، محمد،  ("استخدمه الجاني من وسائل احتيالية

ومات الدولية دلالة خاصـة     يتخذ معنى التسليم في جريمة الاحتيال عبر شبكة المعل        و

 ويرجع ذلك إلـى أن جريمـة        يتخذ في الغالب، شكلاً خاصاً يميزه،      التقليدي حيث    عن معناه 

تتطلب وسائل فنية خاصة ومهارات تقنيـة لابـد أن          "الاحتيال عبر شبكة المعلومات الدولية      
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 عـن طريـق     للحصول على السلع والخدمات أو الاستيلاء على مال الغير        يتمتع بها الجاني    

العبـد، كمـال،     ("مـشروعة الغير  د أو بإجراء التحويلات المالية      أجهزة التوزيع الآلي للنقو   

  ). ٧٢، ص ١٩٩٣

قيام الحاسوب بوضع    هي   ،معلومات الدولية فالعبرة في جريمة الاحتيال عبر شبكة ال      

، ولا يشترط أن    الغيرالمال تحت تصرف الجاني تحت تأثير الأساليب الاحتيالية التي مارسها           

وبالتـالي فـإن التحويـل      . يتم التسليم أو الاستيلاء بطريقة مادية وذلك بالمناولـة اليدويـة          

الكتابي لا يتعارض مـع مفهـوم       الإلكتروني غير المشروع للأموال عن طريق عملية القيد         

  ).٤٧٨، ص ٢٠٠٤ورة، نائلة، ق(التسليم في جريمة الاحتيال التقليدية 

فقد ابتكرت محكمة النقض الفرنسية نظرية جديدة تعرف بنظرية التـسليم المعـادل             

فإذا كان الأصل فـي     والتي وضعت لمواجهة حالات الاحتيال عبر شبكة المعلومات الدولية،          

 فإن التسليم فـي     ، عليه أو غيره إلى الجاني     ة المادية يداً بيد من المجني     م بالمناول التسليم أن يت  

إطار جريمة الاحتيال عبر شبكة المعلومات الدولية يكون غالباً عن طريق الأجهـزة الآليـة               

يمكن افتراضياً جعل الجهاز هو الطرف الثالث في هذه المناولة وإذا ما قام الجاني في               "حيث  

 ـ عليه صاحب الج   في نفس الوقت احتيالاً على المجني     لى الجهاز فإن ذلك يعد      الاحتيال ع  از ه

  ). ١٥٣، ص ٢٠٠٨زين الدين، بلال،  ("والذي تتحقق به جريمة الاحتيال

جراً عن جريمة احتيال لأنه تقـدم       ادانت محكمة النقض الفرنسية ت    وفي هذا الاتجاه أ   

 إلا أن التاجر لم     ، الدولة منضرائب المبيعات   استرداد قيمة   ب قام بموجبها بفواتير بيع مزورة    

 ولكن تم خصمه من قيمة الضرائب المستحقة عليه للخزانة العامة نظيـر             ،يسترد المبلغ نقداً  

الدفع الذي تم عـن     " وقد اعتبرت المحكمة أن      .المبيعات الحقيقية التي تمت في فترات سابقة      
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ة  وهو قيم  ،فالائتمان الذي حصل عليه الجاني     ، الكتابي يعادل تسليم الأموال مادياً     القيدطريق  

 ومـن ثـم     ، من الضرائب المستحقة عليه للخزانة العامة      الضرائب المستحقة له قد تم خصمه     

تكون محكمة النقض قد أخذت بالأشكال الجديدة للعملات الكتابية والتي أصبحت وسيلة دفـع              

 : مشار إليه لـدى (cass.crime, 25 Janvier 1967, P 229) "شائعة في الوقت الحاضر

   ).٤٨٧، ص٢٠٠٦ئم الكمبيوتر والإنترنت، حجازي، عبد الفتاح، مكافحة جرا(

 إلا أنه استطاع بتحايله أن يتخلص       اً مادي لحالة نجد أن الجاني لم يتسلم شيئاً      ففي هذه ا  

من المبلغ الذي كان يجب عليه دفعه كقيمة لضرائب المبيعات في الدولة، فالتسليم هنا انصب               

  .لى المخالصة أو الإبراء من دفع الضرائب المستحقةع

  ية في جريمة الاحتيال عبر شبكة المعلومات الدوليةبعلاقة السب •

بـين وسـيلة    علاقة سببية   لا يكتمل الركن المادي في جريمة الاحتيال إلا إذا قامت           

قوم الدليل على   ي"، بمعنى أن    م المال من المجني عليه    تسل وبين   ،الاحتيال التي استعملها الجاني   

 " عليـه مـن غلـط      ده في نفس المجنـي    الاحتيال، وما ولّ  أن هذا التسليم كان على أثر فعل        

  ). ٤٧٢، ص ٢٠٠٦  مكافحة جرائم الكمبيوتر والانترنت،حجازي، عبد الفتاح،(

 غـش وخـداع أنظمـة       يعتبـر وفي جريمة الاحتيال عبر شبكة المعلومات الدولية        

 باستعمال الطرق الاحتيالية بالكذب الذي تدعمه مظاهر ماديـة          المعلومات لسلب المال متحققاً   

 مثل تقديم مستندات مستخرجة من أجهزة الحاسـب الآلـي، أو بالتلاعـب              ،وخارجية تؤيده 

هناك علاقة بـين     ف . لكي يستولى الجاني على أموال لاحق له فيها        ،بالمعلومات المدخلة للنظام  

هي الـسبب فـي هـذه    ف"، بين المال الذي حصل عليهالطرق الاحتيالية التي اتخذها الجاني و    

 النظـام   مكان الـشخص ذاتـه أ     أ سواء   ،وقعت المجني عليه في الخطأ    وأتمت  التي  الجريمة  
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المعلوماتي أو جهاز التوزيع الآلي للنقود للحصول على أوراق البنكنوت كما هو الحال فـي               

  ). ٣٤٦، ص ٢٠٠٦الملط، أحمد،  ("استخدام بطاقات الائتمان

جريمة الاحتيال عبر شبكة المعلومات الدولية ومدى انطباقها علـى الجريمـة             •

  الوقتية والمستمرة والجريمة المتتابعة الأفعال

اسـتغلال   الجاني  يستطيعأنفمجرد  إن العمل في نظام الحاسبات الآلية دقيق للغاية،     

 وسـائل الاحتيـال     يز وهو ما يم   ،تنفيذ نشاطه الإجرامي كيفما شاء    تمكنه من    ثغرة في النظام  

عبر شبكة المعلومات الدولية عن الاحتيال في صورته التقليدية، فمتى استخدم الفاعل إحـدى              

هذه الوسائل فإن سلسلة من التلاعبات تتكرر مرات عديدة، وهو ما يطلق عليه في خصوص               

 علـى   يترتـب "وفي كثير من الأحيـان      ،  "الأثر الآلي للنشاط الإجرامي   "الجريمة المعلوماتية   

 ـ       . اط الإجرامي سلسلة من التلاعبات    ـالنش ب فـي   ـفعلى سبيل المثال فـي حـالتي التلاع

إن النشاط الإجرامي   ـ، ف الرواتبالي  ـراء تغييرات في بيانات رئيسة كإجم     ـج وإج ـالبرام

أي  دون أن يكون للفاعـل       إدخال المعلومات يتكرر في كل مرة يتم فيها استخدام البرنامج أو          

  .)٤٧٢ ، ص٢٠٠٥ نقلاً عن قورة، نائلة، (Sieber, 1992, P 11 "نشاط آخر

م مستمرة وفقاً لما تقتضيه من وقـت لإتمـام          ئوتنقسم الجرائم إلى جرائم وقتية وجرا     

 ولا تقبـل    ،وقت زمني قـصير   في   فالجريمة التي تحققت عناصرها      ،الركن المادي للجريمة  

وقتيـة، أمـا إذا كانـت       اللجريمـة    ا تسمىالاستمرار بطبيعتها بحيث تنتهي بوقوع الجريمة       

 بقاء الاعتداء فيها فترة طويلة من الزمن وفقاً         يستمرالجريمة تقبل بطبيعتها الاستمرار بحيث      

  ). ٨١ -  ٨٠، ص ٢٠٠٨الحلبي، محمد، (كون جريمة مستمرة تا ه فإن،لإرادة الجاني
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إذ يكفي أن   يذ  وجريمة الاحتيال عبر شبكة المعلومات الدولية من الجرائم سريعة التنف         

دون التواجد في   يقوم الجاني بتزويد الحاسب الآلي بالمعادلات المنطقية اللازمة لتنفيذ جريمته           

 للمحتالين لاسـتغلال التكنولوجيـا الحديثـة لإتمـام     اًغراء كبيرإ مما يشكل    ،مسرح الجريمة 

 إذ  ،ملهـا  عندما يكون الجاني موظفاً في شركة تعتمد الحاسب الآلي في ع           وبخاصةجرائمهم  

  . نظمة الحاسب الآليلأقات متعددة ومتتالية ايكون لديه كافة المعلومات اللازمة لتحقيق اختر

قـد تكـون     جريمة الاحتيال عبر شبكة المعلومات الدوليـة          فإن ، على ما سبق   وبناء

 بحيث تتحقق عناصر الجريمة خلال فترة قصيرة من الزمن          ،جريمة وقتية في بعض الأحيان    

لحالات التي يتم فيها التلاعب في محيط الصراف الآلي أو استعمال شـيفرة غيـر        وذلك في ا  

في أحيان أخرى حيـث      وقد تكون جريمة مستمرة      صحيحة للدخول إلى نظام مدفوع الأجر،     

تمتد إلى فترة طويلة من الزمن بحيث لا تتحقق جميع عناصرها مباشرة حيث تـسيطر إرادة                

ا المادي والمعنوي كمـا لـو قـام الجـاني بالتلاعـب             الجاني على عناصر الجريمة بركنيه    

، إلا أن تقسيم الجرائم إلى جرائم وقتية وجرائم مستمرة ليس           بالمعلومات والبرامج الإلكترونية  

تقسيماً مطلقاً، فالعبرة بعامل الزمن الذي يستغرقه اكتمال أركان الجريمة وتمام ارتكابها وفق             

  .)٤٨٧-٤٨٦، ص٢٠٠٤قورة، نائلة،  (لابسات والظروف التي ارتكبت فيهاالم

الجريمة القائمة على أفعال متعددة يجمـع بينهـا         "أما الجريمة المتتابعة الأفعال فهي      

نجم، محمـد،    ("وحدة الحق المعتدى عليه ووحدة الغرض والباعث الإجرامي المستهدف بها         

  ). ١٣٢، ص ٢٠٠٨
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فعال الإجراميـة المكونـة لهـا       تتماثل الأ "ويلزم لاعتبار الجريمة متتابعة الأفعال أن       

ووحدة الحق المعتدى عليه وأن تكون الافعال وقعت لتحقيق غرض إجرامـي واحـد لـدى                

  ). ٦٠، ص ٢٠٠٥المجالي، نظام، ("مرتكبها

ويرى جانب من الفقه أن جريمة الاحتيال عبر شبكة المعلومات الدولية فـي بعـض               

نظام وذلك عندما ترتكب الجريمة بواسطة       ،دها لا يمكن اعتبارها جريمة متتابعة الأفعال      وحد

 العمـلاء   ةأرصـد   باقتطاع مبالغ قليلة مـن     ي حيث يقوم الجان   ،التحويل الإلكتروني للأموال  

فالنشاط الإجرامي الذي قام به الجاني هونشاط واحد ترتـب          " ،وتحويلها إلى حساب خاص به    

  ). ٤٨٩، ص ٢٠٠٥لة، قورة، نائ ("لحقوقاعليه مجموعة من الاعتداءات على مجموعة من 

 فإذا تعدد   ،ويقصد بتعدد الجرائم ارتكاب المجرم لعدة جرائم لا يفصل بينها حكم بات           

ما إذا تعدد   أدد مساهمة إجرامية أو اشتراك جرمي       ص كنا ب  ،المجرمون وكانت الجريمة واحدة   

 دد عدة جرائم مستقلة في المـسؤولية والعقـاب،        ص كنا ب  ،المجرمون وتعددت كذلك جرائمهم   

  ولم يفصل بين الجرائم المتعددة التي وقعـت مـن          ه وتعددت جرائم  اًوإذا كان المجرم واحد   "

، ١٩٩٦أبو عامر، محمـد،      (" فإننا نكون في حالة تعدد أو اجتماع الجرائم        ،المجرم حكم بات  

  ). ٤٢٤ص 

التعـدد   ، ويتحقق   )حكمي(معنوي  تعدد  و )حقيقي(تعدد مادي   : وتعدد الجرائم نوعان  

 على نحو تشكل كل منها جريمة مستقلة في         ، الحالة التي تتعدد فيها الأفعال المادية      المادي في 

، أما التعدد المعنوي فيتحقق في الحـالات التـي          )٤٧٨، ص ٢٠٠٥المجالي، نظام،   (القانون  

إلى يرتكب فيها المتهم فعلاً واحداً يترتب عليه نتيجة مادية واحدة مع خضوع الفعل ونتيجته               
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 ،٢٠٠٨ الحلبـي، محمـد،   (انوني وينطبق عليهما أكثر من نص تجريمي         من وصف ق   أكثر

  ).٣٣٥ص

ارتكاب الجـاني لفعـل     " :ويتحقق التعدد المعنوي للجرائم من خلال عدة عناصر هي        

 أو اتيان الجاني لحركـة      ،واحد يترتب عليه نتيجة جرمية واحدة لها أكثر من وصف قانوني          

رمية متنوعة أو أن يترتب على الفعـل الواحـد          جإرادية واحدة يترتب عليها مجموعة نتائج       

  ). ٩٧٩، ص ١٩٨٧حسني، محمود، ( متشابهة "للجاني نتائج جرمية

واحد قابـل   ينبغي أن يصدر فعل      التعدد المعنوي للجرائم     وليتحققوبناء على ما تقدم     

عالج الفعـل الإجرامـي     ي أو بعبارة أخرى     ، من نص من نصوص القانون     إلى أكثر للخضوع  

 وينطبق التعدد المعنوي للجرائم على جريمة الاحتيال عبر شبكة المعلومات الدولية            .تكبالمر

فيها على الوثائق والمستندات المكتوبة، بـل علـى         والتي تقع ضمن بيئة لا تعتمد التعاملات        

 الأمر الذي يـؤدي  ،ليلآ الحاسب ابوساطةلكترونية غير مرئية لا يمكن قراءتها إلا        إ إشارات

ة للفعل الواحد نتيجة اتساع نطاق هذه الجريمـة وتعـدد           هق عدة نتائج جرمية متشاب    إلى تحقي 

 وعليه فإن جريمة الاحتيال     ، عليهم بسبب التوسع في استخدام شبكة المعلومات الدولية        يالمجن

 من جرائم التعدد المعنوي وتخرج من نطاق التعدد المـادي           تُعدعبر شبكة المعلومات الدولية     

  . للجرائم

 من قـانون    )٣٢( في نص المادة       وقد حدد المشرع  المصري حكم التعدد المعنوي         

ل الواحد جرائم متعددة وجب اعتبار الجريمـة التـي          إذا كون الفع  : "وبات المصري بقوله  العق

 )٥٧( وهو ما أخذ به المشرع الأردني في المـادة  ."عقوبتها أشد والحكم بعقوبتها دون غيرها  

إذا كان للفعل الواحد عدة أوصاف ذكرت جميعهـا         "حيث نصت على أنه     من قانون العقوبات    
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يؤيـده  وهو مـا     -ويرى جانب من الفقه     ،  " على المحكمة أن تحكم بالعقوبة الأشد      ،في الحكم 

 تـشديد مـع   جريمة الاحتيال عبر شبكة المعلومات الدوليـة         النص على    ضرورة - الباحث

 إذ يترتب على الفعل     ،تساع نطاقها اسهولة ارتكابها و  ل المعنوي للجرائم    دالعقوبة في حالة التعد   

  . )٤٩٠، ص ٢٠٠٤، قورة، نائلة ( أكثر من نتيجة إجرامية متماثلةالواحد الإجرامي
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  محل جريمة الاحتيال عبر شبكة المعلومات الدولية - ٢

يـصلح  " أن   ىيلزم في جريمة الاحتيال أن يكون محلها مالاً منقولاً مملوكاً للغير بمعن           

 "لاً لحق من الحقوق المالية بأن يكون قابلاً للتملك وأن يكون له قيمة مادية فـي التعامـل                 مح

  ). ٤١٨، ص ١٩٩٣وزير، عبد العظيم، (

فإنه لا يثيـر أدنـى      أما بالنسبة لمحل جريمة الاحتيال عبر شبكة المعلومات الدولية          

 ـ ،ديةما أو أي منقول آخر له قيمة        مشكلة إذا كان محل الاستيلاء نقوداً      حـدهم  أن يقـوم    أ ك

كـي  بالتلاعب بالبرامج الإلكترونية أو الاعتداء على المعلومات المخزنة بالحاسـب الآلـي             

 " عليها الجاني  ييستولل شيكات أو فواتير بمبالغ غير مستحقة        يستخرج باسمه أو باسم شركائه    

  ). ١٣١، ص١٩٩٤الشوا، محمد،  (أو يتقاسمها مع شركائه

 الاحتيال عبر شبكة المعلومات الدولية غير مادي فقد ذهبت          أما إذا كان محل جريمة    

إلى عدم اعتبار النقود الكتابية بمثابـة       ) كندا، سويسرا، وهولندا  (  ومن بينها  أغلب التشريعات 

المال المادي، بل بوصفها ديون والتي يستحيل أن تكون محلاً لجريمة الاحتيال بينمـا ذهـب          

 الكتابية على الرغم من طابعها غير الملموس مـن قبيـل            المشرع الفرنسي إلى اعتبار النقود    

  ).٩٤، ص١٩٩٢الصغير، جميل، (الأموال التي تصلح أن تكون محلاً لجريمة الاحتيال 

م المعدل  ١٩٨٨لسنة  ) ١٩( رقم   من قانون العقوبات الفرنسي   ) ٣١٣/١(نصت المادة   

ولية متى كان محلها تقديم      على قيام جريمة الاحتيال عبر شبكة المعلومات الد        م١٩٩٤في عام   

خدمة بناء على النشاط الإجرامي الصادر عن الجاني، ولذلك فإن استعمال الطرق الاحتياليـة              

 احتيالية للحصول علـى تـذكرة       اًللحصول على هذه الخدمات يعد احتيالاً، كمن يستعمل طرق        

  .سفر دون دفع ثمنها
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 فـإن المـشرع   اًت الدولية عقارأما إذا كان محل جريمة الاحتيال عبر شبكة المعلوما   

جريمة الاحتيال لا تقـع إذا سـعى        " عقوبات أن    )٣٣٦(المصري قد أوضح في نص المادة       

الملموك للغيـر    أما التصرف في العقار      ،لاء على عقار  يالجاني عن طريق الاحتيال إلى الاست     

 أما  ".ال منقول  يسعى الجاني من ورائها إلى الاستيلاء على م        ،فهو وسيلة من وسائل الاحتيال    

بالنسبة للمشرع الأردني فقد جعل محل جريمة الاحتيال مالاً منقولاً أو عقاراً فقد نصت الفقرة               

أو بالتـصرف فـي     ". . : من قانون العقوبات الأردني على ذلك بقولها       )٤١٧( من المادة    )٢(

  ". لتصرف بهل ليس له صفة همال منقول أو غير منقول وهو يعلم أن

عبـر شـبكة     من إمكانية أن يكون محل الاحتيـال         اء إليه بعض الفقه   ونؤيد ما ذهب  

ه  عقاراً، فالعبرة هي بوضع الشيء في متناول يد الجـاني أو تحـت أمـر               المعلومات الدولية 

فقد يتمكن الجاني على سبيل المثال من التلاعب فـي البيانـات            وليس بتسليم المال بالمناولة،     

 من إنشاء حقوق عينية على العقار، طالما        هحدد ثمنه أو تمكن   التي تثبت ملكية العقار أو التي ت      

عبـر  كان للحاسب الآلي دوره في إتمام النشاط الإجرامي الذي تقوم عليه جريمة الاحتيـال               

   ).٤٨١، ص٢٠٠٤ورة، نائلة، ق (شبكة المعلومات الدولية
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  الركن المعنوي لجريمة الاحتيال عبر شبكة المعلومات الدولية - ٣

الركن المعنوي في جريمة الاحتيال عبر شبكة المعلومات الدولية كما هو الحال            مثل  تي

والقصد الجرمي الواجب توافره لقيام جريمة       ،الجرمية في القصد    يفي جريمة الاحتيال التقليد   

 يتحقق حـين تنـصرف إرادة       ،الاحتيال عبر شبكة المعلومات الدولية ينطوي على قصد عام        

وقـصد  . معلومات من أجل الاستيلاء على مال الغير مع علمه بـذلك          الجاني إلى التلاعب بال   

، وهو مـا سـوف      )٣٤٩-٣٤٨، ص ٢٠٠٦الملط، أحمد،   (خاص يتمثل بنية تملك مال الغير       

  :يتناوله الباحث فيما يأتي

  : القصد العام.أ

 أن يعلم المتهم    ، الاحتيال عبر شبكة المعلومات الدولية     جريمةيتطلب القصد العام في     

تلاعب الذي يحدثه بالمعلومات التي يحتوي عليها نظام الحاسب الآلي أو أن المعلومـات              أن ال 

 لهـذه   التي يقوم بإدخالها إلى هذا النظام من شأنها أن تجعل الحاسب الآلي يـستجيب وفقـاً               

 فيجب أن يعلم الفاعل أن ما يقوم بإدخالـه          ، فيقوم بتنفيذ ما يصل إليه من تعليمات       ،المعلومات

فمن يعتقـد أن    . ات إلى نظام الحاسب الآلي يعد من قبيل التلاعب بهذه المعلومات          من معلوم 

التعديل الذي يلحقه بالمعلومات داخل نظام الحاسب الآلي ضروري حتى تقوم هذه المعلومات             

بعملها على نحو صحيح داخل هذا النظام لا يتوافر لديه القصد المتطلب لقيام الجريمة، ويجب               

أن المال الذي يستولي عليه مملوك لغيره، ويستوي أن يكون عالماً أنه مملوك              الجاني   يعلمأن  

 وهو الوضع الغالب في الاحتيال المعلومـاتي، وبـصفة          ،للمجني عليه أو لشخص آخر غيره     

خاصة في الحالات التي تنطوي على تحويل إلكتروني غير مشروع للأموال حيـث لا يعلـم                

  .)٥٠٠، ص ٢٠٠٤قورة، نائلة، (المجني عليه الفاعل في كثير من الأحيان شخصية 
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 عليـه بوجـود ائتمـان كـاذب أو          ييالياً لإيهام المجن  تسلوباً اح أفإذا استخدم الجاني    

وقـع علـى فـواتير      ، أو    الغير كله أو بعضه    ل إلى الاستيلاء على ما    أوصله ،مشروع كاذب 

ه إلى حساب آخر عن     الشراء باسم كاذب أو استغل صفة كاذبة لتحويل أموال الغير من حساب           

 فإن أفعاله تمثل السلوك الإجرامي في جريمة        ،طريق التلاعب بالمعطيات أو البيانات المدخلة     

  ). ٥٤٩، ص ٢٠٠٠تمام، أحمد،  ("الاحتيال

  : القصد الخاص.ب

لى توافر القصد العام أن تنصرف نية الجـاني         إبالإضافة  يجب  لقيام جريمة الاحتيال    

لابد أن تكـون    " عليه إذ لا يكفي أن يكون الجاني عالماً باحتيالة بل            إلى تملك المال المستولى   

 مالكـه غايته من استعمال الطرق الاحتيالية سلب جزء أو كل مال الغير بنية تملكه وحرمان               

  ). ٤٣٥ – ٤٣٣، ص ١٩٩٣وزير، عبدالعظيم،  ("منه بصفة نهائية

 إذا اتجهت   ،مات الدولية  القصد الخاص في جريمة الاحتيال عبر شبكة المعلو        ويتوافر

قيـام الجـاني    "نية الجاني إلى تحقيق ربح غير مشروع له أو لغيره، ومن الأمثلة على ذلك               

باستخدام بطاقة الائتمان وهو يعلم أن رصيده ليس به ما يكفي ويتمكن من الحـصول علـى                 

 حـة جـرائم الكمبيـوتر والإنترنـت،        مكاف ٢٠٠٦حجازي، عبد الفتاح،     ("السلع والخدمات 

  ). ٤٨٩ص

ومتى توافر القصد العام والخاص على النحو السابق، فلا عبرة للباعث على ارتكاب             

الجريمة إلا في الأحوال التي يحددها القانون، فجريمة الاحتيال عبر شبكة المعلومات الدولية             

 أركانها أياً كان الباعث وراء ارتكابها، سواء قام بها الجـاني          واكتمال  تقوم بتحقق عناصرها    
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جل إثبات قدراته على اختـراق شـبكة المعلومـات          أو لأ لغايات الاستيلاء على مال الغير،      

  .الدولية

 في جريمة الاحتيال عبر شبكة      بالنسبة للشروع فإنه يتحقق بنوعيه العام والخاص      أما  

النشاط الإجرامي كاملاً ومع ذلـك لا تتحقـق النتيجـة           ب  الجاني يقومفقد  المعلومات الدولية،   

ف الآلـي وقـام بتـسجيل       امية، كما لو أدخل المتهم البطاقة الممغنطة في جهاز الصر         الإجرا

ا نكون بصدد شروع تام،     الشيفرة الخاصة بالبطاقة ثم أصاب جهاز الصرف عطل مفاجئ، هن         

وقد يقف نشاطه عند حد الشروع الناقص كما لو بـدأ           .  الجاني نشاطه الإجرامي   حيث استنفد 

نات ثم انقطع التيار الكهربائي حيث لم يستكمل الفاعل كل الأفعـال            الفاعل في التلاعب بالبيا   

  ).٤٩٢، ص ٢٠٠٤قورة، نائلة،  (اللازمة لتنفيذ الجريمة

ويرى الباحث أن الشروع في جريمة الاحتيال عبر شبكة المعلومات الدولية لا يمكن             

نما يقتضي الأمـر     وفقاً لنظرية الشروع المعاقب عليه في قانون العقوبات الأردني إ          ،تجريمه

 يـتلاءم في حالة النص على الجريمة التشديد في عقوبة الشروع بعقوبة تجريمية خاصة بما              

  .مع طبيعة وخصوصية الجريمة سواء من حيث النشاط أو النتيجة
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أوجه الشبه والاختلاف بين جريمة الاحتيال عبر شبكة المعلومات          - ٤

  وجريمة الاحتيال التقليدية الدولية

ننا التمييز بين جريمة الاحتيال عبر شبكة المعلومات الدولية وجريمـة الاحتيـال             يمك

   :الآتيةبصورتها التقليدية من خلال الفروع 

   شخصية الجانيظهور .أ

 ظهـور  في الغالب دون حاجة إلـى         عبر شبكة المعلومات الدولية    تتم عملية الاحتيال  

رمجية سمعية مرئية يقـوم بإعـدادها       الجاني، وإنما من خلال صفحة أو موقع أو ب        شخصية  

 وأحد عناصـر التمييـز بـين جريمـة          لناس بقصد الاستيلاء على أموالهم،    للاحتيال على ا  

يتمثـل  "ة الاحتيال بصورتها التقليدية     ـة وبين جريم  ـال عبر شبكة المعلومات الدولي    ـالاحتي

ليـه بالاتـصال    إ رفـبحيث يمكن التع  ، ي العالم المادي  ـ شخصية الجاني مادياً ف    ظهورفي  

ة، أما في العالم الافتراضي الذي يتمثل بشبكة المعلومات الدولية          ـالذي يحدثه الجاني بالضحي   

 ،)٤١٣ - ٤١٢، ص   ٢٠٠٤ عمـر،    يـونس،  ("مادي يكون غير ممكن   الفإن ظهور الجاني    

د أو الهيئـة فـي الـشخص        ـوهو ما يشكل عاملاً مساعداً في الاحتيال، فعوضاً عن الجـس          

ة أو الخادم أو المضيف فـي       حع أو الصف  ـادي يكون هناك الموق   ـم الم ـ في العال  ويـالمعن

، ٢٠٠٨ نقلاً عن سلامة، مأمون، Andrzej Ada, 2003, P 220(شبكة المعلومات الدولية 

  ).٨٥ص 
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ني في   الجا عنويتميز أيضاً الجاني في جريمة الاحتيال عبر شبكة المعلومات الدولية           

 ،كونه على قدر من الخبرة والاختصاص في مجال تقنية المعلومات         دية ب جريمة الاحتيال التقلي  

مستخدماً لشبكة المعلومات فقط، وهو من تتوافر لديه المعرفة بآلية ومكونـات            " قد يكون فهو  

وى ـا ومبرمجاً علـى مـست     ـلعمل به ج التي يتم ا   ـ وبعض البرام  هفـالحاسب الآلي ووظائ  

، أسـامة، وآخـرون،     المناعـسة  ("ةـلأنظمة الحاسوبي قتحام ا ا من القدرة على دخول و     عالٍ

  ). ٨٣– ٨٢، ص٢٠٠١

  رتكاب الجريمة الأسباب الرئيسة لا .ب

 إذ  ،تتفق جريمة الاحتيال عبر شبكة المعلومات الدولية مع جريمة الاحتيال التقليدية            

 ـ    .غالباً ما تتم الجريمة من أجل الحصول على ربح غير مشروع           ر  ولكن جريمة الاحتيال عب

ن الشغف الإلكتروني   إ إذ   ،تقع دائماً من أجل تحقيق مكاسب مادية      لا  شبكة المعلومات الدولية    

ي تؤدي  تأهم العوامل ال  يعد من   صارات والتغلب على أجهزة الحاسب الآلي       توحب تحقيق الان  

فقـد ينـدفع    " . الجريمة، بالإضافة إلى الدوافع الشخصية والمؤثرات الخارجيـة        إلى ارتكاب 

ات الدولية مـن    ـ تحت تأثير رغبة قوية لارتكاب جريمة الاحتيال عبر شبكة المعلوم          الجاني

، ٢٠٠٧،  يعياد، سـام   ("أجل تأكيد قدرته وخبرته التقنية في التغلب على النظام المعلوماتي         

  ). ٥٧-٥٦ص

  ل الاحتيالية و خداع المجني عليه الوسائ.ج

 عن جريمة الاحتيال التقليدية من      ومات الدولية لتتميز جريمة الاحتيال عبر شبكة المع     

 ة لتنفيذ الجريمة التـي     الحاسب الآلي الوسيلة الرئيس    دع إذ ي  ،حيث الوسيلة المستخدمة لتنفيذها   

لكترونية للبيانات من أجـل  تقوم على إساءة استخدام الحاسبات والتلاعب في نظم المعالجة الإ   
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الإجرامي صورة يتميز الاحتيال    "الحصول بغير حق على أموال أو أصول أو خدمات، وهي           

ها عن صور وأنماط ما يسمى بالاحتيال التقليدي أو العادي بسمات عـدة أبرزهـا التعقيـد                 ب

، ٢٠٠٥عبابنـة، محمـود،      ("لكترونيـة  والرسائل الإ  والكلماتالناجم عن استخدام المفاتيح     

  ). ٣٦ - ٣٥ص

  حدود الجريمة .د

عبر شبكة المعلومـات    التي تقع   الاحتيال  ن الطبيعة الخاصة التي تتميز بها جريمة        إ

الدولية باستخدام الوسائل المستحدثة لا تقف عند الطبيعة الخاصة بالأفعال التي تتحقـق بهـا               

هذه الجريمة، وإنما تمتد لتشمل كذلك البعد العالمي لهذا النوع من الجرائم، فإذا كانت شـبكة                

 دولة معينة، فإنه يتصور تبعاً لـذلك أن          بحدود تتقيدالمعلومات الدولية ذات نطاق عالمي لا       

فيمكن لأي شخص في دولة معينة الـدخول     "تتميز الجرائم التي تقع عبرها بالطبيعة العالمية،        

حمـودة،   ("إلى الشبكة وارتكاب نشاطه الإجرامي في دولة أو مجموعة من الدول الأخـرى            

  ).٢٠٩، ص ٢٠٠٣علي، 

لومات الدولية لا تعتـرف بالحـدود بـين         ولذلك فإن جريمة الاحتيال عبر شبكة المع      

الدول والقارات، فمن يتمكن من معرفة كلمة السر الخاصة بالشركات والمؤسسات العالميـة             

 ـ            ض ـالتي تتصل بالشبكات العالمية، يستطيع اختراق هذه الشبكات والعبث بمعلوماتهـا بغ

 شـكلاً   ،اً لـذلك  ـ تبع ،جرائم شبكة المعلومات الدولية تعد    "النظر عن مكان تواجده، ذلك أن       

، ١٩٩٣عوض، محمد،    ("ةيقليمية أو القار  حدود الوطنية أو الإ   لم العابرة ل  ـجديداً من الجرائ  

  . )٣٦٠ص
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والحقيقة أن التباعد الجغرافي بين الفعل وتحقيق النتيجة من أكثر المسائل التي تثيـر              

اص القـضائي    الاختـص   لتحديـد  ت في جرائم شبكة المعلومات الدولية وبشكل خاص       إشكالا

وهذا التباعد قد يكون ضمن دائرة الحدود الوطنية للدولـة ولكنـه             ،والقانون الواجب التطبيق  

 أخرى يتواجد فيها    لاًوبفعل تقنيات شبكة المعلومات الدولية امتد خارج هذه الحدود ليطال دو          

  .نظام الحاسوب المخزنة فيه المعطيات محل الاعتداء
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  لثالثالفصل ا

   جريمة الاحتيال عبر شبكة المعلومات الدوليةوسائل ارتكاب

   :تمهيد وتقسيم

أحدثت ثورة المعلومات تغييراً كبيراً في الجوانب التكنولوجية والاقتصادية والمعرفية          

نتيجة للتسارع الهائل في حجم التقنية التي تشهدها معظم الدول مما أدى إلى إحداث وسـائل                

 ولعل  . تواكب التطور التقني الذي شهده العالم      ،  جرائمجديدة لارتكاب  أنواع مستحدثة من ال      

 ، جريمة الاحتيال عبر شبكة المعلومات الدولية، تعد من الوسائل المستحدثة لارتكاب الجريمة           

وسائل ارتكاب جريمة الاحتيـال     بوالتي أثارت جدلاً واسعاً حولها، فهي وسيلة حديثة مقارنة          

صاد الدول التي يتم فيها الاحتيال وبالتالي خسائر فادحة          تسبب خسائر فادحة لاقت    إذالتقليدية،  

  . )٥، ص ٢٠٠٨سلامة، مأمون، (للاقتصاد العالمي 

وترتبط وسائل الاحتيال عبر شبكة المعلومات الدولية بمهـارة الـشخص المحتـال             

الدخول ب،  شبكة المعلومات الدولية   الجريمة من خلال     وخبرته في استخدام الحاسوب وارتكابه    

  عليـه، علـى جهـاز      ي المجن  قبل وغير المسموح به من   ،  الجانيقبل  المصرح به من    غير  

أن تكون لديـه ميـول وغايـة    إلا أن هذا لا يمنع  ،بشكل غير مقصود   وعنوانه   المجني عليه 

والاعتداء على البيانات المخزنة في أجهزة الحواسيب، مما يـؤدي          ،  لارتكاب جريمة الاحتيال  

جـرائم  هي، منيـر، والجنهـي، ممـدوح،    يالجن (جريمة الاحتيال ن كثيرة إلى وقوع     في أحيا 

  . )١٥، ص ٢٠٠٦الإنترنت والحاسب الآلي، 
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 وذلك مـن خـلال التلاعـب        شبكة المعلومات الدولية،  وتتعدد وسائل الاحتيال عبر     

بالبيانات والمعلومات الموجودة على أجهزة الحاسب الآلي، سواء من داخل المؤسسة المعتدى            

 يتم الاحتيال من خارج      وقداطة أشخاص كانوا محل ثقة بالنسبة لهذه المؤسسة،         سوعليها، أو ب  

 مـن    ت الاعتداء علـى البيانـا     هلكتروني للأموال الذي يتم ب    المؤسسة عن طريق التحويل الإ    

 أو قد ترتكـب هـذه       ،أماكن متعددة، فقد يتم الاحتيال في بلد ما وتتحقق النتيجة في بلد آخر            

لكترونـي للأمـوال بأنواعهـا      لاستخدام غير المشروع لبطاقات الدفع الإ     الجريمة من خلال ا   

  . المختلفة

من خـلال   وسوف يتناول الباحث أبرز وسائل الاحتيال عبر شبكة المعلومات الدولية           

  :ما يأتي

  . لكترونية والبرامج الإالمعلومات الاعتداء على :أولاً

  نية للأموالالدفع الإلكترو الاحتيال من خلال بطاقات :ثانياً

  . الاحتيال من خلال التحويل الإلكتروني للأموال: ثالثاً

  .الكاذبة التجارية الإعلاناتالاحتيال من خلال  :رابعاً



 73 

  أولاً

  لكترونيةلإالاعتداء على المعلومات والبرامج ا

  

 من الجرائم المستحدثة المرتبطـة      شبكة المعلومات الدولية  تعد جريمة الاحتيال عبر     

لكترونية في هذه الأجهزة مجالاً     كمبيوتر، إذ يمثل الاعتداء على البيانات والبرامج الإ       بأجهزة ال 

خصباً لارتكاب هذه الجريمة نظراً للتقدم  التكنولوجي الهائل والثورة المعلوماتيـة الـسريعة               

  . في هذا المجال

يلها أو  وعادة ما يتم الاعتداء على أنظمة المعلومات إما باختراقها و تعـديلها و تبـد              

بتقليدها من أجل الحصول على      ، أو بهالكترونية والتلاعب   بحذف أو تعطيل بعض البرامج الإ     

  . ربح غير مشروع

  :الآتيلكترونية من خلال  والبرامج الإتالمعلوما الاعتداء على وسوف نتناول 

   .خراجمرحلتي الإدخال والإ في المعلومات الاعتداء على  - ١

  .لكترونيةامج الإالاعتداء على البر - ٢
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  خراجمرحلتي الإدخال والإالاعتداء على المعلومات في   - ١

يتم عادة الاعتداء على المعلومات في مرحلة إدخال أو إخراج المعلومات عن طريـق              

الحصول على كلمة السر أو مفتاح الشيفرة المناسب  لأجهزة الكمبيوتر المرتبطة فيما بينهـا               

لتلاعـب بهـا    وذلك بالدخول على أنظمة المعلومات ونـسخها وا       ،  المعلومات الدولية بشبكة  

 نظراً لما تتمتع به الحاسبات الآليـة مـن          ،لاستيلاء على مال الغير   ل .باستخدام جهاز المودم  

قدرة كبيرة على تجميع قدر كبير وهائل من المعلومات بحيث يتم تخزينها واسترجاعها فـي               

  .  بالغيرفترة زمنية قصيرة من أجل الإضرار مادياً

ووسـائل   محـل الاعتـداء      المعلومـات دراسة ماهية   الوسوف يتناول الباحث في هذا      

  :على النحو التالي،  الاعتداء عليها

  .  محل جريمة الاحتيالالمعلوماتهية  ما.أ

  .وسائل الاعتداء على البيانات الموجودة في النظام المعلوماتي .ب

  : محل جريمة الاحتيالالمعلومات ماهية .أ

تـشغيل البيانـات أو      مترتبة على  المعلومات بأنها كل نتيجة مبدئية أو نهائية      تعرف  

 ، منها وحدها أو متداخلة مع غيرها      تها أو استنتاج ما يمكن استنتاجه      أو استقراء دلالا   ،تحليلها

أو تفسيرها على نحو يثري معرفة متخذي القرار ومساعدتهم علـى الحكـم الـسديد علـى                 

مشار إليه لدى   ( في تطوير المعارف النظرية أو التطبيقية        مساهمتهمات أو   الظواهر والمشاهد 

  .)١٠١، ص ٢٠٠٨المومني، نهلا، 
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وتعرف أيضاً بأنها التمثيل العددي للقياسات والكميات والرموز والأصوات والصور          

مة، سلا( والحقائق والأشياء والوقائع، أو المفاهيم تحت أي شكل وتكون مهيأة للمعالجة الآلية           

  . )٤٢، ص ٢٠٠٥عماد، 

في مشروع قانون التجارة المقصود بالمعلومات  أما المشرع المصري فلم يعرف 

  .٢٠٠٤ لسنة )١٥(لكتروني المصري رقم لإلكترونية أو قانون التوقيع الإا

 ٢٠٠١ لـسنة    )٨٥(لكترونية رقـم    في قانون المعاملات الإ   وإلا أن المشرع الأردني     

لكترونـي  النظام الإ " :تحت عنوان التعريف بالمصطلحات بأنه    معلومات  الورد تعريفاً لنظام    أ

المستخدم لإنشاء رسائل البيانات أو إرسالها أو استلامها أو معالجتها أو تخزينها أو تجهيزها              

  . "على أي وجه آخر

البيانـات والنـصوص والـصور والأشـكال        " :لمعلومات بأنها ل أورد تعريفاً وكذلك  

  . "قواعد البيانات وبرامج الحاسوب وما شابه ذلكوالأصوات والرموز و

قد ميـز    -وخيراً فعل    - المشرع الأردني    نجد أن  السابقة   التعريفاتبالإطلاع على   و

 جريمة  ارتكاببين المعلومات والبيانات، على اعتبار أن المعلومة هي محل الاعتداء ومجال            

، وبعـد إدخالهـا     أجهـزة الحاسـوب   ة قبل إدخالها على     أما البيانات فتكون مجرد    .الاحتيال

فعمر الـشخص   .  للاعتداء عليها  تصبح معلومات وتكون محلاً    ومعالجتها آلياً بالحاسب الآلي   

 ولكن حين تدون تصبح معلومـات       ،أو تاريخ ميلاده أو دراسته أو وضعه المالي هي بيانات         

 ـ  إ أنظمة الحاسب الآلي،     ن ولذلك يقال ع   ،الشخص  عن حالة  تنبئلأنها    معلومـات م  نهـا نظ

 صـور   بتعداد المشرع الأردني من خلال التعريف السابق        توسعوكذلك   .وليست نظم بيانات  
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 للدلالة على أن  المشرع قـصد بـذكر هـذه            ، وما شابه ذلك   : عبارة باستخدامهالمعلومات،  

  . الصور أن تكون على سبيل المثال لا الحصر

  الشروط الواجب توافرها بالمعلومات  •

المعلومة بصفة عامـة حتـى تتمتـع بالحمايـة          في  جب توافرها   هناك عدة شروط ي   

  :  وهيالقانونية

  المعلومات وابتكارها  تحديد ـ

 معلومـات   ا قبل كل شيء وبانعدامها تـزول أي       التحديد خاصية أساسية تفرض نفسه    

أن المعلومة قبـل كـل شـيء تعبيـر          " وبحق   )Catalaكاتالا  (حقيقية، وهكذا أشار الأستاذ     

ة من أجل تبليغ رسالة أو يمكن تبليغها عن طريق علامـات أو إشـارات               وصياغة مخصص 

مختارة لكي تحمل الرسالة إلى الغير، والمعلومة بوصفها رسالة مختصة للتبليـغ يجـب أن               

تكون محددة، لأن التبليغ الحقيقي يفترض التحديد، علاوة على أن المعلومة المحددة هي التي              

بيد أن هذا التحديد يبدو أمراً ملحاً في مجـال الاعتـداء            يمكن حصرها في دائرة خاصة بها،       

يء محـلاً  ـهذا الـش أن يكون وينبغي .  شيئاً محدداًقيم، لأن هذا التعدي يفترض دائماً   على ال 

رة، وتنبع  ـ، كما يجب أن تكون المعلومة مبتك      )١٧٦، ص ٢٠٠٦الملط، احمد،    (ق محدد ـلح

 ـ   ، كـون لومة المع بوساطةضرورة ابتكار الرسالة المحمولة      رة هـي   ـ المعلومة غير المبتك

اط بشخص أو   ـة للارتب ـ وهي غير قابل   العامة،ل الوصول إليها من قبل      ـمعلومة شائعة يسه  

الـشوا،  . د( نقلاً عن (Pierre Catala, 1983, p 264)حددة من الأشخاص ـة مـمجموع

  ).١٧٦ص، ١٩٩٤محمد، 
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لرسالة التي تحمل المعلومة فـي      السرية صفة لازمة للمعلومة، لأنها تحصر حركة ا       و

دائرة محددة من الأشخاص، ولا يمكن تصور الجرائم الخاصة بالسرقة والاحتيـال وخيانـة              

الأمانة إذا انعدم هذا الحصر، لأن المعلومة غير السرية لديها ميل للتداول، ومن ثـم تكـون                 

٧٧، ص٢٠٠٦سلامة، محمد، ( عن أي حيازة بمنأى.(  

، أو من   اكتشاف شيء مجهول  مثل   ،من حيث طبيعتها  "السرية  وتكتسب المعلومة صفة    

 أو بالنظر إلى الأمرين     ،ة ما واحتكاره  ساكتشاف أمر جديد في مؤس     مثل   ،حيث إرادة الشخص  

  أمن الجريمـة     خالد، إبراهيم،(" السريةمعاً كما هو الحال بالنسبة لبطاقات الائتمان وأرقامها         

  ).٣١ ص ،٢٠٠٨الالكترونية، 

في جميع الجرائم التي تمثل اعتـداء       يلتمس  سبة للاستئثار فهو أمر ضروري      أما بالن 

المـسموح  المعلومة يمكن إرجاعه إلى الدخول إلى المعلومات        بوالاستئثار  "  المادية، على القيم 

 ـ أ تالي ينظر إلى المعلومة على اعتبار     الشخاص، وب من الأ إليها لمجموعة محددة    بالدخول    انه

 إلى المعلومة إلى شـخص واحـد بمفـرده،        ن يرد الاستئثار والدخول     من الأسرار ويمكن أ   

  ).٧٦ص : ٢٠٠٦  أحمد،الملط،(  "باعتباره صاحب الحق بالتصرف بالمعلومة

  لقانونية للمعلومات محل الاحتيالالطبيعة ا •

من المسلم به أن المكونات المادية للحاسب الآلي وشبكة المعلومات الدولية من شاشـة              

ذو  هي مال مادي منقول      ،وكابلات وشبكات ربط وغيرها من المكونات المادية      ولوحة مفاتيح   

طبيعة مادية ملموسة وبالتالي يمكن أن يكون محلاً لجريمـة الـسرقة والاحتيـال أو إسـاءة      

  .الأمانة
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ولكن المشكلة تثور فيما يتعلق بالشق المعنوي للحاسب الآلي وشبكة المعلومات الدولية            

ات والبيانات والبرامج، هل ينطبق وصف المال عليهـا بـالرغم مـن             والمتمثل في المعلوم  

  .طبيعتها المادية

ق وصف المال على المعلومات وذلك علـى النحـو          اى انطب حول مد د اختلف الفقه    وق

  : الآتي

للمعلومة طبيعة مـن نـوع       يرى أنصار هذا الرأي من الفقه التقليدي أن          :الرأي الأول 

ى الأشياء المادية فقط، فالأشياء التي توصف بالقيم هي         خاص، حيث يضفي وصف القيمة عل     

تلك الأشياء القليلة للاستحواذ المادي، ومؤدى ذلك أن الأشياء التي يمكن الاستئثار المادي بها              

وبالنظر إلى أن   . هي التي تعد من قبيل القيم التي تكون محلاً للعديد من الاعتداءات القانونية            

والاستحواذ المـادي   إنه من غير المقبول أن تكون قابلة للاستئثار         للمعلومات طبيعة معنوية، ف   

، ٢٠٠٢ عبـد االله،     ،محمـود (إلا عن طريق حق الملكية الأدبية أو الذهنيـة أو الـصناعية             

  ).٢٦، ص٢٠٠٧ سامي، ،، عياد١٠٤، ص٢٠٠٦، الملط، أحمد، ١٦٢ص

مجموعة مستحدثة  المعلومة   يرى أنصار هذا الرأي من الفقه الحديث أن          :الرأي الثاني 

 المعلومة إلـى كـل مـن الأسـتاذين          علىفاء وصف القيمة    ضمن القيم ويرجع الفضل في إ     

(Vivant, Catala) حيث يرى الأستاذ )Catala ( أن المعلومة المستقلة عن دعاماتها المادية

م وفقاً لسعر السوق، متـى كانـت غيـر محظـورة            و قابلة للاستحواذ لأنها تق    قيمةتكون لها   

نقلاً عـن   اماتها الماديـة وعـن عمل من قدمهـااً، وأنها منتج بصرف النظر عن دعتجاري

  ).١٧٨، ص1994الشوا، محمد،
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  :ويستند أصحاب هذا الرأي على الحجج التالية

التي يمكن أن تقوم بسعر السوق      و ،القيمة الاقتصادية التي تتمتع بها المعلومات     ": أولاً

همية اقتـصادية سـيبقى حتمـاً       يرى قيمته في شي له أ     ون يرفض أن    نعلى اعتبار أن أي قا    

  .  عن الحقيقة ومن المقبول وفقاً لأهمية المعلومة أن ينطبق وصف القيمة عليهابمعزل

ة التي تربط المعلومة بمؤلفها وهي العلاقة التـي تـربط المالـك             يعلاقة التبع : ثانياً

الملـط،   (" للحق  دائماً وجود صاحبٍ   بالشيء المملوك باعتبار حق الملكية حقاً عينياً من شأنه        

  ). ١٠٨، ص ٢٠٠٦أحمد، 

ويتفق الباحث مع الرأي الثاني استناداً إلى الحجج المنطقية التي ساقها أنصاره فـضلاً              

 المعلوماتيـة   ذلك أن الجرائم   ،عن أن التطور الحديث يقتضي توفير حماية قانونية للمعلومات        

وبالتالي لابد من توفير حماية للمعلومـات       ،  سيماّفي تزايد مستمر بحيث باتت تشكل خطراّ ج       

فالملكية الفكرية التي يحميها القانون تقوم على أساس وجود قيمـة            ،من خطر الاعتداء عليها   

معلومة  كانت   مكانت المعلومة في شكل براءة اختراع أ      أللمعلومة من الناحية القانونية، سواء      

  .ف القيمة لها تابعة لمؤلفها فإنه يجب الاعتراف بوصخاصة

ونجد أن المشرع الأردني لم يخرج عن هذا الرأي في الأخذ بمفهوم المال، فقد عرفـه                

" كل عين أو حق له قيمة مادية فـي التعامـل          "من القانون المدني الأردني بأنه      ) ٥٣(بالمادة  

نتفاعاً كل شيء يمكن حيازته مادياً أو معنوياً والانتفاع به ا         "منه بأنه   ) ٥٤(وأضاف في المادة    

مشروعاً ولا يخرج عن التعامل بطبيعته أو بحكم القانون يصح أن يكـون محـلاً للحقـوق                 

التي استخدمها المشرع جاءت مطلقة، والمطلق يبقى على إطلاقه ما لـم       " شيء"فكلمة  " المالية

لم يحتم مبدأ الحيازة المادية بل أشار بالمادة        يرد نص يقيده، ويدعم ذلك أن المشرع الأردني         
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على حد سواء إلى الحيازة المادية والمعنوية كأحد شروط إلحاق وصف المال بالأشياء،             ) ٥٤(

إذن الأشياء المعنوية ومنها المعلومات وبرامج الحاسب الآلي وشبكة المعلومات الدولية وفـق            

التشريع المدني الأردني تندرج ضمن نطاق وصف المال وتصلح أن تكون محـلاً للحقـوق               

  ).١١٦، ص٢٠٠١،  وآخرون، أسامةاسعةالمن(المالية 

   الموجودة بالنظام المعلوماتي وسائل الاعتداء على المعلومات.ب

المعلومات هي محل الاعتداء في جريمة الاحتيال عبـر شـبكة المعلومـات الدوليـة               

 تحتل مكانة اقتصادية هامة تجعل منهـا        وهي ،والمتمثلة بالمعالجة الآلية للمعلومات والبيانات    

 وذلك بالدخول إلـى قاعـدة البيانـات         الإخراج، و دخال للاعتداء عليها في مرحلتي الإ     هدفاً

 سواء المتعلقة بملكية الأشياء أو اسم الشخص أو أي تعـديل آخـر   المعلوماتير يوتعديل وتغ 

 أميـر، يوسف،  ( " المعلومات الدولية يساعد الجاني على ارتكاب جريمة الاحتيال عبر شبكة         

  ).٦٢ ص ،٢٠٠٨ية على شبكة الإنترنت، الجرائم المعلومات

علـى  خراج  والإ دخالالإ في مرحلتي    المعلوماتل الاعتداء على     نتناول وسائ  وفوس

  : الآتيالنحو 

  دخال الإ في مرحلة المعلوماتالاعتداء على  •

 ـ   ـالتلاعب بالبيانات والمعلومات المدخل     ـ     ـة إلـى جه ة ـاز الحاسـب الآلـي وشبك

دوثاً نظراً لما يتميز به من سهولة، وقد ظهر         ـحالات الاحتيال ح  المعلومات الدولية من أكثر     

ا ـي تـم اكتـشافه    ـات الدولية الت  ـة المعلوم ـر شبك ـعبن حالات الاحتيال    ـم% ٦٢أن  

 ـ ـات المتحدة الأمريكي  ـي الولاي ـف  ـ ١٩٨٤ى عـام    ـة حت  ـ ـ تنط  ـ ـوي عل ب ـى تلاع
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حاسوب وشبكة المعلومات الدوليـة     ات قبل أو أثناء إدخالها إلى جهاز ال       ـات والمعلوم ـبالبيان

)www.alynseer.gov.sa/foram/topic.atchive.(  

 معلومـات غيـر     إدخـال  عن طريق    دخال الإ ة في مرحل  المعلوماتيتم الاعتداء على    

ويتم التلاعب بالبيانات   " ،صحيحة إلى جهاز الحاسب الآلي أو التلاعب بالبيانات الموجودة به         

 وفيها وحـدات    ،ونات الكمبيوتر الأساسية لنظام المعلومات     عن طريق مك   دخالفي مرحلة الإ  

المعلومات وأية معطيات أخرى إلى جهـاز        إدخال التي يستطيع الشخص من خلالها       دخالالإ

 باسـتخدام   شبكة المعلومات الدوليـة    وبالتالي يمكن ارتكاب جريمة الاحتيال عبر        ،الحاسوب

" ير المعلومة على شبكة المعلومات الدولية     يتغ واستغلالها لتبديل أو     دخال،المحتال وحدات الإ  

  ).٣٩٧ص ، ٢٠٠٦عبد الفتاح، مبادئ الإجراءات الجنائية، حجازي، ( 

يتم التعدي على المعلومات في هذه المرحلة عن طريق إدخال معلومـات مـصطنعة              و

 ـ        ات أو بإعاقـة المعلومـات عـن أداء         ـغير صحيحة أو بالحذف الكلي أو الجزئي للمعلوم

ن وسائل الاعتداء على المعلومات في مرحلة       ـ وم ).٧١، ص ١٩٩٤الشوا، محمد،    (وظيفتها

  :الإدخال ما يلي

    تغيير المعلومات المراد إدخالها دون أي حذف لهاـ

 دون أن   نظام الحاسب الآلي  المعلومات المراد إدخالها إلى     تتمثل هذه الوسيلة في تغيير      

 أتم ذلك في مرحلة الادخال أو قبـل ذلـك أي            يتضمن ذلك حذفاً لجزء أو أجزاء منها، سواء       

بحيث تبقى المعلومة موجودة كما هي من حيث الـشكل          أثناء إعداد هذه المعلومات للإدخال،      

ولكن دون معنى أو فائدة من حيث المضمون مما يؤدي إلى التقليل من شأنها بحيث تـصبح                 

  ).٨٤ ص،٢٠٠٦سلامة، محمد، (غير معبرة عن الحقيقة التي كانت تمثلها 
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رئيس مجلس الإدارة وموظفـو الإدارة العليـا فـي          ما قام به    ومن الأمثلة على ذلك      

وهي شركة عامة  )Corporation (Equity Funding)( الشركة الأمريكية المعروفة باسم

 بوليصات تأمين لأشخاص وهميين وإدخال بيانات وهميـة         بإدخالللتأمين والتمويل المزدوج،    

 يقارب  بوليصة تأمين يحفظها الكمبيوتر، ما    ) ٩٧٠٠٠(يث كان من بين     لهم لبضع سنوات، بح   

 كبـار أصـحاب      بإمكـان  كـان و ،بليون دولار ) ٢,١( خيالية تبلغ قيمتها     بوالص منها الثلث

 أكثر من   اًربح تحقق   بأنها وذلك بسبب ظهور الشركة      ،الحصص بيع حصصهم بمبالغ مرتفعة    

مشار إليه لـدى    ( حد موظفي الشركة   أ أن اكتشفها إلى   هذه الخدعة    واستمرت .الربح الحقيقي 

  .)١٩١ص ، ٢٠٠٧جعفر، الطائي، 

    تغيير المعلومات عن طريق الحذف الكلي أو الجزئي لهاـ

تتم معالجة البيانات والمعلومات المدخلة عن طريق جهاز الكمبيـوتر وفقـاً لطلبـات              

 مصلحة الشخص الذي قـام      ما يخدم بير في مضمون هذه المعلومة      يبحيث يتم التغ   ،مستخدميه

 المعلومـات  ففي مرحلة المعالجة الآلية يمكن حذف أو تعـديل           ،ير المعلومات الصحيحة  يبتغ

يتم التلاعب والاعتداء   ، بحيث   معلومة معينة ب مرقم معين أ  ب مسواء ارتبط التعديل باسم معين أ     

اسـتبدال معلومـة     مومن ثَ ،   كلياً أو جزئياً   المعلومات عن طريق حذف هذه      المعلوماتعلى  

 بحيث تعبر المعلومة عـن معنـى        ،استخدام برامج خاصة لهذه الغاية    "عن طريق   بها  أخرى  

 وذلك باستخدام الفيروسات المختلفة ومنها فيـروس حـصان          ، غير المعنى الحقيقي لها    آخر

الذي يمتاز بقدرة عالية على التحكم بأنظمـة الكمبيـوتر المختلفـة والتـأثير علـى            طروادة

، ٢٠٠٧لكترونية،  عبد الفتاح، النظام القانوني للحكومة الإ     حجازي،  (" مات الموجودة به  المعلو

  ).٢٨٨ص 
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  دولار، وهي عبارة عن مبالغ مدفوعة      ٦١,٠٠٠وقد تمكن شخصان من اختلاس مبلغ       

تمام عملية  إ من   المحتالان، ولكي يتمكن    إلى أحد المراكز الجامعية    مرسلة من شركات التأمين   

  بـالمركز   بحذف كل الحسابات القائمة في تسجيلات الحاسب الآلـي الخـاص           االاحتيال، قام 

  ). ٧٦، ص ١٩٩٤مشار إليه لدى الشوا، محمد، (وجعلها غير قابلة للتحصيل 

   الاعتداء على المعلومات بحيث لا تؤدي وظيفتهاـ

ما يحول دون أدائهـا لوظائفهـا مـن خـلال إخفـاء             بيتم الاعتداء على المعلومات     

 وهو ما يؤدي إلى إعاقـة       ها في موقع آخر غير المكان المخصص لها،       إدخال أو   ،تالمعلوما

  ).٤٥٥ص، ٢٠٠٤نائلة، قورة، ( هذه المعلومة عن أداء الدور الذي كان مقرراً لها

على هذا النوع من الاحتيال عبر شبكة المعلومات الدولية قيام أحد موظفي            ومن الأمثلة   

فرنك سويسري، إثـر قيامـه      ) ٧٠٠٠٠٠٠(ء على مبلغ     الفرنسي بالاستيلا  Suez-indoبنك  

بحكم عمله كمشغل للبيانات ومراجعها بتحويلات مالية وهمية خزنت على ذاكـرة الحاسـب              

 الآلي وقام بنقلها بواسطة محررات مصطنعة إلى حساب آخر قام بفتحه باسمه في سويـسرا              

  ). ٣١٠، ص٢٠٠٥القدومي، عبد الكريم، (

    في مرحلة الإخراجتالمعلوماالاعتداء على  •

يعد التعدي على المعلومات في مرحلة الإخراج من الوسائل الأقل حـدوثاً بالمقارنـة              

بغيرها من وسائل الاحتيال المعلوماتي، ففي التقرير الصادر عن لجنة المراجعة في المملكـة              

حالة احتيال تمـت عـن طريـق        ) ٧٧( كانت هناك حالتان فقط من بين        ١٩٨٥المتحدة عام   

، فالتعدي على المعلومات وفقا لهـذه الوسـيلة         عتداء على المعلومات في مرحلة الإخراج     الا
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الدوليـة  يكون في اللحظة التي يتم فيها إخراجها من جهاز الحاسب الآلي وشبكة المعلومـات        

  ).١٩٢، ص٢٠٠٨المومني، نهلا، (

ظة التي يتم    في مرحلة الإخراج حسب الرأي الراجح في الفقه منذ اللح          المعلوماتوتعد  

، وحتى لحظة خروجها بالفعـل إمـا        المعلومات للحاسب الآلي بإخراج هذه      الأمرفيها إعطاء   

على ورق عن طريق الطابعة أو بتخزينها على أقراص ممغنطة أو أسطوانات مدمجة، إلا أن               

 في هـذه    فالمعلومات لا يتصور بعد إعطاء هذا الأمر للحاسب الآلي،          المعلوماتالتلاعب في   

 فإن التلاعب بها بعـد خروجهـا تمامـاً مـن            ، ناحية أخرى  ومنرحلة لا يمكن تغييرها،     الم

يشكل جريمة احتيال عبر شـبكة المعلومـات        الحاسب الآلي إلى أي وسيلة تخزين أخرى لا         

فالمقصود بالتلاعب في مرحلة الإخـراج أن  . نه لا دور للحاسب الآلي في إتمامه إ، إذ   الدولية

لحاسب الآلي غير سليمة وهو ما لا يتأتى إلا في المرحلة السابقة على             تخرج المعلومات من ا   

إعطاء أمر الإخراج، فالفرض في هذه الحالة أن المعلومات قد دخلت صحيحة إلى الحاسـب               

الآلي وأن التلاعب كان في مرحلة لاحقة وبصفة خاصة قبل إخراج المعلومات، فإذا ما تـم                

ام تلاعب في المعلومات في مرحلة الإخراج، وتختلـف         التلاعب بهذه الصورة فإننا نكون أم     

ن المعلومات فـي الحالـة      إهذه الوسيلة عن التلاعب في المعلومات في مرحلة إدخالها حيث           

الأخيرة تكون قد دخلت إلى نظام الحاسب الآلي منذ البداية وهي غير سليمة أو دخلت سليمة                

مات قد دخلت صحيحة وطـرأ عليهـا        ولكن على نحو غير مصرح به، بينما هنا فإن المعلو         

  ).٤٥٩، ص٢٠٠٤قورة، نائلة، (التلاعب في مرحلة لاحقة على هذا الدخول 
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  لكترونيةلإالاعتداء على البرامج ا - ٢

 مـن   اً ، وذلـك   بعداً ثقافياً وتكنولوجياً عالي    يتخذ الاحتيال عبر شبكة المعلومات الدولية     

تر المـرتبط   تي تمثل كياناً منطقياً لجهاز الكمبيـو      خلال الاعتداء على البرامج الإلكترونية ال     

 البرامج   هذه يصعب اكتشاف الاعتداء أو التلاعب الواقع على      ولأنه   ،المعلومات الدولية بشبكة  

 كبير مـن    رفر في المحتال قد   اأن يتو من   لا بد    كان،   من أكثر وسائل  الاحتيال خطورة      وهو

 التعقيـد   مـن درجة عالية   بسبب أنها تتمتع ب    ،ةالمهارة والخبرة في مجال البرامج الإلكتروني     

سـامة  أالمناسـعة،    ( خلـق بـرامج جديـدة       أم عند  ،سواء فيما يتعلق بتعديل البرامج القائمة     

   .)٨٤ – ٨٣، ص ٢٠٠١وآخرون، 

  على تعرفال لا بد من     ،البرامج الإلكترونية بهذه  وللبحث في كيفية الاعتداء والتلاعب      

  :ما يأتي من خلال وسائل التلاعب بها، وهو ما سنتناولهلكترونية وماهية البرامج الإ

  . ماهية البرامج الإلكترونية وأنواعها. أ

  . بالبرامج الإلكترونيةالاعتداءوسائل . ب

  ماهية البرامج الإلكترونية .أ

 على البرامج الإلكترونية ومن ثم البحـث        التعرف هذا الجزء من البحث    في   يتمسوف  

  : الآتيالنحو  وذلك على ،في أنواعها

  تعريف البرامج الإلكترونية  •

المشرع المصري المصنفات الأدبية المحمية بموجب قانون حماية المؤلـف رقـم            بين  

على اعتبارها كل عمل مبتكر أدبي أو علمـي         ) ١٣٨(، حيث تنص المادة     ٢٠٠٢ لسنة   )٨٢(
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ذات القانون على    من   )١٤٠( ثم نص صراحة في المادة       ،  أياً كان نوع أو طريقة التعبير عنه      

  .تمتع برامج الحاسب الآلي بالحماية القانونية

ت المقصود بالبرامج الإلكترونية في قـانون المعـاملا       أما المشرع الأردني فلم يعرف      

 في قانون حماية حق     ورد ذكر البرامج الإلكترونية   أإنما  . ٢٠٠١ لسنة   )٨٥(الإلكترونية رقم   

 مـن   )ب/٨( الفقـرة    ٣ حيث جاء نص م    ،عديلاته وت ١٩٩٢ لسنة   )٢٢( رقم   الأردنيالمؤلف  

"  بلغـة الآلـة    أمكانت بلغة المصدر    أبرامج الحاسوب سواء    " : ذات القانون على النحو التالي    

   .حيث لم يميز بين اللغة المستخدمة في إعداد البرامج الإلكترونية

 ـ            سنة وعرفها القانون العربي الاسترشادي لمكافحة جرائم تقنية أنظمـة المعلومـات ل

مجموعة من التعليمات والأوامـر القابلـة       " : بأنها ، الصادر عن جامعة الدول العربية     ٢٠٠٤

  ).٣٧٩، ص ٢٠٠٥الكعبي، محمد،  ("للتنفيذ باستخدام الحاسب الآلي ومعدة لإنجاز مهمة ما

مفهوم ضيق، وآخر واسع،    : نيمفهوم ،لبرامج الإلكترونية ل وذهب بعض الفقهاء إلى أن    

 الضيق للبرامج على مجموعة التعليمات والأوامر الصادرة من الإنسان إلى           ويقتصر المفهوم 

) المفهوم الضيق (الآلة، أما طبقاً للمفهوم الواسع فهو يضم الى جانب تلك التعليمات والأوامر             

مثل بيانات اسـتعمال البـرامج وكيفيـة المعالجـة          (التعليمات والأوامر الموجهة إلى العميل      

أي كافة البيانات الأخرى الملحقة بالبرامج والتي تساعد على سـهولة           ) ماتالالكترونية للمعلو 

فهم تطبيقه، وهي تعتبر بمثابة وصف تفصيلي له متضمنة مراحل تطبيقه وهي عبـارة عـن     

، ١٩٩٧ علـي،    ،القهـوجي (تعليمات موجهة من المبرمج الى العميل الذي يتعامل مع الآلة           

  ).٤ص



 87 

وعة من الأوامـر والتعليمـات       مجم :لإلكترونية بأنها ويقترح الباحث تعريف البرامج ا    

  . استخدام أجهزة الحاسب الآلية مسبقاً بشكل منسجم ومتناسق لتنفيذ وظيفة محددة عند المهيأ

 أم لا وذلـك     أموالاً نية فيما إذا كانت تعد    وقد اختلف الفقه حول طبيعة البرامج الإلكترو      

  :الآتيعلى النحو 

 لأن طبيعتهـا  ،أمـوالاً  أن برامج الحاسوب ليـست   التقليديالفقه  يرى   :الأولالـرأي   

، أمـوالاً وأن برامج الحاسوب التي من الممكن اعتبارها         ،تتعارض مع إمكانية حيازتها مادياً    

ل هـذا   مكن التعامل بها من خـلا     أموالاً إذا أ   تعد"البرامج المثبتة في وسيط مادي، فهي       هي  

عن الوسيط أو الدعامة فلا جدال في أنها شيء معنـوي           ، أما البرامج المستقلة     الداعمالوسيط  

، ٤١٢ ص   ،٢٠٠٢  يـونس،  عرب،: مشار إليه لدى   (وبالتالي لا يصدق عليها وصف المال     

   ).٤٧، ص١٩٩٧قهوجي، علي، ال

الأردن أن المكونـات    مـصر و  يرى أصحاب هذا الرأي في كل مـن         و :الرأي الثاني 

 لا بد من إثبـات الـصفة الماليـة لهـا            موالأ"المعنوية للحاسوب من معلومات وبرامج هي       

باعتبارها ذات قيمة اقتصادية يمكن حيازتها معنوياً من خلال ارتباطها باسم مؤلفهـا وهـي               

، نائـل،   صالح( )١٣٠، ص   ٢٠٠٣عفيفي، عفيفي،    ("كالمال لا تخرج عن طبيعة التعامل بها      

  ).٦ – ٥، ص ٢٠٠٠

يـة  ل لهـا قيمـة ما     أموالاًمج الإلكترونية   ويتفق الباحث مع الرأي القائل باعتبار البرا      

ف المـال   ، الذي عر   من القانون المدني الأردني    )٥٣م( إذ يتفق هذا الرأي مع نص        بالتعامل،

لـى  ع،  كما نصت المذكرة الإيضاحية لهذه المادة     ،  "كل عين أو حق له قيمة في التعامل       "بأنه  

اسوب في نطاق هذه الحقـوق بـنص         وتدخل برامج الح   أموالاً، أن حقوق الملكية الفكرية تعد    
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 هذا الـرأي عـن الواقـع        بر من قانون حماية حق المؤلف، كما يع       )ب/ ٨ الفقرة   ١٣(المادة  

الاقتصادي والتطور التكنولوجي الذي أصبح لا يقتصر على وصف المال بالنقود المتداولـة             

 للاعتـداء   ون محلاً  تصلح لأن تك   أموالاً مما يقتضي اعتبار البرامج الإلكترونية       ،بين الأفراد 

  . عليها

  أنواع البرامج الإلكترونية  •

تميز به من تجديد وتنوع مستمر مستمد من        ت أنواع البرامج الإلكترونية نظراً لما       دتتعد

  : طبيعة هذه البرامج وأهميتها وهذه الأنواع هي

 دداء الحاسب الآلي لوظيفته إذ تع     هي برامج ضرورية لأ    :برامج التشغيل الإلكترونية  ـ  

للمعلومات على   الإخراج و دخالمسيطرة على جميع عمليات التخزين والإ      ،  هذه البرامج 

ة ـ من ناحي  مالقيام بوظائفه سواء من ناحية التشغيل الداخلي أ       بنحو يسمح للحاسب الآلي     

تعد جزءاً من الحاسب الآلي ذلـك لأنهـا البـرامج           "ها  تالمتعاملين معه أي أنها في حقيق     

- ٦٦، ص ٢٠٠٦محمـد،   ي،  تالهي ("ئه لوظائفه ادالحاسب الآلي وأ  عمل  المسيطرة على   

٦٧.(  

 البرامج التي تصلح للاستخدام على جميع أنـواع      ي  ه :البرامج التطبيقية الإلكترونية  ـ  

والتي تمكن العملاء من استغلالها أياً كانت نوعية الكمبيوتر الذي           ،  الحاسبات الإلكترونية 

ومثالها البرامج المعـدة     ،   وتحقق نتائج محددة   اً معين لاًتؤدي عم " وهذه البرامج    ،يملكونه

 ).٥٠ص : ٢٠٠٥سلامة، عماد، ( "حساب العملاء في المصارفللرواتب،  وبرامج 

البرامج التي تكون مجهزة مسبقاً لغايات التداول       " وهي   :البرامج المنطقية الإلكترونية  ـ  

 الأسـواق    هذه  المتعارف عليها في    بحيث تتناول العمليات والمهام التقليدية     ،في الأسواق 
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 ومن أمثلة ذلـك بـرامج     يستخدمونها في كافة المعاملات    ،  والتي تكون بين أيدي الأفراد    

 .)٤٥، ص ٢٠٠٦الملط، أحمد،  ("معالجة الكلمات والجداول الإلكترونية

 وبنـاء   ،برامج يتم إعدادها وتحضيرها بناء على طلب العميـل        "هي   :البرامج الخاصة ـ  

 ومنها البرامج التي تـدخل فـي        ،غطيهامن هذا البرنامج والاحتياجات التي ي     لهدف  على ا 

 أو المتعلقـة بالنقـل كالطـائرات        ،تشغيل المصانع أو عمل الأجهزة الطبية أو المخبرية       

  . )٤٥، ص٢٠٠٩الخلايلة، عايد،  ("والسفن والقطارات

 ،ب الحيـاة المختلفـة    ويتضح مما تقدم أن البرامج الإلكترونية تغطي العديد من جوان         

 ممـا يجعلهـا عرضـة       ، الثقافيـة  م السياسية أ  م الاجتماعية أ  مسواء من الناحية الاقتصادية أ    

 الذين يسعون لاختراق هذه البرامج من أجل تحقيق ربـح           ،الينتللاعتداء عليها من قبل المح    

،  عن طريق استخدام فيروسات محددة تتمكن من اختراق هـذه البـرامج      ،مادي غير مشروع  

والقيام بحذف الملفات أو الوصول إلى البيانات الشخصية أو اسـتخدام الكمبيـوتر الخـاص               

 ومن ثم يقومون    المعلومات الدولية،  من أجل مهاجمة أجهزة الكمبيوتر وشبكة        ،بالمجني عليه 

  .معين التي كانوا سبباً لها مقابل أجر مادي تبإيجاد الحلول لهذه المشاكلا

  برامج الإلكترونية بالالاعتداء وسائل .ب

البرامج الإلكترونية قدرة عالية وخبرة ومهارة فنيـة ببـرامج          بوسائل التلاعب    تتطلب

 وكيفية استخدام هذه المهارة في الاعتداء على البرامج بما يخدم أهداف            ،الكمبيوتر والإنترنت 

 ، وسنتعرف فـي هـذه      أي منفعة مادية    الحصول على  وهي الحصول على المال أو    ،  المحتال

 وذلك على   سواء التطبيقية أو التشغيلية    الاعتداء على البرامج الإلكترونية      على وسائل  الدراسة

  :النحو التالي
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  ى البرامج الإلكترونية التطبيقيةالاعتداء عل •

على البرامج الإلكترونية التطبيقية أكثر حالات الاحتيـال        يمثل هذا النوع من الاعتداء      

لدولية، وتأخذ الصورة الغالبة لهذه البرامج قيام الجاني بتعديل         المرتكبة عبر شبكة المعلومات ا    

  :وذلك على النحو الآتيالبرامج أو التلاعب فيها، 

  تعديل البرامجـ 

 ،ير البرامج المعمول بها داخل المؤسسة المجني عليها       يتقوم هذه الوسيلة على فكرة تغ     

ويـتم  ،  خدمة والتأثير عليها   البرامج المست   على ،مرخص بها  تعديلات غير    إدخالعن طريق   

ما مرحلة تنفيذ البرنامج التجريبي لتصحيحها مـن أخطـاء البرمجـة أو             إذلك في مرحلتين،    

  ).١٨٢، ص ١٩٩٤عرب، يونس، ( مرحلة تطويرها للقيام بأغراض جديدة

  ير البرامج المطبقةي تغ-أ

 الفحـص    فإنها تمر بعدة مراحل وصولاً إلـى مرحلـة         ،بعد إعداد البرامج واختبارها   

ت بعد تشغيل هذه البرامج، وهنا يجـد الجـاني          والتصويب لتعديل بعض الأخطاء التي اكتشف     

وكذلك إخفائها، كما قد يتم إجـراء       رات تساعده على ارتكاب جريمته      يإدخال تغي "فرصته في   

، ٢٠٠٨، نهـلا،    المـومني (" )الفيروسـات (هذا التغيير عن طريق استخدام البرامج الخبيثة        

حـدى الـشركات الأمريكيـة       الحالة قيام محاسب بإ     هذه لواقعية على االأمثلة  ومن  ) ١٩٣ص

ح إضافة مبالغ زهيدة القيمة بصفة دائمـة        يترات على برنامج الحاسوب ت    يخال تغي الكبرى بإد 

 مع تحويل الحصيلة إلى حساب خاص به وقـد          مشتراةإلى أسعار المواد والمعدات والسلع ال     

ألف دولار على مدى    ) ٥٠٠(ء على مبالغ مالية تتجاوز قيمها       تمكن بهذه الطريقة من الاستيلا    

  ).١٨٢، ص ١٩٩٤عرب، يونس، : مشار إليه لدى(خمس سنوات متتالية 



 91 

  الإدارة اختلاس نتائج -ب

 وهي النتائج الموجودة في جهاز الحاسب الآلي عن طريـق           ،يتم اختلاس نتائج الإدارة   

ببث بـرامج   " وذلك   ،يق نسخ المعطيات عن بعد     أو عن طر   ،عملية النقل الإلكتروني للبيانات   

 مـن خلالهـا     ،حيث يتم لمعلومات الدولية اخاصة بالتجسس على البيانات المتبادلة عبر شبكة        

  ).٢٣٦ ص ،٢٠٠٧، محمد، الشوابكة( "العملاءببعض اختلاس الحسابات الخاصة 

 البنـوك   لمبرمجين بإدارة الحسابات فـي أحـد       ما قام به أحد ا     ،ومن الأمثلة على ذلك   

بحيث يقوم بإضافة عشرة سـنتات      ،  بأسلوب خاص الحاسوب  برامج  أحد   بتعديل   ،  الأمريكية

 ة عـشر  علـى ودولار واحد عن كل خدمـة تزيـد         ،   دولارات ةإلى كل خدمة تقل عن عشر     

بحيـث  ) ZZWICK( وقام بتحويل المبالغ الزائدة إلى حسابه الخاص الذي اسماه           ،دولارات

 مما يسهل عمليـة التحويـل     المتسلسل،  ير وفقاً لترتيب الحروف     يكون هذا الحساب هو الأخ    

 على مئات الدولارات شهرياً ولم يكن ليكتشف لولا تعاقد البنـك مـع              وحصوله الإلكتروني،

 ، البنك كنوع من أنواع الدعاية     الأول والأخير في  ة دعاية وإعلان قررت تكريم العميل       مؤسس

 في قائمة   هذا العميل غير موجود أساساً    اسم  ملاء أن   واكتشف البنك لدى التدقيق في أسماء الع      

  ).١٧٣ص ، ٢٠٠٦، أحمد، الملط: مشار إليه لدى(البنك عملاء 

  التلاعب بالبرامج التطبيقيةـ 

يتم التلاعب بالبرامج التطبيقية باستخدام برامج فرعية موجودة داخل البرامج الأصلية           

 ،لى العناصر الضرورية لأي نظام معلوماتي      من أجل الوصول إ    ،يقوم المحتالون باستخدامها  و

ه ؤ جداً بحيث يمكن إخفـا     اً ويكون البرنامج الفرعي صغير    ،واستخدامه بصورة غير مشروعة   



 92 

، ٢٠٠٥، نائلـة،    قـورة ( اكتـشافه داخل مكونات البرنامج الأصلي مما يؤدي إلى صـعوبة          

  ).٤٣٦ص

ت التجاريـة   آ المنش ىحدإ مبرمج في ومن الأمثلة على التلاعب بالبرامج التطبيقية قيام        

 باقتطـاع مبـالغ     ج بحيث يسمح هذا البرنام    المعلوماتيةالكبرى بإعداد برنامج خاص بالإدارة      

ة مـع   أبرمتهـا المنـش   أي  تزهيدة على فترات متباعدة ومتباينة من خلال الصفقات العديدة ال         

، ١٩٩٤الـشوا، محمـد،     ( ست سنوات     مليون دولار خلال   سمكن من اختلا  تيث  حالتجار ب 

  ).٧٩ص

  الإلكترونية التشغيليةبرامج الالاعتداء على  •

النظم المعلوماتية من خلال تنظيم وضبط      عمل   برنامج التشغيل برنامجاً عاماً يحكم       يعد

ويتم الاعتداء على برامج التـشغيل مـن        " ،التعليمات والوظائف الخاصة بالنظام المعلوماتي    

سر أو   إلى كلمة ال   من أجل الوصول   ،الإضافيةبرنامج بمجموعة من التعليمات     الخلال تزويد   

 ويتم تعـديل    ).٤٨ ص   ،٢٠٠١جميل،  الصغير،  (" وسهولة أو مفتاح الربط بكل يسر       الشيفرة

إلى كافـة    من خلالها    الوصولممرات وفجوات خالية في البرنامج يمكن       "البرامج من خلال    

ات أو عـن طريـق البـرامج         ومن ثم الوصول إلى الشيفرة والتعليم      التعليمات التي يحتويها،  

 وسوف نتناول وسائل الاعتـداء      ،)٢٣٧، ص   ٢٠٠٧، محمد،   ةالشوابك ("الوهمية أو الناقصة  

  : الآتيعلى البرامج التشغيلية على النحو 

   تصميم وإعداد البرامج الوهميةـ

في هذه الحالة يقوم المبرمجون بإعداد برنامج خاص من أجل ارتكاب جريمة الاحتيال             

نفيذها، حيث يتم إعداد برنامج كامل وصناعته وتنسيقه من أجل ارتكـاب جريمـة              ومراقبة ت 
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الاحتيال عبر شبكة المعلومات الدولية، وفي حالة استخدام هذا البرنامج من قبل مبرمجيه فإنه              

يقوم بتعطيل عمل البرنامج الأصلي ويدخل البرنامج الوهمي مكانه ويتم التعامل معه من قبل              "

اره برنامجاً أصلياً لتشغيل نظم المعلومـات، وبالتـالي يـستطيع المحتـالون             الغير على اعتب  

، الملط، أحمـد،    ١٩٤ ص   ،  ٢٠٠٨، نهلا،   المومني ("الحصول على الأموال المملوكة للغير    

  ).١٧٧، ص٢٠٠٦

 المعلومـات الدوليـة    استطاع ثلاثة أشخاص الدخول إلـى شـبكة          ٢٠٠٣ففي عام   

فـي الولايـات المتحـدة    ) ميتشجن(ة في ولاية التجزئل على معلومات لمخزن لبيع    والحصو

 نظام المعلومات فـي الكمبيـوتر       ا أن يخترقو  ا ومن خلال هذه المعلومات استطاعو     الأمريكية

 ـ   ـات المتح ـذلك اختراق الأنظمة الفرعية في أنحاء الولاي      ـ وك ،المركزي اولوا ـدة ثـم ح

دة للـسيطرة علـى بطاقـات       ـروع ع ـة لف ـدة أنظم ـج معد مسبقاً على ع    ـزال برنام ـنإ

  . (grabosky peter; Electronic crime, 2007, P 27)الائتمان الخاصة بالعملاء 

  ناقصة من الناحية الفنية إعداد برامج ـ

المـداخل المميـزة،    بعداد البرامج النافعة باستخدام أسلوب المصيدة أو ما يعرف          إيتم  

 ـ ـج باستغلال الفج  ـمن خلالها المبر  ـوم م ـالتي يق   ـ   ـوات والمم ي ـرات والفواصـل الت

 أو إيجـاد مخـارج      ، إضافية أنظمة ترميز  إدخالذه البرامج ب  ـهم   عند تصمي  ها بإيجاد ومـيق

وسيطة من أجل الدخول إلى النظام المعلوماتي والوصول إلى ذاكرة المعلومـات والـسيطرة              

  ).٢٣٧ ص ،٢٠٠٧الشوابكة، محمد، :  مشار إليه لدىJohn Knitel, 2000, P 60( عليها

 ،  البرامج وتصمميها  ة عند إعداد   هذه الفجو  فيقوم بإحداث " النية   ئوقد يكون المبرمج سي   

 نتيجة عيب   ة هذه الفجو  تكونوقد  ،  الجريمة واستخدامها في تنفيذ     ،من أجل استغلالها فيما بعد    
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حمد، ، م الشوابكة( "مما يتيح للجاني فرصة الدخول إلى نظام التشغيل من خلالها          ،في التصميم 

  ).٢٣٧ص ، ٢٠٠٧

دخالها خفية في البرامج المستخدمة لإصدار      التعليمات التي يتم إ   ومن الأمثلة على ذلك     

شيكات لمستحقيها بصفة دورية وإرسالها إليهم عن طريق البريد مهمتها تحريـف الإخطـار              

وقـف إصـدار    "دخاله إلى الحاسب بوفاة مستحق الشيك، والذي يترتب عليـه           يجري إ الذي  

 ةخطاراً من مستحق الشيك بتغير عنوانه مؤقتاً لمدة ثلاث        لتجعله إ . ت باسمه في المستقبل   يكاش

ي المؤقت الذ  شهور حيث يصور الحاسب خلال هذه الفترة شيكات باسمه ترسل إلى العنوان             

رسـتم،   ("مر قيامه باستلامه والاستيلاء على قيمته     يكون معد هذه التعليمات قد حدده ورتب أ       

  ). ٧٣ ص،١٩٩٢هشام، 

، ٢٠٠٢ لـسنة    )٨٢( القانون المصري الجديد لحقوق الملكية الفكرية رقم         تضمن قدو

مصنفات الحاسب الآلـي مـن بـرامج وقواعـد          ومن بينها   المصنفات محل الحماية الجنائية     

 المـادة نـص    تـضمن    حيث .الثقافةوبيانات وما يماثلها من مصنفات تحدد بقرار من وزير          

يعاقب بالحبس  " ، في قانون آخر   شد مع عدم الإخلال بأي عقوبة أ      ، من هذا القانون   )ج/١٨١(

مدة لا تقل عن شهر أو بغرامة لا تقل عن خمسة آلاف جنيه ولا تتجاوز عشرة آلاف جنيـه                   

 ـ   -: أحد الأفعال التالية  أو بإحدى هاتين العقوبتين كل من ارتكب         صنف أو تـسجيل     نشر م

نون عبر أجهزة الحاسب الآلي     اً لأحكام هذا القا   طبق ،  عي أو أداء محمي   صوتي أو برنامج إذا   

ذن مسبق مـن    إكات الاتصال أو غيرها من الوسائل دون         أو شب   الدولية أو شبكات المعلومات  

  ."المؤلف أو صاحب الحق المجاور
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حيث بينت   ، المشرع الأردني برامج الحاسب الآلي من المصنفات الأدبية        وكذلك اعتبر 

شمول البرامج  " ،١٩٩٨ لسنة   )١٤(رقم  المعدل بقانون   ة المؤلف    من قانون حماي   )١٠(المادة  

حيث استخدم مبدأ الشمول لبرامج الحاسب الآلـي بالحمايـة          ،  الإلكترونية للمصنفات الأدبية  

   ".المقررة للمصنفات الأدبية

ية المقررة للمصنفات   الأردني مدة الحما  والمشرع  المصري  رع  شوقد جعل كل من الم    

 وهـذه   ،خر مؤلف إذا كانوا أكثر من واحـد        آ ماً من تاريخ وفاة المؤلف أو     ن عا الأدبية خمسي 

المدة أطول من المدة المقررة للمصنفات الأدبية الأخرى على الرغم من عدم وجـود مبـرر                

 باعتبار أن البرامج الإلكترونية متطورة ومتجددة باستمرار بحيث تفقد هـذه البـرامج              ،لذلك

  . صيرة من الزمن قيمتها بعد مضي فترة قغالباً
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  ثانياً

   بطاقات الدفع الإلكترونيمن خلالالاحتيال 
 بشكل ملحوظ المعاملات وزيادة الاستثمارات علـى        ،بطاقات الدفع الإلكتروني   سهلت

 لما توفره هذه التقنية من سهولة تبادل واسـتثمار          ، المحلي والعالمي لمختلف الدول    ينالصعيد

وهي تعمـل     المالية أو الاقتصادية أو الشركات التجارية،      للبنوك والمؤسسات  بالنسبة   الأموال

وبهـذا   المختلفة، أثناء السفر والتنقل بين دول العالم        الأموال معاناة نقل وحمل      من على الحد 

 وهذا أدى إلى تعدد أنواع هـذه        . تسوية الالتزامات المالية    كبير في  إلى حد  أسهمت تكون قد 

نـوع  حسب   مها للعملاء يتلك المؤسسات والهيئات لتقد   بتعدد الأغراض التي تسعى     البطاقات  

  . المستخدمة من أجلهل عمال

 بحيث أصـبحت الوسـيلة      لما تتمتع به من صفات،     البطاقات الإلكترونية     انتشار ازداد

لات ماليـة، إلا    ي للدفع بدلاً من النقود ومن الشيكات بسبب ما توفره من حماية وتسه            الأساسية

 استخدامها أو ارتكاب جريمة الاحتيال من       يتلعق بسوء ستخدام فيما   أنها حملت مخاطر ذلك الا    

ة عن التعامل بها فيما      القانونية الناتج  ت وازدياد المشكلا  ،خلالها عبر شبكة المعلومات الدولية    

لة الجزائية التي تظهر بين حاملها والتـاجر        ت التي يمكن أن تكون محلاً للمساء      ق بالعلاقا يتعل

البغـدادي، كميـت،     (الأخير والجهة المصدرة للبطاقة أو بالنسبة للغيـر       أو التي تظهر بين     

، ولهذا سوف يتم البحث في ماهية بطاقات الـدفع الإلكترونـي والأنـواع              )١٧، ص ٢٠٠٨

المختلفة لها ومن ثم بيان وسائل الاحتيال باستخدام بطاقات الدفع الإلكتروني للأموال وذلـك              

  :  على النحو التالي

  . للأموالقات الدفع الإلكتروني ماهية بطا.١

  .ستخدام بطاقات الدفع الإلكترونية للأموالالاحتيال باوسائل . ٢
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   للأموالماهية بطاقات الدفع الإلكترونية - ١

 مستطيلة مصنوعة من البلاستيك تحمل      قةبطا"بطاقات الدفع الإلكترونية هي عبارة عن       

ه ورقـم حـسابه وتـاريخ انتهـاء         توقيعة لها وشعارها واسم حاملها و     اسم المؤسسة المصدر  

 وبموجب هذه البطاقة يستطيع صاحبها دفـع قيمـة الخـدمات والمـشتريات أو               ،صلاحيتها

أو استخدامها من أجل سحب مبالغ ماليـة مـن أجهـزة            لدى التجار،   استخدامها كأداة ائتمان    

   ).٣٩، ص ٢٠٠٩ي، محمد، تالهي ("الصراف وفقاً لشروط وتعليمات محددة

البطاقات التي تتم معالجتها إلكترونياً لاستخدامها فـي أغـراض          "أيضا بأنها   وتعرف  

متعددة من خلال المعلومات المخزنة عليها والدخول بها على الآلات المعدة لذلك بغية تحقيق              

  ).٥٢، ص٢٠٠٨البغدادي، كميت، " (أغراض معينة

ة إلى قسمين أساسـين      على غلاف البطاق   لومات والبيانات والأشكال المثبتة   قسم المع نوت

 ومعلومات غير مقروءة توزع على جسم البطاقة من الجهـة           ، معلومات وأشكال مقروءة   :هما

ق رقـم الحـساب      من أربع خانات مطبوع فو     اًشمل الجهة الأمامية رقم   ت و .الأمامية والخلفية 

 بحـرف   اًيه شب اً بارز اً خاص اً وحرف ،حدى المنظمات التجارية العالمية    بإ اً خاص اًالبارز وشعار 

)V ( وإذا لـم    .شكال متعـددة   يظهر بها الحرف بأ     كما أن بعض البطاقات    .باللغة الإنجليزية 

الجهـة الخلفيـة للبطاقـة      على  أما  . تشتمل البطاقة على هذه الأحرف تكون مقلدة أو مزورة        

ايات مـضاهاة توقيـع   توقيع حامل البطاقة لغمن تثبت الفيوجد شريط خاص للتوقيع من أجل     

  ).٣٩، ص ٢٠٠٨الحباشنه، جهاد، (اقة مع توقيعه على فاتورة الشراء  على البطليالعم
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   للأموال أنواع بطاقات الدفع الإلكتروني.أ

بطاقات وبطاقات وفاء،   و بطاقات ائتمان،    :تنقسم بطاقات الدفع الإلكتروني للأموال إلى     

  . البطاقات الذكيةوبطاقات ضمان الشيكات، والصراف الآلي، 

  لائتمان اةبطاق •

 مدين لحاملهـا بحيـث يـستطيع        حساب جارٍ "بأنها عبارة عن     الائتمان   ةف بطاق عرت

ب في تسديد جميع مـا      ن كان العميل غير راغ    إاستعمالها لشراء مستلزماته ثم التسديد لاحقاً و      

من البنك في أي فترة متفق عليها، فيسمح له بتدوير جزء أو كل المبلغ المـدين       قام باقتراضه   

  ).٩، ص ١٩٩٨، فياض، ةالقضا ("نك إلى الشهر الذي يليهبه للب

البطاقة التي تخول حاملها الحق في الحصول على تسهيل ائتماني          "وتعرف كذلك بأنها    

من مصدر هذه البطاقة، لحامل البطاقة، حيث يقدمها إلى التاجر ويحصل بموجبها على سـلع               

حجازي، عبد الفتاح،    ("ل متفق عليه   قيمتها من الجهة مصدرة البطاقة خلال أج       تسددوخدمات  

  ).١١٤، ص ٢٠٠٢

 حيث يزداد استخدامها بنسبة تـصل إلـى         ،وتعد بطاقات الائتمان أكثر الأنواع انتشاراً     

 معظـم المـشتريات     بوساطتهاتم  وت ،في بعض الدول مثل الولايات المتحدة الأمريكية      % ٧,٨

من خلال تـشجيع    ،  مات الدولية شبكة المعلو  ها عبر  جعل البنوك تسعى إلى تطوير نشاط      مما

ص : ٢٠٠٢  السيد، عبد الخالق، : مشار إليه لدى  ( بهاالعملاء على استخدام البطاقات الخاصة      

ها بحيث يستطيع أن يسحب مبـالغ نقديـة مـن            لحامل اً مدين اً جاري اً باعتبارها حساب  ،  )٣١٥

املون مع هـذه    أو أن يحصل على سلع وخدمات معينة من التجار الذين يتع          ،  الصراف الآلي 

 أو يكتفي بتقديم بطاقته إلى التـاجر الـذي          ، الوفاء بثمنها فوراً   أن يضطر إلى   دون   ،البطاقة
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 ،يدون بياناتها عادة باستخدام آلة طابعة إلكترونية أو يدوية في فاتورة يوقع عليهـا العميـل               

مـة إلـى    وترسل نسخة عنها إلى الجهة مصدرة البطاقة بحيث تقوم هذه الأخيرة بـسداد القي             

، ٢٠٠٢  عبـداالله،  محمـود، (لديها   وخصمها بنفس الوقت من حساب العميل الجاري         ،التاجر

  ).٣٥ص

  بطاقات الوفاء •

 ،عقد يتعهد بموجبه مصدر البطاقة بفتح اعتماد لمصلحة شخص آخر         " هيبطاقة الوفاء   

اريـة  مشترياته لدى المحـلات التج     بقيمة    الوفاء بوساطتهاالذي يستطيع   ،  وهو حامل البطاقة  

التي ترتبط مع مصدر البطاقة بعقد تتعهد بموجبه بقبول الوفاء بمـشتريات حامـل البطاقـة                

سيد، محمـد،   ( "محددةتم التسوية النهائية بعد كل فترة       تعلى أن    ،الصادرة عن الطرف الأول   

 تسمح لحاملها باتخـاذ الإجـراءات اللازمـة       وفاء  أداة  " بأنها   وتعرف كذلك  )١٠، ص لا ت 

 لدى البنك الذي أصدر     ،خصم المبلغ الذي يحدده لمصلحة شخص آخر من حسابه        والمباشرة ل 

  ).٧، ص ٢٠٠٠الخليل، عماد، (" هذه البطاقة

 على عاتقها تحويل قيمة البضائع      وتأخذ ،تصدر بعض الجهات بطاقات الوفاء للعملاء     و

ى يكون  الأول" : وذلك ضمن طريقتين   ،التي يحصل عليها العميل من حسابه إلى حساب التاجر        

 حيث يسلم العميل بطاقته إلى التاجر ويتم تحريرها في جهاز خاص للتأكد من              اً،السداد مباشر 

لتسديد قيمة المشتريات التي يتم تحويل قيمتهـا بعـد          ،  وجود رصيد كاف في حساب العميل     

 وقيدها في حساب التاجر وتسمى بطاقة الوفاء في هـذه الحالـة             ،خصمها من حساب العميل   

  ).٥٢١ ص ، ٢٠٠٥نائلة، قورة، (" فاء ذات المديونية الفوريةبطاقة الو
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 حيث يصدر التاجر عدة نسخ عـن إيـصالات          ،السداد غير مباشر  "وفي الثانية يكون    

ويتم إرسـال   وتوقيعه وبيانات البطاقة،    محددة يتم فيها قيد نوع البضاعة وثمنها واسم العميل          

لنفـسه   ويحتفظ التاجر بنـسخة      ،من البضاعة إلى مصدر البطاقة لتقوم بالوفاء بث     عنها  نسخة  

نضال، برهم،  ( " ذات المديونية المؤجلة  البطاقة  طاقة الوفاء    وتسمى ب  ،  ويعطي نسخة للعميل  

  ).٩٢ص، ٢٠٠٥

الأولـى يـستطيع    "أن  هـو   بين بطاقات الائتمان وبطاقات الوفاء،      وبالتالي فإن الفرق    

يتم التسديد لاحقاً في أي فترة      ي ذلك الوقت و    يكن رصيده دائناً ف    ن لم إالعميل استعمالها حتى و   

 بحيث  ،متفق عليها ويسمح له بتدوير جزء أو كل المبلغ المدين به للبنك إلى الشهر الذي يليه               

 ـ      ، البنك فوائد على رصيد الحساب المدين حتى السداد التام         ىيتقاض ن إ أما بطاقـة الوفـاء ف

  ).٧٦، ص ٢٠٠٨البغدادي، كميت،  ("ائناً دهالعميل لا يستطيع استعمالها إلا إذا كان رصيد

  بطاقات الصراف الآلي •

يقـوم العميـل    " حيث   ،هي بطاقة تسمح لحاملها سحب النقود من أجهزة السحب الآلي         

ومن ثم تحديـد المبلـغ المـراد         ،   الرقم السري المطلوب   إدخال البطاقة إلى الجهاز و    إدخالب

 وفي حالة نجاح العملية وتوفر      ،ف الآلي سحبه من خلال لوحة المفاتيح الخاصة بجهاز الصرا       

الرصيد المطلوب يتم استلام المبلغ المحدد واسترداد العميل لبطاقته، وتستخدم كذلك لإيـداع             

النقود والاستفسار عن الرصيد وتسديد الفواتير، ومعرفة أسعار الفوائد، وطلب دفتر شـيكات             

  ).٢١ص : ٢٠٠٧  معن،العموش،محمد و ،الزبيدي( "وغيرها من الخدمات

الموجودة ضمن حدود الدولة التابعـة      الصراف الآلي   أجهزة  وقد يتم سحب النقود من      

وقد يتم السحب من البنوك المنظمة      والمؤسسات المالية،   أو البنوك   لها الجهة المصدرة للبطاقة     
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وذلك من خلال الاتفاق بين البنوك الدافعـة         ،  للشبكة المصدرة للبطاقة وفروعها والمراسلين    

  . )٥٢٠، ص ٢٠٠٤، ٢٠٠٣قورة، نائلة،  (البنوك المصدرة للبطاقةو

 على جهاز تـابع للبنـك        عن طريق أجهزة السحب الآلي     ويتم أيضاً من خارج الدولة    

 أو من داخل البنوك المنظمـة للـشبكة المـصدرة           المصدر وهو ما يسمى بالسحب المباشر،     

ن الشعار الموضـوع علـى الجهـاز        يتقيد بالتطابق بي  " غير أن السحب في الخارج       ،للبطاقة

حامل البطاقة من خلال الـرقم الـسري        هوية   ويتم التأكد من     ،والشعار الموجود على البطاقة   

 المفقودة أو المسروقة أو الخاصة      بواسطة الفيشات الخاصة بالبطاقة   والتأكد من صحة العملية     

 بطاقات الائتمـان     أمير،يوسف،  ( " المسموح استخدامه دورياً  من المال   بتحديد الحد الأقصى    

  ).٩٦ - ٩٥ص : ٢٠٠٨والحماية الجنائية لها، 

 فـي  قيمتهـا يـد  تق و،بعملة الدولة التي يتم فيها السحب"سحب النقود في الخارج  ويتم  

قـورة،  ( "الجانب المدين من حساب الحامل بعد تحويلها إلى عملة الدولة الصادرة بها البطاقة            

 السحب في الولايات المتحدة بواسطة فيزا بنـك الأردن          فإذا ما تم  ) ٥٢٠، ص   ٢٠٠٤،  نائلة

  . القيمة بالدينار الأردني على حساب العميلتقيدفإن السحب يتم بالدولار و

  بطاقات ضمان الشيكات  •

تعد هذه البطاقة وسيلة لضمان حصول التاجر على المقابل الذي تم تسويته عن طريق              

ليه إبرازها مع الشيك حتى يقوم التاجر بتدوين        الشيك، ومؤدى ذلك أن حامل البطاقة يتعين ع       

بياناتها الرسمية، غالباً على ظهر الشيك، وبموجب ذلك يحصل على قيمة هذا الـشيك مـن                

وتعطـى بطاقـات    ). ٣٩٦-٣٩٥، ص ٢٠٠٥الهيتي، محمد،   (البنك مصدر البطاقة والشيك     

 بواسـطة الـشيك     ضمان الشيكات للعميل إمكانية السحب الأسبوعي أو الشهري لمبلغ محدد         
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 لهذا النظام، ويضمن البنك مصدر هذه البطاقة الوفـاء بقيمـة            تتبعوذلك من كل البنوك التي      

  ).٧٧، ص٢٠٠٨البغدادي، كميت، (الشيكات التي يصدرها العميل حامل البطاقة 

  البطاقة الذكية •

ة إذ تكون محـدد   ،  ايل على بطاقات الدفع الإلكتروني    للحد من التح  "ظهرت هذه البطاقة    

 فهـي   ،)٣٩ – ٣٨، ص   ٢٠٠٨الحباشـنة، جهـاد،      ("بمبلغ قليل من المال المخزن بداخلها     

 تعمـل علـى تخـزين       يرة ضد التزوير وسوء الاستخدام فهي     كمبيوتر متنقل تمثل حماية كب    

تستطيع التعامـل مـع جميـع أجهـزة          وهذه البطاقة    ،   من خلال نظام معالجة دقيق     الأموال

 إذ تكـون    ، من المشتري إلـى البـائع      الأموال من أجل نقل     اًضولا تتطلب تفوي   ،  الكمبيوتر

  ).١٠٦، ص ٢٠٠٦منصور، محمد، ( "مشحونة بمبلغ من المال من قبل المصرف

لكترونياً من خلال أجهزة نقاط نهاية البيع المتوافرة لدى التـأجر           إوتتم عملية الاقتطاع    

بطاقة بمبلغ آخر لاستعمالها من جديد      مكانية إعادة شحن ال   إالذي يقبل الوفاء بهذه البطاقة، مع       

   ).١١، ص ٢٠٠٧الخليل، عماد، (

   العلاقة الناشئة بين أطراف البطاقة الإلكترونية.ب

  العلاقة بين مصدر البطاقة وحاملها •

 إن العلاقة بين المصرف مصدر البطاقة وبين العميل حامل البطاقة هي علاقة عقديـة             

 طـرق اسـتخدام     يحدد بدقة  بحيث   ، عليها مسبقاً   للشروط المتفق  منهمامن خلال خضوع كل     

 وشـروط الـسداد والفائـدة ومـدة         ،البطاقة والحد الأقصى من المبالغ المسموح استخدامها      

لغاء البطاقة وسـحبها والأحكـام المتعلقـة         وحالات إ  صلاحية وعمولة الجهة المصدرة لها    ال

 ١٩٧٨لـسنة   ) ٢٢(رنسي رقم   من القانون الف  ) ٩(، فقد نصت المادة     بسرقة البطاقة وضياعها  
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     يحدد "صدر البطاقة وحاملها من قبيل عقود فتح الاعتماد بقولها          على اعتبار العقد المبرم بين م

، وهذا ما قضت بـه      "في عقد فتح الاعتماد قيمة الأموال والخدمات التي يمولها هذا الاعتماد          

املها على أنه عقـد فـتح       محكمة النقض الفرنسية بتكيف العقد المبرم بين مصدر البطاقة وح         

   .)٧٠، ص١٩٩٩مشار لهذا الحكم لدى، الحمود، فداء، (اعتماد يتضمن وعد بالقرض 

  العلاقة بين مصدر البطاقة والتاجر •

 الخدمـة    عقد توريد   عقد آخر يكيف على أنه     العلاقة بين مصدر البطاقة والتاجر    يحكم  

بـشكل   العامة التي ترعى العقـود       دإلى القواع  بحيث يخضع هذا العقد في نشأته        ،المعلوماتية

غير محدد المدة قابل للفسخ من الطرفين دون تبرير أو سابق           "، وهذا العقد عادة ما يكون       عام

إنذار، وقد يكون محدد المدة وعلى كل من الطرفين الالتزام بالشروط والواجبات المنصوص             

   ).٥١٧، ص ٢٠٠٥نائلة، قورة، (  "عليها فيه

قاً في ذمة كل طرف لدى الطرف الثاني بحيث يلتزم التاجر بـدفع             باعتبارها تمثل حقو  

 البطاقة إذ يحق للجهـة مـصدرة البطاقـة          بوساطةعمولة محددة عن كل معاملة يتم تنفيذها        

اقتطاع عمولة من قيمة الفواتير التي يسددها للتاجر، وذلك وفقاً لما هو منصوص عليه فـي                

  .العقد المبرم بين التاجر ومصدر البطاقة

   البطاقة والتاجرالعلاقة بين حامل •

 عقد بيع يكون التاجر فيه هـو البـائع           قد يكون   بين التاجر وحامل البطاقة    العقد المبرم 

 ك أن العميل عند الشراء يقوم بالتوقيع على الفاتورة بحيـث          ل ذ ،وحامل البطاقة هو المشتري   

امل البطاقة مستأجراً، بحيـث     أو بمقتضاه يكون التاجر مؤجراً وح      ع التاجر بعقد بيع،   يرتبط م 

تصنف العقود بيعاً أو إيجاراً أو غيرها حسب طبيعة العقد وتتحـدد علاقتهـا حـسب هـذا                  
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العقد بواسطة البطاقـة إذا كانـت مـستوفية          ر بإتمام ـالتصنيف، وعلى أي حال يلتزم التاج     

 ـتورة  ة الفا ـك، ويقوم البنك بسداد قيم    ـ عليها بينه وبين البن    فقلجميع الشروط المت   ر ـللتاج

، ٢٠٠٥  نـضال،  بـرهم، (غ المـدفوع للتـاجر      ـومن ثم الرجوع إلى العميل لتحصيل المبل      

  ). ١١١ص

   للأموال الطبيعة القانونية لبطاقات الدفع الإلكتروني.ج

نقصد بالطبيعة القانونية لبطاقات الدفع الإلكترونية للأموال، هو تحديد هويـة البطاقـة           

نظراً للمزايا الخاصة التي تتمتع بها وتميزها عن غيرهـا مـن            كإحدى وسائل الدفع الحديثة     

الوسائل التقليدية، وقد انقسم الفقه في تحديد الطبيعة القانونية لبطاقات الدفع الإلكترونية إلـى              

  :عدة اتجاهات نعرض لها على النحو الآتي

 مـن   هي نـوع  يرى أصحاب هذا الاتجاه أن بطاقات الدفع الإلكتروني          :الاتجاه الأول 

النقود الإلكترونية تضاف إلى النقود المعدنية والورقية المتداولة بين الناس، على اعتبار أنهـا              

وسيلة للحصول على الخدمات والمشتريات، ويمكن استعمالها عبر العالم من خـلال شـبكة              "

 "المعلومات الدولية مما يجعلها وسيلة تجنب حاملها مخاطر حمل النقود وسهولة التنقـل بهـا              

  ). ٦٠ - ٥٩ ، ص ٢٠٠٩تي، محمد، ياله(

ن كانـت وسـيلة     إ الرأي على أساس أن بطاقات الدفع الإلكتروني و        وجه نقد لهذا  وقد  

 بـسبب   اً إلا أنه لا يمكن اعتبارهـا نقـود        ،تقوم مقام النقود  وللحصول على السلع والخدمات     

أن صـاحبها يتخلـى      و إلى آخر استقلال مدلول النقود باعتباره وسيلة لنقل الملكية من طرف          

 وبطاقات الدفع الإلكترونية لا يتم فيهـا        .عنها نهائياً مقابل السلع والخدمات التي يحصل عليها       

 إلى جانب اختلافهما من حيث الجهة التي تتولى إصدارهما فحيث يمكن إصدار البطاقة              .ذلك
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لدولـة تحتكـر     فـإن ا   ،الإلكترونية من المصارف أياً كانت الجهة المالكة لها عامة أم خاصة          

 غيـر   وإصدار النقود الأمر الذي ينعكس على قوة قبولها بحيث لا يجوز لأي شخص تاجر أ              

 ).٩٤، ص   ١٩٩٩الرهـوان، محمـد،     (تاجر الاعتراض على الأوراق النقدية وعدم قبولها        

وهي قابلة أيضاً لإعادة الاستعمال من عدة أشخاص، وهذا لا يتلاءم وبطاقة الدفع الإلكتروني              

نجـم، محمـد،    (ال والتي تتداول بطريقة آلية عن طريق استعمالها بوسائل آلية حديثة            للأمو

  ).١١٦٤، ص٢٠٠٣

أن بطاقة الدفع الإلكترونيـة وكالـة يقـوم          الاتجاهأصحاب هذا    يرى   :الاتجاه الثاني 

 وذلـك   ، بتوكيل البنك بدفع ثمن السلع والخدمات التي حصل عليهـا          ،بموجبها حامل البطاقة  

لعدم اتفاقه مع الواقع العملي لأنه إذا كان         وقد انتقد هذا الرأي      ،حسابه لدى البنك  بخصمها من   

  مع الجهة مصدرة البطاقة، فإن المبلغ يدخل        المعلومات الدولية  المستفيد متصلاً مباشرة بشبكة   

 ملكية المستفيد خصماً من حساب حامل البطاقة بمجرد قيامه بإصدار أمر الدفع، كمـا أن                إلى

 حماية خاصة لبطاقات الوفـاء ومـن        تيف لا يتفق مع بعض التشريعات التي أفرد       يكهذا الت 

 إلا في حالات ثلاث هـي فقـد         ،الفرنسي الذي لا يجيز الرجوع في أمر الدفع       بينها التشريع   

نائلـة،  قـورة،   (  البطاقة أو سرقتها أو التصفية القضائية وهو ما يتعارض مع طبيعة الوكالة           

  ).٥١٣، ص٢٠٠٥

 ـن إ إلى القول الاتجاه ذهب أصحاب هذا : الثالث الاتجاه  هـي  ةبطاقة الدفع الإلكتروني

ا في ذلك شأن الشيك، فإذا كان الشيك يـستوجب الـدفع بمجـرد              ـأداة وفاء بطبيعتها، شأنه   

وع فيه إلا في حالات حددها القانون على سـبيل الحـصر، فـإن              ـالإطلاع ولا يجوز الرج   

ع سـواء   ـوز الرجوع فيها بعد إصدار أمر الدف      ـ، إذ لا يج   ة كذلك ـة الدفع الإلكتروني  ـبطاق
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، ٢٠٠٨الحباشـنة، جهـاد،     (ع اليدوي أو بالوسائل الإلكترونية إلا في حالات محددة          ـبالتوقي

  ).٤٤-٤٣ص

لـسنة  ) ١٧(من قانون التجارة المصري رقم      ) ٣٧٨(ويستند هذا الرأي إلى أن المادة        

 لم تذكر   ١٩٦٦لسنة  ) ١٢(التجارة الأردني رقم    من قانون   ) ٢٨٤(،  )١٢٣(، والمواد   ١٩٩٩

الأوراق التجارية على سبيل الحصر، وتنص على ان تـشمل الأوراق التجاريـة الكمبيالـة               

والسند الإذني والشيك وغيرها من الأوراق المحررة لأعمال تجارية والتي يجـري العـرف              

  .على قبولها كأداة وفاء في المعاملات

ن اعتبار بطاقة الـدفع الإلكترونيـة أداة وفـاء أو معاملتهـا             ويرى الباحث أنه لا يمك    

كمعاملة الشيك، ذلك أن من خصائص الأوراق التجارية قابليتها للتداول بالتظهير أو بالمناولة             

والتسليم اليدوي في حين أن بطاقات الائتمان لا يمكن التنازل عنها كما أنها لا تتضمن بيانات                

  . في الأوراق التجاريةإلزامية محددة كما هو الحال

 ويرى أصحاب هذا الاتجاه أن بطاقة الدفع الإلكترونـي ذات طبيعـة             :الاتجاه الرابع 

قانونية خاصة بها والتي يجب البحث عنها وتأهيلها في ضوء النصوص والتشريعات المختلفة             

تيجـة  نظام مستحدث ن  "ن نظام بطاقات الدفع الإلكتروني للأموال بأنواعه المختلفة هو          إحيث  

لظروف اقتصادية ومالية لتحقيق مصالح أطراف العلاقة العقدية، ويؤكد هذا الرأي ضـرورة             

النظر إلى البطاقة بصورة مستقلة لتطبيق القواعد القانونية التي من شأنها أن تحـافظ علـى                

الصغير، جميـل،   ( )٩٥٣، ص   ٢٠٠٣المغربي، ثناء،    ("العناصر التي يقوم عليها هذا النظام     

  ). ١٠، ص١٩٩٩
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ويتفق الباحث مع هذا الرأي على اعتبار أن محاولة الفقه التقليدي إدخال بطاقة الـدفع               

الإلكترونية ضمن أحكام القواعد التشريعية التقليدية لا ينسجم مع التطور الذي تقـوم عليـه               

المعاملات التجارية التي لا تعرف الجمود، وبالتالي فإنه من الضروري التحليـل القـانوني              

مة الحديثة ووضع الأنظمة القانونية الخاصة بها لتحقيق المصالح التجاريـة ومـصالح             للأنظ

أطراف العلاقة العقدية بحيث يحصل حامل البطاقة على احتياجاته من السلع والخدمات بثمن             

مؤجل يقوم بسداده لاحقاً على أقساط مؤجلة، ويحصل التاجر على ثمن المبيعات مـن جهـة                

تعرض لخطر الإفلاس مع حصول البنك على الفائدة من حامـل البطاقـة             مقتدرة مالياً دون ال   

  .والعمولة من قبل التاجر
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  وسائل الاحتيال باستخدام بطاقات الدفع الإلكتروني للأموال  - ٢

حدى وسـائل سـداد أثمـان المـشتريات أو          إالدفع الإلكتروني للأموال    تشكل بطاقة   

مما يزيد من فرص الاستهلاك التجاري على        ،  تللبضائع والمشتريا الحصول على الخدمات    

 النقديـة  الأمـوال  حمل ء يوفر عليه عنا   ، وبالتالي يخدم المستهلك و    الصعيد الوطني والعالمي  

  .ونقلها من مكان إلى آخر أو من دولة إلى دولة أخرى

وتعطي بطاقات الدفع الإلكتروني الحق للعميل الحصول على السلع والخـدمات عبـر             

 حساب بطاقـة    من يخصم القيمة    هاتفيلومات الدولية عن طريق تصريح كتابي أو        شبكة المع 

 فيكفـي لإجـراء   )Mail Phone Order(الدفع الإلكتروني الخاصة به، وهو ما يطلق عليه 

العملية أن يدخل العميل إلى موقع التاجر على شبكة المعلومات الدولية، ثـم يختـار الـسلع                 

وني الذي يظهر على شاشة      النموذج الإلكتر  ءلت التعاقد بعد م   ، حيث تتم عمليا   شراؤهاالمراد  

 بعـد ذلـك      التاجر انات البطاقة الإلكترونية الخاصة بالمشتري وعنوانه، ثم يقوم       الحاسوب بي 

الـشوابكة،  (بخصم قيمة السلع من بطاقة الدفع الإلكترونية وإرسالها إلى عنـوان المـشتري              

  ).١٩٣، ص٢٠٠٧محمد، 

ميزات والخصائص التي تتمتع بها بطاقات الدفع الإلكترونيـة إلا          وعلى الرغم من الم   

 جريمـة   وبخاصـةً  ،أنها تشكل مناخاً خصباً لمرتكبي الجرائم عبر شبكة المعلومات الدوليـة          

 من أكثر الجرائم ارتكاباً نظراً لتعدد طرق وأنواع ارتكابها وسهولة إخفـاء             التي تعد الاحتيال  

كاب جريمة الاحتيال عبر شبكة المعلومات الدولية من قبل حامـل           ارت"ويتم  ،  آثارها ومعالمها 

أو بعد انتهاء مدة الصلاحية أو       ،  البطاقة الشرعي سواء باستخدام البطاقة أثناء مدة صلاحيتها       

حجـازي،  ( "ت أو تزويرها أو ترتكب الجريمة من قبل الغير عن طريق سرقة البطاقا       ،هائإلغا
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الاحتيـال  وسوف نتناول في هذه الدراسة وسـائل        ) ١١٩ – ١١٨، ص   ٢٠٠٢عبد الفتاح،   

  : الآتيوذلك على النحو للأموال باستخدام بطاقات الدفع الإلكتروني 

  بطاقات الدفع الإلكتروني من قبل حاملهااستخدام  إساءة .أ

العلاقة بين الجهة مصدرة البطاقة والتاجر علاقة عقدية وكذلك العلاقة بين مصدر            تعد  

التزامـات  " يترتـب عليهـا    وهذه العلاقات العقدية     ،علاقة عقدية هي أيضا   ا  البطاقة وحامله 

زم التاجر بتقديم الخدمات والسلع للعميل حامل البطاقة ويلتزم البنـك           ت فيل ،متبادلة بين أطرافها  

 والحـد   ، لهـا  ةالمحـدد ة الصلاحية    ويلتزم بالمقابل العميل باستخدامها أثناء مد      ،بتسديد ثمنها 

 " المسموح باستخدامه وشروط السداد والفائدة التي يحصل عليهـا المـصرف           الأقصى للمبلغ 

، إلا أن   )٣٢ – ٣١ص  ،  ٢٠٠٨بطاقات الائتمان والحماية الجنائيـة لهـا،        يوسف، أمير،     (

حامل بطاقة الصراف وهي الأكثر استخداماً لبطاقة الدفع الإلكتروني قد يسيء استخدامها من             

  :  منها العديد من الوسائلخلال

  )الرصيد( مقدار الائتمان علىسحب مبالغ مالية تزيد  •

 دوراً   باعتبارهـا أداة وفـاء     رها الرئيس تلعب بطاقات الدفع الإلكتروني إلى جانب دو      

هاماً يتمثل في إمكانية استخدامها كبطاقة للسحب النقدي من خلال الأجهزة المعدة خصيـصاً              

 علـى  أي مبالغ تزيد     إخراجلامتناع عن   تكون مزودة بتعليمات وأوامر ل    لهذا الغرض، والتي    

أجهزة السحب الآلي تتصل بمركز الإرسـال الـذي         "ن  إ إذ   ،لحامل البطاقة به   المسموح   الحد

أبو الوفا، أبو    ("يعطي الموافقة على عملية السحب في حدود ما يسمح به رصيد حامل البطاقة            

  ).٢٠٧٠  ص،٢٠٠٣الوفا، 
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بطاقة فيزا الائتمانية الصادرة عن بنك القاهرة       قد نصت المادة التاسعة من عقد حملة        و

 المحدد لها، كما يتعهـد      سقف المبلغ لا يجوز للعميل استعمال البطاقة إلا في حدود         "عمان أنه   

  ".بعدم تجاوز حدود المبالغ المصرح له بها من البنك

 باسـتخدامها الذي يقوم    حامل البطاقة    وقد ثار التساؤل حول مدى إمكانية تجريم نشاط       

  في حسابه نتيجـة    الموجودفي السحب النقدي من الأجهزة الآلية بما يتجاوز الرصيد الفعلي           

مستغلاًً علمه المسبق    ،عطل معين أو قصور في الأوامر والتعليمات المزودة للصراف الآلي         

صـاب الخطـوط    حسابه لدى البنك أو أن خللاً مـا أ        بأن هذه الأجهزة غير مرتبطة مباشرة ب      

 وقد تعـددت    ).١٢٠، ص   ٢٠٠٠خليل، عماد،   ال(لك الأجهزة وحواسيب البنك     الواصلة بين ت  

  : الآراء الفقهية حول هذا الموضوع وذلك على النحو الآتي

سحب مبالغ تتجـاوز  بحامل البطاقة يرى أصحاب هذا الرأي أن تصرف       :الأولالرأي  

الالتزامـات   إنما هـو إخـلال ب      ، الجهة مصدرة البطاقة لا يشكل جريمة احتيال       منرصيده  

 واشتراط  ،فرت شروطها ا إذا ما تو   ،مساءلة مدنية لحامل البطاقة   عليها  التعاقدية التي قد ترتب     

البنك على العميل بعدم تجاوز الرصيد المسموح له عند السحب من أجهزة الصراف الآلـي               

 على الـرغم مـن أهميتـه وقيمتـه          ،شرط لا يترتب على مخالفته أي مسؤولية جزائية       "هو  

 ،٢٠٠٦شريف،  مقداد،   ( "قدية وليس للبنك إلا مطالبة العميل برد ما أخذ دون وجه حق           التعا

  ).٤١ص

في حكم صادر   الفرنسية   (Lyon) محكمة استئناف    ويستند أنصار هذا الرأي إلى حكم     

 في حالة الـسحب مـن أجهـزة         بقيام جريمة الاحتيال   المحكمة   قضت حيث   ١٩٨١لها عام   

حيـث أعلنـت المحكمـة أن       الشرعي بما يتجاوز الرصـيد،      الصرف الآلي من قبل الحامل      
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استخدام اللوحة المعدنية المرقمة التي يسلمها البنك والمخصـصة لتيـسير نظـام الآلات أو               

الأجهزة الآلية لتوزيع الأوراق النقدية، وذلك عندما يكون الحساب غير مزور طبقاً للـشروط              

 .Lyon. Gjuillet 1981, GP, 1981. 2(المنصوص عليها في العقد يشكل ذلك احتيـالاً  

P704٧٥سيد، محمد، لات، ص( :، مشار إليه لدى.(  

 ، رف حامل البطاقة يشكل جريمة احتيال     يرى أصحاب هذا الرأي أن تص      :الثانيالرأي  

 علـى وذلك استناداً إلى أن حامل البطاقة عندما يستخدمها للحصول على مبلغ من المال يزيد               

 ـاً كاف  الجهاز أن له رصيد    بوساطةأوهم البنك   قد  " نيكو،  رصيده لدى جهة الإصدار     وأنـه   اًي

 – ٢٠٠٣نائلة،  قورة،  ( "  البنك والبطاقة هي الضمانة الوهمية لذلك      لدىصاحب رصيد دائن    

  ).٥٤٩، ص٢٠٠٤

 جريمة الاحتيال علـى اعتبـار أن حامـل          بتوافرويتفق الباحث مع هذا الرأي القائل       

يلاء على مبلغ من النقود يتجاوز رصيده لـدى البنـك مـصدر             البطاقة الذي يستخدمها للاست   

، ويكون قد ادعـى صـفة       دائناً رصيداً   لديهالبطاقة يكون قد أوهم البنك من خلال الجهاز أن          

 البنك، وبتقديمه البطاقة يكون قد خلق ضماناً        لدىغير صحيحة وهي أنه صاحب رصيد دائن        

ه بوسائل احتيالية تتمثل في استخدام البطاقـة        وهمياً بوجود رصيد له، أي أنه كذب ودعم كذب        

  .بحقه

  استعمال البطاقة بعد انتهاء مدة صلاحيتها لشراء السلع •

تاريخ انتهاء العمل بالبطاقة من أهم البيانات المدونة عليها وتقع هذه المعلومات في              يعد 

امل، ا في التع  مكان ظاهر وبشكل واضح لإطلاع المتعاملين عليها والتأكد من تاريخ صلاحيته          

جل محدد عادة ما يكون من سنة إلى سـنتين،           ولأ ة لمدة معين   للعميل يستخدمها  وتسلم البطاقة 
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، ٢٠٠٠خليل، عماد،   ال(جلها تعين على العميل إعادتها إلى البنك الذي أصدرها          أوإذا ما حل    

  ). ١٤٧ص 

 انتهـاء   ستخدام البطاقة علـى الـرغم مـن        لا يف القانون يوقد اختلف الفقه حول التكي    

  : الآتيصلاحيتها لشراء السلع على النحو 

 أن استخدام البطاقة في حالة انتهاء مدة صلاحيتها         الرأي يرى أنصار هذا     :الرأي الأول 

يشكل جريمة احتيال، على اعتبار تحقق الركن المادي لهذه الجريمة من خلال ظهور حامل              "

 لأن انتهـاء    ،ائتمان وهمي لا وجود له    البطاقة بصفة غير حقيقية لإقناع المجني عليه بوجود         

  ).١١٣٧، ص ٢٠٠٣طه، محمود،   ("فقدها قيمتها القانونيةيصلاحية البطاقة 

بـأن  " حيث قضت    ١٩٧٤وقد أخذت محكمة باريس بهذا الرأي بحكمها الصادر عام          

هذا السلوك يعد من قبيل الطرق الاحتيالية التي تهدف إلى الإقناع بوجـود رصـيد وهمـي،           

مشار إليه لدى الملط، أحمد،     " (لبنك على تسديد المبالغ النقدية التي يتم الاستيلاء عليها        وحمل ا 

  ).٣٣٤، ص٢٠٠٦

عدم قيام المسؤولية الجزائية بحـق العميـل        " ويرى أصحاب هذا الرأي      :الرأي الثاني 

 حامل البطاقة، وإن كان من شأن فعله الاعتداء على الذمة المالية للتاجر، لأن شروط العقـد               

المبرم بين التاجر والبنك، تلزم التاجر بفحص البطاقة والتأكد من صحة وفاعليـة البيانـات               

ن التاجر قد فرط في حق نفسه وأهمل في تنفيذ التزاماته العقدية فـلا              إالمدونة عليها، وحيث    

  ).١٤٨، ص٢٠٠٠خليل، عماد، ال(مبرر لتدخل المشرع الجزائي لحمايته 

تحمل تاريخ انتهائها أو لم تقم الجهة المصدرة لهـا بـإبلاغ            ولكن إذا كانت البطاقة لا      

 مشترياته لدى التاجر بسوء نيـة، وقـام         لإتمامالتاجر بذلك، ومع ذلك قام الحامل باستخدامها        
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سبب ما تبين بعد إتمام     ل ولكن   ، البطاقة المدون عليها   ةالتاجر بواجبه بالتأكد من تاريخ صلاحي     

 جهـاز   أعطـى ن يكون وجود عطل ما قد        كأ ،الحة للاستعمال ن البطاقة غير ص   عملية البيع أ  

حامل "نقطة البيع لدى التاجر موافقة على إجراء العملية مع أن البطاقة منتهية الصلاحية فإن               

 ذلك أن حامل البطاقة عندما يقدمها إلى التـاجر مـع            ،البطاقة يكون مرتكباً لجريمة الاحتيال    

ى تسليمه البضاعة والمشتريات كمقابل لتلك البطاقة مـن          فإنه يحمل التاجر عل    بانتهائهاعلمه  

 ولـولا هـذه البطاقـة       ،خلال إيهامه بوجود ائتمان لحامل البطاقة تجاه الجهة المصدرة لهـا          

  ). ١٧٧ – ١٧٦، ص ٢٠٠٨، تالبغدادي، كمي ("المنتهية لما قام التاجر بالتسليم

 وقبل التعامل بها بنـاء علـى        أما إذا كان التاجر على علم تام بانتهاء فترة صلاحيتها         

فـإن  "اتفاق مسبق مع حامل البطاقة من خلال تقديم فواتير غير صحيحة من حيث التـاريخ                

  ). ٥٢٣، ص ٢٠٠٥قوره، نائلة،  ("ق باعتبار التاجر شريكاً في الجريمةقجريمة الاحتيال تتح

نـة  داإب باريس في حكم صادر لها حيـث قـضت           وهذا ما ذهبت إليه محكمة استئناف     

 ـ            ان التاجر للاشتراك في جريمة النصب بمساعدة الفاعل الأصلي على الوفاء ببطاقات الائتم

 CA de paris, 17 October 1991, Juris – data, Nع علمـه بـذلك   صالحه مالغير 

   . )٥٣٣، ص ٢٠٠٤ قورة، نائلة، : مشار إليه لدى(024814

 السحب  ةتها لسحب النقود من أجهز    أما بالنسبة لاستخدام البطاقة بعد انتهاء مدة صلاحي       

 وذلك بسبب وجود استحالة     ، فيرى بعض الفقهاء أن هذا الفعل لا يشكل جريمة احتيال          ،الآلي

 والتي تقوم برفض أو سحب      ،ليخاصة المطبقة على أجهزة السحب الآ     مادية تتمثل بالبرامج ال   

أن الكذب المجـرد لا تقـوم   " ووجود استحالة قانونية على اعتبار   ،البطاقة المنتهية الصلاحية  
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 "معه جريمة الاحتيال ذلك أن حامل البطاقة يستخدم أجهزة الـسحب الآلـي وفقـاً للمعتـاد                

  ). ٨٣ – ٨٢، ص ٢٠٠٣الصغير، جميل، (

  شراء السلعللغائها استعمال البطاقة بعد إ •

 ـويلتزم العم "ثناء فترة سريانها    الجهة المصدرة للبطاقة بإلغائها أ    قد يحدث أن تقوم       لي

 "بتسليمها لجهة الإصدار فوراً ويلتزم كذلك بتسديد جميع الالتزامات الناشئة عن اسـتخدامها            

امتنع العميل عن تسليمها واستمر في استخدامها       "فإذا ما   ) ١١٣٤، ص   ٢٠٠٣طه، محمود،   (

لغائها فإن سوء    والحصول على الخدمات من قبل التاجر نتيجة عدم علم الأخير بإ           لشراء السلع 

  ). ١١٧، ص ٢٠٠٩الهيتي، محمد،  ("يكون متوفراً في حقهالنية 

نهـا تمثـل    لأردني لهذه الواقعة على اعتبار أ     ولقد تعرض جانب من الفقه المصري وا      

 صفة غير صحيحة     اتخاذ اة يمثل لملغاجريمة احتيال، استناداً إلى أن استعمال العميل للبطاقة         

ن إلغاء  أ و وبخاصةً وجود له في الواقع،      لاائتمان وهمي    قناع المجني عليه بوجود   تهدف إلى إ  

، ويكـون   ويرفع عن مستعملها صفة الحامل الـشرعي      داة وفاء،    عنها قيمتها كأ   ينزعالبطاقة  

البنك بأن يحل محلـه فـي   كاره، مما يلزم    جرى مشترياته بسوء نية لا يمكن إن      العميل بذلك أ  "

 "، ولابد من إدانة فاعلة بجرم الاحتيال      جر، مما يشكل اعتداء على الذمة المالية للبنك       الدفع للتا 

  ). ١١٧٣ – ١١٧٢، ص ٢٠٠٣، نجم، محمد، ١٠٠، ص ١٩٩٢الصغير، جميل، (

تقديم بطاقة  إن   ":وهذا ما قضت به محكمة جنح باريس في حكم صادر لها حيث قضت            

 ـ     مشكال الطرق الاحتيالية، يهدف إلى إيها     ملغاة يعد شكلاً من أ     يد  المجني عليه بوجـود رص

يمة ما قام التاجر بتسليمه بالفعل من أشياء أو تقديمـه مـن             ي، وحمل البنك على تسديد ق     وهم
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 .Tc Paris 16 October. 1974. J.C.P 1976. abs. Cabrillac et) "خـدمات للمـتهم  

Rives langes)٣٣٤، ص ٢٠٠٦الملط، أحمد، :  مشار إليه لدى(.  

مكونة لجريمة احتيال بسبب عـدم      وذهب اتجاه آخر من الفقه إلى عدم اعتبار الواقعة          

 إليها فالبنك لم يقع في      أفضىتوافر علاقة السببية التي تربط بين فعل الاحتيال والنتيجة التي           

الدافع الحقيقي وراء قيام البنـك      "ن  إخل وشوه إرادته ودفعه إلى تسليم المال للتاجر بل          أغلط  

خليل، ال ("لعقدي الذي يلزم البنك بذلك    بالوفاء للتاجر بقيمة المشتريات عن العميل هو الشرط ا        

  ). ١٤٦، ص ٢٠٠٠عماد، 

ونؤيد ما ذهب إليه أغلبية الفقه والقضاء والذي استقر على أن حامل البطاقـة الـذي                

يال ذلك أن حامل البطاقة عندما      صدرها يكون مرتكباً لجريمة الاحت     من م  إلغائهايستخدمها بعد   

 ـ   وإبراز ، كاذباً دء السلع يع   لشرا بإلغائهايقدمها للتاجر وهو عالم      د وسـيلة    البطاقة للتاجر تع

ا تزال سارية المفعول، وأن تـسليم التـاجر المـشتريات           م لإيهام التاجر بأن البطاقة      احتيالية

ن التاجر ما كان ليسلم المشتريات لولا الكذب        إإذ  ،   على مال الغير   استيلاء يعدلحامل البطاقة   

لحقيقة والتي تدخل جميعها ضمن الطرق الاحتيالية، كمـا أن حامـل            والخداع والإيهام بغير ا   

 ومع ذلك تتجه إرادته الحرة إلى اسـتخدامها الأمـر الـذي             ،البطاقة يكون على علم بإلغائها    

  . يتحقق معه القصد الجرمي لجريمة الاحتيال

  حصول حامل البطاقة على بطاقته بصورة غير مشروعة •

 عن طريق طلب يتقـدم      ،ن من قبل الجهة المصدرة لها     يتم الحصول على بطاقة الائتما    

 ويكـون الطلـب     ، رغبته الحصول على بطاقة الائتمان أو الصراف الآلي        فيهبه العميل يبين    

 ويقع على عـاتق العميـل       ،عبارة عن نموذج معين يتم إعداده مسبقاً من قبل مصدر البطاقة          
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 ولقبه وعنوانه وحالتـه الماديـة        اسمه وتتضمن ، البيانات المطلوبة بشكل صحيح ودقيق     ءلم

 بإصدار بطاقة الائتمان إنما يخضع ذلك       اًلا يكون البنك ملزم   "وتوقيعه، وفي ضوء هذا الطلب      

  . )١٨٨ص ، ٢٠٠٨كميت، البغدادي، ( "لسلطته التقديرية

فإذا أصدرت الجهة المختصة البطاقة لحاملها بناء على البيانات المقدمة إليها، ثم تبـين              

عدم صحة هذه المعلومات التي قدمها طالب الحصول على البطاقة، فإنه مما لا شك              بعد ذلك   

فيه يكون قد خدع الجهة المصدرة للبطاقة، إذ لولا هذه البيانات الكاذبة لما تم إصدار البطاقة                

له، فضلاً عن استخدامه وسائل احتيالية تجسدت في تقديمه لبعض المستندات المخالفة للحقيقة             

 علـى اسـتخدامه   تترتـب حداث الأمل بقدرته على تسديد قيمة المبالغ التي  إشأنها  والتي من   

  ).١١٢٩، ص ٢٠٠٣طه، محمود، (للبطاقة 

 حيث أدانت أحد الأشـخاص عـن جريمـة          الألمانيةوهذا ما قضت به محكمة النقض       

 مـستخدماً   )كـسبريس إ الأمريكـان (و )الدينزر كلوب (النصب وذلك بحصوله على بطاقتي      

 الصيدليات ولكنه ادعى عند طلبه للبطاقـة أنـه          ىحدإلاحتيالية حيث كان عاملاً في      الطرق ا 

صيدلي منتحلاً صفة غير صحيحة، وكذلك تقديمه مستندات تثبت أنه ميـسور الحـال علـى      

أوقع المصدرين للبطاقة بالغلط، وحصل     قد   وبذلك يكون    .عكس الحقيقة إذ كان مثقلاً بالديون     

 مشار إليه لـدى طـه،       ١٩٨٥-٦-١٣ ألمانينقض  (كاذبة التي قدمها     بفضل البيانات ال   اعليه

  ). ١١٢٩، ص ٢٠٠٣محمود، 

 على معاقبة   ١٩٥٧ لعام   ١٦٣من قانون البنوك المصري رقم      ) ٥٦(نصت المادة   وقد  

يانات، أو أوراق غير صحيحة للحصول على التسهيلات الائتمانية دون وجـه            بكل من يتقدم ب   
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 آلاف جنيه وفي    ة خمس علىتي لا تقل عن خمسمائة جنيه ولا تزيد          بالحبس أو الغرامة ال    ،حق

  . معاًةحالة العودة يعاقب بالحبس والغرام

 موقفه بالنسبة لهـذه الواقعـة،       ٢٠٠٠ لسنة   )٢٨(ولم يبين قانون البنوك الأردني رقم       

يف هذه الواقعة على أنها جريمة احتيال حسب نص         ي من تك  الفقهاءونؤيد ما ذهب إليه بعض      

عقوبات أردني ذلك أن الجهة مصدرة البطاقة قد قامت بإصدار البطاقة لطالبها            ) ٤١٧(لمادة  ا

ما تـم  ) البيانات المخالفة للحقيقة(بناء على غش وخداع من طالبها، ولولا هذا الغش والخداع          

إصدار البطاقة له، مما يعني أن طالب البطاقة قد أدلى ببيانات كاذبة، فضلاً عن اسـتخدامه                

ئل احتيالية تجسدت في تقديمه لبعض المستندات المخالفة للحقيقة والواقع، وهو ما يـشكل         وسا

  ).١٨٩، ص٢٠٠٨البغدادي، كميت، (جريمة الاحتيال 

 نص على عقوبة الحصول على بطاقـات الائتمـان           قد ن كان إأما المشرع المصري و   

 إلا أن هـذا  ، خـاص تسهيلات ائتمانية في قـانون ومما لا شك فيه دون وجه حق باعتبارها  

 من قانون العقوبات المصري الذي جعل عقوبة الاحتيال         )٣٣٦(القانون يتعارض مع نص م      

فقد جعلها سـلطة تقديريـة       منه   )٥٦(في المادة   الحبس الوجوبي، أما قانون البنوك المصري       

  . للقاضي من حيث الاختيار بين الحبس أو الغرامة

  نية من قبل الغير إساءة استخدام البطاقات الإلكترو.ب

 أو موظف البنك    ،أي شخص غير التاجر الذي يتعامل معه حامل البطاقة        "يقصد بالغير   

 إساءة اسـتخدام البطاقـة      وتتم ،)١٢٣، ص   ٢٠٠٢حجازي، عبد الفتاح،     ("المصدر للبطاقة 

 بطاقـة مـزورة   مفقودة أو    عن طريق استخدام بطاقة مسروقة أو        ،الإلكترونية من قبل الغير   

   : على النحو الآتيهسوف نتناولوهو ما 
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  دون سرقتهااستخدام بطاقة مسروقة   •

خبـار البنـك    سرقة بطاقته الإلكترونية عـن طريـق إ       يجب على العميل الإبلاغ عن      

المصدر لها حتى لا يتحمل مسؤولية المبالغ التي يقوم الغير بسحبها من أجهـزة الـصراف                

مه لها في الحصول على السلع والخـدمات مـن           أو المبالغ المترتبة عليه نتيجة استخدا      ،الآلي

عبد الفتاح، مكافحة جـرائم الكمبيـوتر والانترنـت،         حجازي،  ( التجار والمؤسسات التجارية  

  ).٥٨٩- ٥٨٨، ص ٢٠٠٦

وهنا نفرق بين استخدام الغير للبطاقة المسروقة مع علمه بالرقم السري أو دون علمـه              

    :بالرقم السري

  المسروقة مع علمه بالرقم السري استخدام الغير للبطاقة ـ

ذهب البعض إلى أن الغير يسأل عن جريمة تزوير فـي حالـة اسـتخدامه البطاقـة                 

المسروقة للوفاء بقيمة عملياته التجارية، وذلك لتوقيعه باسم صاحب البطاقة الأصـلي علـى              

نك مـصدر   فواتير بيع البضاعة التي يجب التوقيع عليها حتى يمكن الوفاء بقيمتها من قبل الب             

  ).١١٥٠، ص٢٠٠٣طه، محمود، (البطاقة 

 يسأل عن جريمة احتيال في حالة     ) الغير(وذهب الرأي الراجح في الفقه إلى أن الجاني         

تخاذه اسـماً كاذبـاً     لا وذلك   ،استخدامه لبطاقة مسروقة في سحب النقود أو السداد لدى التجار         

 وهذا مـا    ،و أحد الطرق الاحتيالية   وهو اسم صاحب البطاقة الحقيقي باعتبار الاسم الكاذب ه        

قانون العقوبات المـصري فـي      وكذلك  ) ٤١٧(نص عليه قانون العقوبات الأردني في المادة        

ا اتخاذ الاسم الكاذب للحصول على مال الغير جريمـة          ماعتبر كل منه  " حيث   ،)٣٦٦(المادة  

  ).٢١٢ص ، ٢٠٠٨كميت، البغدادي، (" احتيال يعاقب عليها القانون
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 من  المسروقة بطاقة الائتمان    إلى أن استخدام   المحاكم الفرنسية في أحكامها      تذهبوقد  

قبل الغير يشكل جريمة احتيال على اعتبار أن المتهم قد انتحل اسماً كاذباً وبالتالي فقد استخدم                

 Brod eaux, 25 mars, 1987. P. 424)ئتمان الإقناع المجني عليه بوجود وسيلة احتيالية 

not pradel ١١٥٠، ص ٢٠٠٣طه، محمود، : شار إليه لدىم.(  

وإذا قام الجاني بسرقة البطاقة وإعطائها شخص آخر وأعلمه بأنها مسروقة وحرضـه             

على استخدامها، وقام الأخير باستعمالها فعلاً فإن السارق يكون شريكاً في الاحتيال إلى جانب              

  .جريمة السرقة

، الجهة المصدرة لها بفقدها أو سـرقتها       هلاغـب حامل البطاقة الشرعي في حالة إ      دويع

بعد ذلـك فـي   ة  ـ فإذا ما قام باستخدام البطاق     ،فاقداً لصفته كحامل شرعي لها ويعد من الغير       

السحب أو الوفاء قبل أن يقوم البنك ببرمجة الأجهزة الآلية لتوزيع النقود بعدم قبول البطاقـة                

 ـ   يسأل عن جريم  " فإنه   المبلغ عن فقدها أو سرقتها     ه طرقـاً احتياليـة     ـة احتيـال لاستخدام

  ).١١٣٨– ١١٣٧، ص٢٠٠٣طه، محمود،  ("للحصول على مال الغير

وهذا ما قضت به محكمة النقض الفرنسية بقولها تتوافر أركان جريمة النـصب فـي               

 به، وقدمها للتجار بعد الإعلان الكـاذب        ةمواجهة الحامل الذي استخدم بطاقة الائتمان الخاص      

وتزوير التوقيع على إشعارات البيع بهدف حمل البنك على الوفاء بهذه            و فقدانها عن سرقتها أ  

 بوجـود ائتمـان وهمـي       إقناع الآخرين تعمال الطرق الاحتيالية، بهدف     الفواتير مما يؤكد اس   

 ,Crim 16-6-1986 Disep 1987(وليس مجرد كذب بسيط مما تقوم به جريمة الاحتيال 

P,9 not Le Cleck  ٢٠٨٩، ص ٢٠٠٣، أبو الوفا لدى أبو الوفا،مشار إليه .(  
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   استخدام الغير للبطاقة المسروقة دون علمه بالرقم السريـ

لا يمكن استخدام بطاقات الدفع الإلكترونية للسحب من أجهـزة الـصراف            في الغالب   

 وأجهزة الصراف الآلي مبرمجة علـى سـحب         ،الآلي دون معرفة الرقم السري الخاص بها      

 مما يستوجب على العميـل      ، لثلاث مرات متتالية    الرمز السري خطأً   إدخال ما تم    البطاقة إذا 

ا يتوجب على حامل البطاقة المحافظة على الـرقم         ن وه ،مراجعة البنك للحصول على بطاقته    

بطاقة السحب الآلـي دون      وفي حالة استعمال الغير ل     ،السري لبطاقته دون إطلاع الغير عليه     

الـشروع   فإنه يسأل عن     ،المقصودة لجهله بالرقم السري الخاص بها     تحقيق النتيجة   تمكنه من   

وعدم اً في تنفيذ الجريمة،     ء بد ددخال البطاقة في الآلة يع    ريمة الاحتيال، استناداً إلى أن إ     في ج 

هاز  الج نإ وهو عدم معرفة الجاني بالرقم السري، حيث         ،جنبيتحقق النتيجة يعود إلى سبب أ     

على لوحة  الخاص بالعميل   دخال البطاقة وتدوين الرقم السري      ود بعد إ   برمجته لتسلم النق   تتم"

، أبو الوفـا،    أبو الوفا  (" حيازة أشياء مسروقة    يمكن مساءلة الجاني عن جريمة      كما ،  المفاتيح

  ).٢٠٩٦، ص٢٠٠٣

حياناً أن ينجح الجاني في استعمال البطاقة دون علمه بالرقم السري وذلك            ولكن يحدث أ  

إذا نجح فـي    "ولكن  ل على الآلة وتجربته للأرقام وهذا الأمر نادر الحدوث          عن طريق التحاي  

  ).١١٥١، ص ٢٠٠٣طه، محمود،  (" جريمة احتيالعنفإنه يسأل استعمالها 

تتطلـب   عدم تحقق جريمة الاحتيال في هذه الحالة، لأن جريمة الاحتيال   ويرى الباحث 

راك ويقوم الجاني بغشه وخداعه، وبمـا       أن يكون المجني عليه شخصاً قادراً على الفهم والإد        

فإنه لا يمكن تحقق جريمـة      أن الآلة لا تتمتع بقدرة ذهنية يمكن أن يقع عليها الغش والخداع،             

  .الاحتيال في هذه الحالة



 121 

الحـصول علـى     وألبطاقة المسروقة لـشراء الـسلع        الجاني ل  أما بالنسبة لاستخدام  

بواسطة البطاقة مستعملاً اسم حاملهـا المـدون        من أحد التجار وسدد ثمنها للتاجر       الخدمات  

عليها وقيامه بالإمضاء على فاتورة البضاعة التي قدمها التاجر، هنـا يـسأل عـن جريمـة                 

الاحتيال، لانتحاله اسم كاذب وصفة غير صحيحة أوهمت التاجر وجعلته يوافق على إتمـام              

دى التجار لا يتطلـب وجـود       عملية البيع وتسليمه البضاعة، ذلك أن سداد قيمة المشتريات ل         

مـسروقة  المشتريات  الالرقم السري، وإذا كان التاجر يعلم بأن البطاقة المستخدمة لسداد ثمن            

  ).٨٨٥، ص١٩٩٦محمود، كيلاني، (فإنه يعد شريكاً في جريمة الاحتيال 

على ما سبق فإن استعمال الغير للبطاقة المسروقة قد يترتب عليه عدة جـرائم               وبناء 

 بعض الأحيان سرقة واحتيال وتزوير وإخفاء أشياء مسروقة، وهنا نطبـق أحكـام              تشمل في 

 أي نكـون    ،تعدد الجرائم حيث نكون بصدد تعدد مادي للجرائم قد يجمع بينهم وحدة الغرض            

عقوبـات مـصري والمـادة      ) ٣٢/٢(إزاء تعدد مادي غير قابل للتجزئة وهنا نطبق المادة          

  .عقوبة الأشدعقوبات أردني حيث ننفذ ال) ٧٢/١(

  استخدام بطاقة مفقودة   •

 أو   ،  اًفي حالة الحصول على بطاقة مفقودة يجب تسليمها إلى صاحبها إذا كان معروف            

المال المفقود لـيس    " على اعتبار أن     ،حد المراكز الأمنية  أتسليمها إلى الجهة المصدرة لها أو       

 لم يتخل عنه إنما خرج مادياً       صاحبهوأن   ،مالاً مباحاً أو متروكاً إنما يعتبر مالاً مملوكاً للغير        

  ).١١٤٧ ص ،٢٠٠٣محمود، طه، (" من حيازته دون رضاه

ئي المصري واقعة اللقطة أو الكتم أو التصرف فـي الأشـياء            وقد عالج المشرع الجنا   

 من قانون العقوبات المصري، وتناولها المـشرع        )٣٢١(في المادة   ) المال الضائع (المفقودة  
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 الائتمـان فـي قـانون       إساءة بجريمة   ألحقت والتي   )٤٢٤( في نص المادة     الجزائي الأردني 

كل من تصرف في شيء منقول دخل في حيازتـه بـسبب هفـوة              "العقوبات الأردني بقولها    

 يعاقـب   إعادتهحصلت من المالك وكان يعلم أنه حصل عليه بتلك الصورة وكتمه أو رفض              

  ". اًربالحبس حتى ستة أشهر أو بغرامة حتى خمسين دينا

الركن الأول المتعلـق بمحلهـا وهـو        " :إذن اللقطة وكتمها جريمة مستقلة تتكون من      

 ،صـاحبها إلـى   والركن الثاني الركن المادي المتمثل بالاستيلاء عليها وعدم ردهـا        ،البطاقة

والركن الثالث القصد الجرمي المتمثل بالعلم والإرادة في تملك البطاقة بصفة نهائية وحرمان             

  ). ١١٧٠، ص ٢٠٠٣نجم، محمد،  ("منهامالكها 

 منه ثم عثر عليها     إهمالوبالتالي إذا فقد حامل البطاقة بطاقته بسبب هفوة أو غلطة أو            

فر ايتو" فإنه    أو استخدمها  الجاني وكتمها أو امتنع عن ردها إلى صاحبها أو أنكر عثوره عليها           

والعقوبـة   "عقوبـات أردنـي   )٤٢٤(في حقه جريمة كتم اللقطة المنصوص عليها في المادة      

 دنانير إلى   ةالمقررة لهذه الجريمة هي الحبس من أسبوع إلى ستة أشهر أو الغرامة من عشر             

  .  كحد أقصىاًخمسين دينار

 فإنـه  في هذه الحالة عن جريمة التصرف في المال الضائعمسؤولية الغير   جانب  إلى  و

وصفة  اً كاذب اًاسم لأنه يكون قد اتخذ     في حالة استخدام البطاقة،    يسأل عن جريمة الاحتيال   قد  

لبطاقة مـن أجـل الحـصول علـى الـسلع      لحامل الشرعي  العلى اعتبار أنه    غير صحيحة   

لته عن جريمة التزوير أيـضاً      اءويمكن مس  ة،والخدمات من قبل التجار أو المؤسسات التجاري      

على البطاقة علـى    ون   من خلال تقليده توقيع الحامل الشرعي المد       ،شعار البيع إبتوقيعه على   

لا يتصور استخدام الجاني للبطاقة لسحب النقود من الآلة بـسبب           "وبالنتيجة فإنه    فاتورة البيع 
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 إنما يستطيع اسـتخدامها للحـصول علـى الـسلع           ،عدم معرفته بالرقم السري الخاص بها     

  ).٥٥٦ص ، ٢٠٠٤ نائلة، قورة، ("التجارية والمؤسسات التجار والخدمات من قبل

  بطاقة مزورةاستخدام  •

عدخطـر  أ تزوير بطاقات الدفع الإلكتروني في نطاق شبكة المعلومات الدوليـة مـن          ي

لكترونية محل الأوراق فـي هـذا        خاصة مع حلول المحررات الإ     والتزويروسائل الاحتيال   

لدفع الإلكترونية عن طريق تخليق أرقام البطاقات اعتماداً على         ويتم تزوير بطاقات ا   . المجال

رقام حسابية تؤدي إلى الحصول على      إحصائية في تبديل وتوفيق لأ     معادلات رياضية و   جراءإ

جل الحصول على الـسلع     أأرقام بطاقات متداولة لبعض العملاء في بنك معين لاستغلالها من           

  .)٤٠، ص ٢٠٠٠، عبده، نديم(والخدمات 

  : حدى طريقتينية عبر شبكة المعلومات الدولية بإويتم تزوير بطاقات الدفع الإلكترون

من العدم على غـرار البطاقـة الـصحيحة،         التزوير الكلي للبطاقة من خلال خلق بطاقة        " -

طـه،   ("بمعنى أن يتم تزوير المادة المكونة للبطاقة نفسها وبياناتها وهو ما يعرف بالتقليد            

   ) ١١٤٠، ص ٢٠٠٣محمود، 

استغلال وجود جسم   "ة من خلال    يتم تزوير البطاقة في هذه الحال     :  التزوير الجزئي للبطاقة   -

الحساب الذي تعمـل عليـه      ر أرقام   يالبطاقة الحقيقي الملغية أو المنتهية الصلاحية وتغي      

خر أو تقليد الشريط الممغنط عن طريق محو ما عليه من بيانـات      البطاقة بأرقام حساب آ   

تـضمن  وإعادة تشفيره بمعلومات جديدة بإزالة شريط التوقيع ووضع شريط آخر مكانة ي           

 ـ          "اتوقيعه أو بخلع صورة حامل البطاقة الحقيقي ووضع صـورة شـخص آخـر مكانه

  ). ٤٩، ص ٢٠٠٠خليل، عماد، ال(
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 تكرار اعتـراض بعـض       في الولايات المتحدة الأمريكية    وقد اكتشفت بعض البنوك   

 وتبين  ،بإجرائهاشراء لسلع لم يقوموا      حاملي بطاقات الدفع الإلكتروني على عمليات سحب أو       

مجموعـة مـن     الدولية بواسطة    المعلوماتعن طريق شبكة     هاعمليات تم إجراؤ  ك أنها   وبنلل

 الخاصة بـبعض  البطاقات الإلكترونية  من التقاط وتخليق أرقام      اذين تمكنو الهواة أو العابثين ال   

، ١٩٩٩الصغير، جميل،   (العملاء على الشبكة واستغلالها في الحصول على السلع والخدمات          

  ). ٣٦ص 

 أم  احتيالاًحول مدى اعتبار استخدام الجاني لبطاقة مزورة        تعددت الآراء الفقهية    وقد  

  : الآتيلا وذلك على النحو 

 يرى أصحاب هذا الرأي أن استخدام الجاني للبطاقة التي قام بتزويرها            :الرأي الأول 

ذلـك   ،يمثل جريمة سرقة باستخدام مفتاح مصطنع     "واستعمالها لسحب النقود أو لشراء السلع       

الملـط،   (" عليه دون رضاه والبطاقة هي المفتاح المـصطنع        لأن المال خرج من ذمة المجني     

  ). ٣٣٥، ص ٢٠٠٦أحمد، 

وقد انتقد هذا الرأي على اعتبار أنه لا يمكن قياس البطاقة المزورة علـى المفتـاح                

 ـ  ) ٤٠٤/١ و   ٤٠٠/٤(المصطنع في قانون العقوبات الأردني لأن المواد         ات من قانون العقوب

أو الكـسر  تنص على الدخول إلى الأماكن المسروقة منها بطريقة هدم الحائط أو تسلق الجدر      

أو خلع الباب أو فتح الأقفال بمفاتيح مصطنعة أو أدوات مخصوصة، ولا مجال لقياس جهاز               

الصراف الآلي على الأماكن بالمعنى القانوني المشار إليه في هذه المادة، فالقياس يتعـارض              

 الشرعية الذي يشكل المبدأ الذهبي في كل القـوانين القـضائية المعاصـرة تقريبـاً                مع مبدأ 

  ). ٦٠، ص٢٠٠٢السعيد، كامل، (
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أنها جريمة استعمال   " يرى هذا الجانب من الفقه أن الواقعة تكيف على           :الرأي الثاني 

ذي السحب تتضمن علامات وبيانات يتضمنه المحرر أيضاً، الأمر ال         محرر مزور كون بطاقة   

، غنام، غنـام   ("ة استعمال محرر مزور   يؤدي إلى استعمالها بعد التلاعب بها إلى تحقق جريم        

  ). ١٥٧ – ١٥٦، ص ٢٠٠٠

 ويرى أصحاب هذا الرأي أن استخدام بيانات بطاقة الدفع الإلكترونـي            :الرأي الثالث 

 ـ اًسماذ يتخذ الجاني    إالخاص بالغير عبر شبكة المعلومات الدولية يشكل جريمة احتيال            اً كاذب

وصفة غير صحيحة بطرق احتيالية بغية الحصول على منفعة مادية، وأن تخليـق بطاقـات               

الائتمان الخاصة بالغير، ينصب عليه وصف التزوير واستعمال محرر مزور وكذلك ينطبـق             

عليها وصف الاحتيال في حالة استخدامها للحصول على سلع وخدمات عبر شبكة المعلومات             

  ). ٢٠٢، ص ٢٠٠٧بكة، محمد الشوا(الدولية 

بأن استخدام البطاقة المزورة يعد     " حيث قضت    (Rennes)وهذا ما أخذت به محكمة      

 – Renne 26 Januier 1981. IR) "من قبل الطرق الاحتيالية التي تقوم بها جريمة النصب

500 Obs Rvasseur)١٣٠، ص ٢٠٠٨سلامة، مامون، :  مشار إليه لدى( .  

ذا الرأي على اعتبار أن استخدام الجاني للبطاقة المزورة لغايات          ويتفق الباحث مع ه   

 تقوم على الكذب المـدعوم      ،الحصول على السلع والخدمات هو بمثابة استخدام طرق احتيالية        

بمظاهر خارجية لخداع وإيهام التاجر بقبول البطاقة في الوفاء والاستيلاء على أمواله المنقولة             

  . لجريمة الاحتيالسلع وخدمات مما يشكل ارتكاباً من المتمثلة في المشتريات

  

  



 126 

   إساءة استخدام بطاقة الدفع الإلكتروني من قبل التاجر.ج

لكترونيـة  إحامليها كوسيلة دفع     التاجر هو الجهة التي تقبل البطاقات الإلكترونية من       

ارات شـع إ توقيعه علـى     شريطة وذلك   ،مقابل السلع والخدمات المقدمة منها لهؤلاء العملاء      

لكترونية دون وجود تعاقد    إولا يجوز لجهة ما قبول البطاقات من العملاء كوسيلة دفع           "البيع،  

  ). ١٢٧، ص ٢٠٠٢حجازي، عبد الفتاح،  ("مع أحد البنوك العاملة في هذا المجال

ويقوم التاجر بدور كبير في إتمام عمليات البيع وتقديم الخدمات باسـتخدام بطاقـات              

 والإشعارات المسلمة له مـن قبـل البنـك،          الآلة فهو الذي يقوم باستخدام      الدفع الإلكتروني، 

وكذلك فحص البطاقة والتأكد من صلاحيتها، والتحقق من شخصية حاملها والحصول علـى             

 توقيـع   ومضاهاة من قبل البنك     إليهالموافقة بالصرف ومطالعة قائمة الاعتراضات المرسلة       

  ). ٢٦-٢٥، ص ١٩٩٩الصغير، جميل، (لبطاقة شعار مع توقيعه على االعميل على الإ

فإذا علـم    ، من قبل التاجر من خلال قيامه بالتعامل مع البطاقة         التلاعب صور   دوتتعد

ى هـذا الاسـتخدام     ، ومع ذلك غطّ   غير مسروقة أو مزورة   التاجر أن البطاقة التي يستخدمها      

فإنه يكون  "ل الحقيقي لها    للبطاقة من حساب الحام   وقام بسحب مبالغ مالية من الجهة المصدرة        

حيث يكون كل من الحامـل      ). ١٠٨، ص   ١٩٩٩الحمود، فداء،    ("شريكاً في جريمة الاحتيال   

والتاجر مرتكبا لجريمة احتيال باعتباره فاعلاً لقيامها بطرق احتيالية تحمل البنك على الوفاء             

 الأولى حالـة تنفيـذه      :بثمن هذه السلع للتاجر، حيث يعتبر التاجر فاعلاً للجريمة في حالتين          

للجريمة وحده أو مع غيره، والثانيـة هي مساهمته في التنفيذ مباشرة وذلك بإتيانـه قـصداً                

عملاً من الأعمـال التنفيذية التي يتألف منها ركن الجريمة المادي، وذلك طبقاً لنص المادتين              

  ).٢١٦، ص٢٠٠٨البغدادي، كميت، (من قانون العقوبات الأردني ) ٧٦ و ٧٥(
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 الآلةطباعة أرقام بطاقات العملاء على إشعارات خالية دون طباعة رقم           "أو من خلال    

، ٢٠٠٧جـاد، نبيـل،      (" بأخذ موافقات عليها وتحصيل قيمتهـا      نوبيعها لتجار آخرين يقومو   

  ).٧٥ص

أو أن يقوم بالتلاعب بإشعارات التحصيل حيث يقدمها أكثر مـن مـرة إلـى البنـك                 

حد ألصورة مرة أخرى أو أن يقوم بتحصيل أصول الإشعارات من           باستخدام الإشعار مرة وا   "

  ). ١٢٣، ص ٢٠٠٨مون، أسلامة، م ("البنوك وتحصيل الصورة من بنك آخر

إشعارات  العديد من     البريطانية برفض   به أحد البنوك   تومن الأمثلة على ذلك ما قام     

 اسـتخدام البطاقـات     يزا الدولية والتي تتضمن على غير الحقيقـة       البيع عن طريق منظمة الف    

 يعملن في محل    ذ تبين أن ثلاث موظفات    إ ،الخاصة بالأجانب السياح أثناء زيارتهم إلى مصر      

من بالاستيلاء على مبالغ مالية كبيرة تمثل قيمة         ق ،حدى فنادق القاهرة   التجاري لإ  بالمحلألبسة  

 بطاقات الائتمـان    من بتحميل تلك المبالغ على أرقام     وق ،مبيعات المحل نقداً وتسوية الحساب    

لبعض السائحين الأجانب الذين سبق لهم أن اشتروا من ذات المحل من خلال تـشغيل آلات                

 وإرسالها إلى البنك حتـى      الإشعاراتر توقيعات أصحاب البطاقات على      ـالبيع يدوياً وتزوي  

 مشار إليه لدى حجـازي، عبـد الفتـاح،          ٧، ص   ١٩٩٨فوزي، نجاح،    (اـيتم خصم قيمته  

  .)٧، ص ٢٠٠٢

 أن النصوص التقليدية في قانون العقوبات الأردنـي         يرى الباحث  ،من خلال ما تقدم   

لتجريم حالات الاحتيال في بطاقات الدفع الإلكترونـي للأمـوال ممـا            غير كافية بحد ذاتها     

يقتضي ضرورة تدخل المشرع بالنص على الحالات التي ترتكب فيها تلك الجـرائم نظـراً               

  . التعاملات المالية مما ينعكس على الاقتصاد الوطني بالضرر الثقة فيعلىلتأثيرها 
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  ثالثاً

  الاحتيال من خلال التحويل الإلكتروني للأموال
  

 أهمية بالغة بالنـسبة لأعمـال المـصارف         ا ذ موالنظام التحويل الإلكتروني للأ   يعد  

شبكة المعلومات   الحسابية عبر    بالتحويلات الأموال إذ يتم من خلاله نقل       ،والبنوك الإلكترونية 

  ويعد .ت المرتبطة بهذه التحويلات   لمعلوما بالإضافة إلى ا   ،الدولية من حساب إلى حساب آخر     

 ل الاحتيـا  وسـائل ، من أهـم     عب بها لا والت موالالاعتداء على نظم التحويل الإلكتروني للأ     

بين  الأموال على تحويل    لا يقتصر ن هذا النظام    إ إذ   خاص،في مجال البنوك بشكل     المرتكبة  

شمل كافة المعاملات المادية التي يتم تحويلها إلكترونيـاً فـي مختلـف             ي إنما   ،بنكين أو أكثر  

  .البنوك العالمية

 عـن طريـق بيانـات حـسابات         شبكة المعلومات الدولية   إلى   دخول المحتالين ويتم  

 وذلك بالحصول على كلمة المرور الموجودة في ملفات الكمبيوتر الخاصة بالمجني            ،الآخرين

 إذا كانت منسجمة ومتناسقة مـع       ، والتي تسمح للمحتال بالدخول إلى النظام المعلوماتي       ،عليه

علـى    بنـاء  نات في الكمبيـوتر   ا البي إدخال ب  العاملون يقوموقد   .الملف الخاص بالمجني عليه   

 المعلومـات الدوليـة   على شبكة   المعلومات المتعلقة بالمستخدمين، أو قد يلتقطها المتواجدون        

نتيجة تواطؤ بين أحـد العـاملين بالبنـك    د يتم الحصول عليها ـقأو  ،  اتـتبادل البيان لحظة  

 نقلاً عن الشوابكة، John Knittel, 2000, P. cit 17(ال للاستيلاء على مال الغيرـوالمحت

  : وسوف نتناول التحويل الإلكتروني غير المشروع للأموال من خلال ).١٧٨، ص ٢٠٠٧محمد، 

   .ل الإلكتروني للأموالتعريف التحوي. ١

  .وسائل الاعتداء على نظام التحويل الإلكتروني للأموال. ٢
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  ماهية التحويل الإلكتروني للأموال. ١

لم يضع المشرع المصري تعريفاً للتحويل الإلكتروني للأموال في مـشروع قـانون             

 المصري رقم   ةر أحكاماً عامة للنقل المصرفي في قانون التجا       ضمنه إنما   ،التجارة الإلكتروني 

 إنمـا اكتفـى     ،موالولم يعرف المشرع الأردني التحويل الإلكتروني للأ       .١٩٩٩ لسنة   )١٧(

 مـن ذات    )٢٥( حيث نصت المادة      في قانون المعاملات الإلكترونية،    بوضع أحكام خاصة به   

ولا يعتبر تحويل الأموال بوسائل إلكترونية وسيلة مقبولة لإجراء الـدفع،           ": يليالقانون على ما    

يؤثر هذا القانون بأي صورة كانت على حقوق الأشخاص المقررة بمقتـضى التـشريعات ذات               

  ."العلاقة النافذة المفعول

التحويل الإلكتروني   )Uncitral(وعرفت لجنة الأمم المتحدة للقانون التجاري الدولي        

 مراحلها بواسطة   مرحلة أو أكثر من   مرت في    المادية والتي    القيمعملية تبادل   " : بأنه موال،للأ

 أمن المـستهلك    خالد،إبراهيم،  ( " بعد أن كانت تتم بوسائل الكتابة التقليدية       ،  وسائل إلكترونية 

  ). ٧٥ص ، ٢٠٠٨ الإلكتروني،

ية التحويل الإلكتروني للأموال،    وعرف القانون الفيدرالي في الولايات المتحدة الأمريك      

ية طرفيه إلكترونيـة أو حاسـب آلـي أو           يبدأ من خلال نها    لأمواللكل تحويل خاص    " :بأنه

ات لمؤسـسة ماليـة لإجـراء       ـق إعطاء الأوامر أو التعليم    ـ عن طري  ،يـشريط مغناطيس 

 ، ٢٠٠٤ – ٢٠٠٣نائلـة،   قـورة،   : مشار إليه لدى  ( "ة سحب أو إيداع لأحد الأرصدة     ـعملي

  ).٥٠٧ص 
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ويلات الماليـة   عملية منح الصلاحية لبنك ما للقيام بحركات التح       " :ويعرف أيضاً بأنه  

، منير والجنيهي،   الجنيهي( " من حساب بنكي إلى حساب بنكي آخر       ،الدائنة والمدينة إلكترونياً  

  ).١٥ص ، ٢٠٠٦، النقود الإلكترونية، ممدوح

التحويلات المالية مـن    ويعرف الباحث التحويل الإلكتروني للأموال بأنه عملية تبادل         

  .باستخدام وسائل تكنولوجية حديثة ومتطورةقبل المؤسسات المالية والمتعاملين معها 
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  نظام التحويل الإلكتروني للأموال وسائل الاعتداء على . ٢

عدعلى أساس أن الجـاني يقـوم         التحويل الإلكتروني غير المشروع للأموال احتيالاً      ي 

 ويتم ذلك عن طريق     ،بتحويل كل أو جزء من أرصدة الآخرين أو فوائدها إلى حسابه الخاص           

باستخدام مغلف خـاص مـن أجـل        "دخال بيانات غير صحيحة إلى جهاز الكمبيوتر، وذلك         إ

لإتمـام  ،  والتلاعب بالبيانات الموجودة به   ،  التجسس على جهاز المجني عليه والسيطرة عليه      

على أسـاس أن الجـاني        أو ،عملية التحويل عن طريق معرفته بكلمة السر الخاصة بالعملاء        

 أو غير ذلـك مـن       ،تيالية كاتخاذ اسم كاذب أو صفة غير صحيحة       احوسائل  يقوم باستخدام   

 المجني عليه تتمثل في رصيد      لاستيلاء على أموال مملوكة للمجني     بغرض ا  ،وسائل الاحتيال 

  ). ٩١، ص ٢٠٠٨سلامة، مأمون،  (" البنوكلدىعليه 

ظـام  بالتقاطها أثناء تواجدها في الن    "ويحصل الجاني على كلمة السر الخاصة بالعملاء        

المعلوماتي، أو من خلال بث برامج تتعقب الأنظمة المعلوماتيـة التـي يتجـه إليهـا أكثـر                 

 وسرقة كلمة المرور الخاصة بهم والحصول على البيانات المطلوبة واستخدامها           ،المستخدمين

الشوابكة،  (" في حساب الجاني   وإدخالهافي إجراء التحويلات المالية من حساب المجني عليه         

  ). ١٧٨، ص ٢٠٠٧محمد، 

 تحـت عنـوان جـرائم       ١٩٨٢وفي التقرير الصادر من إدارة العدالة الأمريكية عام         

نظم التحويل الإلكتروني للأموال والجريمة، تناول التقريـر خمـسة أنمـاط            : الحاسب الآلي 

  :للأنشطة الإجرامية المتصور ارتكابها في نظم التحويل الإلكتروني للأموال وهي

م التحويل الإلكتروني للأموال ويتضمن ذلـك       ـات المادية لنظ  ب في المكون  ـالتلاع -١

 ـ    ـاستعمال خطوط الاتصال لخلق أو تعدي      ة بعمليـات   ـل أو تدمير الطلبات الخاص
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ال المعلومات والسجلات الخاصة بنظم التحويل للاحتيال على        ـالتحويل، أو لاستعم  

 .المؤسسات المالية

كتروني للأموال والتلاعب بها بغـرض      استعمال البرامج الخاصة بنظم التحويل الإل      -٢

 .البدء في إجراء عملية تحويل غير مشروع أو بغرض إخفائها

بعض إشكالات التلاعب التي تعتمد علـى الإجـراءات الداخليـة لـنظم التحويـل                -٣

 .الإلكتروني للأموال داخل المؤسسة المالية

و الحال عند   كما ه بعض أشكال التلاعب التي ترتكب من خلال الدخول إلى النظام،            -٤

 .بطاقة شخص آخر لسحب مبالغ نقدية من الرصيد الخاص بهاستخدام 

بعض أنماط السلوك التي ترتبط بنظم التحويل الإلكتروني للأمـوال، وإن كانـت لا               -٥

تشكل جرائم معلوماتية، كما لو قام شخص بسرقة الأموال التي يقوم آخر بسحبها من              

ن يقوم بكسر ماكينة الصراف الآلي وسرقة       ماكينة الصراف الآلي أثناء سحبها، أو أ      

مشار إليه لـدى قـورة،   Bureau Juske, 1982, p 410 (ما يوجد بها من أموال 

  )٥١٣، ص٢٠٠٤نائلة، 

 ـ ، الأولـى  ، من أن كل من الأشكال الثلاثـة       اءونؤيد ما ذهب إليه بعض الفقه      شكل ي

 يدخل في شـكل     ،الشكل الرابع أسلوباً من أساليب الاحتيال عبر شبكة المعلومات الدولية، أما          

 وهو المتعلق بالبطاقات الائتمانية وقد سبق التعرض له،         ،آخر من أشكال الاحتيال المعلوماتي    

فـي  أما الشكل الخامس الذي ورد في تقرير إدارة العدالة الأمريكية فهو لا يمكن أن يـدخل                 

   ديـة تنطبـق عليهـا      ، إذ لا يعدو أن يكون جريمة سـرقة عا         جرائم شبكة المعلومات ابتداء

 يتمثل في اعتراض أمـر تحويـل        إلى الاحتيال النصوص التقليدية، ويمكن إضافة نمط آخر       
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صادر من بنك إلى بنك آخر وتعديل الرسالة التي يحتويها بحيث يتم نقل المبلغ الـوارد فـي                  

  ).٥١٤، ص٢٠٠٤قورة، نائلة، (أمر التحويل إلى الحساب الخاص للجاني 

تلاعب في نظام التحويل الإلكتروني للأموال قد يتم بأي وسيلة من            من ذلك أن ال    ويفاد

وسائل الاحتيال المعلوماتي، فقد يتم عن طريق التلاعب بالبيانات فـي مرحلـة إدخالهـا أو                

 أو بالتلاعب في المكونات المادية للحاسب، كما قـد يـتم            ،إخراجها أو بالتلاعب في البرامج    

 بحيث يكون الغرض من هـذا التلاعـب تنفيـذ           ،عدها عن ب  التلاعب في البيانات أثناء تحويل    

  .تحويل غير مشروع للأموال

 علـى   ٢٠٠٠ لسنة   )٢٨( من قانون البنوك الأردني رقم       )٩٢/١(ت المادة   ـوقد نص 

لكترونياً لتحويل الأموال بالتنسيق مع البنوك وفي هـذه         إللبنك المركزي أن يضع نظاماً      "أن  

 وإعـلام النظـام    هذا   بوساطةالحرية في إجراء الدفع والقبض      زي  ـالحالة يكون للبنك المرك   

  . "البنوك المعنية بذلك

ويقع على المؤسسة المالية للتحويل الإلكتروني للأموال، مسؤولية الالتزام بالحفاظ على           

ذلك، وهذا ما نـصت عليـه المـادة      ب عن طريق اتخاذ الإجراءات الكفيلة       ،السرية المصرفية 

معاملات الإلكترونية الأردني الذي فرض علـى المؤسـسات الماليـة            من قانون ال   )ب/٢٦(

المختلفة التقيد بأحكام قانون البنك المركزي الأردني، وقانون البنوك والأنظمـة والتعليمـات             

خـاذ إجـراءات كافيـة      شدد على ضرورة ات   قد   المشرع الأردني    المعمول بها، مما يؤكد أن    

 مما يوجب علـى     ،سرار العملاء فية وعدم انتهاك أ   لى السرية المصر  لضمان عدم الاعتداء ع   

  . القانونيةالمساءلةتجنب يالبنك التقيد بذلك حتى 
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مشروع للأموال ما قام به أحد مـوظفي        الغير  لأمثلة على التحويل الإلكتروني     ومن ا 

شيفرة تحويل حسابات العملاء بين البنك       -مصادفة   - ه اكتشاف نتيجةبنك الباسفيك الأمريكي    

لكترونية لعدة فروع للبنك بتحويل مبـالغ      إ أوامر وأصدر ، من البنوك التي تتعامل معه     وغيره

 ثم  ، ملايين دولار لحسابه الذي قام بفتحه في أحد المصارف السويسرية          ة أربع علىمالية تزيد   

 بأحد وأودعه في خزنة خاصة      ،كور واشترى به ماساً   ذانتقل إلى جنيف وقام بسحب المبلغ الم      

رت عدة شهور دون أن يتم اكتشاف أمره، لولا أن المـتهم اعتـرف فيمـا بعـد                   وم .البنوك

  ).٣٥، ص ٢٠٠١الصغير، جميل، : مشار إليه لدى(بارتكابه لهذا الفعل 
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  رابعاً

  الاحتيال من خلال الإعلانات التجارية الكاذبة

 فمنـذ أن أصـبح هنـاك        ،صل في المجتمعات البشرية   أالدعاية التجارية فن قديم ومت    

 ، وسيلة للإعلان عن هذه المنتجـات الفائـضة        بدأ البحث عن  ض في الإنتاج عند البعض      فائ

في العصر الحالي ضرورة من ضرورات الحياة الاقتـصادية،         التجارية  وأصبحت الإعلانات   

 ـ   الإعلان تعد هناك دولة من دول العالم لا تستخدم          إذ لم  خر، ولـم يقتـصر دور      آ بشكل أو ب

إنما أصبح عاملاً أساسياً فـي تحريـك        فقط،  والخدمات والأفكار    على ترويج السلع     الإعلان

   ).٥، ص ١٩٩٨  وقحطان،العبدلي، سمير(. أوجه النشاط المختلفة

 شبكة المعلومات الدولية التي تعد ثورة حقيقية في مجـال           تبرزوفي هذا الخصوص    

اشـر للـسلع     لم تعد وسيلة اتصال فحسب ولكنها أصبحت وسيلة للتسويق المب          لأنها ،التسوق

إذ يستطيع المستهلك التعامل في الأسواق      مع تزايد التجارة الإلكترونية وتطورها،      والخدمات  

 واحدة على جهاز الكمبيوتر لطلب السلعة أو الخدمـة المعروضـة            ةٍالمحلية والعالمية بضغط  

ة ة عبـر شـبك     الأمر الذي يميز التجار    ،دون الحاجة إلى الدخول في علاقة مباشرة مع البائع        

إذ تنشأ معارض أو مراكز تجارية افتراضية، يظـل          ، التجارة التقليدية  المعلومات الدولية عن  

أمـن المـستهلك    إبراهيم، ممدوح،    (فيها البائعون والمستهلكون على اتصال دائم فيما بينهما       

وسوف نقوم من خلال هذه الدراسة بتوضيح ماهيـة الدعايـة           ). ٨، ص   ٢٠٠٨الالكترونية،  

  : ور ارتكاب جريمة الاحتيال من خلالها وذلك على النحو التاليالتجارية وص

  .  ماهية الإعلانات التجارية الكاذبة - ١

   صور جريمة الاحتيال من خلال الإعلانات التجارية الكاذبة - ٢
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  ماهية الإعلانات التجارية الكاذبة - ١

 ـ إ بكة المعلومـات  ن البحث في الاحتيال من خلال الإعلانات التجارية الكاذبة عبر ش

 ،الدولية يقتضي البحث في ماهية الدعاية التجارية وذلك من خلال التعريف بالدعاية التجارية            

  . ومن ثم بيان أنواع الدعاية التجارية عبر شبكة المعلومات الدولية

   عبر شبكة المعلومات الدولية التجاريةالإعلانات تعريف .أ

 الكاذب في قانون حماية المستهلك رقم       لم يعرف المشرع المصري الإعلان التجاري     

تجريم الإعلانات الكاذبة لحماية المستهلك من الوقوع فـي           إنما نص على   ،٢٠٠٦ لسنة   ٦٧

 أما التوجيه الأوروبي الصادر     . ولم يعرف المشرع الأردني الإعلانات التجارية الكاذبة       .الغلط

أي إعلان بأي   " "نهألثانية على   فقد عرف الإعلان الكاذب في المادة ا      "عن المجلس الأوروبي    

لاء الذين  تضليل، أو قد يؤدي إلى تضليل لهؤ   طريقة كانت، يحتوي في طريقة تقديمه على أي       

لكترونـي  من المـستهلك الإ   أإبراهيم، ممدوح،   مشار إليه لدى     (" الإعلان ميوجه أو يصل إليه   

  ).١١٧، ص٢٠٠٨

مات تهدف إلى الوقوع فـي      المتضمن معلو الإلكتروني  الإعلان  " :وعرف أيضاً بأنه  

  ). ١٣٦، ص ١٩٩٥ سميحة، القليوبي،( "ا يتعلق بعناصر جوهرية للمنتجمخلط وخداع في

عبـر شـبكة     التجاري بأنه كل ما ينشر أو يبث أو يعرض           الإعلانويعرف الباحث   

  . من أجل الترويج لسلعة ما أو خدمة أو استثمار أو ما شابه ذلكالمعلومات الدولية 

  لدعاية التجارية عبر شبكة المعلومات الدولية أنواع ا.ب

 أنواع الدعاية التجارية عبر شبكة المعلومات الدولية ويتسم كل نـوع بطبيعتـه           دتتعد

  : الخاصة التي تميزه عن غيره وهذه الأنواع هي
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   )الإنترنت(شبكة المعلومات الدولية مواقع  •

يث يصعب حصر المواقع     وتتنوع مواقع وصفحات شبكة المعلومات الدولية بح       دتتعد

 فكل مؤسسة مالية أو جهة حكومية أو        .المستخدمة في الدعاية والإعلان عن السلع والخدمات      

ويمكن لكل مستخدم أن    " ،شخص طبيعي يمكنه أن يمتلك موقعاً على شبكة المعلومات الدولية         

ة عليـه    أو من خلال بعض الكلمات الدال      ،يصل إليه ويتصفحه من خلال العنوان الإلكتروني      

غنام، شـريف،   (" ويجده ضمن النتائج التي توصلت إليها عملية البحث     ،حد أبواب البحث  أفي  

  ). ٣٥-٣٤، ص ٢٠٠٨

ويعبر أصحاب المواقع في صفحاتهم عن هويتهم وأنشطتهم والخدمات التي يقدمونها           

 ، وبعـض ملفـات الفيـديو      اً وصور اً تتضمن هذه المواقع أصوات    وقد ،وجذب الجمهور إليها  

 وانتقاله من موقع    ،تكون هذه المواقع منظمة بطريقة سهلة تضمن رؤية المستخدم لها كاملة          و

إلى آخر دون مجهود كبير مما يساعد في تنفيذ أوامر الشراء وإبرام الصفقات عبـر شـبكة                 

  .المعلومات الدولية

  الشرائط الإعلانية   •

لموقع أو أسفلها    في أعلى صفحة ا    يوجدالشريط الإعلاني هو مستطيل صغير الحجم       

ويظهر بشكل تلقائي دون أن يطلبه مستخدم الموقع ولا يستطيع المستخدم التخلص منه لعـدم               

  . (http://www.abrace.com)وجود وسيلة للتخلص منه 

إعلانات تجارية لارتباطها بالسلع والخدمات المقدمة      على  وتحتوي الشرائط الإعلانية    

 عن طريق هذا الشريط بعض المؤثرات الـصوتية أو           فالمعلن يستطيع أن يستخدم    .للجمهور

 ويوجه .لضغط عليه، والدخول إلى الموقع الذي تشير إليه       على ا الحركية التي تحث المستخدم     
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شـارك فـي مـسابقة       ":المعلن عادة على هذا الشريط عبارات تجذب انتباه المستخدم مثـل          

لتي سيظهر الشريط من خلالها يـتم        هذا بالإضافة إلى أن وجود المساحة الإعلانية ا        ."ةيمجان

  . (DEPREZ, 2001, P. 12)اختياره وفقاً لسمعة وشهرة الموقع الأصلي 

   رسائل الشاشة •

 الشاشة علـى اعتبـار أنهـا        يطلق على هذه الرسائل أيضاً الرسائل البينية التي تملأ        

 عنـدما   ،تشغل الشاشة كلها عندما تظهر بين صفحتين أو أكثر من صفحات شبكة المعلومات            

وتشير هذه الرسائل إلى مواقع بها سلع وخـدمات تقـدم          " . المستخدم بين هذه الصفحات    يتنقل

للجمهور وإذا أراد المستخدم الدخول إلى الموقع أو الاستعلام عن السلع والخدمات فما عليـه               

  ).٤٠، ص ٢٠٠٨غنام، شريف،  ("سوى الضغط على هذه الرسالة

  )بحثمحرك ال (دلةلأ البحث وابرنامج  •

وهو عبارة عن برنامج استكشافي يزور كل الصفحات المسجلة على الشبكة ويـربط             

بينها بطريقة تلقائية عن طريق قاعدة البيانات، ويتم البحث في هذه البرامج عن طريق كلمات               

 عند كتابة بعض الكلمات المتعلقة بموضوع البحث، يبحث الموقع          .مفاتيح يزوده بها المستخدم   

 ويقوم بإظهار قائمة بهذه     ،تضمن عنوانها الرئيس أو الفرعي هذه الكلمات      تلتي   الصفحات ا  في

ظهـار قائمـة    إنها تعمـل علـى      إالعناوين للمستخدم في غضون لحظات، أما مواقع الأدلة ف        

 يختـارون   ن وفي بعض الأحيان يستخدم المعلنون الذي      .بعناوين المواقع التي يطلبها المستخدم    

 وهي تقنية تسمح لمشغل صفحة الشبكة أن يدرج العديـد  ،)Meta Tags(هذا الأسلوب تقنية 

من المصطلحات أو الكلمات المخفية في نظام التشغيل للصفحات، فإذا كتب مستخدم الـشبكة              

 من المصطلحات أو كلمات المفاتيح يصادف أنها قريبة مـن الكلمـات والمـصطلحات               اًعدد
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ظهر أمامـه  ت التي تتضمن هذه الكلمات، المدرجة في المواقع، وبحث عن المواقع والصفحات 

العديد من الصفحات التي لا تتعلق بموضوع البحث لأنها مجرد إعلان عن سـلع وخـدمات                

  . (www.philp.com)أخرى غير التي يبحث عنها 

  لا تعـد  (Meta Tags)وقد قضت محكمة النقض الفرنسية في حكم حديث لها أن 

ة المواقع والأدلة تنحـصر فـي       ـ لأن مهم  ، الدولية شبكة المعلومات ر  ـإعلانات تجارية عب  

 ولا تتضمن وسائل جذب للمستهلك تحثه على        ،الوصول إلى المواقع التي بها السلع والخدمات      

ر إليـه   مـشا (Courd’appel d’ Anvers, 9 October. 2000, prat, P, 445)الشراء 

  .  )٤٣، ص٢٠٠٨غنام، شريف، : لدى

أدلـة البحـث    بار أن   تعلى اع  محكمة النقض الفرنسية     ويؤيد الباحث ما ذهبت إليه      

لى سلع وخدمات يروج لها     إ إلا إذا تضمنت ما يشير       ، إعلانات تجارية دعائية   دوالمواقع لا تع  

  .  على شرائهاشبكة المعلومات الدولية بحيث تحث مستخدمي ،المعلنون

   الارتباط التشاعبي •

 ، إلى أخرى من صفحات الـشبكة      وهو عبارة عن برنامج يسمح بالانتقال من صفحة       

فإذا أراد المستخدم الانتقال من موقع إلى آخر فإن الارتباط التشاعبي يـسمح لـه بالانتقـال                 

والعودة مـرة أخـرى إلـى الموقـع الأصـلي دون الخـروج كليـاً مـن هـذا الموقـع                      

(www.foruminternet.org) .  

 اًموقع الذي يشير إليه يعرض سلع      إذا كان ال   ، الارتباط التشاعبي  إعلاناً تجارياً     دويع

وخدمات تباع للجمهور بمقابل، ذلك أن الارتباط التشاعبي بحد ذاته لا يعد إعلانـاً تجاريـاً                

  . (www.en-droit.com)ولكنه يكتسب هذه الصفة من طبيعة الموقع الذي يشير إليه 
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  صور جريمة الاحتيال من خلال الإعلانات التجارية الكاذبة - ٢

ف مفهوم الكذب في الإعلانات التجارية التي تتم عبر شبكة المعلومات الدولية            لا يختل 

وهذا ما أكده مكتب المنافـسة   عن مفهومه في الإعلانات التجارية التي تتم بأية وسيلة أخرى،   

التسويق الخادع الذي يظهر حالياً على شبكة المعلومات الدولية ليس جديـداً             ":الفرنسي بقوله 

 أو موضوعة فذات أنواع الاحتيال في الإعلانات التي تتم عبـر التلفزيـون              من حيث محتواه  

 عبر شبكة المعلومات الدولية،     توالصحافة وغيرها من وسائل الإعلان التقليدية هي التي تم        

مشار إليـه    ("ن لا توجيهات ولا قواعد سلوك كافية لردع هذا الواقع غير المشروع           وحتى الآ 

صـور  وقد رصدت الهيئات المعنية بالتسويق      ). ١٧٣، ص   ١٩٩٩أحمد، عبد الفضيل،    : لدى

بأنها الاحتيال الناشئ عن الكـذب فـي سـعر          الاحتيال من خلال الإعلانات التجارية الكاذبة       

   .المنتج، أو الكذب في مصدر السلعة، أو باستخدام أساليب الاستثمار، أو باحتيال المزادات

  نتجسعر المفي الناشئ عن الكذب  الاحتيال -أ

تصدر إعلانات تؤثر في    ف ، في شروط المبيع   بالتضليليحدث الاحتيال في هذه الحالة      

 ، بثمن منخفض يخالف الحقيقية    للحصول على ثمن المبيع بعرضه     ،الأسباب الدافعة إلى البيع   

صحيحاً بالنـسبة لـبعض     يكون   السعر المعلن عنه     ذلك أن  ،مما يؤدي إلى تضليل المستهلك    

.  أو يكون الثمن المعلن عنه صحيحاً لبعض الأشخاص دون غيرهم          ،لآخرالسلع دون بعضها ا   

 ليبدو المنتج بحالة أفضل     ،ستخدم صورة وهمية بخلاف الصورة الحقيقية للمنتج المعروف       تأو  

  ).١٦٧، ص ٢٠٠٨سلامة، مأمون، (مما هو عليه 
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  مصدر السلعةالناشئ عن الكذب في الاحتيال  -ب

و ما يميز المنتج عن غيره باعتباره من أهم العوامـل            وه ،المصدر هو مكان الإنتاج   

التي تدفع المشتري إلى التعاقد على الشراء ودفع الثمن مهما كان مرتفعاً، لثقته في المـصدر                

 مـصدر غيـر حقيقـي       من الكاذب والإعلان الخادع أو     . تصدر عنه السلعة   الذيأو الأصل   

 لشراء هذه   والخداعفي الغلط   فيقع  ستهلك   الم  تضليل منهاالغرض   ،للسلعة يمثل جريمة احتيال   

  ). ٢٤، ص ١٩٩١قشقوش، هدى، (السلعة 

  ساليب الاستثمار أ الاحتيال باستخدام -ج

ة أنشطة الـشركات    فتستخدم شبكة المعلومات الدولية حالياً بشكل أكثر تنظيماً في كا         

 التـي تحفـظ   ية   إلى اعتماد الجهات الرسم    ، تقديم العروض والتجارة في الأسهم     تتجاوزالتي  

  ). ١٤٨، ص ٢٠٠٨  الجرائم المعلوماتية على شبكة الانترنت،يوسف، أمير،(المستندات 

 الإعلان عن بيع الأسهم عبر شبكة المعلومات الدولية والقيـام  ،ومن الأمثلة على ذلك   

 بقصد التلاعب بتشريعات الاستثمار عن طريق الإعـلان         ،ارفص أحد الم  إلىبتحويل قيمتها   

 ،سهمها والتأثير فـي سـوق المـال       أفع قيمة   ر ل ،قي عن الوضع المالي لشركة ما     غير الحقي 

والحصول على ربـح سريـع عند بيعها بسعر مرتفع، وبالمقابل فـإن المـستثمرين الـذين               

 هذه الأسهم بناء على المعلومات الكاذبة سـيواجهون خـسارة كبيـرة عنـد بيعهـا                 ااشترو

(Richard Hillman, 1999, P.8).  

  ادات عبر شبكة المعلومات الدوليةتيال المز اح-د

حدى أكثر مجالات الاحتيـال انتـشاراً        مزادات شبكة المعلومات الدولية إ     تـصبحأ

تم عملية البيع والشراء يومياً من خلال المـزادات الإلكترونيـة المختلفـة             ت" إذ   ،عبر الشبكة 



 142 

، ٢٠٠٤ر،  ـ، عم ونسـي( "اراً في العالم  ـ تعد الأكثر انتش   يـوه ،رض البضائع ـلغايات ع 

  ).٤١٦–٤١٥ص

بعرض صـنف   "وترتكب جريمة الاحتيال من خلال المزادات عن طريق قيام البائع           

 هـذا   معين للبيع في حين أن  هذا الصنف وهمي غير موجود أصلاً، وبعد أن يقرر مـشاهد                

، رقام بطاقات الائتمان أو شيكات مصدقة إلى عنـوان الموقـع          المنتج شراءه، يقوم بإرسال أ    

، ٢٠٠٤العبـد، حـسام،      ("ه عن شبكة المعلومات الدوليـة     ؤه واختفا ؤلغاإالذي يتم بعد ذلك     

  .)٥٥ص

   احتيال المشاريع الهرمية-هـ

وهو عبارة عن برامج تسويقية واستثمارية احتيالية يتم بموجبها مكافـأة المـشاركين             

شكل أساسي فإن هـذا   البرامج التسويقية، وبإلى هذه عند إقناعهم لأشخاص آخرين بالانضمام      

 بجمـع  – شـركة مـثلاً    –الهرم يتشكل عند قيام شخص واحد أو مجموعة من الأشـخاص            

الأموال من مجموعة من هؤلاء الأشخاص على شكل اشتراك لمرة واحدة والطلب من هؤلاء              

الأشخاص جمع الأموال من أصدقائهم بإقناعهم بالمشاركة في مثـل هـذه البـرامج مقابـل                

ئد مالية مجزية أو الترقية في الهيكل التنظيمي لهـذه المـشاريع مقابـل              الحصول على عوا  

 المشاريع القائمة على تبادل الأموال وتوظيـف        إلى هذه إقناعهم لأشخاص آخرين بالانضمام     

أشخاص جدد دائماً ولا يتعلق الأمر ببيع سلع أو منتجات إلا كغطاء لمثـل هـذه الأنـشطة                  

  ).١٥٣، ص٢٠٠٨ المعلوماتية على شبكة الإنترنت، يوسف، أمير، الجرائم(الاحتيالية 
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  الفصل الرابع

  للأموال والمعلومات في جريمة الاحتيال عبر الحماية الجزائية 

  المعلومات الدوليةشبكة 

   :تمهيد وتقسيم

الاحتيال عبر شبكة المعلومات الدولية يزداد معدل ارتكابها يوماً بعـد يـوم،             جريمة  

راً داهماً سواء على الأفراد أو على المؤسسات الماليـة وبالتـالي            وتشكل في الوقت ذاته خط    

  .على الاقتصاد الوطني

وترتبط ثورة تقنية المعلومات بقانون العقوبات من خلال الأشكال المستحدثة لجـرائم            

شبكة المعلومات الدولية والتي لم تعد تقتصر على القيم المادية وإنمـا تمتـد لتـشمل القـيم                  

معلومات والبرامج الإلكترونية السابقة الذكر او من خـلال اسـتحداث التقـدم              كال –المعنوية  

التقني والثورة المعلوماتية لوسائل جديدة لارتكاب الجريمة لم تتـضمنها نـصوص قـانون              

بالجوانب المختلفـة    الأمر الذي يشكل تحدياً قوياً للقوانين الوطنية للإحاطة          العقوبات التقليدية 

  .للجريمة الحديثة

هي حماية مصالح المجتمع الأساسـية والحفـاظ        لما كانت وظيفة القانون الجزائي      و

عليها في حالة توازن واستقرار في عصر يتسم بالثورات العلمية السريعة والمتلاحقة، فإنـه              

 هذا التقدم من خلال توقع الأخطار التي تهـدد          مواكبةأصبح على المشرع الجزائي ضرورة      

بفعل الاختراعات والأجهزة العلمية ذات القدرة الهائلة، مما أبـرز          مصالح المجتمع الأساسية    
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الكثير من أوجه القصور في القانون الجزائي عن مواجهة جريمـة الاحتيـال عبـر شـبكة                 

  .المعلومات الدولية

ومن هنا تبرز أهمية البحث في الحماية الجزائية لجريمـة الاحتيـال عبـر شـبكة                

ث في الشرعية الجزائية والتحديات التـي تواجـه مكافحـة           المعلومات الدولية من خلال البح    

جريمة الاحتيال عبر شبكة المعلومات الدولية، وموقف التشريعات المختلفة منها ومدى قـدرة           

  :النصوص التشريعية التقليدية على مواجهتها وذلك على النحو الآتي

  . الدولية  الاحتيال عبر شبكة المعلوماتجريمةالشرعية الجزائية في : أولاً

  . التحديات التي تواجه مكافحة جريمة الاحتيال عبر شبكة المعلومات الدولية: ثانياً

  .  الاحتيال عبر شبكة المعلومات الدولية جريمةموقف التشريعات المختلفة من: ثالثاً

كانية تطبيق النصوص التقليدية على جريمة الاحتيال عبر شبكة المعلومـات           ممدى إ : رابعاً

  . الدولية
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  أولاً

   الاحتيال عبر شبكة المعلومات الدوليةجريمةالشرعية الجزائية في 

 التقليديةالقانونية  لتطبيق النصوص   إلى عدة محاولات    القضاء في الدول المختلفة     عمد  

 نـصوص   إلـى  كثير من القوانين في هذه الدول        فتقارلا، وذلك   على هذه الجرائم المستحدثة   

 كبيراً بـسبب مخالفتهـا      ولّد انتقاداً  مما   ، شبكة المعلومات الدولية   تتعلق بجريمة الاحتيال عبر   

وما هـو القـانون الواجـب       الجزائية؟   فما المقصود بمبدأ الشرعية      .لمبدأ الشرعية الجزائية  

  ؟التطبيق على جريمة الاحتيال عبر شبكة المعلومات الدولية

   والآثار المترتبة عليها  ماهية الشرعية الجزائية.١

إن و "القـانون بنص فـي    لا جريمة ولا عقوبة إلا      " بمبدأ الشرعية الجزائية أنه      يقصد

 جرائم ويبين مضمونها من أركان وعناصـر بدقـة          التي تعد المشرع هو الذي يحدد الأفعال      

وكمـاً  هو الذي يحدد العقوبات المقررة لهـا نوعـاً          وووضوح لا يكتنفها اللبس والغموض،      

داً فاصلاً بين ما للشارع وبين ما للقاضي من اختصاص ويقـع            ومقداراً، فهذا المبدأ يضع ح    

الـشق الأول   : على عاتق سلطات الدولة مراعاته، ويقوم مبدأ الشرعية على شقين متلازمين          

  ).٤٤، ص١٩٨٣سعيد، كامل، ال) (لا عقوبة إلا بقانون(، والشق الثاني )إلا بقانونلا جريمة (

  على هذه القاعدة، وفي مقدمتها دسـتور   عاصرةالمالعديد من الدساتير    ت  هذا وقد نص 

 مـن دسـتور سـنة       )٦٦( حيث تضمنت الفقرة الثانية من المادة        ،  جمهورية مصر العربية  

 ـ              "نه  أ ١٩٧١ ون ـلا جريمة ولا عقوبة إلا بناء على قانون ولا توقع عقوبة إلا بناء على قان

 ."ونـاذ القان ـلاحقة لتاريخ نف  توقع عقوبة إلا بحكم قضائي ولا عقاب إلا على الأفعال ال          ولا  
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يعاقب على الجـرائم     ":ت به المادة الخامسة من قانون العقوبات المصري بقولها        وهو ما أخذ  

  ."ضى القانون المعمول به وقت ارتكابهاتبمق

ولم ينص الدستور الأردني على هذا المبدأ صراحة، ولكنه يستفاد ضمنياً من نـص              

لا يجوز ان يوقف أحد أو يحـبس إلا وفـق أحكـام             " أنه   المادة الثامنة منه التي نصت على     

  ".القانون

لا يقضى  " :بقوله وقد نص قانون العقوبات الأردني على هذا المبدأ في المادة الثالثة منه            

بأية عقوبة لم ينص القانون عليها حين اقتراف الجريمة، وتعتبر الجريمة تامة إذا تمت أفعال               

كل قـانون  : "وكذلك المادة السادسة منه بقولها ."صول النتيجةدون النظر إلى وقت ح  ،  تنفيذها

نـص التجـريم لا     "كمـا أن    ".  قبل نفاذه  المقترفةيفرض عقوبات أشد لا يطبق على الجرائم        

يسري إلا بعد العمل به،  وبالتالي فإنه لا مجال لتطبيقه بالنسبة للأفعال التي ارتكبـت قبـل                  

بة أخف من العقوبة التي وردت في نص جديد أو نص           نفاذه،  أو تلك التي كانت تخضع لعقو       

  ".معدل

لا جزاء على فعل لا ينص القانون على        " :أما محكمة التمييز الأردنية، فقد قضت أنه      

مجلة نقابـة   ٥٠/٥٣تمييز جزاء رقم   ("تجريمه، ولا يجوز توقيع جزاء لم ينص عليه القانون        

  ).٤٨٩، ص ١٩٥٣  الأردنيين،المحامين

  وبيـان أركانهـا    ، جـرائم  تُسمىالمشرع الجزائي بتحديد الأفعال التي       ويتحدد عمل 

 على تطبيق النصوص على     ويقتصر دور القاضي  ،   منها وعناصرها والعقوبات المقررة لكلٍّ   

 نص  لم يوجد "فإذا  . الجرائم التي ينطبق عليها الوصف القانوني، وفرض العقوبة المحددة لها         
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خالف قواعد العدالة   وإن  جريمة، حتى   لا يعد    الفعل   فإن،   على الجريمة الواقعة   ينطبققانوني  

  ). ٧١ص / ١٩٨٧حسني، محمود،  ("والأخلاق

  أهمية مبدأ الشرعية . أ

مبدأ الشرعية الجزائية من أهم الضمانات المقررة لحماية حقوق الأفـراد ضـد             يعد   •

ل التسلط والظلم، فهو يضمن حرياتهم في التصرف والعمل خـارج نطـاق الأعمـا             

القاضي ملزم بالتقيد   "، فتحقق لهم الطمأنينة والاستقرار في حياتهم، ذلك أن          المحظورة

، وتكون له مرونـة  الجزائيةبالنصوص المراد تطبيقها بصفتها مصدراً وحيداً للقاعدة      

  ). ٤٩، ص ٢٠٠٨نجم، محمد، ( "الحكم بين الحد الأدنى والحد الأقصى للعقاب

فرض على كل من ينتهكهـا  يلح المجتمع ويحميها،حيث مصاهذا المبدأ القانوني يخدم   •

قدام على ارتكاب   لإاعن  كل من تسول له نفسه      فيمتنع  " ويعتدي عليها عقوبة رادعة،   

  ). ٣٣، ص ٢٠٠٨الحلبي، محمد،  (" للتفكير مليا في عواقبها المؤلمةويعمدالجريمة، 

ضمن القيود والحدود    أن تمارس حقها في العقاب       عليهايفرض هذا المبدأ    أما الدولة ف   •

وإلا وقعت تحـت     هذه القيود والحقوق     تتجاوز لها أن    يحقُّالمقررة في القانون، فلا     

ضمان حقوق وحريات المـواطنين ضـد اسـتبداد         "طائلة البطلان، ويؤدي هذا إلى      

، فحكم أهواءه وقدر    المحظورةالقاضي في حال تركت له صلاحية تحديد التصرفات         

  ).٩٣، ص ١٩٩٥لح، نائل، صا ("العقوبة اللازمة

  الآثار المترتبة على مبدأ الشرعية الجزائية . ب

جريم والعقاب في النص    تمن أهم النتائج التي تترتب على مبدأ الشرعية حصر مصادر ال           

النص يقوم بتفسير   من   التشريعي، وكذلك لا يملك القاضي الجزائي الاجتهاد أو القياس، فيمنع         
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علـى   يمـه، اس فعل لم يرد نص بتجر     ـ قي الجزائييجوز للقاضي   فلا  "،   من القياس  الجزائي

 "ة  النص الثاني للتشابه بين الفعلـين       ـ، فيقرر للنص الأول عقوب    فعل ورد بشأنه نص يجرمه    

 :، وقد أخذت محكمة النقض المصرية بهذا المبدأ بقولها        )٤٨، ص   ١٩٩٦أبو عامر، محمد،    (

عقوبـات،  ) ٣٣٦(لتدليس الـواردة بالمـادة   لا يستطيع القاضي أن يقيس على إحدى وقائع ا        "

ويعتبر من يستولي على مال الغير عـن طريـق          . وسيلة لم يرد النص عليها في هذه المادة       

 ٢ رقـم    ٣٣ مجموعة أحكام النقض س      ١٩٨٢ يناير   ٥نقض   ("الوسيلة مرتكباً جريمة نصب   

  .  الجزائية الشرعيةأ وهذا يلزم القاضي بالقواعد الأساسية المترتبة على مبد.)١٦ص

اعتبـار  ب،   عند تفسير نصوص القانون     بالتفسير الضيق لنصوص العقاب والتجريم     يؤخذو

 مبدأ  يهدرأن التفسير الواسع للنصوص القانونية للواقعة المعروضة في نطاق النص الجنائي            

فيكـون   ،عقاباًمها المشرع ولم يقرر لها      رويمتد إلى أفعال لم يج     ،شرعية الجرائم والعقوبات  

لا يمكن أن يعاقب إنسان على فعل ليس لـه          من حيث إنه     الشرعية الجزائية    مخالفاً لمبدأ بهذا  

   . يجرمهنص

البحث في مدى تفاعل شـبكة       جدل فقهي على جانب كبير من الأهمية نتيجة          داروقد  

نصوص ، خاصة أنه لا توجد       مبدأ الشرعية  فيوأثره  ومات الدولية مع القانون الجزائي      المعل

مبرراً لانتهاك  ليست  حداثة  الموضوع    فية تحكم مظاهر التعامل مع الشبكة المعلوماتية،        قانون

وقد أدى هذا الأمر إلـى فـتح آفـاق          مبدأ  الشرعية حتى في حال عدم التوصل إلى الإدانة،           

واحترامـاً مـن    ) الأمريكي والفرنسي (جديدة لم تكن موجودة من قبل، ففي القانون المقارن          

 لم يعاقب بعض الجناة على جرائمهم لعدم وجود نصوص          اك لمبدأ الشرعية،  جانب القضاء هن  

 من أحكامه    في العديد  كان مصدراً فكرياً  ن القضاء   إ"تجرم وتعاقب على أفعالهم المرتكبة، بل       
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 ضرورة سن قوانين جديدة لتطبق على هذه الظاهرة طالمـا أن             من خلال حثه على    ،للمشرع

  ). ١٥٥، ص ٢٠٠٤يونس، عمر، :  عننقلاً ("لها تأثيراً في الدولة

   اً للإصدار، فلا يجوز تطبيقيه بأي حال إلا بعد التصديق عليه              "أما إنكان هذا النص معد

أحكام قانون العقوبات المتعلقة بالتجريم لا      "، ذلك أن    )١٦٠، ص   ٢٠٠٦الملط، أحمد،   (ونفاذه  

 ـ    تسري إلا على الأفعال التي تقع بعد نفاذه        المجـالي، نظـام،    " (لح للمـتهم   إلا إذا كانت أص

 وبهذا تكون هذه القاعدة نتيجة منطقية لمبدأ شرعية الجرائم والعقوبـات،            .)٨٧، ص   ٢٠٠٥

حترام الحقوق المكتسبة، واستقرار المراكز القانونية التي نشأت في ظـل           احيث ترتكز على    

  .قانون معين

وإنساني دائم جدير   كمبدأ أساسي   ،   التمسك بالشرعية الجزائية   ويرى الباحث ضرورة  

بالمحافظة عليه والعمل على تطبيقه، حتى وإن كانت الخسائر الناجمة عن جريمة الاحتيـال              

  .ة ضخمة للغايةيعبر شبكة المعلومات الدول
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   القانون الواجب التطبيق على جريمة الاحتيال عبر شبكة .٢

  المعلومات الدولية

ادتها على كافة الأماكن الواقعة فـي       إن حق الدولة في العقاب، هو مظهر من مظاهر سي         

إقليمها ويمتد حق الدولة في العقاب ما امتدت حدود هذه السيادة وهو ما يطلـق عليـه مبـدأ                   

ومع أن هذا المبدأ يختص بـسيادة       . )٤٥، ص ٢٠٠٨الحلبي، محمد،   (إقليمية القانون الجزائي    

يان، فالقاعدة الأساسية   حالأالدولة على أراضيها إلا أنه قد لا يؤخذ به على إطلاقه في بعض              

المطبقة في الوقت الحاضر، هي تطبيق التشريع الجزائي للدولة بالنسبة لجميع الجرائم التـي              

 ـ    . ة مرتكبيها يترتكب في إقليمها بغض النظر عن جنس        أم مـن    اأي سواء أكانوا من رعاياه

ءات على هذا   قد وردت استثنا  و .الأجانب، مع الحرص على عدم إفلات المجرمين من العقاب        

 وهذا  ).٩٠ - ٨٩ ، ص ١٩٩٠صالح، نائل،    (المبدأ خاصة حين تأخذ الجريمة الطابع الدولي      

 الـصلاحية الذاتيـة، ومبـدأ       أما سنبينه من خلال البحث في مبدأ الصلاحية الإقليمية ومبـد          

الصلاحية الشخصية، ومبدأ الصلاحية العالمية في جرائم الاحتيال عبـر شـبكة المعلومـات              

   .يةالدول

  مبدأ الصلاحية الإقليمية . أ

رتكب داخل مصر، وهو بـذلك يأخـذ         جريمة ت  المصري على أي  يطبق قانون العقوبات    

 المادة الأولى مـن     تنصبمبدأ الإقليمية بغض النظر عن جنسية المتهم أو المجني عليه، وقد            

 ـ         ": على أنه قانون  هذا ال  يم المـصري   تسري أحكام هذا القانون على كل من يرتكب على الإقل

  ."جريمة من الجرائم المنصوص عليها فيه
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 تحديد إقليمية القاعدة الجزائية هي بوقوع الجريمة كاملة أو جـزء            من وتكمن الغاية 

 ، وكذلك الحال في الجرائم المستمرة أو الجرائم المتتابعة الأفعـال          ، الإقليم المصري  فيمنها  

ن رة من فقرات التتابع حتى يطبق القانو      يكفي أن يتحقق جزء من حالة الاستمرار أو فق        "حيث  

  ).١٦٧، ص ٢٠٠٦ي، تسند، نجا ("على الواقعة بأكملها

 المصري أياً كانت    إلى القانون  فإنها تخضع    ،  بالنسبة للسفن والطائرات المصرية   أما  

 في البحـر    موقعت في البحر الإقليمي أ    أ، سواء   تكب الجريمة أو المجني عليه فيها     جنسية مر 

 مـن قـانون     )٢/١(داخل الإقليم المصري وفقاً لنص المـادة        تقع   الجريمة   ذا فإن وبه.  العام

تسري أحكام هذا التشريع على كل من يرتكب فـي           ":العقوبات المصري التي تنص على أنه     

شريكاً في جريمة وقعت كلهـا أو بعـضها فـي القطـر              وأخارج القطر فعلاً يجعله فاعلاً      

  ".المصري

 يأخذ بمبدأ إقليمية النص الجزائي حيث تنص المادة السابعة          أما المشرع الأردني فهو   

  : من قانون العقوبات على أنه

تسري أحكام هذا القانون على كل من يرتكب داخـل المملكـة جريمـة مـن الجـرائم                  ". ١

  . المنصوص عليها فيه

ؤلف تعد الجريمة مرتكبة في المملكة، إذا تم على أرض هذه المملكة أحد العناصر التي ت              . ٢

 . أو فعل اشتراك أصلي أو فرعـي       ، أو أي فعل من أفعال جريمة غير متجزئة        ،الجريمة

  :  الآتيالمملكةويقصد بأرض 
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 كيلـو   ة تشمل أراضي المملكة طبقة الهواء التي تغطيها والبحر الإقليمي على مساحة خمس            .أ

 ـ          ،مترات من الشاطئ   ات  والمدى الجوي الذي يغطي البحر الإقليمـي والـسفن والمركب

  . الهوائية الأردنية

 سـلامة   تناولت الجريمة إذا  ،  وأيضاً تشمل الأراضي الأجنبية التي يحتلها الجيش الأردني       . ب

  ." بمصالحهوتعلقتالجيش 

 الجريمـة   فتعدمن الملاحظ أن المشرع الجزائي الأردني قد توسع في مبدأ الإقليمية،            

ا الجريمة داخـل الحـدود       التي تتألف منه   مرتكبة على إقليم المملكة إذا ارتكب أحد العناصر       

 ىحـد إ تفرافي حـال تـو    وذلك   ،حققت النتيجة الجرمية في بلد آخر     ت حتى وإن  ،الإقليمية

  : الآتيةالحالات 

حالة إذا ما تحققت كل عناصر الركن المادي للجريمة على أرض المملكـة ويكـون                •

افر فـي الإقلـيم جميـع       ذلك فيما لو ارتكبت الجريمة كاملة في إقليم الدولة، أي تو          

عناصر الركن المادي للجريمة، النشاط والنتيجة وعلاقة السببية، فيخـضع مرتكبهـا       

 . العقوبات الأردنيإلى قانون في ارتكابها يسهموكل من 

حالة تحقق أحد عناصر الركن المادي على الإقليم الأردني إذ يكفي أن يتحقق النشاط               •

علاقة السببية بينهما فتعتبر الجريمة قد وقعت على        الإجرامي أو النتيجة الإجرامية أو      

قانون العقوبات الأردني إذا ارتكب الجاني النشاط       إلى  الإقليم الأردني وتخضع بالتالي     

الإجرامي فقط على الإقليم الأردني حتى ولو تحققت النتيجة الإجرامية علـى إقلـيم              

  .دولة أجنبية
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ير المتجزئة، وتتطلب هذه الحالـة لقيـام        إذا تحقق فعل من أفعال الجريمة غ      حالة ما    •

 ارتكاب الفعل عدة مـرات، كجـرائم العـادة، والجـرائم             في الجريمة  الركن المادي 

 كما يشمل هذا الافتراض الحالات التي يتطلب فيها الركن المادي الاستمرار            المركبة،

  . في مباشرة النشاط كالجريمة المستمرة

مي على الإقليم الأردني، وتعد الجريمة مرتكبـة  حالة تحقق أحد أفعال الاشتراك الجر     •

في الإقليم الأردني إذا تم فيه أي فعل من أفعال الاشتراك الأصلي أو الفرعي وأفعال               

 بها عدة أشخاص سواء بوصفهم فاعلين أو شركاء         يسهمالاشتراك الجرمي هي التي     

  ).١١٤-١١٣، ص٢٠٠٥المجالي، نظام، (أو متدخلين أو محرضين 

ردت و اسـتثناءات إلا أن هنـاك     ،  من أن المبدأ هو مبدأ الصلاحية الإقليمية      وبالرغم  

لا يـسري   : "من قانون العقوبات الأردني بقولهـا     ) ٨(على هذا المبدأ وهو ما تضمنته المادة        

   : على القانون الأردني

 ـ              - اوز  الجرائم المقترفة في الإقليم الجوي الأردني على متن مركبة هوائية أجنبية إذا لم تتج

على أن الجرائم التي لا تتجاوز شفير المركبة الهوائيـة تخـضع    ،  الجريمة شفير المركبة  

أو إذا حطـت المركبـة   ، لقانون الأردني، إذا كان الفاعل أو المجني عليـه أردنيـاً          إلى ا 

  . الهوائية في المملكة الأردنية الهاشمية بعد اقتراف الجريمة

أو في المدى الجوي الذي يغطيه على مـتن         ،  ي الأردني  الجرائم المقترفة في البحر الإقليم     -

  . " إذا لم تتجاوز الجريمة شفير السفينة أو المركبة الهوائية،سفينة أو مركبة هوائية أجنبية
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 بعض الاستثناءات على مبدأ الصلاحية الإقليمية في القانون         توهكذا نجد أنه قد ورد    

 على الجرائم المرتكبة علـى إقلـيم الدولـة          الأردني الذي حدد نطاق سريان قانون العقوبات      

لغايات تحقيـق أهـداف التجـريم والعقـاب واحتـرام قواعـد              ،  الجوي والبري والبحري  

  .  الاختصاص

ذلك أن كل ما يقع في إقليم الأردن من جرائم تخضع لأحكـام قـانون               ويترتب على   

 شريكاً، ولا يشترط لاعتبار     م أ  متدخلاً م أجنبياً أ  مكان الجاني أردنياً أ   أالعقوبات الأردني سواء    

الجريمة قد وقعت في الأردن أن تتحقق بنشاطها ونتيجتها في الأردن بل يكفـي لاعتبارهـا                

. اميـة جركذلك أن يتحقق فيها جانب منها سواء في السلوك الإجرامي أو في تحقق النتيجة الإ              

ردن يتـيح الفرصـة      الدخول إلى شبكة المعلومات الدولية في مصر أو فـي الأ           وبالتالي فإن 

بغض النظـر عـن     ،   الواقعة على إقليم كل منهما      على جرائم الاحتيال   البلدينلتطبيق قانوني   

أن الدولة التي صدرت عنها عبارات تنطوي على أساليب احتيالية عبر هذه  الـشبكة، ذلـك                 

 الحـال   وبطبيعة . المستخدم لهذه الرسالة على إقليمه يعد أحد العناصر المكونة للجريمة          تلقي

 شـبكة المعلومـات     ليـشمل الاختصاص الإقليمي على السفن والطائرات يتـسع        فإن امتداد   "

الدولية، حيث من الممكن أن ترتكب جرائم شبكة المعلومات الدولية في الـسفن والطـائرات               

وبالتالي فإن تحديد مكان الحاسـب       ).١٦٠، ص ٢٠٠٤يونس، عمر،    ("وهي في حالة حركة   

 الرسائل أو المعلومات، أو الذي تم من خلاله التحويـل الإلكترونـي              صدرت عنه  الذيالآلي  

فـي  وقوع الجريمـة    يشيرإلى   لا   ، التجارية الكاذبة  الإعلاناتللأموال، أو التي صدرت عنه      

طلاع على المعلومات أو وقوع أحد أركان الجريمة على الإقلـيم           لاذلك أن ا   ،الإقليم الوطني 

  .  الإقليمالوطني ينعقد معه الاختصاص لهذا
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  مبدأ الصلاحية الذاتية. ب

في حال ارتكاب   خارج إقليمها   امتداد تطبيق القانون الجزائي للدولة إلى       "يقصد بهذا المبدأ    

أيا كانت جنسية مرتكبها    ،   وفقا لقانونها الداخلي   ، تمس مصالحها الأساسية    بالذات جرائم معينة 

 هـذا   دعوي). ١٩٣، ص   ١٩٩٩جميل،  جمال الدين، عبد الأحد والصغير،       ("ومكان ارتكابها 

ملاحقة الجرائم التي ترتكـب     " القانون الجزائي، إذ يمكن من خلاله        يةقليمإ ألمبداً   امتداد أالمبد

وقد أخـذ   ). ٨١، ص   ١٩٩٥صالح، نائل،    (" الأساسية هالوطني وتمس مصالح   خارج الأقليم 

وردت على سبيل الحصر حيـث      قانون العقوبات المصري بمبدأ الذاتية بالنسبة لجرائم معينة         

تسري أحكام هذا القانون على كل من ارتكب في         " :همن هذا القانون على أن    ) ٢(نصت المادة   

  : خارج القطر جريمة من الجرائم التالية

  .  من هذا القانون)٢٠٦( جناية تزوير مما نص عليه في المادة .أ

 ،)٢٠٢(ة مما نص عليه في المادة       يف أو تزوير عملة ورقية أو معدني      يجناية تقليد أو تز   . ب

أو جناية إدخال تلك العملة الورقية أو المعدنية المقلدة أو المزيفة أو المزورة إلى مـصر                

 بقصد الترويج أو التعامل بها مما نص عليه في          ،خراجها منها أو ترويجها أو حيازتها     إأو  

  . " أن تكون العملة متداولة قانوناً في مصرشريطة )٢٠٣(المادة 

تسري : "من قانون العقوبات على ما يلي     ) ٩(وكذلك نص القانون الأردني في المادة       

محرضـاً أو متـدخلاً     أو  أحكام هذا القانون على كل أردني أو أجنبي فاعلاً كان أو شـريكاً              

 أو زور   اًارتكب خارج المملكة جناية أو جنحة مخلة بأمن الدولة أو قلد ختم الدولة أو قلد نقود               

  . "و السندات المصرفية الأردنية أو الأجنبية المتداولة قانوناً أو تعاملاً في المملكةوراق أالأ
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وبتطبيق هذه الأحكام، نجد أن الاختصاص ينعقد علـى سـبيل الحـصر للمـشرع               

ن وقعت  إلمشرع الأردني على الجرائم المنصوص عليها بالمواد السابقة، حتى و         لالمصري و 

وبغض النظر عن جنسية الجاني والدور الـذي        ،  لكلا البلدين الجريمة خارج النطاق الإقليمي     

  .  فاعلاً كان أم شريكاً أم متدخلاً أم محرضاً،ارتكبه لإتمام الجريمة

 انتفىنفسه  وبما أن الجرائم المنصوص عليها جاءت على سبيل الحصر، وفي الوقت            

شـمول جـرائم    نص مما يفيـد     ومع خلو ال  ،  جواز القياس أو التوسع في النصوص الجزائية      

تـدخل المـشرع الجزائـي        لـزوم   فإن الباحث يرى   ؛ عبر شبكة المعلومات الدولية    الاحتيال

 الجريمـة  لمـا لهـذه      ،   شبكة المعلومات الدولية   جريمة الاحتيال عبر  النص على   و الأردني

 باعتبارها تمس مصالح الدولة والمؤسسات والأفـراد        ، الاقتصاد الأردني  فيالحديثة من أثر    

  . سواءعلى حد 

  مبدأ الصلاحية الشخصية . ج

يعني هذا المبدأ تطبيق النص الجزائي الأردني على كل من يحمل الجنسية الأردنيـة              

حتى لو ارتكب الجريمة خارج الأردن في حالة عدم معاقبته في الدولة التـي وقعـت فيهـا                  

  .الجريمة

 الوجـه    أحدهما إيجابي والآخـر سـلبي، أمـا        : وجهان لمبدأ الصلاحية الشخصية  و

 النص الجزائي على كل من يحمل جنسية الدولة ولو ارتكب جريمته            فيتمثل بتطبيق الإيجابي  

سريان قانون العقوبات علـى كـل جريمـة يكـون     خارج إقليمها، وأما الوجه السلبي فيعني      

الدولة، ولو كان مرتكب الجريمة أجنبياً وارتكبها خـارج          جنى عليه فيها منتمياً إلى جنسية     الم

  ). ٩٢، ص ٢٠٠٨نجم، محمد، ( م الدولةإقلي
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من الناحية الإيجابية فقـط،     وقد أخذ المشرع المصري بمبدأ شخصية النص الجنائي         

كل : "يأتيوذلك من خلال نص المادة الثالثة من قانون العقوبات المصري التي تنص على ما               

ا القـانون   مصري ارتكب وهو في خارج القطر فعلاً يعتبر جريمة جناية أو جنحة فـي هـذ               

 عليه بمقتضى قانون البلد الـذي       اًيعاقب بمقتضى أحكامه إذا عاد إلى القطر وكان الفعل معاقب         

   ).٩٨، ص ١٩٩٦أبو عامر، محمد، : نقلاً عن ("ارتكب فيه

وهذا ما ذهب إليه المشرع الجزائي الأردني من خلال نص المادة العاشرة من قانون              

  : وجاء فيهالعقوبات الأردني 

  :  أحكام هذا القانونتسري"

 ـ   ،  على كل أردني فاعلاً كان أو شريكاً أو محرضـاً أو متـدخلاً             • ارج ـ ارتكـب خ

 كمـا تـسري الأحكـام       ،  ة جناية أو جنحة يعاقب عليها القانون الأردنـي        ـالمملك

ورة على من ذكر، ولو فقد الجنسية الأردنية أو اكتسبها بعد ارتكاب الجنايـة              ـالمذك

 . أو الجنحة

متعاً بالجنـسية الأردنيـة وقـت        هذه الفقرة أنه يجب أن يكون الشخص مت        يفهم من 

طبق عليه قـانون العقوبـات      ي كي  أو اكتسبها بعد ارتكاب الجريمة     كاب الجريمة ارت

 في تنفيذها، وأن يكون الفعل المرتكب جناية أو جنحة وفقـاً            دورهالأردني مهما كان    

  . لتكييف قانون العقوبات الأردني للواقعة

ى الجرائم التي يرتكبها خارج المملكة أي موظف أردني أثناء ممارسته وظيفته أو             عل •

 . بمناسبة ممارسته إياها
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على الجرائم التي يرتكبها خارج المملكة موظفـو الـسلك الخـارجي، والقناصـل               •

  . "الأردنيون ممن  تمتعوا بالحصانة التي يخولهم إياها القانون الدولي العام

من قـانون   ) ١٣ و ١٢(عتبار عند تطبيق هذا النص ما جاء في المواد          مع الأخذ بعين الا   

  . العقوبات الأردني

 في جريمة الاحتيال عبر شـبكة       لاً فاع اًورومن الجدير بالذكر أن لشخصية الجاني د      

إلـى  المعلومات الدولية لما تتطلبه من ذكاء وخبرة في شخص مرتكبها الذي يـسعى دائمـاً                

 يدل عليه من أجل الحصول علـى مـال الغيـر            رك خلفه أي أثرٍ   جريمته دون أن يت    ارتكاب

والاستيلاء عليه، الأمر الذي يتطلب معه الأخذ بمبدأ الصلاحية الشخـصية وتطبيقـه علـى               

  .جرائم الاحتيال عبر شبكة المعلومات الدولية

  مبدأ الصلاحية العالمية . د

أي من سكان الإقليم لمـا       سريان القانون المحلي على      يقصد بمبدأ الصلاحية العالمية   

لم يتضمن قانون العقوبات المصري ما يفيد النص        يرتكبه من جرائم داخل وخارج الوطن، و      

 على كافة الجرائم التي تقـع       التطبيقيمنح القانون المصري صلاحية     "على مبدأ العالمية الذي     

 مـا دام قـد      ،هاة مرتكب الجريمة أو المجنى عليه في      يفي أي مكان في العالم، أياً كانت جنس       

أمـا المـشرع   ) ١٠٢، ص  ١٩٩٦أبو عامر، محمـد،      ("تواجد في مصر أو قبض عليه فيها      

  العقوبات الأردني  من قانون ) ١٠(من المادة   ) ٤(الفقرة  في  الأردني فقد نص على هذا المبدأ       

 تسري أحكام هذا القانون على كل أجنبي مقيم في المملكة الأردنية الهاشمية، فـاعلاً             : "ابقوله

كان أو شريكاً أو محرضاً أو متدخلاً، ارتكب خارج المملكة الأردنية الهاشمية جناية أو جنحة               

  ". بللب أو قُيعاقب عليها القانون الأردني، إذا لم يكن استرداده قد طُ
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ما هو واضح من النص وجوب تطبيق أحكام قانون العقوبات الأردني علـى كـل          وك

ى مرتكبها في الإقليم الأردني بغض النظر عن المكـان          جريمة تعد جناية أو جنحة يقبض عل      

الذي ارتكبت فيه، وبغض النظر عن جنسية مرتكبها، وهكذا فإن هذا المبدأ يجعـل لأحكـام                

قانون العقوبات نظاماً متسعاً يشمل العالم بأكمله، وقد استند المشرع الأردني في إقرار هـذا               

كم فيها المجـرم    االإجرام في الحالات التي لا يح     المبدأ إلى فكرة التضامن الدولي في مكافحة        

  ).١٩٥، ص١٩٨٣سعيد، كامل، ال(الاختصاص  يأمام قاض

 الحديثة بالتوسع في تطبيق أحكام تشمل كافة الجرائم         ة الاتجاهات التشريعي  توقد أخذ 

أدى هذا الأمر إلى التجاوز في مسألة الحقـوق والحريـات           ولو  حتى  قليم  لإالتي تقع خارج ا   

وذلـك  ،   في الولايات المتحدة الأمريكية    ١٩٩٧وقد أخذ هذا الاتجاه بالنمو مع العام        ،  انيةالإنس

مكافحة الظواهر السلبية الخطيرة الناجمة عن استخدام شبكة المعلومـات الدوليـة،            "من أجل   

 "والتي لا تزال لها تطبيقات إجرامية وانعكاسات سلبية على المفاهيم القائمـة فـي المجتمـع               

  ). ١٦٧ -١٦٦، ص ٢٠٠٤مر، يونس، ع(

 من خلال  يقتضي التعاون المشترك بين الدولأتطبيق هذا المبد أنويرى الباحث 

 والاتفاقيات الدولية حتى يتم التنسيق بين الجهود المبذولة لإثبات إلى المعاهداتالانضمام 

رمين للحد من  لغايات تسليم المجالجريمة عند وقوعها وتحديد أدلتها وسبل مكافحتها وفاعليتها

 ضد أي  والمجتمعالدولية وحماية مصالح الأفرادجرائم الاحتيال عبر شبكة المعلومات 

  .  أي مكان في العالمفياعتداء يقع عليها 
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  ثانياً

  التحديات التي تواجه مكافحة جريمة الاحتيال عبر شبكة 

  المعلومات الدولية

ومات الدولية تحديات ومشكلات تواجه جهود مكافحة جريمة الاحتيال عبر شبكة المعل

تختلف في جوانب كثيرة عن التحديات والمشكلات التي ترتبط بالجرائم العادية انطلاقاً من 

  . الطبيعة الخاصة لشبكة المعلومات الدولية

 حد سواء خطر هذا التطور، لاسيما وتواجه كل من الدول المتقدمة والنامية على

بكة المعلومات الدولية باتت تهدد حتيال عبر شن جريمة الاإالتكنولوجي منه، حيث 

صادية واجتماعية بالنسبة للأفراد  بمخاطر وخسائر اقتوتتنبأ لهاالمجتمعات الإنسانية 

  ).٢٢٠، ص ٢٠٠٧الطائي، جعفر، (والمؤسسات الاقتصادية الحكومية منها والأهلية 

بحت تشكل صيال عبر شبكة المعلومات الدولية بحيث أولقد ازدات خطورة الاحت

غفال ما تثيره هذه الجريمة عند اتخاذها إتهديداً خطيراً للتجارة الدولية الخارجية، إذ لا يمكن 

فرة لمكافحة هذا اشكاليات تتصل بعدم كفاية الوسائل التقنية المتوإجرام الدولي من صورة الإ

  :لآتيةمن خلال الدراسة اوهو ما سوف نتناوله ها، صعوبة اكتشافوالنوع من الجرائم 

فرة لمكافحة جريمة الاحتيال عبر شبكة المعلومات ا عدم كفاية الوسائل التقنية المتو.١

  . الدولية

  .  صعوبة اكتشاف جريمة الاحتيال عبر شبكة المعلومات الدولية.٢
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  فرة لمكافحة جريمة الاحتيال اعدم كفاية الوسائل التقنية المتو. ١

  عبر شبكة المعلومات الدولية

 وما تقوم به ،شار استخدام شبكة المعلومات الدولية على نطاق واسععد انتب

 إجراءات وعمليات، وخاصة العمليات المالية والتحويلات بين المصارف منالمؤسسات 

والشركات، والتعاقد عن طريق الشبكة بفضل ما تقدمه من خدمات، وباعتبار أن نظام 

 ؛رتكاب الجرائمي يبحث عنه المحتالون لاالمعلومات المستخدم لديها بات الهدف الأول الذ

تسعى هذه المؤسسات التي تتعامل بهذا الأسلوب إلى تنظيم   الضروري أنمنأصبح فإنه قد 

 وسائل تقنية معقدة ومتقدمة، وذلك باستخدامنشاطها لكي تحافظ على معلوماتها وأسرارها، 

 ما تسببه مثل هذه الاعتداءات منعتتجعل أسرارها ومعلوماتها بعيدة عن متناول المحتالين، و

  ). ٩٥ – ٩٤، ص ٢٠٠٦الهيتي، محمد، (من أضرار مالية واقتصادية كبيرة 

ولضمان حماية عمليات الدفع الإلكتروني للأموال وحماية عمليات التحويلات المالية، 

فإن ولضمان تواصل المعلومات بين هذه الجهات وبين الأطراف الأخرى للعملية الإلكترونية، 

حركتها والحفاظ على ير إلى تبني نشاط معلوماتي لتسيتسعى  الهيئات والمؤسسات المالية ذهه

محترفي الجريمة عبر شبكة المحتالين من معلوماتها وأسرارها، وتخزينها بعيداً عن أيدي 

ي تهدف تومن الوسائل التقنية ال) ٤٨، ص ٢٠٠٢حجازي، عبد الفتاح، (المعلومات الدولية 

  : ريمة الاحتيال عبر شبكة المعلومات الدولية، ما يأتيإلى مكافحة ج

ومن هذه : شبكة المعلومات الدوليةلالشخص المستخدم إلى  الوسائل المتعلقة بالتعرف .أ

 ووسائل ،لكترونية المستخدمة للتعرفلإالوسائل كلمات السر بأنواعها، والبطاقات ا

شخص المستخدم متصلة ببياناته التعريف البيولوجية التي تعتمد على سمات معينة في 
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لكترونية التي تحدد مناطق النفاذ إلى ضمان لإالإلكترونية والمفاتيح المشفرة، والأقفال ا

إبراهيم، (استخدام شبكة المعلومات الدولية من قبل الشخص المسموح له بالاستخدام 

  ). ٣٩، ص ٢٠٠٨ ،الجريمة الإلكتروني أمن خالد،

وتشمل الوسائل :  إلى شبكة المعلومات الدولية والنفاذتحكم بالدخول الوسائل المتعلقة بال. ب

 المستخدمين بأسماء الأشخاصالتي تعتمد على تحديد حقوق المستخدمين، أو قوائم 

أنفسهم، أو تحديد المزايا الاستخدامية، أو غير ذلك من الإجراءات والأدوات والوسائل 

 وهي التي تساعد على التأكد من أن ،  ابتداءالتي تتيح التحكم بمشروعية استخدام الشبكة

  ). ٨٠، ص ١٩٩٩رضوان، رأفت، (الشبكة قد استخدمت بطريقة مشروعة 

وتشمل تقنيات التشفير والتواقيع  :الوسائل التي تهدف إلى حماية وسلامة المحتوى. ج

 وتهدف إلى ، لكترونية وبرمجيات التحري، وإجراءات حماية نسخ الحفظ الاحتياطيالإ

تحقيق سرية المعلومات وضمان عدم تعديل محتوى المعطيات من قبل جهة غير مصرح 

  ). ٤٠، ص ٢٠٠٨لكترونية، أمن الجريمة الإإبراهيم، خالد، (لها بذلك 

وهي التقنيات التي تستخدم لمراقبة :  وسائل مراقبة الاستخدام ومتابعة سجلات الأداء.د

 وتشمل كافة ،ام بعمل معين في وقت معينالعاملين على النظام لتحديد الشخص الذي ق

 به في شبكةلكترونية التي تحدد الاستخدام المسموح لإأنواع البرمجيات والسجلات ا

  . )٤٠، ص ٢٠٠٨لتكترونية، إبراهيم، خالد، أمن الجريمة الإ (المعلومات الدولية

هذا الأسلوب  استخدام يلزم:  الوسائل المتعلقة بتحديد شخصية المتعاقد عبر الشبكة.هـ

الطرفين المتعاقدين بأن يوقع كل منهما على المستندات بطريقة رقمية بحيث يتأكد كل 

طرف باستخدام المفتاح العام للشفرة من توقيع الطرف الآخر، ويصعب مع استخدام هذه 
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الطريقة إنكار الرسالة المرسلة، حيث يتم التحقق من شخصية المتعاقد عبر شبكة 

يضمن التوقيع الرقمي صحة ف، تاح العام عن طريق استخدام شفرة المف،ةالمعلومات الدولي

الرسالة المرسلة، لأنه عند إرسال الرسالة المشفرة بالمفتاح العام يكون مستقبل الرسالة 

، بحيث  وحدههو الوحيد الذي يعرف المفتاح الخاص لمرسل الرسالة الذي يمكنه قراءتها

صعب عليه تخمين رقم يو استطاع الحصول عليه،  ماشخصلو وجد أحد المفتاحين عند 

  ). ٩٦، ص ٢٠٠٦الهيتي، محمد، (المفتاح الآخر 

ن من معرفة الرسالة أو المعلومة المشفرة إلا  لا يمكِّ، ن العلم بأحد مفتاحي الشفرةإ

إلى  المحتالين وصولق هذا الأسلوب من فرص ، وبذلك يضيالآخرمعرفة المفتاح ب

نهم من استخدامها في ارتكاب جريمة الاحتيال عبر شبكة المعلومات المعلومات التي تمك

 لتأمين الشبكات والمهمةالدولية، ويعد تشفير الرسائل والمعلومات من الإجراءات اللازمة 

حجازي، عبد  (ةـ عن طريق شبكة المعلومات الدولي والاختراق الوارد،ضد مخاطر الاعتداء

  ). ٤٨- ٤٧، ص ٢٠٠٢الفتاح، 

غم من أهمية الوسائل التقنية لتوفير الحماية لشبكة المعلومات الدولية إلا أن على الر

 عن ضمان سلامة المعلومات التي يتم حمايتها بهذه الوسائل، إذ قاصرةهذه الوسائل تبقى 

 خاصة من قبل الأشخاص المتخصصين، عليها أمراً محتمل الوقوع،الكامل  التغلب يكون

 القصور، وإلى جانب ما تطالعنا الصحف به يومياً من حوادث وهناك شواهد كثيرة على هذا

الاختراق لشبكات المعلومات والأنظمة الآلية في أكثر البلدان تطوراً وأكثر الأجهزة محافظة 

 اثنتيعلى السرية، ففي الولايات المتحدة الأمريكية تمكن أحد القراصنة ولم يتجاوز عمره 

 دون أي – البنتاجون –بوزارة الدفاع الأمريكية  سنة من اختراق النظام الخاص ةعشر
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اعتبار لأنظمة الحماية عالية التقنية التي وضعت لحماية هذا النظام وكان بإمكانه تعريض 

 النووي الاستراتيجي وفك الشيفرة الخاصة ر لو تمكن من الوصول إلى المخزونالعالم للخط

وبالتالي فإن ). ٩٤، ص٢٠٠٦الإنترنت، حجازي، عبد الفتاح، مكافحة جرائم الكمبيوتر و(به 

 كل  التقنية وتطويرها لأنالحمايةبوسائل لا تعني عدم الاهتمام ، وجود الحماية الجزائية

عبر شبكة المعلومات الدولية نظراً لما في مكافحة جريمة الاحتيال  دور الآخر  يعززمنهما

ة لأنها ترتكب من قبل شخص تمتاز به من تعقيد في وسائل اختراق شبكة المعلومات الدولي

محترف في مجال الحاسب الآلي، وبالتالي فإن عدم العقاب عليها سوف يؤدي إلى ازدياد 

حالات الاحتيال مما يدفع بالجاني إلى محاولة الخوض في هذا المجال لعدم وجود عقوبة 

إلى تحقيق ويؤدي  وهذا يؤكد أن التهديد بالعقاب يكون فاعلاً ،رادعة للحد من هذه الجرائم

  .حالة من الردع العام والخاص والحد من هذه الجرائم على نطاق واسع
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  صعوبة اكتشاف جريمة الاحتيال عبر شبكة المعلومات الدولية. ٢

من الجرائم التي يصعب جريمة الاحتيال عبر شبكة المعلومات الدولية جريمة تعد 

اكتشفت ما ثار مادية وإذا آة ولا يوجد لها ثاراً خارجيآلا تترك "وذلك لأنها ، ثباتهاإاكتشافها و

   ).٣٧، ص ٢٠٠٥عبابنة، محمود،  ("الجريمة فلا يكون ذلك إلا بمحض الصدفة

إلا عبارة عن ما هي في حقيقتها فجريمة الاحتيال عبر شبكة المعلومات الدولية 

 موصلاتتنبعث عن أجهزة الحاسب الآلي أو  لكترونية يستقبلها أو يرسلها الجاني،إ ومضات

زة ـ على أجهتركيبه يتم مرسل أو عن طريق عن طريق مستقبل إلكتروني خـاص، الربط

ي، أو ـع العمليات التي تم إجراؤها داخل الحاسب الآلـ إرسال جمييتولـى، الحاسب الآلي

لكترونية تخترق أنظمة الحماية المقررة للحاسب الآلي إ ومضاتل ـأن الجاني يرس

، ١٩٩٢الصغير، جميل، (ن طريق ذلك يرسل أوامر تحقق غايته عأو  رـه، فيسيطـوبرامج

ومن التحديات التي تؤدي إلى صعوبة اكتشاف جريمة الاحتيال عبر شبكة ). ١٧-  ١٦ص

  : المعلومات الدولية

   دانة قدرة الجاني على تدمير أدلة الإ.أ

قدرة لية من التحديات التي تواجه مكافحة جريمة الاحتيال عبر شبكة المعلومات الدو

وقت قياسي قد لا يستغرق في   هذه الجرائمتستخدم في إثبات الأدلة التي إخفاءالجاني على 

ن جريمة الاحتيال عبر شبكة المعلومات إ القول معه، الأمر الذي لا يمكن  من دقائقأكثر

ن أن يتمكن من تدمير الأدلة دوفالجاني . ئم ذات الأدلة الماديةالدولية شأنها شأن بقية الجرا

ثار، الأمر الذي آترتب عليها من تيدمر كل ما يمكن أن ويترك لها أثراً في مسرح الجريمة، 

  ). ٣٧، ص ٢٠٠٢، عبد الفتاححجازي، (قد يفقد هذه الحجة أهميتها 
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   عليها تم عليها من قبل الجهة المجنيالتك. ب

 أن ، يةمما يزيد من صعوبة اكتشاف جريمة الاحتيال عبر شبكة المعلومات الدول

وانطلاقاً من "كثيراً من مرتكبي هذه الجريمة يكونون من العاملين داخل المؤسسات المالية، 

إلى الحفاظ على سمعة المؤسسة، يتم تطبيق الجزاءات التأديبية عليهم بدلاً من إحالتهم 

 أو  كذلك فإن الجهة المجني عليها غالباً ما تكون مصرفاً، أو مؤسسة مالية أو شركة،.لقضاءا

  عدم ثقة: وذلك لعدة أسباب منها،مشروعاً صناعياً ضخماً، يتكتم على مثل هذه الجرائم

، وكذلك قون المساعدة القانونية المطلوبة بأنهم سوف يتلجريمة الاحتيالبالمجني عليهم 

حرص المؤسسات المالية على سمعتها المالية، وبالتالي فهم يفضلون تحمل الخسائر التي قد 

، حيث إن الخسائر المالية التي قد تلحق بالمؤسسة من جراء ئمبسبب هذه الجراتلحق بهم 

، ص ٢٠٠٥قورة، نائلة،  ("الإبلاغ عن الجريمة، قد تفوق الخسائر الناجمة عن الجريمة ذاتها

٧٠.(  

  خطورة جريمة الاحتيال عبر شبكة المعلومات الدولية . ج

 بل أصبح مستودعاً ، لرياضية فحسبجهازاً لإجراء العمليات االحاسب الآلي لم يعد 

 اختراق أنظمة المعلومات يؤدي إلى ولما كان، ار الشركات والأشخاص على حد سواءلأسر

فإن هذه الجريمة تشكل خطورة من حيث المصالح ، طلاع على أسرار الشركات والأفرادالا

 عن المعالم مخفية ريمةمما يشكل صيداً ثميناً للمحتالين باعتبارها ج ،التي يمسها الاعتداء

بة للسلطة ثارها سواء بالنسآ الجهات التي تتولى تحديد معالمها وعن، وحتى الكثيرين

 حديثة على الجهات المختصة بفض خاصة أن هذه الجريمة، التشريعية أم القضائية

ن سن ولة عؤ، كما أنها أيضا غير واضحة المعالم بالنسبة للجهة المس)القضاء(المنازعات 
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الحسيني، (مما يشكل تحدياً للجهة الأخيرة التي تريد رسم معالمها وتحديد أركانها  ،نالقواني

  ). ٦، ص ١٩٩٥عمر، 

في أنها تقع على برامج ومعلومات لها قيمة اقتصادية، تسبب أيضاً وتكمن خطورتها 

ن مخاطرها إخر إلى الحصول عليها، بل لآخسائر باهظة في الأموال التي يسعى الجانب ا

شبكة المعلومات  الخبرة في مجال يجاني ذ إذ يكفي أن يتاح الوقت الكافي لل،ز ذلكتتجاو

، لأن يقضي على مؤسسة اقتصادية عملاقة بمجرد أن يعرف رقم حسابها أو الرقم الدولية

 دراية يذ، وهو ليس أمراً مستحيلاً على شخص  على أسرارهابوساطتهفظ االسري الذي تح

ت تحويل الحسابات البنكية إلى حسابه الخاص أو إلى حساب  لحظافيإذ يستطيع  ،وخبرة

  ). ٥٤، ص ٢٠٠٨ لكترونية، امن الجريمة الإإبراهيم، خالد،(آخر يحدده الجاني 

  تنوع التعبيرات الدالة على جرائم شبكة المعلومات الدولية . د

مات تباينت وجهات نظر دول العالم المختلفة بشأن جريمة الاحتيال عبر شبكة المعلو

الدولية، فلم تتفق أنظمتها القانونية على صورة محددة لجريمة الاحتيال، ولم تتفق أيضا على 

وجود تعريف محدد للنشاط المتفق على تجريمه، ويبدو أن هذا نتاج طبيعي لقصور التشريع 

 وعدم مسايرته للتقدم العلمي والتقني في مجال أنظمة شبكة ،ذاته في كافة بلدان العالم

  ).٧، ص ٢٠٠٠غنام، غنام، (ومات الدولية المعل

ويتضح ذلك من خلال تعدد التعبيرات الدالة على الجرائم المرتبطة بالحاسب الآلي 

ي تستهدف بالجرائم الت" شاعت في الكثير من الدراسات القانونية، وهو تعبير يتعلق والتي

فر اتوى وتوأو تلك التي تستهدف السرية وسلامة المح ،معلومات قطاعات الأعمال

أو   الشخصية،المعلوماتخرج من نطاقها الجرائم التي تستهدف تالمعلومات، وبالتالي 
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وكذلك جرائم المحتوى غير المشروع، ولذلك لا ، الحقوق المعنوية على المصنفات الرقمية

  ). ٢٦، ص ١٩٩٢رستم، هشام،  ("يعبر عن كافة أنماط جرائم شبكة المعلومات الدولية

 المصطلحات المستخدمة للدلالة على الظاهرة الجرمية في كبير ويوجد اختلاف

الناشئة عن شبكة المعلومات الدولية، وهو اختلاف رافق مسيرة نشاط وتطور ظاهرة الجرائم 

 ،الحاسوب من مصطلح إساءة استخدام ابتداء". المرتبطة بتقنية المعلومات والاتصالات

 ،، وجرائم الكمبيوتر والجريمة المعلوماتيةالحاسوب بوساطةمروراً بمصطلح الاحتيال و

 أو الاختراقات، )الهاكرز(إلى جرائم  وجرائم التقنية العالية، ،والجريمة المرتبطة بالكمبيوتر

 ولعل عدم (www.arablaw.org) "بركرايمو، وأخيراً السشبكة المعلومات الدوليةفجرائم 

 موحدة للسلوك الإجرامي لجريمة الاحتيال الاتفاق بين الأنظمة القانونية المختلفة على صورة

 الحماية توافرعبر شبكة المعلومات الدولية، يشكل تحدياً واضحاً لهذه الأنظمة في مدى 

  .اللازمة لمكافحة هذا النوع من الجرائم

يجب أن تتحرك الدول المختلفة ضمن "نه إولذلك فقد ذهب البعض إلى القول 

 ،شى قوانيها الداخلية مع هذا الشكل الجديد من الجرائمداخلي بحيث تتما: اتجاهين، الأول

ي التنسيق بين قوانين الدول ضعن طريق عقد الاتفاقيات الدولية التي تقت: يـ، دولوالآخر

ز ـ من عجيستفيد المجرمونى لا ـق مبدأ ازدواجية التجريم، وحتـالمختلفة لتحقي

، قورة، نائلة ("رىـة من جهة أخجهة، وغياب المعاهدات الدولي التشريعات الداخلية من

  ).٥٥، ص٢٠٠٤



 169 

  ثالثاً

  الاحتيال عبر شبكة جريمة موقف التشريعات المختلفة من 

  المعلومات الدولية 

 أصـبح مغريـاً     بحيث ،التقنيالتطور العلمي والتقدم    يرتبط ازدهار نظم المعلومات ب    

ئل والأساليب، حتى وإن    لحصول على فوائد وأرباح بكل الوسا     الكثير من الأفراد والشركات،     

خالفت القوانين والاتفاقيات، وهو ما أدى في النتيجة إلى تفاقم جرائم الاحتيال عبـر شـبكة                

  )٢١، ص ٢٠٠٠فهمي، أحمد، (المعلومات الدولية وتعقدها 

لذلك لا   ،بات أمراً جوهرياً  للقيم والحقوق والمصالح    تحقيق الحماية الفاعلة والمثمرة     

 أن  من المفروض إذ   ، وإرادته  ترمي إلى مقاصد المشرع     تشريع أحكام  ريب في أن يكون لكل    

لا  -فالتـشريعات كلهـا     .  ع الأحكام عبثاً، وهو ما يسمى بغاية الأحكام والنصوص        تشرلا  

 تزايد شعور الدولـة     مع الفرد والمجتمع،    لتحقيق مصلحة جاءت   -سيما التشريعات الجزائية    

  .  والطمأنينة والاستقرار، وصلاح أحوال الناسبواجباتها وحرصها على توفير الأمن

قف التشريعات المختلفة من جريمة الاحتيال عبـر شـبكة          ا مو يتناول الباحث وسوف    

  : الآتيالمعلومات الدولية على النحو 

  .  مواجهة جريمة الاحتيال عبر شبكة المعلومات الدوليةل دور المعاهدات والاتفاقيات الدولية. ١

  . جريمة الاحتيال عبر شبكة المعلومات الدولية مواجهة فيالأجنبيةات دور التشريع. ٢

  .مواجهة جريمة الاحتيال عبر شبكة المعلومات الدوليةفي دور التشريعات العربية  . ٣

  .دور المنظمات والمؤسسات الدولية لمواجهة جريمة الاحتيال عبر شبكة المعلومات الدولية. ٤
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  ات الدوليةدور المعاهدات والاتفاقي. ١

  لمكافحة الجرائم المعلوماتية ٢٠٠١ست  بوداباتفاقية •

قاد رجال الهيئات القضائية    بعد أن لاحظ العالم تزايد جرائم شبكة المعلومات الدولية،          

ضرورة السعي إلى تكوين أرضية قانونية تعمل على        لدعوة  ،  في الولايات المتحدة الأمريكية   

فقام مجلس أوروبـا    ريمة عبر شبكة المعلومات الدولية،      المشترك ضد الج  دعم الكفاح الدولي    

زراء الأوروبـي وقراراتـه      بإعداد الاتفاقية بناء على توصيات مجلس الـو        ١٩٨٥في عام   

، وإعداد مشروعات قوانين تحث علـى        والحلول التي يمكن طرحها    المختلفة، بشأن المشكلات  

 ٢٠٠١ وتم التوقيع عليهـا عـام       لبياناتالبيانات الشخصية بالنظر إلى المعالجة الآلية ل      حماية  

  ). ١٩٩، ص ٢٠٠٤عمر، يونس، ( دولة ١٢من قبل 

تضمنت هذه الاتفاقية ما يفيد اهتمام المجتمع الدولي بموضوع الجريمة في كونهـا             و

فاحتوت علـى    قاعدة ضرورية وأساسية ومهمة لإمكانية التعاون الدولي في مكافحة الجريمة،         

هداف إبرام الاتفاقية، وأكدت على ضرورة اتخاذ تدابير تـشريعية          مقدمة مكونة من أسباب وأ    

أربعة تلاها  ، وملاحقة مرتكبي هذه الجرائم      شبكة المعلومات الدولية  وتنظيمية لمكافحة جرائم    

تناول الفـصل الثـاني مجموعـة       ، و فصول تناول الفصل الأول منها المصطلحات الأساسية      

، أما الفصل الثالث من الاتفاقيـة       المعلومات الدولية التي يمكن أن تتعرض لها شبكة       الجرائم  

فقد تناول مجموعة الإجراءات الجنائية التي يمكن أن تتخذ في مواجهـة هـذا النـوع مـن                  

الجرائم، في حين تضمن الفصل الرابع موضوع التعاون الدولي بين الدول الأعضاء الموقعين             

  ). ٢٠١، ص٢٠٠٤يونس، عمر، ( على الاتفاقية
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 من هذه الاتفاقية إلزام الدول الأعضاء فيها أو أي دولـة            )٣٦/١(نت المادة   وقد تضم 

 ضـمن   ،تدخل طرفاً في الاتفاقية باتخاذ الإجراءات المناسبة لتجـريم الجـرائم المعلوماتيـة            

  . قوانينها الداخلية بما يتلاءم مع أهداف هذه الاتفاقية

اقية تضمنت صورة واحـدة     من الاتفاقية نلاحظ أن الاتف    ) ٨(ومن خلال نص المادة     

وهو القصد الخاص من خلال تحقيق مكاسب اقتـصادية         ،  للقصد الجنائي في جريمة الاحتيال    

كذلك عالجت المادة الثامنة من الاتفاقية الاحتيال عبر الإنترنت حيث جـاء            . للجاني أو لغيره  

عـن  ،  وتر دون حـق   الجرائم المعلوماتية تتمثل في الاحتيال المتعمد باستخدام الكمبي       "أن  فيها  

بنية الحصول على منفعة اقتصادية لنفسه      ،    طريق التدخل بعمليات نظام الكمبيوتر أو برامجه      

 أو حذف أو تعديل أو كتم بيانات الكمبيوتر علـى نحـو يـسبب خـسارة الغيـر                   ،أو لغيره 

  ."لممتلكاته

  لأوروبية لمعالجة جرائم شبكة المعلومات الدولية االاتفاقية •

 ٢٠٠١لخاصة المعنية بقضايا جرائم شبكة المعلومـات الدوليـة عـام            قامت اللجنة ا  

بتكليف من المجلس الأوروبي بالتوقيع على مسودة المعاهدة الشاملة النهائية لمساعدة الـدول             

في الحـد من جرائم شبكة المعلومات الدولية وضـم مشـروع الاتفاقية أعـضاء المنظمـة              

) ٢٧( أكثر مـن     ٢٠٠٠إليهم حتى نهاية إبريل لعام      عضواً، وانضم   ) ٤١(الأوروبية وعددهم   

دولة أخرى غير أعضاء في مجلس أوروبا بينها الولايات المتحدة الأمريكية وكندا واليابـان،              

على الرغم من الانتقادات التي وجهت لها، لتعارضهـا مـع الحريـة الشخـصية للأفـراد                

(www.middle-east-online.com) .    ه هذه الاتفاقية، إلـزام     وكان من أبـرز ما تضمنت

أطرافها بسن الحد الأدنى من القوانين الضروريـة لمواجهـة الجرائـم المعلوماتيـة التـي             
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تتنوع ما بين الدخول غير المصرح به إلى الـشبكة المعلوماتيـة، أو التلاعـب بالبيانـات،                 

ام وجرائـم الاحتيال والتزويـر عبر شبكـة المعلومات الدوليــة، إضافــة إلـى إلــز      

الأطراف بمساعدة بعضها بعضاً في جمع الأدلة، وفرض القانون، وذلك بعـد أن يتم تصديق              

، ٢٠٠٧الطـائي، جعفـر،     (رئاسة المجلس وتوقيع الدول الأطراف في هذه المعاهدة عليهـا           

 ـ). ٢٢٩ - ٢٢٨ص  ـ  الرئيس الاتفاقية الأنـواع ددت  وقد ح م شـبكة المعلومـات     ـة لجرائ

  :الآتيالدولية على النحو 

ي السرية والسلامة وتوفير معطيات نظم عناصر أمن المعلومات وه الجرائم التي تستهدف - 

لمعطيات والتدخل في نظم الكومبيوتر وتشمل جرائم الدخول غير القانوني والتدخل في ا

  . وإساءة استخدام الأجهزةالحاسوب 

  . الحاسوب وتشمل التزوير والاحتيال المرتبط ب، الجرائم المرتبطة بالحاسوب - 

  .  الجرائم المرتبطة بالمحتوى وتتصل بجرائم استغلال الأطفال- 

وتشمل الجرائم التي تعد اعتداء على ،   الجرائم المرتبطة بحق المؤلف والحقوق المجاورة- 

  . المصنفات المحمية بحقوق المؤلف والحقوق المجاورة

ؤولية الأشخاص المعنوية  المساهمة الجرمية ويعالج الشروع والمساعدة والتحريض ومس- 

   . ومعايير العقاب

جرائية بما يتصل بمرحلة  مجموعة من التدابير والقواعد الإ هذه الاتفاقيةتضمنتوقد 

تصاص التحري والاستدلال والمقاضاة ومستويات الحماية والتعاون الدولي وقواعد الاخ

  . )٩٤،ص ٢٠٠٤،  يونس، عرب(" بمكافحة هذه الجرائم



 173 

ل جرائم  يوائم حجم التطور في مجان الوضع في التشريع الأردني لاأويرى الباحث 

 الانضمام إلى المعاهدات الدولية والإقليمية مما يقتضي ضرورة .شبكة المعلومات الدولية

الدولية والمصادقة عليها أصوليا وطبقا شبكة المعلومات المتصلة بجريمة الاحتيال عبر 

   .  المجاللقواعد الدستور المعمول بها في هذا
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 في مواجهة جريمة الاحتيال عبر شبكة المعلومات الأجنبيةدور التشريعات . ٢

  الدولية

  : السويد-

شـبكة   قوانين جديـدة تخـص جـرائم         وضعت الدول التي    في مقدمة السويد  كانت  

منها للحـد    بصفة عامة، وجرائم الاحتيال بصفة خاصة، وذلك في محاولة           المعلومات الدولية 

، وسـمي بقـانون البيانـات       ١٩٧٣ صدر أول قانون لها عام        وقد ،هذه الجرائم من ارتكاب   

شمل جرائم الدخول غير    ، وقد   شبكة المعلومات الدولية  لجة قضايا الاحتيال عبر     السويدي لمعا 

 أو الحـصول    ،ا أو تحويلها  ـأو تزويره  لاعب بها ـالمشروع على البيانات الإلكترونية والت    

 الحصول على مكاسب مالية باستخدام الطـرق        رضـذلك بغ ان  ـ وك غير المشروع عليها،  

، ٢٠٠٦الجنيهي، منير والجنيهي ممدوح، جرائم الإنترنـت والحاسـب الآلـي،            (الاحتيالية  

  ). ١٨٧ – ١٨٦ص

  : الولايات المتحدة الأمريكية-

 الولايات المتحدة الأمريكية بتشريع قانون خاص لحماية أنظمة الحاسب الآلي،           قامت

، العديـد مـن     )اجورجينا وكاليفورين فلوريدا وأريزونا و  ( :ت بعض الولايات مثل   فقد استحدث 

، ١٩٧٧في العام   القوانين الجنائية تماشياً مع القانون الفدرالي الخاص بحماية أنظمة الكمبيوتر           

 على الاستخدام غير المسموح به للنظام المعلوماتي مـن أجـل            فرضت عقوبة  وهذه القوانين 

كذلك القوانين الخاصـة    الولايات المتحدة   وتطبق  ،   الغير بطرق احتيالية   الحصول على أموال  

لأغراض ارتكاب الغـش فـي      ،  بالغش في مجال البنوك والبريد والتلغراف والاتفاق الجرمي       



 175 

 بحيث تشمل كل شيء يحتـوي علـى         ، للمال  واسعٍ حالات النص المعلوماتي وإعطاء مفهومٍ    

  ).٣٥٧، ص ٢٠٠٦الملط، أحمد، (انات معالجة  بيم معنوية أوالاًمكانت أأقيمة سواء 

 بمـشروع قـانون خـاص بـالغش         ١٩٨٤وتقدمت وزارة العدل الأمريكية في عام       

 آلي بغرض تنفيذ أو     حاسبدخل أو حاول الدخول إلى       يعاقب كل من  " : جاء فيه  ،المعلوماتي

 غش،  محاولة تنفيذ هذه الخطة، وكل  من رتب أو صمم خطة ما أو حيلة ما بغرض ارتكاب                

  .(M. Briat, 1984, p. 291) "مال لا يخصه أو الاستيلاء على مبلغ من النقود أو

منفـردة،  الولايات الداخلية بإصدار التشريعات الخاصة بها       كل ولاية من    وقد قامت   

 ،١٩٨٦في عـام     )١٢١٣(، بعد أن صدر قانون يحمل الرقم        للتعامل مع الجرائم الإلكترونية   

كافة المصطلحات الضرورية لتطبيـق القـانون علـى الجـرائم           ون  ـحيث عرف هذا القان   

، وقـد كان التشريع الأخير هو قانون التوقيع الإلكترونـي الذي صدر فــي             ةـالمعلوماتي

  .٢٠٠٠عام 

ولذلك نجد أن الولايات المتحدة الأمريكية تسعى لاستكمال بنيتها التشريعية فيما يتعلق            

لكترونية وتواجه جرائم شبكة المعلومات الدولية، سـواء        بالتشريعات التي تحكم المعاملات الإ    

كانت هذه التشريعات محلية على مستوى الولايات أم كانت اتحادية علـى مـستوى الدولـة                أ

  .الفيدرالية

حماية البـرامج   "، فقد نص على     ١٩٩٧صدر عام    الذي أما قانون السرقة الإلكترونية   

 وكذلك حظـر قـانون الغـش    ، غير الشرعية   وحظر تداول البرامج   ،والمعلومات من السرقة  

والولوج غير المشروع إلى نظام المعلومـات للحـصول علـى            وإساءة استخدام الكمبيوتر،  
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نقـلاً عـن،     ("سجلات مالية، أو نقل الممتلكات عبر الولايات تحت تشريع احتيال الهـاتف           

  ).١٦٣، ص ٢٠٠٧الشوابكة، محمد، 

  : بريطانيا-

فهي بريطانيا،    قوانين خاصة بجرائم الحاسب الآلي     بسن قامت التي   الدولة الثالثة أما  

 لمكافحة التزوير والتزييـف عـام       اً خاص اًأقرت قانون و لجرائم الإنترنت،    اًأصدرت قانون إذ  

كما تـم تعـديل     .  تضمن تعريف أداة التزوير ووسائل التخزين الحاسوبية المتنوعة        ،١٩٨١

، وكذلك صدر قانون حمايـة      ١٩٩٦المعدل عام   القانون  ب ١٩٨٤قانون حماية المعطيات لعام     

 :م حيث نـص علـى     ٢٠٠٠لعام  في ا  قانون حرية المعلومات     تلاه،  ١٩٩٨لعام  في ا البيانات  

قـع  يضرورة توفير الحرية في الوصول إلى المعلومة، وفرض الحماية لها من أي اعتـداء               "

، ٢٠٠٦الآلـي،   سـب   نترنـت والحا  الجنيهي، منير، الجنيهي، ممـدوح، جـرائم الإ        ("عليها

حيث سمح بموجبه أن يكـون       )∗( صدر قانون الاحتيال البريطاني    ٢٠٠٦ عام    وفي ).١٨٨ص

الخداع موجهاً إلى النظام المعلوماتي أو الآلة وقد وضع عقوبة مشددة للاحتيال هي الحـبس               

  .لمدة عشر سنوات

  : كندا-

شـبكة  ءم مع جـرائم     أما في كندا، فقد تم تعديل العديد من القوانين الكندية لكي تتلا           

سب الآلـي   بالحا"، حيث عدل قانون العقوبات الكندي ليشمل جرائم خاصة          المعلومات الدولية 

بتحديد العقوبة المترتبة على ارتكاب مثل هـذه الجـرائم، وتحديـد صـلاحيات           والإنترنت و 

                                                 
)∗ (Fraud Act, 2006م وهو متوفر على موقع القوانين البريطانيـة  ٢٠٠٧ القانون حيز التنفيذ في كانون الثاني لعام ، دخل هذا

www.britishlaw.org.uk . 
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فقـد تـضمنت المـادة       ).٢٣٠، ص   ٢٠٠٧الطائي، جعفر،   " (الجهات التي تتولى  التحقيق    

على معاقبة كل من حـصل      " النص   ١٩٨٥ من قانون العقوبات الكندي المعدل لعام        )٣٠١/٢(

  ".بطريق الغش وبدون وجه حق مباشر أو غير مباشر على خدمات من الحاسب الآلي

  : فرنسا-

 بـنص المـادة     شبكة المعلومات الدولية  المشرع الفرنسي جريمة الاحتيال عبر       عالج

 والمعدل بالقـانون الـصادر      ،١٩٨٨ لسنة   )١٩(ي رقم    من قانون العقوبات الفرنس    )٣١٣/١(

يعاقب كل شخص قام باستخدام اسم أو صـفة زائفـة أو             ": أنه نص على  حيث   م١٩٩٤سنة  

د وهمي  أو بالقدرة على إيجاد اعتقا    ،  باستخدام أساليب احتيالية بالإيهام بوجود شركات وهمية      

يهام بأي حدث وهمي ليجعل الغيـر       أو التخوف من نجاح، أو الإ      ،أو بالعمل على خلق الآمال    

 بوسـاطته يسلم له مالاً أو منقولات أو سندات أو تعهدات أو مخالصة أو إبـراء، واسـتطاع             

الاستعانة بهذه الوسائل من أن يحتال أو يحاول الاحتيال والحصول  على كل أو جـزء مـن                  

  . "أموال الغير

غير المشروع إلى النظام    الدخول  "على  ذاته   من القانون    )٣٢٣/١(كذلك نصت المادة    

مع التشديد بالعقوبة متى ترتب على نشاط الجـاني         ،  المعلوماتي عن طريق الغش أو التدليس     

  ."تعديل تشغيل النظام بالإضافة إلى تعديل البيانات الموجودة بالنظام إلغاء أو

جـرائم  وقد اكتفى المشرع الفرنسي بتعديل وتطوير القوانين القائمة بما يتلاءم مـع             

بكة المعلومات الدولية، حيث تم تجريم غش الحاسب الآلي في قانون العقوبات الفرنسي رقم              ش

 )٤٦٢/٢٩( والذي بموجبه جرم المشرع فـي المـادة          ١٩٨٨ الصادر في عام     )٨٨ – ١٩(

 ثم حدد بعـد     ،الدخول إلى نظام المعالجة الآلية للمعلومات أو البقاء فيه بطريق غير مشروعة           
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 الوصول أو   )٣٢٣/١( والذي عاقب في نص المادة       ١٩٩٣ت الفرنسي لعام    ذلك قانون العقوبا  

طريق مخادعة في كل أو جزء من نظام المعالجة الآلية للمعطيات بالسجن لمدة عـام               بالبقاء  

  ). ١٥٠ – ١٤٩، ص ٢٠٠٥محمود،  عبابنة، :نقلاً عن(الف فرنك قدرها وغرامة مالية 

  : اليابان-

 لا يجيز   وهو،    ١٩٩١خاص بشبكات الحاسب الآلي عام      قامت اليابان بإقرار قانون     

التصنت أو مراقبة شبكات الإنترنت ما لم يكن ذلك لغايات البحث عن الأدلـة فـي إحـدى                  

 لسنة  ٩٥ وكذلك أقرت من خلال قانون حماية المعلومات الشخصية رقم           .الجرائم الإلكترونية 

لا يلـزم مالـك     "لتشريع على أنـه      بجرائم المعلوماتية، و نص هذا ا      اً خاص اً  تشريع  ١٩٨٨

الحاسب الآلي المستخدم في جريمة ما التعاون مع جهات التحقيق أو الإفصاح عن كلمة السر               

  ).٢٣١ص ، ٢٠٠٧جعفر، الطائي،  ("التي يستخدمها إلا إذا كان ذلك سيؤدي إلى إدانته
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ت جريمة الاحتيال عبر شبكة المعلومافي مواجهة  التشريعات العربية دور. ٣

  الدولية

خطوات واسعة في مجـال   -في محاولة جريئة منها ـ خطت بعض الدول العربية  

إعداد نصوص قانونية تحكم هذا النمط المستحدث من جرائم الشبكة المعلوماتيـة، وتمثلـت              

الجهود العربية في إصدار بعض الدول قوانين خاصة لمواجهة جـرائم شـبكة المعلومـات               

  :في الآتيله الباحث وهو ما سوف يتناو، الدولية

  القانون العربي الاسترشادي لمكافحة جرائم تقنية المعلومات  •

 لمكافحة جـرائم     الإماراتي  الاسترشادي عتمدت جامعة الدول العربية القانون العربي     ا

 وذلك عبر الأمانـة الفنيـة لمجلـس         ٢٠٠٣ ة لسنة تقنية المعلومات في دورته التاسعة عشر     

 عـالج هـذا القـانون       وقـد ) ١٤٠، ص   ٢٠٠٧االله، عبـد االله،     عبد  ( ،وزراء العدل العرب  

التي تضمنت ما   ) ١٠(الاسترشادي جريمة الاحتيال عبر شبكة المعلومات الدولية بنص المادة          

شد في قانون العقوبات أو في قانون آخر، يعاقب علـى           أمع عدم الإخلال بأي عقوبة      ": يأتي

 كل مـن توصـل عـن        ،  لعقوبات المقررة فيها  الأفعال المنصوص عليها في المواد التالية با      

 إلى الاستيلاء لنفـسه أو لغيـره      ،  حدى وسائل تقنية المعلومات   إطريق الشبكة المعلوماتية أو     

أو باتخـاذ  ، على مال منقول أو على سند أو توقيع هذا السند وذلك بالاستعانة بطريقة احتيالية 

ن شـأنه خـداع المجنـي عليـه         حتى كان ذلك م   ،  اسم كاذب أو انتحال صفة غير صحيحة      

  ."وتضمنت العقوبة الحبس أو الغرامة أو كلتا العقوبتين
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شدد في عقوبـة     قد   الاسترشاديأن المشرع في القانون     من خلال النص السابق نجد      

جريمة الاحتيال عبر شبكة المعلومات الدولية بحيث إذا وجدت عقوبة في قـانون العقوبـات               

شد هـي الواجبـة     ودة في القانون الاسترشادي فإن العقوبة الأ      ـ الموج إلى العقوبة بالإضافة  

 -ادي قد ترك أمر تحديد العقوبة       ـرع في القانون الاسترش   ـ أن المش  رىـ وكذلك ن  ،التطبيق

م مع التشريعات وسياسة التجـريم      ء بما يتلا  ةلقانون الوطني لكل دول   إلى ا  –الحبس والغرامة   

  . والعقاب

انون نجد أنه قد جعل عقوبة التحريض والاتفـاق علـى            هذا الق  إلى أحكام وبالرجوع  

 وذلـك لخـصوصية     ،ارتكاب الجريمة مساوية من حيث المقدار للعقوبة الأصلية المقررة لها         

  . وطبيعة هذا النوع من الجرائم

 بطاقات الدفع الإلكترونية للأموال     بوساطة الاحتيال    المشار إليه سابقاً،   وعالج القانون 

كل من استخدم الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلـي            ":هه بقول  من )١١(في المادة   

وجه حق إلى أرقام أو بيانات بطاقة ائتمانيـة أو  ) دون( في الوصول بدون ، أو ما في حكمها   

 مـن   تتيحـه ما في حكمها، بقصد استخدامها في الحصول على بيانات الغير أو أمواله أو ما               

 تقل عن سنة وبالغرامة التي لا تقل عن ثلاثين ألـف أو كلتـا                يعاقب بالحبس مدة لا    ،خدمات

  .العقوبتين

ويرى الباحث أن القانون العربي الاسترشادي من القوانين المتقدمـة والفاعلـة فـي              

حيـث  الوطن العربي لمكافحة جرائم شبكة المعلومات الدولية ومن بينها جريمة الاحتيـال،             

لتي يتعين على المشرع العربي اللجوء إليها عنـد سـن           وضع هذا القانون القواعد الأساسية ا     
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كان القانون الوطني مستقلاً لمكافحة هذه الجريمة       أقانون وطني لمكافحة هذه الجريمة، سواء       

  .المستحدثة أم كان تعديلاً لقانون العقوبات المطبق في أي دولة عربية

   المصري ةالتجارة الإلكترونيقانون مشروع  •

 إعداد مشروع قانون التجارة الإلكتروني المصري بمعرفة مركز         أما في مصر فقد تم    

 ولم يحل   ، وأحيل بعد ذلك إلى وزارة العدل لمراجعته       ،المعلومات وبدعم من مجلس الوزراء    

 فـي أدراج    قانون حتـى الآن   الزال مشروع   ي مابعد إلى السلطة التشريعية لإقراره، ومن ثم        

، ٢٠٠٨ائم المعلوماتية على شـبكة الإنترنـت،        يوسف، أمير، الجر   (وزارة العدل المصرية  

لمواد التي تضمنها مـشروع القـانون لتـوفير         إلى ا  ومع ذلك لابد من التعرض       ،)٣٩٠ص

   .الحماية الجنائية للتجارة الإلكترونية

مع عدم الإخلال بأية عقوبـة      " من المشروع النص على أنه       )٢٦(تضمنت المادة   فقد  

حـدى  إ آلاف جنيـه أو      ةالحبس وبغرامة لا تقل عن ثلاث     شد وردت في قانون آخر يعاقب ب      أ

هاتين العقوبتين كل من دخل بطريق الغش أو التدليس على نظام معلومات أو قاعدة بيانـات                

أو قاعدة تتعلق بالتوقيعات الإلكترونية، ويعاقب بنفس العقوبة من اتصل أو أبقـى الاتـصال               

حجازي، عبد الفتـاح، التجـارة       ("مشروعةقاعدة البيانات بصورة غير     بنظام المعلومات أو    

   ).٣٧١، ص ٢٠٠٧ ،٢لكترونية وحمايتها القانونية طالإ

في النص السابق  تـضمن العقـاب علـى اسـتعمال الغـش               ونلاحظ أن المشروع  

 والتي تتعلق بالتجـارة الإلكترونيـة       ،المعلوماتي أو الاحتيال في الدخول إلى نظام معلوماتي       

  . لإلكتروني في حماية التجارة الإلكترونيةنظراً لأهمية التوقيع ا
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وضـع  ،  وتضمن الفصل السابع من مشروع قانون التجارة الإلكترونيـة المـصري          

الشروط الخاصة بالإعلان الإلكتروني عن السلع والخـدمات، إذ أجـاز مـشروع القـانون               

 ـلكترونياً من جانب المستهلك خلال    إجواز فسخ العقد المبرم     "للمستهلك   يوماً التالية   )١٥(  ال

  . "على تاريخ التعاقد، أو تسلمه السلعة

إبطال ما يرد مـن شـروط تعـسفية فـي العقـود             قد أجاز   القانون  ويعني هذا أن    

وم القـانون المـدني وتفـسيرها       ـي يمكن اعتبارها عقود إذعان في مفه      ـوالت،  الإلكترونية

، ٢٠٠٨  الإنترنـت،   الجرائم على شـبكة    نقلاً عن يوسف، أمير،    (ذعنـلصالح الطرف الم  

  .)٣٩١ص

من خلال النص السابق أن المشروع تضمن حماية للمستهلك مـن الدعايـة              وأيضاً نجد 

التجارية الكاذبة، إذ أجاز فسخ العقد المبرم خلال المدة المحددة في حال وجود شروط تعسفية               

قها علـى    وهذا ما يدلل على تطويع نصوص القانون بحيث يمكن تطبي          ،في العقود الإلكترونية  

  . بعض الجرائم المعلوماتية

   الأردني ةقانون المعاملات الإلكتروني •

 قانون المعاملات الإلكترونيـة     تناول المشرع الأردني أحكام التجارة الإلكترونية في        

يعاقب كل مـن يقـوم      " على انه     منه )٣٥( ونصت المادة    ٢٠٠١ لسنة   )٨٥( رقم   )∗(الأردني

 بالحبس  ،   أو لأي غرض غير مشروع     ، لغرض احتيالي  توثيقتقديم شهادة    أو   أو نشر بإنشاء  

 ثلاثة آلاف ) ٣٠٠٠( سنتين، أو بغرامة لا تقل عن        على أشهر ولا تزيد     ةمدة لا تقل عن ثلاث    

  ." دينار، أو بكلتا هاتين العقوبتينعشرة آلاف) ١٠٠٠٠(دينار ولا تزيد على 
                                                 

وما ) ٦٠١٠(، ص )٤٥٢٤(م في الجريدة الرسمية عدد ٢٠٠١لسنة ) ٨٥(نشر قانون المعاملات الإلكترونية الأردني رقم ) ∗(
  .م٣١/١٢/٢٠٠١بعدها بتاريخ 
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 إلى جهة تمارس أعمـال      يقدم"من ذات القانون معاقبة كل من       ) ٣٦(وتضمنت المادة   

 بقصد إصدار شهادة توثيق أو وقـف سـريانها أو           ،توثيق المستندات معلومات غير صحيحة    

 ستة أشـهر أو بغرامـة لا تقـل عـن            على ولا تزيد    ،إلغائها بالحبس مدة لا تقل عن شهر      

  ".خمسة آلاف دينار أو بكلتا هاتين العقوبتين) ٥٠٠٠(ألف دينار ولا تزيد على ) ١٠٠٠(

قب القانون الجهات المعنية التي تمارس أعمال توثيـق المـستندات علـى أيـة               وعا

تعاقـب أي   : "من ذات القانون بقولها   ) ٣٧(ممارسات احتيالية تقوم بها من خلال نص المادة         

 بغرامـة لا   إذا كانت هذه الجهة غير مختصة بـالتوثيق        جهة تمارس أعمال توثيق المستندات    

نار إذا قامت بتقديم معلومات غير صـحيحة فـي طلـب            خمسين ألف دي  ) ٥٠٠٠٠(تقل عن   

التسجيل أو أفشت أسرار أحد عملائها أو خالفت الأنظمة والتعليمات التي تصدر استناداً لهذا              

  .القانون

 شهادات التوثيق لأي    بوساطةوقد تم تحديد أغراض الطرق الاحتيالية في هذا النص          

ن ذات القانون تـصدر عـن جهـة          م )٢(غرض غير مشروع والتي هي حسب نص المادة         

 ـ    إمختصة مرخصة ومعتمدة لإثبات نسبة توقيع        تناداً إلـى  لكتروني إلى شخص معـين أو اس

  . إجراءات توثيق معتمدة

يعاقب كل من يرتكـب فعـلاً يـشكل         "على أنه   ذاته   من القانون    )٣٨(وتنص المادة   

س مدة لا تقـل     بونية بالح  استخدام الوسائل الإلكتر   بوساطةجريمة بموجب التشريعات النافذة     

 ١٠٠٠٠ ولا تزيـد علـى       ٣٠٠٠ أشهر ولا تزيد على سنة أو بغرامة لا تقل عن            ةعن ثلاث 

دينار أو بكلتا هاتين العقوبتين، ويعاقب بالعقوبة الأشد إذا كانت العقوبات المقررة فـي تلـك                

  ." في هذا القانونةالتشريعات تزيد على العقوبة المقرر
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 ـ     ـقد ج ويلاحظ أن هذا النص      رات والنـواقص فـي     ـاء لمحاولة سد شيء من الثغ

ات، ولكن هذا النص برأي الباحث غير كاف كونه اشترط للعقـاب أن يكـون               ـقانون العقوب 

الفعل يشكل جرماً بموجب التشريعات النافذة وعلق الأمر على تنفيـذه بوسـائل إلكترونيـة،               

       داء على المعلومات   ـأي قانون كالاعت  مة في   والسؤال هو ما الحل بالنسبة للأفعال غير المجر

ة هذا النـوع مـن      ـوغيرها؟ الأمر الذي نرى معه ضرورة تدخل المشرع الجزائي لمواجه         

  .الجرائم

 الاهتمام التشريعي من جانب بعض الدول العربيـة          من ويرى الباحث أنه على الرغم    

لمعلومات الدولية مـع  إلا أنه وحتى الآن لم يتم تحديث التشريعات المصاحبة لاستخدام شبكة ا  

الأمـر الـذي يتطلـب      وتطبيقاتها   الحكومة الإلكترونية     هذه الشبكة لغايات   البدء في استخدام  

نصوص صريحة للنص على جريمة الاحتيال عبر شبكة المعلومات         بتحديثاً لقانون العقوبات    

 ـ         ن ونحن من جانب   ،الدولية ابي ا نفضل صدور تشريع منفصل يتناول الجانب التجريمـي والعق

  .لاستخدام شبكة المعلومات الدولية
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دور المنظمات والمؤسسات الدولية في مكافحة جريمة الاحتيال عبر شبكة . ٤

  المعلومات الدولية

  جهود الأمم المتحدة لمنع الجريمة على المستوى الدولي   •

التقنية، منع الجريمة ومعاملة المجرمين المتعلقة بالجرائم       ل الأمم المتحدة    برزت جهود 

جهود عديدة من أجل مكافحة جـرائم شـبكة المعلومـات           فيها  ذلت  وب ،بعقدها عدة مؤتمرات  

  .الدولية

عقـد فـي    مؤتمر الأمم المتحدة السابع لمنع الجريمة ومعاملة المجرمين المن        وقد عقد   

ضرورة اتخاذ تدابير ملائمـة ضـد إسـاءة اسـتخدام            وأكد   ،١٩٨٥ بإيطاليا عام    )ميلانو(

اعتبـار  ب،  جيا الحديثة وتشجيع التشريعات الحديثة على مواجهة جرائم الحاسب الآلي         التكنولو

تح حسابات بأسماء وهمية    أنها نمط من أنماط الجريمة المنظمة كالاحتيال وغسيل الأموال وف         

  .وتشغيلها

تم في هذا المؤتمر تكليف لجنة من الخبراء بدراسة موضوع حماية نظم المعلومات             و

وتـم التوصـل إلـى      وإعداد مجموعة من القواعد التوجيهية،       الحاسب الآلي    والاعتداء على 

 المتعلقة بـه، وقـد تبنـى        الإجراميةمجموعة من التوصيات والمقترحات لمكافحة الظواهر       

البـشرى،  (دخل عليها بعض التعديلات والتوصـيات       أ هذه التوصيات بعد أن      )هافانا(مؤتمر  

  ). ١٩، ص ١٩٩٨، مدأحمد، محومحمد 

   الخاص بجرائم الإنترنت في العالم ىركز الشكاوم  •

 ومقره الولايات المتحـدة      في العالم  "الإنترنت" الخاص بجرائم    ى مركز الشكاو  ئأنش

 ذلـك أن    ،"الإنترنت" أهم الأطر المؤسسة لمكافحة جرائم       باعتباره من ،  ١٩٩٨ عام   الأمريكية
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ن مكتب التحقيقات الفدراليـة     لأ و ،نتالأعمال التجارية والمالية كانت قد بدأت تتم عبر الإنتر        

أراد أن يكون قادراً على تعقب هذه النشاطات وعلى تطوير تقنيات تحقيق خاصـة بجـرائم                

عبـد االله،   (  إدراك ملائم بأن الجريمة بدأت تتوسـع وتنتـشر            تشكل لديهم  بعد ما    ،الإنترنت

  .)١١٦، ص ٢٠٠٧االله، عبد

 ، الخاصة بجرائم الإنترنـت    ىكز الشكاو يد تسمية المركز وأطلق عليه اسم مر      عوقد أ 

ــستقبل الم ــشكاووي ــز ال ــة أىرك ــع  والتبليغــات مــن كاف ــى الموق ــالم عل نحــاء الع

(http://www.ics.gov)،           ويقوم الموقع بطلب اسم المشتكي وعنوانه البريدي ورقم هاتفـه 

سـبب   وكيفية وقوع الجريمة ووقت و     ، عليه أو المشتبه بقيامه بنشاط إجرامي      ىواسم المشتك 

 ولغاية ذلك تم إنـشاء      .هافيومن ثم إعداد ملف قضية بأسرع وقت ممكن والتحقيق           ،ارتكابها

 أجل تـصحيح مـسارات      أطلق عليه اسم وحدة مبادرات جرائم الإنترنت من       ،  مكتب فرعي 

حالتها إلى فرق العمل الخاصة المحليـة أو الدوليـة          إ وإعداد أدلة القضية قبل      ،الخطأالتحقيق  

 من أجل توضيح نطاق جـرائم       ٢٠٠٢ في عام     وذلك )١١٩، ص   ٢٠٠٧عبد االله،   عبد االله،   (

  . ها بدءاً من الاحتيال البسيط إلى تشكيلة من النشاطات الإجراميةلالإنترنت التي يجري تحلي

  الجمعية المصرية لمكافحة جرائم الإنترنت   •

نون  إلى تأسيس جمعيات ومنظمات قـا      ٢٠٠٤دعا المؤتمر الذي عقد في مصر عام        

الإنترنت، وبناء عليه عدت    جرائم  الإنترنت من أجل تنمية الكوادر البشرية في مجال مكافحة          

لقـانون  إلـى ا  الجمعية المصرية لمكافحة جرائم الإنترنت منظمة غير حكوميـة خاضـعة            

المؤتمرات والندوات وورش العمل وإلقاء المحاضـرات ومتابعـة          بعقدوقد قامت   . المصري

تـه،  تقديم خدمة الـبلاغ الرقمـي ومتابع      إضافة إلى   ،  ينشرالمقارن في كل ما     الفقه والقضاء   
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عملـت علـى    وكذلك   ،شكالهاكافة أ ب أشكال الجرائم التي تقع ضد المعلوماتية        جميعومكافحة  

ف الجرائم الناشئة عـن     ، لتعر قيف اجتماعية وقانونية واقتصادية   نشر الوعي والقيام بحركة تث    

 العلاقـة الرقميـة بالقاعـدة       عن الدراسات والبحوث     قامت بإعداد  كذلك .استخدام الإنترنت 

ــويره       ــى تط ــث عل ــائي والح ــانون الجن ــي الق ــة ف ــوعية والإجرائي  الموض

)www.news.moffed.com ( .  

  الجمعية الأردنية للحد من جرائم المعلوماتية والإنترنت •

 ١٠/٤/٢٠٠٦ات والإنترنت فـي     ردنية للحد من جرائم المعلوم    تم إنشاء الجمعية الأ   

على التوصية الصادرة من مجلس الأمم المتحدة باعتبارها خطوة إيجابيـة مـن أجـل                بناء 

مواجهة التحديات الناجمة عن الثورة التقنية والتي يشهدها العصر الحالي، الأمر الذي يتطلب             

  . القانونية والتنظيمية اللازمة للحد من هذه الجرائممن دول العالم المختلفة اتخاذ الإجراءات

  :وتسعى الجمعية الأردنية إلى تحقيق الأهداف والغايات الآتية

نشر الوعي والقيام بحركة تثقيف اجتماعية وقانونية واقتـصادية وتنمويـة، للتعريـف             "  -

  . بالجرائم الناشئة عن استخدام شبكة المعلومات الدولية

بالقاعدة الموضوعية والإجرائية في القانون       العلاقة الرقمية  عنات والبحوث     إعداد الدراس   -

  . الجنائي والحث على تطويره

وحضور المؤتمرات والنـدوات المتعلقـة       ،ومتابعتها  إعداد التجمعات العلمية والأكاديمية       -

  . بالجرائم الناشئة عن استخدام شبكة المعلومات الدولية

وكل من له مصلحة في مكافحة الجـرائم        ،  العلمي للمؤسسات والأفراد    تقديم الدعم والعون      -

  . الناشئة عن استخدام شبكة المعلومات المميزة
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  ."  تنمية الكوادر البشرية في مجال مكافحة جرائم شبكة المعلومات الدولية-

   الاحتيال عبر شبكة المعلومات الدولية في مواجهة الشريعة الإسلامية دور •

 الإسلامية بالمحافظة على أعراض النـاس وأمـوالهم وممتلكـاتهم،           عنيت الشريعة 

وحمايتها من أي اعتداء يقع عليها، ووضعت ضوابط حازمة لهذه الحماية وهي بهذا تقف في               

 إلى انتهـاك     التي تؤدي  نواعها وسد جميع الطرق والأساليب    أمواجهة الجرائم على اختلاف     

  : لالحرمات من عرض ومال وحياة، وذلك من خلا

 ترسيخ الإيمان في نفوس البشر  ـ

 الإيمان النفس الإنسانية من قيودها المادية ويسمو بها إلى تفضيل عمل الخيـر              قيطل

عـز  ـ يسعى الإنسان إلى العمل الصالح الذي يقربه مـن االله   والابتعاد عن أذية الآخرين، و

لينال مرضاة والذنوب، بعمل الخير له وللناس أجمعين، مبتعداً عن الشهوات والآثام ـ وجل  

وبشِّرِ الَّذِين آمنُواْ وعمِلُواْ الصالِحاتِ أَن لَهم جنَّاتٍ تَجرِي مِن تَحتِها           : "  قال تعالى  .االله وثوابه 

واْ بِهِ متَشَابِهاً ولَهم    الأَنْهار كُلَّما رزِقُواْ مِنْها مِن ثَمرةٍ رزقاً قَالُواْ هـذَا الَّذِي رزِقْنَا مِن قَبلُ وأُتُ             

ونا خَالِدفِيه مهةٌ ورطَهم اجوا أَز٢٥: البقرة" (فِيه  .(  

 ويحول بينه وبين أكل أمـوال النـاس         ،والإيمان يحول بين المرء وارتكاب الجريمة     

 أَيهـا  يـا  ":  قال تعالى  باستخدام أي وسيلة غير مشروعةم، سواء بالاحتيال عليهم أبالباطل

نْكُماضٍ من تَرةً عارتِج اطِلِ إِلاَّ أَن تَكُونبِالْب نَكُميب الَكُمونُواْ لاَ تَأْكُلُواْ أَمآم ٢٩:النساء" (الَّذِين.(  

فلا يخاف علـى    ويعزز التوكل على االله     رية،   النفس البش  والإيمان يبعث الطمأنينة في   

 ولا  ،  يتوكل على االله الذي بيده الـرزق والعطـاء        الرزاق، ف وحده هو   أن االله   رزقه لأنه يعلم    

الآخـرين   متبعا بذلك ما ورد من نهي عن إيـذاء           ،تباع الشهوات ايتعدى على غيره بالإثم و    
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لأنه يعلم أن    ،ةالطرق المشروع بفهو يسعى لكسب الرزق الحلال       ،والتعدي على أموال الناس   

إِنَّ  : "قال تعـالى   بيده الرزق والنفع والضرر،       لأن االله  ،ما قدره االله من رزق له سوف يأتيه       

ــذاريات" (اللѧѧَّهَ هѧѧُوَ الѧѧرَّزَّاقُ ذُو الْقѧѧُوَّةِ الْمَتѧѧِينُ     " وَفѧѧِي الѧѧسَّمَاءِ رِزْقُكѧѧُمْ وَمѧѧَا تُوعѧѧَدُونَ     ") ٥٨: ال

  .)٢٢:الذاريات(

   الحث على الأخلاق الحميدة ـ

لال توجيه الفرد والمجتمع إلـى       لحفظ كيان الأمة من خ     إن الأخلاق هي  الدعامة الأولى     

التي تودي إلى   لفواحش والمعاصي وممارسة الرذيلة     وإبعاد الناس عن ا   ،  الرقي نحو الأفضل  

 قـال   ،عليهالاق اهتماما كبيرا، وحثت      لذلك اهتمت الشريعة الإسلامية بالأخ     ،ارتكاب الجرائم 

وقـال   ،)٤: القلم" (لَى خُلُقٍ عَظѧِيمٍ وَإِنَّكَ لَعَ ":  رسوله الكريم بيان حسن خلق في- تعالى -االله 

أخرجه مسلم في الصحيح، كتـاب   ("من غشنا فليس منا   "- صلى االله عليه وسلم      -رسول االله   

رضـي   - حدث في عهد عمر بن الخطاب أمير المؤمنين          وقد. )١٦٤/١٠١الإيمان، حديث   

إن عمر نهى عن    :  الفتاة طي اللبن بالماء، فقالت    عندما قالت الأم لابنتها قومي فاخل      - االله عنه 

  فـرب عمـر يرانـا      . كان عمر لا يرانا    إذا: ن عمر لا يرانا فقالت الفتاة     إ: ذلك، فقالت الأم  

  ). ١٣٦، ص ٢٠٠٣الطنطاوي، محمود، (

   تحديد الوسائل المشروعة لكسب المالـ

اهتمت الشريعة الإسلامية بالتجارة باعتبارها النشاط الاقتصادي القائم علـى تبـادل            

أن تقوم التجارة علـى     اشترطت الشريعة   و ،  ع بالبيع والشراء والرهن والإجارة وغيرها     السل

  .)١٣٦، ص٢٠٠٣، محمدغنايم، ( تتم عن طريق الاحتيال أو الإكراهالتراضي وأن لا 
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 وقد حددت الشريعة الإسلامية للإنسان وسائل كسب المال وحثته على الـسعي فـي              

ى اعتبار أن حب المال فطرة إنسانية فطر االله الناس           عل ،تحصيله من خلال الطرق المشروعة    

الْمالُ والْبنُون زِينَةُ الْحياةِ     : "ىـال تعال ـ ق اة،ـات الحي ـرورة من ضروري  ـا وأنها ض  عليه

نْيكُلُ   : "ىـه تعال ـوقول .)٤٦: فـالكه" (اـالدا ونَاكِبِهشُواْ فِي مـهِ       ـفَامإِلَيقِـهِ وزواْ مِـن ر

  ).١٥ :الملك" (شُورالنُّ

والوسائل المشروعة لكسب الأموال تتمثل في جميع الأعمال الزراعيـة والـصناعية            

 ـمحما يتوافق مع أحكام الشريعة الإسلامية ما لم يكن التعامل به            ب،  والتجارية وغيرها   وراًظ

  . شرعاً

 وقد ورد النهي عن اكتساب المال بطرق غير مشروعة في الشريعة الإسلامية قـال             

ولاَ تَأْكُلُواْ أَموالَكُم بينَكُم بِالْباطِلِ وتُدلُواْ بِها إِلَى الْحكَّامِ لِتَأْكُلُواْ فَرِيقاً من أَموالِ النَّـاسِ               : "تعالى

ونلَمتَع أَنْتُم١٨٨: البقرة" (بِالإِثْمِ و .(  

 ـ  ى ال ـب على الوسيلة المشروعة المستخدمة في الحصول عل       ـويترت ق ـمـال تحقي

، محمـد غنـايم،   (ف فيـه    احبها مما يمكنه من الاختصاص به وحرية التـصر        لصة  ـالملكي

  ).١٣٩–١٣٨، ص٢٠٠٣

  :  أقسام هيةوقد قسمت الشريعة الإسلامية الجرائم من حيث العقوبة إلى ثلاث

 ـ    ـة الإسلامي ـد قررت لها الشريع   ـوق،  دودـجرائم الح  • ص ـة عقوبات مقـررة بن

ي شريف وهي عقوبة ثابتـة لا تتغيـر بـاختلاف الزمـان أو              قرآني أو حديث نبو   

  . انـالمك
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وقد قررت لها الشريعة الإسلامية عقوبـات مقـدرة حقـاً            ،جرائم القصاص والدية   •

 . للأفراد

 وهي التي تشمل ارتكاب كل فعل نهى الشارع عنه وترك كل ما أمر              ،التعزيرجرائم   •

وبة غير مقدرة تجب حقاً الله أو للبـشر          بالنسبة لهذه الجرائم عق    والتعزيربه وأوجبه،   

  .)القاضي( ويقدرها الحاكم حد فيها ولا كفارةفي كل معصية لا

لأنهـا موائمـة لكـل       الشريعة الإسلامية مرنة      النصوص في  ويترتب على ذلك أن   

 لم تقدر عقوبات لكل الجرائم مراعاة لتطورات الزمن ومـستجدات           العصور والظروف، فهي  

ته، بل تركت للعلماء والفقهاء الاجتهاد لتحديد الجـرائم والعقوبـات           اجاظروف المجتمع وح  

 تحدد لها عقوبة مقـدرة كمـا فـي          إذ لم  .ومن بين هذه الجرائم جريمة الاحتيال     المناسبة لها   

 التي يكون لولي الأمر تقدير      التعزيرية جريمة من الجرائم     دع تُ إنما ،جرائم الحدود والقصاص  

وفقاً لمقتضيات العصر وحالة المجتمع الاقتصادية والثقافية والاجتماعيـة         العقوبة المناسبة لها    

 في بيان أركان الجريمة التعزيرية بغـض النظـر عـن            اًوبذلك يكون الإسلام سباق   . وغيرها

الأسلوب أو وسيلة ارتكاب هذه الجريمة، ووضع العقوبة المناسبة التي تؤدي الغاية منها وهي              

  .دع العام والخاص عنها بما يضمن تحقيق مصلحة المجتمع بأكملهإصلاح الجاني وتحقيق الر
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  رابعاً

  مدى إمكانية تطبيق النصوص التقليدية على جريمة 

  الاحتيال عبر شبكة المعلومات الدولية

نعرض في هذه الدراسة مدى إمكانية تطبيق نصوص القـانون الجزائـي التقليديـة              

 ةثلاثات الدولية من خلال     حتيال عبر شبكة المعلوم   على جريمة الا  ،  المنظمة لجريمة الاحتيال  

 والأثر المترتب   مدى إمكانية الاحتيال على الحاسب الآلي، وإيقاعه في الغلط        : مواضيع، أولاً 

مدى جواز اعتبار وسائل جريمة الاحتيال عبر شبكة المعلومات الدوليـة           : الآخرعلى ذلك  و   

 حيث خلت كثير من القوانين فـي الـدول         ،من الوسائل المنصوص عليها في قانون العقوبات      

أدى الأمر الذي    ،  ليةالمختلفة من نصوص تتعلق بجريمة الاحتيال عبر شبكة المعلومات الدو         

 ممـا أدى     لتطبيق النصوص التقليدية،   إلى محاولات مختلفة من جانب القضاء في هذه الدول        

  . إلى انتقادها بشكل كبير

 والأثـر    الحاسب الآلي وإيقاعه في الغلـط       مدى إمكانية الاحتيال على نظام     .١

  المترتب على ذلك

 وهـذا مـا     ،تتطلب أغلبية القوانين العربية أن يقع فعل الاحتيال على شخص طبيعي          

إما باستعمال  (... من قانون العقوبات المصري باستعماله عبارة       ) ٣٣٦(يفهم من نص المادة     

من قانون العقوبات الأردنـي     ) ٤١٧(لمادة  وكذلك ا ...) طرق احتيالية من شأنها إيهام الناس       

كل من حمل الغير علـى تـسليمه مـالاً    (والتي نصت في مقام تحديد جرم الاحتيال على أن  

 باسـتعمال  -أ: منقولاً أو غير منقول أو أسناداً تتضمن تعهداً أو إبراء فاستولى عليه احتيـالاً   
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 أحكام قضائية بهذا الموضوع     جد أيضاً ولا تو ...) طرق احتيالية من شأنها إيهام المجني عليه        

 في الفقه والقضاء المقـارن بـشأن هـذه          وقد ظهر خلاف  في بيان مدى إمكانية خداع الآلة،       

اختلفـت  و .بين خداع الإنسان وخـداع الآلـة      و ،المسألة بين رفض وقبول التسوية في الحكم      

 وذلـك علـى     ،طله بالغ  مدى إمكانية الاحتيال على الحاسب الآلي وإيقاع       علىالآراء الفقهية   

  : النحو الآتي

ني  أن جريمة الاحتيال لا تقع إلا إذا خدع الجـا          الرأييرى أنصار هذا     :الرأي الأول 

 عليه مكلفاً بمراقبة البيانات، وليس من الممكن تصور خـداع  شخصاً مثله، وأن يكون المجني    

الاحتيـال  اص بجريمة   نص القانون الخ  لا يمكن تطبيق    "،  وبالتالي    الحاسب الآلي بوصفه آلة   

، ١٩٩٤ الـشوا، محمـد،    ("على جريمة الاحتيال عبر شبكة المعلومـات الدوليـة        التقليدية،  

 إذ يفترض في جريمة الاحتيال وقوع الخداع الذي يفوت على المجنى عليه التفكير              ).١٢٣ص

اسـب  فيما يعرض عليه من أمور مخالفة للحقيقة والواقع، مما يؤدي إلى إيقاعه بالغلط، والح             

الآلي يفتقر إلى خاصية التفكير فهو ينفذ أوامر يتلقاها مسبقاً أو يتلقى أسلوباً خاصاً بمعالجتها               

  ). ١٨٦، ص ٢٠٠٧الشوابكة، محمد، (

وتمثله الولايات المتحدة الأمريكية والتي اتجهت إلى تعديل نـصوص           :الرأي الثاني 

مل جـرائم الاحتيـال عبـر شـبكة         لغراف والبريد ليش  جريمة الاحتيال في مجال البنوك والت     

بحيـث  " كل شيء ينطوي على قيمة    "المعلومات الدولية، حيث توسعت في تعريف المال بأنه         

 تحت هذا التعريف، الأموال المعنوية والبيانات المعالجة، حيث تعاقب هـذه القـوانين              تندرج

لصغير، جميل،  ا" (على الاستخدام غير المسموح به للحاسب بغرض الاستيلاء على مال الغير          

  ).٩٢، ص ١٩٩٢
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ومن ذلك على سبيل المثال التعديل الذي طرأ على مفهـوم الاحتيـال فـي قـانون                 

العقوبات الخاص بولاية آلاسكا، حيث نص القانون على أن الجرائم التي تتطلـب الاحتيـال               

كعنصر من عناصر الركن المادي، فإنه لا يحول دون القول بتحقيق هذا العنصر، أن يكـون                

دخل في عداد الآلات أجهزة الصرف الآلي والحاسبات الآليـة          تحتيال في مواجهة الآلة، و    الا

  . وأجهزة البيع الآلية

 الذي عاقب على الولوج غير المشروع       ١٩٨٤وعلى المستوى الفدرالي صدر قانون      

 حاسـب آلـي     إلىونص فيه على عقاب كل من ولج عمداً         .  الحاسب الآلي  إلىأو المصطنع   

، واستغل الفرصة التي سنحت له عـن طريـق هـذا            أو كان مسموحاً له بالولوج     إذن،   دون

الولوج لأغراض لم يشملها الإذن، وقام عمداً عن طريق هذه الوسيلة باستعمال أو تعـديل أو                

إتلاف أو إفشاء معلومات مخزنة في الحاسب الآلي، ولذلك يرى الفقه إمكانية تطبيـق هـذا                

حجازي، عبـد الفتـاح، مكافحـة       ( شبكة المعلومات الدولية     النص على جريمة الاحتيال عبر    

  ). ٤٨٥-٤٨٤م، ص ٢٠٠٦جرائم الكمبيوتر والانترنت، 

نجلوسكـسونية ومنهـا    يرى أصحاب هذا الرأي الذي تتبناه الـدول الأ         :الرأي الثالث 

 تطبيق النصوص التقليدية على جريمة الاحتيال عبر شـبكة          إمكانيةستراليا وكندا   أبريطانيا و 

لمعلومات الدولية، وقد تردد القضاء الإنجليزي في تطبيق وقائع الاحتيـال التقليـدي علـى               ا

نجليزي فـي قـانون      أن تدخل المشرع الإ    ىجريمة الاحتيال عبر شبكة المعلومات الدولية، إل      

ل الاحتيال  ي، واعتبر خداع الآلة بنية ارتكاب غش مالي هو من قب          ١٩٨٣السرقة المعدل لسنة    

 وبالتالي أصبحت النصوص واضحة فيمـا يتعلـق بتطبيـق           ،عقاب عليه جنائياً  الذي يجب ال  
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محرم، محمد،  (نصوص تجريم الاحتيال التقليدي على الاحتيال عبر شبكة المعلومات الدولية           

  ). ٥٠٨، ص ٢٠٠٣

وقد أوصت اللجنة القانونية المكلفة ببحث مشكلة الاحتيال على الآلـة فـي القـانون               

  . جاد نص جديد للتعامل مع الاحتيال على الآلة بصفة خاصةنجليزي بضرورة إيالإ

ولم يحاول القضاء في الدول المؤيدة لهذا الاتجاه الخروج على نصوص القانون التي             

 لا  :لقاعدة القانونية إلى ا وضعت لتجريم الاحتيال عبر شبكة المعلومات الدولية، وذلك استناداً          

دور حول تكييف الواقعة وتطبيق النص عليها من        ن المشكلة ت  إاجتهاد مع صراحة النص، إذ      

المتعلقة بالجرائم الواقعـة    ،  خلال محاولة تلك النظم تطبيق نصوص قانون العقوبات التقليدية        

  .  على جريمة الاحتيال عبر شبكة المعلومات الدولية،على الأموال

 ـ               ضية وقد تأكد هذا المفهوم للاحتيال في القضاء الكندي في الحكم الـصادر فـي ق

(Regina.V.Kirkoob) في قيام شخص ببيع وتأجير شـرائط مقلـدة أي            وقائعها خصتل وت 

بنيـة   -وقد أدانت المحكمة الكندية المتهم لأنـه تـسبب          ،  ة على وجه غير مشروع    ـمنسوخ

 في إلحاق الضرر بأصحاب الحق على هذه الشرائط، وذلك على الرغم مـن عـدم                - الغش

 إذ استندت المحكمة في قـضائها علـى         ،مجني عليه والمتهم  وجود خديعة أو أي علاقة بين ال      

 وعلى تعريض المصالح الاقتصادية لأصحاب حقوق التوزيع لخطر الضرر          ،الضرر المؤثر 

، ٢٠٠٦ئم الكمبيـوتر والانترنـت،      حجازي، عبد الفتاح، مكافحـة جـرا      :  لدى إليه رمشا(

  . )٤٨٢ص

التي تتطلـب    قوانين الدول العربية   إليه غالبية    ت الذي ذهب  الرأي الأول ويؤيد الباحث   

 ،أن يقع الاحتيال على شخص طبيعي، ومن قبلها القـانون المـصري والقـانون الأردنـي               
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يتمتع بالشعور والإرادة، قـادر علـى التفكيـر،          ،ليس آلة و إنسان    عليه ض أن المجني  اترباف

ك مختلف الأمـور  والدراسة والتأمل قبل التصرف قبولاً أو رفضاً لأنه قادر على فهم أو إدرا           

وهو ما لا يتصور وجوده لدى الآلة التي يستخدمها الإنسان باعتبار هذا الأخير هو الذي خُدع                

 وبالتالي لا يمكن قياس     لأن آلته لا تكون قد استعملت طبقاً للتصور الأصلي الذي وضعه لها،           

كذلك يجب أن نأخذ     الاحتيال الواقع على الآلة بالاحتيال الواقع على الإنسان لغايات التجريم،         

بالاعتبار أنه لم يكن بفكر واضعي القانون في كلا البلدين مصر والأردن أنه يمكن أن يبلـغ                 

 بتطبيـق القـانون     حتجالتطور حد المخاصمة بين الإنسان والآلة، وإذا كان جانباً من الفقه ي           

 ،مردود عليـه  الأمريكي على جريمة الاحتيال عبر شبكة المعلومات الدولية، فإن هذا الرأي            

 بعد صياغة نصوص قانونية جديدة تعاقب على هذا         ذلك أن القانون السابق الذكر لم يطبق إلاّ       

  .النوع من الجرائم وليس من خلال نصوص القانون التقليدية

 عبر شبكة المعلومات الدوليـة تـسليماً        )الكتابية(تسلم الأموال   مدى اعتبار   . ٢

  التقليدية بالمعنى الوارد في جريمة الاحتيال 

يجب أن يترتب على أفعال الاحتيال قيام الجاني بالاستيلاء على أمـوال الغيـر دون               

حجازي، عبد  (وجه حق، وذلك باستخدام الحاسب الآلي بوصفه أداة إيجابية في هذا الاستيلاء             

  ).٤٨٦، ص٢٠٠٦الفتاح، مكافحة جرائم الكمبيوتر والإنترنت، 

موال التي يتم تداولها عن طريق نظـم المعالجـة          وال الكتابية تلك الأ   ـويقصد بالأم 

ات وبصفة خاصة في ظل التحويل الإلكتروني للأموال التي تعتمد على نظام            ـالآلية للمعلوم 

(On line)  قـورة، نائلـة،   ( بصورة متكاملة حيث يتم نقل الأموال من خلاله بشكل فـوري
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عبـر شـبكة    ) الكتابية(وال  وقد اختلف الفقه حول مدى اعتبار تسليم الأم       ). ٥٨٣، ص ٢٠٠٤

  : على النحو الآتيالمعلومات الدولية تسليماً بالمعنى الوارد في جريمة الاحتيال التقليدية

 أن التسليم المادي يتحقق بالنسبة للجرائم الناشئة        أنصار هذا الرأي  يرى   :الرأي الأول 

 بإدخـال   لمعطيـات  كأداة إيجابية تشمل التدخل فـي ا       ،عن استخدام شبكة المعلومات الدولية    

 أو التدخل في البرامج بتحويلها أو التلاعب        ،استبدالها أو محوها  معلومات وهمية أو ضرورة     

 أو تغيير برامج النظام بكافة صوره، والاستخدام التعسفي لبطاقـات الائتمـان بجميـع               ،بها

  ). ١١٧ – ١١٦، ص ١٩٩٢الصغير، جميل، (أنواعها 

 الاحتيـال عبـر      جريمة  أن العبرة في   سي الذي يرى   ويمثله الفقه الفرن   :الرأي الثاني 

 كنتيجة للأساليب الاحتياليـة   بوضع المال تحت تصرف الجاني    تكونشبكة المعلومات الدولية    

أن يتم التسليم والاستيلاء بطريقة مادية وذلـك بالمناولـة          " مارسها الأخير، ولا يشترط      التي

  ). ٢٠٥، ص ٢٠٠٨المومني، نهلا، : نقلاً عن ("اليدوية

وعلى اعتبار أن التدخل في البرامج والمعطيات المقدمة لجهاز الحاسب الآلي، والتي            

تؤدي إلى إلغاء رصيد مدين أو جعل الحساب دائناً بمبلغ غيـر مـستحق فعمليـة التحويـل                  

لجاني وفي هذه   إلى ا الإلكتروني للأموال تتم عن طريق القيد الكتابي دون تسليم الأموال نقداً            

 القيد الكتابي وهو مـا      بوساطةفإن الدفع يتم    "غم الطبيعة غير المادية للنقود الكتابية       الحالة ور 

ئم الكمبيـوتر والإنترنـت،     حجازي،عبد الفتاح، مكافحة جرا   " (يعادل التسليم المادي للأموال   

   ). ٤٨٨ – ٤٨٧، ص٢٠٠٦

مثبـت  وبالنظر إلـى أن الـسند ال      "...  محكمة النقض الفرنسية بقولها      أكدتهوهذا ما   

للانقضاء عن طريق الخصم من الدين المستحق لخزانة الدولة، قد اصطنع من قبل الخاضـع               
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للضريبة، فهذا لا ينفي أحد العناصر المادية لجريمة النصب، ويظل الحال كذلك، حتى ولو لم               

 طالما أن الدفع تم عن طريق العملة الكتابية التي تعادل تسليم النقـود،              ،يكن هناك تسليم لنقود   

ى دين ضريبة المبيعات مـن الدولـة        حيث حدث تسليم لفواتير مصطنعة تسمح بالحصول عل       

  ).١٣٢، ص١٩٩٤الشوا، محمد، : مشار لهذا الحكم(

ويرى الباحث صحة اعتبار التسليم عبر شبكة المعلومات الدوليـة تـسليماً بـالمعنى              

ما في فرنسا ومصر لم يعد      ذلك أن الفقه الحديث ولا سي      ،  الوارد في جريمة الاحتيال التقليدية    

يشترط المناولة اليدوية ولم يعد يشترط استيلاء الحائز مادياً عليه، بل يكفي وضـع الـشيء                

لكتروني للأمـوال لا يتعـارض مـع        وبالتالي فإن التحويل الإ    ،  تحت تصرف الحائز الجديد   

 الدوليـة أي    ولا يرتب الاستيلاء الناشئ عن الاحتيال عبر شبكة المعلومـات         . مفهوم التسليم 

كأن يتم التلاعب فـي     ،   أو أي منقول آخر له قيمة مادية       اًمشكلة إذا كان محل الاستيلاء نقود     

 شخص ما كي يستخرج الحاسب      بوساطةالمعلومات المدخلة أو المختزنة في الحاسب الآلي،        

مبالغ غير مـستحقة يـستولى عليهـا الجـاني أو           بباسمه أو باسم شركائه شيكات أو فواتير        

  .اسمها مع شركائهيتق

ة من ي مدى اعتبار وسائل ارتكاب جريمة الاحتيال عبر شبكة المعلومات الدول.٣

  الطرق الاحتيالية الواردة في نصوص قانون العقوبات 

تعددت الاتجاهات التشريعية حول مدى إمكانية اعتبار وسائل الاحتيال المرتكبة فـي            

من طرق الاحتيال الـواردة فـي النـصوص          ،جريمة الاحتيال عبر شبكة المعلومات الدولية     

  : الآتيالتقليدية لقانون العقوبات وذلك على النحو 
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 ، جريمـة وسـيلة    هـي  الاحتيال   يرى أصحاب هذا الاتجاه أن جريمة      :الاتجاه الأول 

بحيث تدخل وسيلة الاحتيال في النموذج التشريعي للجريمة المنصوص عليها علـى سـبيل              

يمة لا تتم إذا لجأ الجاني إلى وسيلة غير المنصوص عليهـا فـي    فإن الجر " وبالتالي   ،الحصر

  .)٤٧٤، ص٢٠٠٤قورة، نائلة،  ("النص التشريعي ولو ترتب عليها تسليم المال إلى الفاعل

أن خداع الحاسب الآلي لسلب المال تتحقق       يرى أصحاب هذا الاتجاه      :الاتجاه الثاني 

مها أعمال مادية أو وقائع خارجية، تتمثل فـي         أكاذيب تدع "فيه الطرق الاحتيالية، باعتبارها     

، فهنا  "حتى تتم عملية التلاعب   ،  المعلومات أو البرامج التي يتم إدخالها إلى النظام المعلوماتي        

 الطرق الاحتيالية باستخدامه اسماً كاذباً ليس له واستخدم جهاز          إحدىيكون الجاني قد استخدم     

  ).٣٢٩، ص٢٠٠٦لملط، أحمد، ا(الحاسب الآلي باعتباره صاحبه الشرعي 

بتطبيق عقوبة الاحتيـال علـى      "وهذا ما أكدته محكمة النقض الفرنسية حيث قضت         

شخص دخل بسيارته موقف انتظار السيارات واستخدم بدلاً من النقود الأصلية قطعة معدنيـة    

عد عديمة القيمة وأسست المحكمة حكمها على أن وضع قطعة معدنية عديمة القيمة في العداد ي              

الـشوا،  :  مشار لهذا الحكم لـدى Cass. Crime, 1987, p: 30(من قبل الطرق الاحتيالية 

  ).٥٣١، ص١٩٩٤محمد، 

ن وسائل ارتكاب جريمة الاحتيال عبر شـبكة المعلومـات الدوليـة            إوحتى لو قلنا    

 )٤١٧( عقوبات مصري والمادة     )٣٦٦( فإنه لا يمكن تطبيق نص المادة        الطرق الاحتيالية،   ب

لأن الطرق   ،تيال عبر شبكة المعلومات الدولية    انون العقوبات الأردني على جريمة الاح     من ق 

 كما أن الوسائل المتبعة في جريمـة        ،خر وليس آلة  آالاحتيالية يجب أن تتم في مواجهة إنسان        

 ي لا تدخل ضمن الوسائل المنصوص عليها في قـانون ،الاحتيال عبر شبكة المعلومات الدولية  
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ولا نستطيع قياس الاحتيال الواقع      ، والواردة على سبيل الحصر،    صري والأردني العقوبات الم 

ؤدي إلى الإخلال   إضافة إلى أن التفسير الواسع قد ي      ،  ة بالاحتيال الواقع على الإنسان    على الآل 

  .الشرعيةبمبدأ 

عدم تصور ارتكاب جريمة الاحتيال عبر شبكة المعلومات الدوليـة           وخلاصة الأمر، 

 من قانون العقوبات    )٤١٧(  عقوبات مصري والمادة   )٣٣٦( واردة في نص المادة   بالصورة ال 

 من حجج في هذا الأمر، وعلى ذلك ندعو         وأوردناه الحاسب الآلي، لما سبق      بوساطةالأردني  

وحفاظـاً علـى    " قوبـة إلا بـنص    لا جريمة ولا ع   " وتكريساً لمبدأ    الأردنيالجزائي  المشرع  

، وإيراد نص خـاص     ضرورة التدخل قانون العقوبات حمايتها    المصلحة العامة التي يستهدف     

عوبة إدراجها ضمن القواعد العامة بعيداً عن التعـداد الحـصري           يجرم مثل هذه الأفعال لص    

لوسائل ارتكاب الجريمة بما ينسجم مع طبيعتها باعتبارها جريمة متطورة ومتجددة بـصورة             

  .يةمستمرة نتيجة لارتباطها بشبكة المعلومات الدول
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  الفصل الخامس

  نتائج الدراسة

  :الخاتمة

وقد حاول  ،تيال عبر شبكة المعلومات الدولية، جريمة الاحتناولت هذه الدراسة

موقف النصوص بيان و،  الجرائمهذا النوع منالباحث في هذه الدراسة إلقاء الضوء على 

اطرها وحجم دت مخهذه الجرائم وتزاياصة بعد أن تنوعت أساليب ارتكاب الجزائية منها خ

در تهديد الاقتصاد والأمن الوطني، ، حتى باتت تشكل مصدراً من مصاالخسائر الناجمة عنها

 خلال خمسة ، وجاءت هذه الدراسة من تشريعات جديدةإلى سنوبالتالي كانت الحاجة ماسة 

عن جريمة ن المقدمة وفي الفصل الثاني تحدث ، تحدث الباحث في الفصل الأول عفصول

وفي الفصل  ،ل العاديةتيال عبر شبكة المعلومات الدولية وتمييزها عن جريمة الاحتياالاح

أما في  ،تيال عبر شبكة المعلومات الدوليةالثالث تحدث عن وسائل ارتكاب جريمة الاح

 الفصل الرابع فقد تحدث عن الحماية الجزائية لجريمة الاحتيال عبر شبكة المعلومات الدولية،

  :الاتية الخامس إلى النتائج والتوصياتوخلص في الفصل 

   : النتائج: أولاً

عدم وجود تعريف محدد وواضح لجريمة الاحتيال عبر شبكة المعلومات الدولية  •

كل فعل أو : " الاحتيال عبر شبكة المعلومات الدولية بأنهاويمكن تعريف جريمة

تيلاء على سلوك غير مشروع تستخدم فيه شبكة المعلومات الدولية من أجل الاس

 ".أموال الغير باستخدام الحاسب الآلي بوصفه أداة إيجابية في هذا الاستيلاء
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ة تختلف عن جريمة الاحتيال التقليدية يجريمة الاحتيال عبر شبكة المعلومات الدول •

تستمدها من محل الجريمة باعتبارها معلومات ذات في أن لها  طبيعة قانونية خاصة 

  .قيمة بالتعامل

 في ارتكاب  السريع يعد عاملا رئيساًوالرغبة في تحقيق الكسب الماديلمادي العامل ا •

  .  الاحتيال عبر شبكة المعلومات الدوليةوبخاصةجرائم الاحتيال بصفة سريعة 

 من قانون العقوبات الأردني على جريمة الاحتيال )٤١٧( المادةصعوبة تطبيق نص  •

يالية يجب أن تكون في إطار العلاقات عبر شبكة المعلومات الدولية لأن الطرق الاحت

 كما أن تطبيق نص المادة السابقة ،خر وليس آلةآالإنسانية أي في مواجهة إنسان 

  .ض مع مبدأ شرعية الجريمة والعقابالذكر يتعار

تتعدد وسائل الاحتيال عبر شبكة المعلومات الدولية في حال استعمال بطاقات الدفع  •

 مما ،البطاقة نفسها وما تقدمها من خدماتنوع باختلاف  وتتنوع ،الإلكتروني للأموال

يترتب عليه خطورة كبيرة من حيث مقدار الخسائر الناجمة عن الاستعمال غير 

  .المشروع للبطاقة

• معلومات لكتروني للأموال من أهم حالات الاحتيال عبر شبكة ال التحويل الإيعد

ات والبنوك والأفراد على ة والشركالتي تسبب خسائر فادحة للمؤسسات الماليالدولية 

  .حد سواء

وجود تحديات متعددة تواجه مكافحة جريمة الاحتيال عبر شبكة المعلومات الدولية  •

  .رورة مكافحتها بالنصوص التشريعيةمما يقتضي ض
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ة ـي لمكافحـ للقانون الأردنتصاص المكاني حسب قواعد الاختصاص الاخيعتمد

ة ـود نصوص قانونية لمكافحـ ولكن عدم وج،الدولية وماتجريمة الاحتيال عبر شبكة المعل

ام القضاء لعدم تجريم المشرع لهذا النوع المستحدث من ـكبيرة أمة ـعقبالجريمة تشكل 

  .الجرائم
  

  :وبعد، توصي الدراسة بما يأتي :التوصيات: ثانياً

هذا  بدقة، وأن يسمح وشبكة المعلومات الدوليةتحديد مفهوم الحاسب الآلي وجوب  •

كل "يشمل  مع التوسع في مفهوم المال بحيث التحديد بمواكبة التطورات التكنولوجية

 المخزنة في  والبرامج الإلكترونية بما فيها المعلومات"ةـوي على قيمـشيء ينط

 .الحاسوب

ضرورة تدخل المشرع الجزائي الأردني لتجريم الاحتيال عبر شبكة المعلومات  •

سع هذا النص ليشمل جميع الصور المختلفة التي يمكن الدولية بنص عام على أن يت

مع التشديد في العقوبة أن ينطوي عليها الاحتيال عبر شبكة المعلومات الدولية 

 .المقررة بما ينسجم مع طبيعة هذا النوع من الجرائم

إلغاء الأسلوب التعدادي لوسائل الاحتيال لأنه لا يلائم المرونة التي يجب أن تتصف  •

وص المجرمة للاحتيال بأساليبه المتعددة والمبتكرة والمتطورة، كما أنه لا بها النص

يترك مجالاً لقاضي الموضوع يمارس فيه سلطته التقديرية فيما لو عرضت عليه 

 .حالة لم ترد ضمن الحالات الواردة على سبيل الحصر
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علومات في حالة عدم تدخل المشرع الجزائي الأردني لتجريم الاحتيال عبر شبكة الم •

عقوبات أردني بحيث تنص صراحة على ) ٤١٧(الدولية، نوصى بتعديل نص المادة 

أجهزة الحاسب  علىكان الاحتيال على إنسان أم أة الاحتيال تقع سواء ـأن جريم

   .الآلي

التطوير للتشريعات القائمة بما يتلاءم مع التطورات المتسارعة في مجال استمرارية  •

 نحو يتحقق معه التوازن بين مقتضيات التحقق والتأمين تكنولوجيا المعلومات على

 وحق الأفراد في الوصول إلى المعلومة أو الحصول وبين اعتبارات الحرية الفردية

   . على المعلومات

 جريمة الاحتيال عبر شبكة المعلومات الدوليةتفعيل دور الجمعية الأردنية لمواجهة  •

 بية والمخاطر المترتبة على الاستخدام غيرالسل حماية المجتمع ووقايته من الآثارو

قدمة في  من تجارب بعض الدول المتوالإفادة المشروع لشبكة المعلومات الدولية

  .مجال مكافحة هذه الجريمة

تفعيل دور الأجهزة الأمنية في مجال جرائم الاحتيال عبر شبكة المعلومات الدولية   •

صلت توحدث ما أإتباع بذه الجريمة من خلال تدريب الكوادر القادرة على مواجهة ه

 ىالدورات التدريبية التي تعن وعقد لحديثة في عالم المواجهة الأمنيةإليه التقنية ا

وعقد المؤتمرات الدولية سنوياً  الدولية شبكة المعلوماتبفحص سبل مكافحة جرائم 

 .بصفة دورية

وحث ، الجامعاتوضع هذا النوع من الجرائم ضمن مناهج تدريس كليات القانون في  •

عداد إى ـة علـلاب الدراسات القانونيـعضاء هيئة التدريس وطأالباحثين من 
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 جرائم شبكة المعلومات عنالبحوث القانونية وعمل المزيد من الدراسات العلمية 

 . الدولية

من قضاة لعاملين في مجالات العدالة الجنائية بالثقافة المعلوماتية عند اوعي التنمية  •

من خلال عقد الندوات المتخصصة والدورات التدريبية لهم في غيرهم، ومحامين و

 والإطلاع على تجارب الدول الأخرى وخاصة التجارب الناجحة في هذا هذا المجال

 .المجال

  

  



 206 

  المراجع
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، الحماية الجنائية والمدنية لبطاقات الائتمان الممغنطـة        ١٩٩٩ـ الصغير، جميل عبد الباقي،      

دراسة تطبيقية في القضاء الفرنسي والمصري، الطبعة الأولى، دار النهـضة العربيـة،             

  . ، مصرالقاهرة

لجنـائي، الأحكـام الموضـوعية     ، الإنترنت والقانون ا   ٢٠٠١ـ الصغير، جميل عبد الباقي،      

  . ، مصرللجرائم المتعلقة بالإنترنت، دار النهضة العربية، القاهرة

، الحماية الجنائية والائتمانية لبطاقات الائتمـان الممغنطـة، دار          ٢٠٠٣ـ الصغير، جميل،    

  . ، مصرالنهضة العربية، القاهرة
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، ار النهـضة العربيـة، بيـروت   ، قانون العقوبات اللبناني، د    ١٩٧٢ـ الصيفي، عبد الفتاح،     

  . لبنان

، جرائم تكنولوجيا المعلومات، الطبعة الأولى، دار البداية، عمـان،          ٢٠٠٧ـ الطائي، جعفر،    

  . الأردن

، من فضائل العشرة المبشرين بالجنة، المجلس الأعلى        ٢٠٠٣ـ الطنطاوي، محمود السعيد،     

  . ، مصرللشؤون الإسلامية، القاهرة

، جرائم الاعتداء على الأموال في قـانون العقوبـات، دار           ١٩٩٧اهيم،  ـ العاني، عادل إبر   

  . ، الأردنالثقافة للنشر والتوزيع، عمان

، الترويج والإعلان، زهران للنشر والتوزيـع، عمـان،         ١٩٩٨ـ العبدلي، سمير وقحطان،     

  . الأردن

نـشر،  ، الجـرائم المعلوماتيـة، دار الجامعـة الجديـدة لل          ٢٠٠٤ـ العريان، محمد علـي،      

  . ، مصرالإسكندرية

، قانون العقوبات ـ القسم الخاص، منشورات الحلبـي   ٢٠٠٢ـ القهوجي، علي عبد القادر، 

  . الحقوقية، بيروت، لبنان

، الحماية الجنائية لبرامج الحاسب، دار الجامعة الجديـدة للنـشر،           ١٩٩٧ـ القهوجي، علي،    

  .، مصرالإسكندرية

ئم الناشئة عن الاسـتخدام غيـر المـشروع لـشبكة           ، الجرا ٢٠٠٥ـ الكعبي، محمد عبيد،     

  . ، مصرالإنترنت، دار النهضة العربية، القاهرة
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، شرح قانون العوبات ـ القسم العام، الطبعة الأولـى، الإصـدار    ٢٠٠٥ـ المجالي، نظام، 

  . ، الأردنالأول، دار الثقافة للنشر والتوزيع، عمان

بات ـ القسم الخاص، منشأة المعـارف،   ، قانون العقو١٩٩١ـ المرصفاوي، حسن صادق، 

  . ، مصرالإسكندرية

، الجرائم المعلوماتية، الطبعة الأولـى، دار الفكـر الجـامعي،           ٢٠٠٦ـ الملط، أحمد خليفة،     

  . ، مصرالإسكندرية

، جرائم الحاسب الآلي والانترنت، دراسة تحليلية       ٢٠٠١، اسامة أحمد وآخرون،     المناعسةـ  

  . والتوزيع، عمان، الأردنمقارنة، دار وائل للنشر 

، الجرائم المعلوماتية، دار الثقافـة للنـشر والتوزيـع،          ٢٠٠٨ـ المومني، نهلا عبد القادر،      

  . عمان، الأردن

، جرائم الحاسوب، ماهيتهـا، موضـوعها، أهـم صـورها،           ٢٠٠٦ـ الهيتي، محمد حماد،     

  . نوالصعوبات التي تواجهها، دار المنهج للنشر والتوزيع، عمان، الأرد

، الحماية الجنائية لبطاقات الائتمـان الممغنطـة، دار الكتـب           ٢٠٠٩ـ الهيتي، محمد حماد،     

  . ، مصرالقانونية، دار شتات، القاهرة

، أحكام عقود التجـارة الإلكترونيـة، دار الثقافـة للنـشر            ٢٠٠٥ـ برهم، نضال إسماعيل،     

  . ، الأردنوالتوزيع، عمان

نون العقوبات، القسم الخاص، دار النهضة العربيـة،        ، شرح قا  ١٩٧٧ـ بكر، عبد المهيمن،     

  . ، مصرالقاهرة
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، قانون العقوبات، جـرائم القـسم الخـاص، منـشورات منـشأة             ٢٠٠٥ـ بهنام، رمسيس،    

  .، مصرالمعارف، الطبعة الأولى، الإسكندرية

ة، ، الجرائم التي تقع على الأموال، الطبعة الأولى، دار الثقاف         ٢٠٠٥ـ توفيق، عبد الرحمن،     

  . ، الأردنعمان

 القسم الخاص، المؤسسة الجامعية للدراسات      ، قانون العقوبات،  ٢٠٠٦علي محمد،   ـ جعفر،   

  . والنشر والتوزيع، بيروت، لبنان

 ،، المبادئ الرئيسية في القانون الجنـائي      ١٩٩٩الصغير، جميل،   و ـ جمال الدين، عبد الأحد    

  . ، مصرالقسم العام، دار النهضة العربية، القاهرة

، النظام القانوني لحماية التجارة الإلكترونية، دار الفكر        ٢٠٠٢ـ حجازي، عبد الفتاح بيومي،      

  . ، مصرالجامعي، الإسكندرية

، مبادئ الإجراءات الجنائية فـي جـرائم الكمبيـوتر          ٢٠٠٦ـ حجازي، عبد الفتاح بيومي،      

  . ، مصروالانترنت، دار الفكر الجامعي، الإسكندرية

، مكافحة جرائم الكمبيـوتر والانترنـت، دار الفكـر          ٢٠٠٦لفتاح بيومي،   ـ حجازي، عبد ا   

  . ، مصرالجامعي، الإسكندرية

 الكتـاب الأول،  م القانوني للحكومة الإلكترونية،، النظا٢٠٠٧ـ حجازي، عبد الفتاح بيومي،      

  .  مصر القاهرة،دار الكتب القانونية، دار شتات للنشر،

، التجارة الإلكترونية وحمايتها القانونيـة، دار الفكـر         ٢٠٠٧،   بيومي ـ حجازي، عبد الفتاح   

  . ، مصرالجامعي، الإسكندرية
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  القسم العام، طبعة نـادي القـضاة،  ، شرح قانون العقوبات،١٩٨٧نجيب،  ـ حسني، محمود    

  .  مصرالقاهرة،

، شرح قانون العقوبات، القسم الخاص، الطبعة الثانية، دار النهضة          ١٩٩٤ـ حسني، محمود،    

  . ، مصرربية، القاهرةالع

، قانون العقوبات ومخاطر تقنية المعلومات، مكتبـة الآلات الكاتبـة،           ١٩٩٢ـ رستم، هشام،    

  . ، مصرالقاهرة

، عالم التجارة الإلكترونية، المنظمة العربيـة للتنميـة الإداريـة،           ١٩٩٩فت،  أـ رضوان، ر  

  . ، مصرالقاهرة

 القسم الخاص، دار النهضة العربية،      ت،، شرح قانون العقوبا   ١٩٧٧لسيد،  ـ رمضان، عمر ا   

  . ، مصرالقاهرة

، جرائم نظم المعالجة الآلية للبيانات في التشريع المقـارن          ٢٠٠٨ـ زين الدين، بلال أمين،      

  . ، مصروالشريعة الإسلامية، دار الفكر الجامعي، الإسكندرية

 الجزء الأول،   ام،، الوسيط في شرح قانون العقوبات، القسم الع       ١٩٨٥ـ سرور، أحمد فتحي،     

  . ، مصردار النهضة العربية، القاهرة

، الحماية القانونية لبرامج الحاسب الآليـة ومـشكلة قرصـنة           ٢٠٠٥ـ سلامة، عماد محمد،     

  . الأردن الأولى، دار وائل للنشر، عمان، البرامج، الطبعة

  . رة، مصر، جرائم النصب المستحدثة، دار الكتب القانونية، القاه٢٠٠٨ـ سلامة، مأمون، 

، جرائم الكمبيوتر والاننرنت، دار المعارف، الإسـكندرية،        ٢٠٠٦ـ سلامة، محمد عبد االله،      

  . مصر
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، مبادئ القسم العام في قانون العقوبات، الجريمـة والعقوبـة، كليـة             ٢٠٠٦ـ سند، نجاتي،    

  . ، مصرجامعة الزقازيق الحقوق،

الحاسب الآلي، الطبعـة الأولـى، دار       ، فكرة الحماية الجنائية لبرامج      ٢٠٠١ـ شتا، محمد،    

  . ، مصرالجامعة الجديدة للنشر، القاهرة

، الجرائم الاقتصادية في التـشريع الأردنـي، الطبعـة          ١٩٩٠ـ صالح، نائل عبد الرحمن،      

  . ، الأردنالأولى، الجزء الأول، دار الفكر للنشر والتوزيع، عمان

ون العقوبات، القسم العام، الطبعـة      ، محاضرات في قان   ١٩٩٥ـ صالح، نائل عبد الرحمن ،       

  . ، الأردنالأولى، دار الفكر للنشر والتوزيع، عمان

، جرائم الحاسوب وأبعادها الدولية، دار الثقافة للنشر والتوزيـع،          ٢٠٠٥ـ عبابنة، محمود،    

  . ، الأردنعمان

يـة،   القسم الخاص، دار النهضة العرب     ، شرح قانون العقوبات،   ١٩٨٢وزية،  ـ عبد الستار، ف   

  . ، مصرالقاهرة

الجرائم الالكترونيـة   : ، جرائم المعلومات والانترنت   ٢٠٠٧،    الكريمعبد   االلهـ عبد االله، عبد     

  . ، لبناندراسة مقارنة، منشورات الحلبي الحقوقية، بيروت

، شرح قانون العقوبات، القسم الخـاص، دار النهـضة          ٢٠٠١ـ عثمان، أمال عبد الرحيم،      

  . ر، مصالعربية، القاهرة

، جرائم الكمبيوتر وحقـوق المؤلـف والمـصنفات الفنيـة،           ٢٠٠٣ـ عفيفي، عفيقي كامل،     

  . ، لبنانمنشورات الحلبي الحقوقية، بيروت
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، الجريمة المعلوماتيـة وجـرائم الانترنـت، دار الفكـر           ٢٠٠٧ـ عياد، سامي علي حامد،      

  . ، مصرالجامعي، الإسكندرية

قانوني للإعلانات التجارية عبر شبكة الإنترنـت،       ، التنظيم ال  ٢٠٠٨ـ غنام، شريف محمد،     

  . ، مصرالقاهرةدار الجامعة الجديدة، 

، ، فضايا معاصرة، دراسة فقهية اجتماعية، دار الهداية، القاهرة        ٢٠٠٣ـ غنايم، محمد نبيل،     

  . مصر

، الإعلانات غير المشروعة في نطاق القانون الجنائي، دار النهضة          ١٩٩١ـ قشقوش، هدى،    

  . ، مصرة، القاهرةالعربي

، جرائم الحاسب الآلي الاقتصادية، منشورات الحلبي الحقوقيـة،  ٢٠٠٥ـ قورة، نائلة عادل،     

  . ، لبنانبيروت

، جـرائم الأشـخاص والأمـوال، دار المطبوعـات الجامعيـة،            ١٩٨٤ـ محمد، عوض،    

  . ، مصرالإسكندرية

الحاسـب الآلـي، دار     ، سرقة المعلومات المخزنـة فـي        ٢٠٠٢ـ محمود، عبد االله حسين،      

  . ، مصرالنهضة العربية، القاهرة

،  القسم الخاص، دار النهضة العربية، القاهرة      ، قانون العقوبات،  ١٩٨٩ى، محمود،   ـ مصطف 

  . مصر

، ، المسؤولية الإلكترونية، منشأة المعـارف، الإسـكندرية       ٢٠٠٦ـ منصور، محمد حسين،     

  . مصر
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 القسم العام، الطبعـة الأولـى، الإصـدار         ، قانون العقوبات،  ٢٠٠٨حمد صبحي،   ـ نجم، م  

  . ، الأردنالثاني، دار الثقافة، عمان

، قانون العقوبات، القسم الخاص، دار الثقافة للنشر والتوزيع،         ٢٠٠٦م، محمد صبحي،    جـ ن 

  . ، الأردنعمان

، شرح قانون العقوبات، القسم الخاص، الجـزء الثـاني، دار           ٢٠٠٦ـ نمور، محمد سعيد،     

  . ، الأردنشر والتوزيع، عمانالثقافة للن

، شرح قانون العقوبات، القسم الخاص، دار النهضة العربيـة،          ١٩٩٣ـ وزير، عبد العظيم،     

  . ، مصرالقاهرة

، الجرائم المعلوماتية على شبكة الإنترنـت، دار المطبوعـات          ٢٠٠٨ـ يوسف، أمير فرج،     

  . ، مصرالجامعية، الإسكندرية

ت الائتمان والحماية الجنائيـة لهـا، دار المطبوعـات          ، بطاقا ٢٠٠٨ـ يوسف، أمير فرج،     

  . ، مصرالجامعية، الإسكندرية

  

  الدوريات والمجلات القانونية: ثانياً

المسؤولية الجنائية عن الاسـتخدام غيـر المـشروع         "،  ٢٠٠٣ـ أبو الوفا، أبو الوفا محمد،       

عمـال المـصرفية    ، مـؤتمر الأ   "لبطاقات الائتمان في القانون المقارن والفقه الإسـلامي       

  . الالكترونية بين الشريعة والقانون، جامعة الإمارات العربية المتحدة، المجلد الخامس

معايير الأمم المتحدة في مجال العدالة الجنانئيـة        "،  ١٩٩٨ـ البشرى، محمد وأحمد، محمد،      

  . ، أكاديمية نايف العربية للعلوم الأمنية، الرياض"ومنع الجريمة
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، طبيعة بطاقات الدفع الالكتروني كوسيط فـي المبـادلات          ١٩٩٩حافظ،  ـ الرهوان، محمد    

  . والمخاطر وأهم سبل المواجهة، مجلة البحوث الشرطية، العدد السادس عشر، دبي

، الاحتيال الالكتروني، احتيال مزادات الإنترنت، مجلة البنوك، العدد         ٢٠٠٤ـ العبد، حسام،    

  . الأول، الأردن

جرائم الكمبيوتر والجرائم الأخرى، بحث مقدم إلى المؤتمر السادس         ،  ١٩٩٣ـ العبد، كمال،    

  . لتكنولوجيا المعلومات، القاهرة، مصر

، مسؤولية البنوك الناتجة عن استخدام البطاقات البلاستيكية، مجلة         ١٩٩٨ـ القضاة، فياض،    

  .البنوك، العدد السادس، الأردن

مستهلك بحث مقدم إلى مـؤتمر حمايـة        ، غش الأغذية وحماية ال    ١٩٩٥ـ القليوبي، سميحة،    

  . المستهلك في القانون والشريعة، كلية الحقوق، جامعة عين شمس، القاهرة

، الوجهة القانونيـة لبطاقـات الائتمـان، مـؤتمر الأعمـال            ٢٠٠٣ـ المغربي، ثناء أحمد،     

  . المصرفية الالكترونية، جامعة الإمارات العربية

جنائية لبطاقات الوفاء مواجهة تعرفات حاملهـا، مجلـة         ، الحماية ال  ٢٠٠٥ـ الهيتي، محمد،    

  . ، جامعة الأرمات العربية٢٠٠٥ سبمتر ٢٤الشريعة والقانون، العدد 

، تحقيق جرائم الكمبيوتر، بحث مقدم فـي نـدوة المواجهـة            ١٩٩٩ـ جاد، نبيل عد المنعم،      

  . الأمنية للجرائم المعلوماتية، شرطة دبي، الامارات العربية المتحدة

، الأدلة المستحصلة من الوسائل الالكترونية في إطار نظرية         ٢٠٠٣ـ حمودة، علي محمود،     

الإثبات الجنائي، بحث منشور ضمن أعمال مؤتمر الجوانب القانونية والأمنية للعمليـات            

  . الالكترونية، أكاديمة شرطة دبي، المجلد الأول
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ي التشريع الجزائي الأردنـي،     ، واقع جرائم الحاسوب ف    ٢٠٠٠ـ صالح، نائل عبد الرحمن،      

بحث مقدم إلى مؤتمر القانون والكمبيوتر، المنعقد في كلية الشريعة والقـانون، جامعـة              

  . الإمارات العربية المتحدة

، المسؤولية الجنائية عن الاستخدام غيـر المـشروع لبطاقـات    ٢٠٠٣ـ طه، محمود أحمد،    

كترونية بين الشريعة والقانون، جامعة     الائتمان، بحث مقدم لمؤتمر الأعمال المصرفية الال      

  . الإمارات العربية المتحدة

، البنوك التجارية والتجارة الإلكترونية، مجلة الدراسـات        ٢٠٠٢ـ عبد الخالق، السيد أحمد،      

  . القانونية، كلية الحقوق، جامعة بيروت العربية، العدد الثامن، الطبعة الأولى

وتقنية المعلومات، جرائم الكمبيوتر والانترنـت،      ، موسوعة القانون    ٢٠٠٢ـ عرب، يونس،    

  . الجزء الأول ـ اتحاد المصارف العربية، القاهرة

، التعاون الدولي في مجال مكافحة الاحتيـال الإلكترونـي، مجلـة            ٢٠٠٤ـ عرب، يونس،    

  . البنوك العدد الثاني، المجلد الثالث  والعشرون، عمان، الأردن

 مشكلات السياسة الجنائية المعاصرة في جرائم نظـم         ،١٩٩٣ـ عوض، محمد محي الدين،      
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