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مستوى أمن المعلومات في قطاع الاتصالات باليمن

الملخص:
هدفت الدراســة إلى تحديد مســتوى أمن المعلومات )الســرية، والســامة، والتوافر( في قطاع الاتصالات 
باليمــن؛ ولتحقيق هذا الهدف، تم اســتخدام المنهج الوصفي، والاعتماد على الاســتبانة في جمع البيانات 
من عينة الدراســة وفقا لأســلوب الحصر الشامل في قطاع الاتصالات الذي شمل شركات الاتصالات الست 
والمؤسســة العامة للاتصالات، وتم توزيع الاســتبانة على )356( مشــاركا، وجمعت فقط )218( اســتمارة 
كانت صالحة للتحليل، وتم تحليل البيانات باســتخدام برنامج الحزمة الإحصائية في العلوم الاجتماعية 
)SPSS(، وقد أشارت نتائج الدراسة إلى أن مستوى أمن المعلومات في قطاع الاتصالات باليمن مرتفع؛ حيث 
جاء  مســتوى السرية الأعلى، يليها السلامة، ثم التوافر، وأوصت الدراسة: بضرورة تعزيز أمن المعلومات، 
ودعم إجراءات حماية المعلومات من الكشــف أو التعديل، ودعم أنشــطة الوصول المصرح به إلى المعلومات 

والخدمات.
الكلمات المفتاحية: أمن المعلومات، قطاع الاتصالات،  اليمن. 
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Degree of Information Security at Telecommunications 
Sector in Yemen

Abstract:
This study aimed to determine the degree of information security 
(confidentiality, integrity, availability) at telecommunications sector in Yemen. 
To achieve this, the descriptive method was followed and a questionnaire 
was used for collecting data from the study sample at telecommunications 
sector, which includes the six telecommunication companies and Public 
Telecom Corp. The sample was selected by the complete census method. 
The questionnaire forms were distributed to (356) participants; however, only 
(218) forms were valid for analysis. The data  were analyzed by the Statistical 
Package for the Social Sciences (SPSS) program. The study findings revealed 
that the degree of information security at telecommunications sector in Yemen 
was high; the degree of confidentiality was the highest, followed by integrity, 
then availability. The study recommended that the information security should 
be reinforced, and procedures for protecting information from disclosure or 
modification, as well as activities for authorized access to information and 
services should be supported.     

Keywords: information security, telecommunication sector, Yemen. 
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المقدمة:
تحظــى قضايا أمن المعلومات باهتمام كبير من قبل المنظمات، وتُعد ســرية المعلومات وســامتها وتوافرها 
مــن القضايــا المهمة في جميع القطاعات، بما في ذلك قطاع الاتصالات؛ كون هذا القطاع يســيطر ويشــغل 
البنية التحتية الحيوية التي تُســتخدم على نطاق واســع في التواصل، وتخزين كميات كبيرة من البيانات 
الحساسة )Deloitte, 2014, 16(، ونظرا لأهمية أمن المعلومات في منظمات الأعمال، فقد أصدرت الهيئات 
المهنية، مثل COBIT وISO وNIST أطرا ومعايير تساعد في حماية المعلومات ورفع مستوى أمن المعلومات، 
 وذلك من خلال كشــف وخفض الحوادث الأمنية، وتأمين البيانات الحساسة، وإدراك الثغرات في السياسة

)Hulme, 2015(، وأصدرت الجهات الرسمية قوانين، مثل: قانون مكافحة الجرائم الإلكترونية، وقانون 
حماية البيانات الشــخصية، وقانون ساربنيز-اوكســلي )SOX( التي تســاعد في تحقيــق أمن المعلومات، 
وتحسين مستوى أمن المعلومات، وذلك من خلال تجريم ومعاقبة الوصول غير المشروع إلى أنظمة المعلومات، 

.)AlKalbani, Deng, Kam, & Zhang, 2017, 104( وتشديد العقوبة على المخالفين
 Chang & Wang, 2011; Mohammad, Awadhi, Kananah, &( وقد تناولت بعض الدراسات
Job, 2012; Seno, Bidmeshk, & Ghaffari, 2015( القضايا المتعلقة بتأمين المعلومات من الكشف، 
والحفاظ على خصوصية العملاء، والرقابة على عمليات الوصول إلى المعلومات، وكشف التعديلات التي قد 
تحدث في المعلومات والأنظمة، واســتمرارية العمل عند  انقطاع الطاقة، والوصول إلى المعلومات والأنظمة 

والخدمات عند الطلب.
وقــد أشــارت دراســة Neogyا)2014، 48( إلى وجود مخاطر في شــركات اتصالات الهاتــف النقال في 
بنجلاديش، وذكرت دراســة Richardsonا)2010، 15-17( العديد من الهجمات التي عانت منها أنظمة 
الشــركات، ووجدت دراسة Deloitteا)2006، 3( أن المخاطر في شركات الاتصالات زادت بشكل عام، وأكد 
تقرير Deloitteا)2014، 16( أن اســتهداف شــركات الاتصالات زاد، مثل: التنصت على خطوط الهاتف، 
والدردشــة عبر الإنترنت، والوصول إلى البيانات الشــخصية، والوصــول إلى خدمات مكلفة مثل المكالمات 

الدولية.
وقــد أثــرت الاختراقــات الأمنيــة في الأنشــطة التجاريــة، وأدت إلى حدوث خســائر ماليــة كبيرة، 
 وتوقــف أنظمــة، وفقــدان إيــرادات، وإلحــاق أضــرار كبــرة بســمعة الشــركة، وفقــدان الثقــة بها

)Deloitte, 2014, 16(؛ حيــث أكدت دراســة Whitmanا)2004، 51( أن مــزودي خدمات الاتصالات 
والطاقة هم الأكثر تأثرا بتوافر الخدمة وأمن المعلومات، وكشــف تقرير Kasperskyا)2016، 4-5( عن 
تضرر مزودي خدمات قطاع الاتصالات في جميع أنحاء العالم أكثر من أي قطاع آخر والناتج عن الهجمات 
الســيبرانية، وذكر تقرير Deloitteا)2014، 16( أن قنوات الاتصال تُعد هدفا للهجمات التي تســتهدف 
المعلومات الســرية؛ حيث أشــارت دراســة Deloitteا)2006، 3( إلى أن ثلث الاختراقات التي عانت منها 
شركات الاتصالات أدت إلى حدوث خسائر مالية كبيرة، وإلحاق أضرار بسمعة الشركة والعلامة التجارية، 
وتوقف النظام، وفقدان إيرادات، وأكد تقرير Deloitteا)2014، 16( أن الهجمات التي استهدفت شركات 
الاتصالات أدت إلى إلحاق أضرار كبيرة بســمعة الشــركات وسرية المعلومات؛ حيث أثارت مخاوف العملاء 

المتعلقة بالخصوصية، وبالتالي أدت إلى فقدان الثقة.
وقد أشــار الاستطلاع العالمي لأمن المعلومات )Ernst & Young, 2012, 9( إلى أن الفجوة الأمنية تتسع 
باســتمرار بين المســتوى الحالي والمســتوى المطلوب لأمن المعلومات، وأرجع تقرير مكتب المساءلة الحكومية 
)GAO, 2016a, 6( اتســاع الفجوة المســتمرة إلى نقاط الضعف )الثغرات الأمنية(، أو عدم مواكبة أمن 
المعلومــات للتغيرات المتســارعة في بيئة الأعمــال )Riad, 2009, 14( ، أو عدم كفاية إدارة أمن المعلومات 
 International( أو عدم كفاية الأمن الإلكتروني ، )Kankanhalli, Teo, Tan, &Wei, 2003, 139(

.)Telecommunication Union (ITU), 2014, 3
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وبالتــالي، لاتزال قضايا أمن المعلومات تثير قلق المنظمات، وتشــكل تحديا كبيرا لها )Riad, 2009, 35(؛ 
حيــث أجمــع ثلث المختصين في مجال تكنولوجيــا المعلومات على أن منع الاختراقات الأمنية تشــكل الهم 
الأكبر للمنظمات وفق ما جاء في تقرير Kaspersky )يحيى، 2012(، وأن أكثر من ثلث المنظمات لا تزال 
تفتقر إلى الثقة في قدرة أمن المعلومات على كشف الهجمات المتطورة، كما أن الغالبية العظمى من المشاركين 

 .)Bernews, 2015( يعتقدون أن أمن المعلومات لا يلبي تماما احتياجات منظماتهم
ويمثل قطاع الاتصالات في اليمن مكونا أساســيا ومهما في البنية التحتية الحيوية، وكذلك دوره يُعد مهما 
في تعزيز النمو الاقتصادي، وأحد أهم المصادر الإيرادية للدولة، ويُســهم في توفير مزيد من فرص العمل 
)البشــري، 2021(. وتُعد سرية المعلومات وســامتها وتوافرها في قطاع الاتصالات قضية جوهرية، وأي 
كشــف عن المعلومات السرية أو تعديلها أو عدم توافرها سيؤثر ســلبا في أمن المعلومات بقطاع الاتصالات، 

 .)Deloitte, 2014, 16( وبالتالي سيؤثر في سمعة الشركة ويثير قلق العملاء
أمن المعلومات:

إن أمــن المنظمة نظام متعــدد الطبقات يحمي أصولهــا، ومواردها، وعملياتها، ويجــب أن يكون للمنظمات 
الناجحــة طبقات أمنية متعددة، مثــل: الأمن المادي، وأمن الأفراد، وأمن العمليات، وأمن الاتصالات، وأمن 
الشــبكات، وأمن المعلومــات )Whitman & Mattord, 2011, 8(، وتزداد الحاجة إلى أمن المعلومات مع 
 Donaldson, Siegel,( تطور الهجمات المســتمرة التي تستهدف سرية المعلومات، وســامتها، وتوافرها

  .)Williams, & Aslam, 2015, 10
أولا: مفهوم أمن المعلومات:

أصبــح اســتخدام مصطلح أمن المعلومات شــائعا بعــد ظهور أنظمــة وتكنولوجيا المعلومــات والاتصالات، 
واســتخدامها على نطاق واســع في معالجة البيانات، ونقلها، وتخزينها، وقد عــرّف المعهد الوطني للمعايير 
والتكنولوجيــا )Paulsen & Toth, 2016, 2( أمــن المعلومــات بأنه: حماية المعلومــات من الوصول غير 
المصرح به، أو الكشــف، أو التعديل، أو الإتلاف، وجعل المعلومات متاحة لمســتخدميها بشــكل دائم من أجل 
 )ISO/IEC JTC 1, 2018, 4( ضمان: السرية، والســامة، والتوافر، وعرّفتها المنظمة الدولية للمعايير
بأنها: الحفاظ على ســرية المعلومات، وسلامتها، وتوافرها، وعرّفتها جمعية تدقيق ورقابة نظم المعلومات 
)Information Systems Audit and Control Association (ISACA), 2012, 38( بأنها: ضمان 
حماية المعلومات داخل المنظمة من الكشــف غير المصرح به )الســرية(، والتعديل غير المشروع )السلامة(، 

ورفض الوصول عند الطلب )التوافر(. 
ولأغراض الدراسة الحالية فإن تعريف أمن المعلومات هو الحفاظ على سرية المعلومات، وسلامتها، وتوافرها 

سواء أثناء المعالجة، أو التخزين، أو النقل.
ثانيا: أهمية أمن المعلومات:

أدى انتشــار أنظمــة وشــبكات المعلومات والاعتمــاد عليها إلى عــدم إهمال القضية الأمنيــة من قبل أي 
نشــاط تجاري )Riad, 2009, 35(، وقد استثمرت الشــركات في مجال أمن المعلومات وتطبيقات الأعمال 
التجاريــة )Brown et al., 2012, 32(؛ وذلك لضمان الســرية، والســامة، والتوافر في جميع مراحل 
دورة حيــاة المعلومــات )Joint Task Force Transformation Initiative, 2013, 1(، ويُعــد قطــاع 
الاتصــالات أكثــر القطاعات إنفاقا علــى أمن المعلومــات، يليه قطــاع الخدمات، ثم قطــاع التكنولوجيا 

.)PricewaterhouseCoopers (PwC) & Infosecurity, 2015, 36(
وكذلــك تحتل قضايــا أمن المعلومات مســاحة واســعة من الدراســات والأبحاث وعقد المؤتمــرات؛ حيث 
أشــار تقريــر الأمن الســيبراني )Cisco, 2015, 48( المختــص بأمن المعلومات إلى أن ثلثي المســتجيبين 
)مــدراء العمليات الأمنيــة، وكبار موظفي أمن المعلومات( يرون أن القيــادة التنفيذية في منظماتهم تعتبر 
الأمــن أولويــة عالية، ووجدت دراســة جرائم وأمــن الحاســوب )Richardson, 2010, 32( أن نصف 



6

نبيل حسان عبده الحميري        
المجلد الأول العدد )1(، مارس 2023م

مجلة جامعة العلوم والتكنولوجيا 
http://doi.org/10.59222/ustjmhs.1.1.1للعلوم الإدارية والإنسانية

 المســتجيبين يرون أن الإدارة العليا تعتبر الأمن أولوية عالية، وأشــارت دراســة اختراقات أمن المعلومات
)ISBS, 2014, 4( إلى أن أولوية أمن المعلومات عالية في الشركات، وأكد غالبية المشاركين على أهمية أمن 
المعلومــات وأولويته وأثره الإيجابي في أنظمة الشــركات، أيضا تتزايــد أهمية الأمن؛ لأن جزءا كبيرا من 
الاقتصاد العالمي انتقل إلى الفضاء السيبراني، وأصبحت حماية وضمان تدفق البيانات عبر هذه الشبكات 
لها أولوية )Lehto & Neittaanmäki, 2022(، وأولوية قطاع الاتصالات تتمثل في حماية الشــبكات، 
والكم الهائل من البيانات، والمرافق من الوصول غير المصرح به أو الاعتراض؛ لضمان توافر وسلامة شبكات 

.)Berisha & Tawfik, 2016( ومرافق الاتصالات وسرية الاتصالات والمعلومات
ثالثا: أبعاد أمن المعلومات:

يُقصد بأمن المعلومات الحفاظ على سرية المعلومات وسلامتها وتوافرها أثناء المعالجة أو التخزين أو النقل 
)ISO/IEC JTC 1, 2018, 4; Paulsen & Toth, 2016, 2; ISACA, 2012, 38(، ويتحقــق أمــن 
المعلومات من خلال تصميم وتنفيذ الضوابط الأمنية الملائمة التي تعمل على حماية المعلومات من الكشف، 
والتعديل، وإتاحة المعلومات للمســتخدمين بشــكل دائم، ومنع أو كشــف أو الحد من الوصول غير المصرح 
به إلى الحواســيب والبرامج والمرافــق )GAO, 2016b, 44(، ويتضمن هذا التعريف أبعاد أمن المعلومات 
المتمثل في الســرية، والســامة، والتوافر، ومن خلال هذه الأبعاد الثلاثة يتم قياس مستوى أمن المعلومات، 

وتوضيحها كالآتي: 
 Peltier, 2014,( ســرية المعلومات: تعني حماية المعلومات من الكشف والاســتخدام غير المصرح به 	.1
14(، ويشــر عنصر الســرية إلى أن كافة المعلومات الحساسة المتعلقة بالشركة وعملائها محمية من 
الكشــف والوصول غير المصرح به، ويتم الحفاظ على ســرية المعلومات طوال دورة حياتها، وفي جميع 
مراحلهــا بما في ذلــك: تخزينها، ومعالجتهــا، ونقلهــا )ISO/IEC JTC 1, 2011, 40(، ويتم قياس 

مستوى سرية المعلومات من خلال الفقرات التسع المذكورة في الجدول )2(.
ســامة المعلومــات: تعني المحافظة على تطابــق البيانات ودقتها؛ مما يمنع تعديــل وإتلاف البيانات  	.2
 Norman, Hamid, Hanifa, & Tamrin,( المتعمد أو غير المتعمد من قبل أطراف غير مصرح لها
2 ,2017(، وتشــر ســامة المعلومات إلى ســامة البرامج والأجهزة المســتخدمة في تبادل المعلومات 
ومعالجتها وتخزينها )ISO/IEC JTC 1, 2011, 40(، وتتحقق الســامة عندما تبقى البيانات دون 
 ،)Donaldson et al., 2015, 12( تعديل من وقت إدخالها إلى النظام حتى اســترجاعها لاحقــا

ويتم قياس مستوى سلامة المعلومات من خلال الفقرات التسع المذكورة في الجدول )2(. 
توافــر المعلومــات: تعــي ضمان الوصــول إلى المعلومــات عند الطلــب، والوثوق بها، واســتخدامها 	.3 

)Kissel, 2013, 17(، وهــذا يتطلب جعل أنظمة المعلومات متاحة لمســتخدميها بشــكل دائم )حجر، 
2014(، ويتحقق عنصر التوافر من خلال حماية الشــبكة والأجهزة والأنظمة والبرامج من التوقف 
أو الكــوارث المعلوماتية )القحطاني، 2015(، ويتم قياس مســتوى توافر المعلومات من خلال الفقرات 

العشر المذكورة في الجدول )2(.
الدراسات السابقة:

تناولت الدراســات السابقة العديد من العوامل التي تؤثر في أمن المعلومات، كالمخاطر والضوابط الأمنية؛ 
حيث ذكرت دراســة Riadا)2009( أن بعض العوامل تؤثر بشــكل ســلبي في أمن المعلومات كالمخاطر، وأن 
التكنولوجيــا هــي أحد العوامــل المؤثرة في أمن المعلومات التي قد تؤثر بشــكل إيجــابي في أمن المعلومات 
مــن خلال تعزيز القدرات الأمنية، وقد تؤثر التكنولوجيا أيضا بشــكل ســلبي في أمن المعلومات من خلال 
اســتحداث ثغرات أمنية جديدة، وأشــار Berisha وTawfikا)2016( إلى أن المخاطر التي تواجه قطاع 
الاتصــالات تتمثل في اعتــراض حركة مرور البيانات في الشــبكة من قبل الموظفين غــر المصرح لهم، أو 
إجــراء تغيــرات غــر قانونية في الملفات الشــخصية لمســتخدمي الشــبكة ونظام الفوترة؛ مما يســبب 
إجــراء مكالمــات مجانية وفقــدان المصداقية، أو الوصول غير المشــروع إلى معلومات العملاء الشــخصية 



7

نبيل حسان عبده الحميري        
المجلد الأول العدد )1(، مارس 2023م

مجلة جامعة العلوم والتكنولوجيا 
للعلوم الإدارية والإنسانية http://doi.org/10.59222/ustjmhs.1.1.1

والســرية، أو حجــب الخدمة وتوقــف حركة مرور البيانات في الشــبكة، وقد تؤدي هــذه الهجمات إلى 
 خســائر ماليــة، والإضرار بالســمعة، وفقــدان موثوقية العمــاء، وعقوبــات قانونية، وكشــف تقرير

McAfee Enterpriseا)2016، 55-56( عن تعرض قطاع لاتصالات في أوروبا لخسائر كبيرة ناتجة عن 
اختــراق بيانــات TalkTalk أدى إلى تحول أكثر من )100,000( عميل إلى مشــغلين آخرين، وذكر تقرير 
FISMAا)2016، 14( أن الحكومة الاتحادية شــهدت زيادة ملحوظة في عدد الحوادث الأمنية التي أثرت 
في ســرية المعلومات، وســامتها، وتوافرها، وأكد تقريــر GAOا)2016a، 6( أن نقــاط الضعف لا تزال 
تشــكل تحديا يواجه مؤسســة تأمين الودائع الاتحادية في الجوانب المتعلقة بســرية المعلومات، وسلامتها، 
 وتوافرهــا، ووجدت دراســة Trend Microا)2015، 18( أن 60 % من نقاط الضعف تؤثر في الســرية،

و30 % مــن نقــاط الضعف تؤثر في الســامة، و10 % مــن نقاط الضعف تُســتغل في الهجوم ضد عنصر 
التوافر، وأشارت دراسة CERT-AU وا)ACSC(اAustralian Cyber Security Centreا)2015، 1( 
إلى أن نصف المنظمات الأسترالية عانت من حوادث أمنية أثرت سلبا في سرية، وسلامة، وتوافر المعلومات، 
وتوصل تقييم مركز الأمن السيبراني إلى أن مستوى تهديد التجسس السيبراني ضد قطاع الاتصالات في 
الدنمارك انخفض من مرتفع إلى متوســط، غير أن مستوى نشاط الهجمات السيبرانية ارتفع من منخفض 

.)Centre for Cybersecurity, 2022( إلى متوسط، وأن خطر الجرائم السيبرانية مرتفع جدا
وذكرت دراســة Riadا)2009، 45( أن الضوابط الأمنية تؤثر بشكل إيجابي في أمن المعلومات، وقد أشارت 
دراســة Chang وWangا)2011، 588( إلى أن موارد نظم المعلومات )التكنولوجية، والعلائقية، والبنية 
التحتيــة( تؤثر بشــكل إيجابي في أمــن المعلومات، وخلصت دراســة .Seno et alا)2015، 7( إلى أن أمن 
المعلومات لها علاقة قوية ومباشرة بتدابير أمن المعلومات، وقد وجدت دراسة Al-ghananeemا)2014، 
63( أن معايــر إدارة أمــن المعلومات )الضوابط، والسياســات( لها تأثير إيجابي في ضمــان أمن المعلومات، 
وذكــرت دراســة Al-ghananeemا، Al-taee وJidaا)2014، 99-97( أن أهــداف أمن المعلومات لها 
تأثير إيجابي في ضمان أمن المعلومات )الضوابط الأمنية(، وأظهرت دراســة Schuesslerا)2009، 63( أن 
التدابير المضادة ترتبط بشــكل إيجابي بفاعلية أمن نظم المعلومات، وأشــار Berisha وTawfikا)2016( 
إلى أن تطبيق المعيار ISO/IEC 27001 داخل قطاع الاتصالات يضمن سرية خدمات الاتصالات وسلامتها 
وتوافرها واســتعادتها، ويحقق مســتويات عالية من الأمان والموثوقية، وخفض مستوى المخاطر، وتحسين 

نظام إدارة أمن المعلومات.
ومما سبق، نجد أن بعض الدراسات تناولت العوامل التي تؤثر سلبا في أمن المعلومات: )السرية، والسلامة، 
والتوافــر(، والعواقب المترتبة على الهجمات، والعوامل التي تؤثر بشــكل إيجــابي في أمن المعلومات، ودور 
المعايير في تحقيق أمن المعلومات، وبالتالي، فإن الدراســة الحالية تختلف عن الدراسات السابقة في الآتي: 
 1( تناولت الدراســة الحالية مســتوى أمــن المعلومات. 2( إجراء الدراســة الحاليــة في البيئة اليمنية.

3( تطبيق الدراسة الحالية على قطاع الاتصالات.

مشكلة الدراسة:
تعاني اليمن من تدني مستوى الأمن السيبراني الناتج عن القصور في الجوانب التنظيمية والتشــــريعية؛ 
Global Cybersecurity Indexا)GCI(حيث أشارت تقارير الرقم القياسي العالمي للأمن السيبراني ا 

-الصادرة عن الاتحاد الدولي للاتصالات- إلى أن رقم اليمن القياســي في مجال الأمن الســيبراني متدنٍ 
 International Telecommunication Union (ITU) & ABIresearch, 2015, 1-6, 30;( جدا
ITU, 2017, 65; ITU, 2019, 68; ITU, 2021, 68(. وكذلــك أعطــت أكاديمية الحوكمة الإلكترونية 
)eGA(اe-Governance Academyااليمــن درجــة متدنية جدا في مجال الأمــن الإلكتروني وكان 
 National Cyber Security( )7.79( ومؤشر الأمن السيبراني الوطني ،)ترتيبها )148( من أصل )160
Index, 2020(. وكمــا أكــد نائب رئيس الوزراء وزير الاتصالات اليمــي في المؤتمر الأول لأمن المعلومات 
بصنعاء يونيو 2014م، أن اليمن لا يملك تشريعا يحفظ للناس خصوصياتهم ويحمي ممتلكاتهم، وأكد مدير 
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المؤسســة العامة للاتصالات على أهمية إنشــاء مركز وطني لأمن المعلومات يهدف إلى الاستجابة لحوادث 
أمن المعلومات والتعاون مع مراكز أمن المعلومات الدولية في احتواء الحوادث وتجنبها مســتقبلا )ســبأ نت، 

.)2014
وتناولــت بعض الدراســات مخاطر أمن نظم المعلومــات في قطاع المصارف؛ حيث توصلت دراســة الربيدي 
)2010( إلى وجــود مخاطــر تكنولوجية متوســطة في العمليات المصرفية الإلكترونيــة في اليمن تواجه 
الوصول المصرح به، وســامة تجهيز البيانات، وخصوصية العمــاء، وتخزين البيانات والبرامج. وخلصت 
دراســة فاضــل )2018( إلى وجود مخاطر في البنوك التجارية العاملــة في اليمن بدرجات متفاوتة تهدد 
ســامة وتكامل تجهيــز البيانات، وخصوصية بيانات العملاء، وســرية المعلومــات، وإتاحة النظم، وعدم 

الإنكار. 
وكشــفت بعــص التقارير والدراســات عــن اختراقات وحــوادث أمنية عــانى منها قطــاع الاتصالات في 
 اليمــن؛ حيث رصد الخبراء في شــركة Kaspersky المختص بأمن المعلومات تنصــت وكالة الأمن القومي

)NSA(اNational Security Agencyاعلى الحواســيب الشــخصية المصابة ببرامج التجسس في )30( 
دولة ومن ضمنها اليمن. وقد اســتهدفت برامج التجســس الإلكترونية قطاع الاتصالات، وذلك من خلال 
وضــع تعليمــات برمجية في محرك الأقــراص المنتجة من قبل كبرى الشــركات الإلكترونية في الولايات 
المتحــدة )Reuters, 2015(. وفي تاريــخ 2014/4/30م حدث خلل فني أثناء الصيانة في إحدى شــركات 
الاتصــالات العاملــة في اليمن، ممــا أدى إلى توقف خدمة الاتصالات لســاعات، وتســبب ذلك في فقدان 

إيرادات واستياء المشتركين من توقف الخدمة التي عطلت أعمال الكثير منهم )عدن الغد، 2014(.
وقــد أثــرت الاختراقات والحوادث الأمنية في ســرية المعلومات وســامتها وتوافرهــا، وأدت إلى انقطاع 
الخدمــات، وتوقف الأعمال، وإلحاق أضرار بالســمعة، وفقدان ثقة العملاء؛ حيث أشــار التقرير الصادر 
عن المؤسســة العامة اليمنية للاتصالات إلى أن إجمالي خسائر قطاع الاتصالات تقدر بـ )37( مليار ريال 
مــن مارس 2015م وحتى فبراير 2016م، والناجم عن الكوارث السياســية الــي أدت إلى توقف العديد 
مــن الخدمات، وفقدان إيــرادات الهاتف الثابت والإنترنت، وإيراد إيجار قنوات، وفقدان إيجار مســاحات 
هوائيات وقنوات، وخدمة استضافة المواقع، والواي ماكس، وتكاليف الصيانة والإصلاح، أيضا ذكر التقرير 
أن من أهم الصعوبات التي تواجه قطاع الاتصالات في اليمن هو اســتمرار عمل وتشــغيل تجهيزات القوى 
والتكييف على المولدات والبطاريات على مدى )24( ساعة في اليوم؛ نظرا للانعدام الكلي للطاقة العمومية 

ما ينذر بتوقف الخدمات )الشوكاني، 2016(. 
وقدرت خســائر قطــاع الاتصالات في اليمن خلال فتــرة الحرب حتى مــارس 2020م )4.1( مليار دولار، 
تمثلت في تدمير البنى التحتية للقطاع من منشآت وأبراج ومحطات اتصال وسنترالات، وعدم توفر الوقود، 
والانعدام الكلي للطاقة العمومية، وعدم اســتخدام تقنية الجيل الرابع، وقد تســبب ذلك في التأثير على 
ســامة المعلومات وخدمات الاتصالات وتوافرها، أيضا انقطاع الكابل البحري الرئيســي تســبب في توقف 
الخدمات وإحداث شــلل في المعاملات التجارية والحوالات المالية الداخلية والخارجية )البشــري، 2021، 

 .)13-11
وتوصلت الدراســة الاســتطلاعية التي قام بهــا الباحث إلى وجود مخاطر تهدد أمــن المعلومات في قطاع 
الاتصالات مجتمع الدراســة، والمتمثلة في التعديل غير المصرح به لحد ائتمان المشــتركين، وتوقف النظام، 
وإجراء مكالمات مجانية، واختلاف زمن المكالمات في الســنترال عن تكاليفها في نظام الفوترة، وعدم إجراء 
التســويات الدورية للجزء المســتنفذ من كروت الخدش والاعتراف به كإيراد، وعدم إنشاء بعض حسابات 
المشتركين في نظام الفوترة، والتقادم التكنولوجي للأجهزة والبرامج، والكوارث السياسية، والانعدام الكلي 

للطاقة العمومية. 
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ويلاحظ أن التقارير الســابقة التي تناولت الأمن السيبراني في اليمن اعتمدت في تحديد الرقم القياسي 
العالمي للأمن الســيبراني )GCI(، ومؤشر الأمن الســيبراني الوطني )NCSI( على جمع المعلومات المتعلقة 
بالقوانين، واللوائح، وفريق الاســتجابة لحالات الطوارئ والحوادث، والسياسات العامة، والاستراتيجيات 
الوطنية، والمعايير، والتدريب المهني وزيادة الوعي، غير أن الدراسة الحالية اعتمدت في تحديد مستوى أمن 
المعلومات في قطاع الاتصالات باليمن على جمع المعلومات المتعلقة بســرية المعلومات وسلامتها وتوافرها في 

قطاع الاتصالات باليمن.  
وكما أن تحديد مستوى أمن المعلومات )السرية، والسلامة، والتوافر( في قطاع الاتصالات باليمن يساعد في 
تشخيص جوانب الضعف والقصور في منظومة أمن المعلومات، وتقييمها، ومعالجتها لضمان سرية المعلومات، 
وســامتها، وتوافرها، لذلك، تسعى الدراسة الحالية إلى الإسهام في تحديد مستوى أمن المعلومات في قطاع 

الاتصالات باليمن.

أسئلة الدراسة:
بناء على مشكلة الدراسة يمكن صياغة السؤال الآتي: 

ما هو مستوى أمن المعلومات )السرية، والسلامة، والتوافر( في قطاع الاتصالات باليمن؟ وسيتم الإجابة عن 
هذا السؤال من خلال الإجابة عن الأسئلة الفرعية الآتية:

ما هو مستوى سرية المعلومات في قطاع الاتصالات باليمن؟ 	)1
ما هو مستوى سلامة المعلومات في قطاع الاتصالات باليمن؟ 	)2
ما هو مستوى توافر المعلومات في قطاع الاتصالات باليمن؟ 	)3

أهداف الدراسة:
بناء على أسئلة الدراسة تم صياغة الهدف الآتي:

تحديد مســتوى أمن المعلومات )الســرية، والســامة، والتوافر( في قطاع الاتصــالات باليمن. ويتفرع هذا 
الهدف إلى مجموعة من الأهداف الفرعية الآتية:

تحديد مستوى سرية المعلومات في قطاع الاتصالات باليمن. 	)1
تحديد مستوى سلامة المعلومات في قطاع الاتصالات باليمن. 	)2
تحديد مستوى توافر المعلومات في قطاع الاتصالات باليمن. 	)3

أهمية الدراسة:
تتمثل أهمية الدراسة في الآتي:

قدمت الدراسة الحالية أداة لقياس مستوى أمن المعلومات في قطاع الاتصالات باليمن. 	)1
تسهم الدراسة الحالية إسهاما عمليا في رفع مستوى أمن المعلومات في قطاع الاتصالات وتلافي جوانب  	)2

الضعف والقصور والحفاظ على سرية المعلومات وسلامتها وتوافرها.
إمكانيــة اســتفادة مجلــس الإدارة، والإدارة التنفيذيــة في شــركات الاتصالات والمؤسســة العامة  	)3
للاتصالات من نتائج الدراســة، وذلك من خلال معرفة مستوى أمن المعلومات وجوانب القصور وإنشاء 

إدارة لأمن المعلومات تعمل على بناء وتطبيق نظام لإدارة أمن المعلومات وفق معايير دولية. 
إمكانية اســتفادة إدارة تكنولوجيا المعلومات وإدارة التدقيق الفني من نتائج الدراســة في تقييم أمن  	)4

المعلومات. 
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منهجية الدراسة وإجراءاتها:
منهج الدراسة:

اعتمدت الدراســة على المنهج الوصفي، وتم اســتخدام أســاليب الإحصاء الوصفي في تحديد مستوى أمن 
المعلومات: )السرية، والسلامة، والتوافر( في قطاع الاتصالات باليمن.

مجتمع وعينة الدراسة:
اســتهدفت الدراســة الحالية قطاع الاتصالات في اليمن والذي شمل المؤسسة العامة للاتصالات وشركات 
الاتصالات الســت )تيليمن، يمن نت، إم تي إن، ســبأفون، يمن موبايل، واي( وفقا لأســلوب الحصر الشامل، 
ويتكون مجتمع الدراســة المســتهدف من )356( مشــاركا يشــملك المدراء، ورؤســاء الأقســام، والمشرفين، 
والمختصــن المعنيين بأمن المعلومات في إدارة تكنولوجيا المعلومــات، وإدارة التدقيق الفني، وإدارة الرقابة 
والتحكم، وإدارة تشــغيل الشــبكة والإنترنت المتواجدة في المراكز الرئيسية لشركات الاتصالات والمؤسسة 
العامة للاتصالات في العاصمة صنعاء، وتم استبعاد فروع هذه الشركات في بقية المحافظات؛ كون الكوادر 
الفنية ذات المهارات العالية تتواجد في المراكز الرئيسية، وتم جمع المعلومات عن قطاع الاتصالات مجتمع 
 Web الدراســة من خلال النزول الميداني، والرجوع إلى المختصين في إدارة الموارد البشــرية، ومواقع الـ
الخاص بشــركات الاتصــالات، وكتاب الإحصاء الســنوي الصادر عن الجهاز المركــزي للإحصاء، وقد تم 
اختيار هذه القطاع كمجتمع للدراسة الحالية؛ نظرا لأهمية أمن المعلومات وحساسيتها في قطاع الاتصالات 
بشكل خاص، واعتمادها على تكنولوجيا المعلومات بشكل كبير. ويوضح الجدول )1( حجم المجتمع والعينة 

ونسبة الاستجابة.
جدول )1(: حجم المجتمع والعينة ونسبة الاستجابة

الشركةم

الاستبيانات الصالحة للتحليل في كل من إدارةالاستبانات 

نسبة الإجمالي
الاستجابة الصالحة المستردةالموزعة

للتحليل
تكنولوجيا 

المعلومات
التدقيق 

الفني
الرقابة 
والتحكم

تشغيل 
الشبكة 
والإنترنت

1A 86 %92817928374179شركة

2B 48 %5025249231024شركة

3C 79 %66545224451952شركة

4D 73 %3022221222622شركة

5E 31 %5216165101016شركة

6F 38 %452017804517شركة

7G 38 %218840048شركة

61 %35622621890122195218الإجمالي
61 %26.69 %5.90 %3.37 %25.28 %61 %63 %100 %النسبة

ملاحظة: تم ترميز شــركات الاتصالات بناء على طلب بعض الإدارات خوفا من التأثير الســلبي المحتمل 
على الشركات.

وقد تم توزيع الاستبانة على جميع عناصر المجتمع عدد )356( استبانة من خلال النزول الميداني والموارد 
البشــرية ومتعاونين، وتم اســترداد )226( اســتبانة بنســبة 63 %، وقد كان عدد الاستبانات الصالحة 
للتحليل )218( اســتبانة بنســبة 61 % من الاســتبانات الموزعة، أما الاســتبانات التي لم تسترد فعددها 
)130( اســتبانة بنســبة 37 % من الاســتبانات الموزعة، ويرجع ارتفاع نســبة عدم الاستجابة إلى قلق 
بعض الموظفين من تقديم المعلومات اللازمة للدراسة؛ كونها باعتقادهم سرية التي قد تؤدي إلى الدعاية 

السلبية للشركة. والجدول )1( يوضح معدلات الاستجابة بتفصيل أكثر.
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وحدة التحليل:
وحــدة التحليــل في الدراســة الحالية تتمثل في المنظمــة )قطاع الاتصالات في اليمن(؛ كون مســتوى أمن 

المعلومات يقاس على مستوى المنظمة. 
أداة الدراسة:

تم تطويــر أداة الدراســة )الاســتبانة( المســتخدمة في جمــع البيانــات عــن مســتوى أمــن المعلومــات 
Chang وWangا)2011(، .Al-ghananeem et alا)2014(،  بالاعتمــاد علــى دراســة كل مــن 

و.Seno et alا)2015(، وتم قياس مســتوى أمن المعلومات من خلال بُعد الســرية الذي تضمن 9 فقرات، 
وبُعد الســامة الذي تضمن 9 فقرات، وبُعد التوافر الذي تضمن 10 فقرات وفقا لمقياس ليكرت الســباعي 
)Chang & Wang, 2011; Kankanhalli et al., 2003(، حيث تشــر )7( "موافق بشــدة" إلى أن 
مستوى أمن المعلومات في قطاع الاتصالات مرتفع جدا، وتشير )6( إلى "مرتفع"، وتشير )5( إلى "مرتفع إلى 
حدٍ ما"، وتشير )4( إلى "متوسط"، وتشير )3( إلى "منخفض إلى حدٍ ما"، وتشير )2( إلى "منخفض"، ويشير 
)1( "غير موافق بشــدة"  إلى أن مســتوى أمن المعلومات في قطاع الاتصالات منخفض جدا، ويُبين الجدول 

)2( أبعاد وفقرات أمن المعلومات.
جدول )2(: أبعاد أمن المعلومات وفقراتها

عدد الأبعاد
الفقراتمالفقرات

تقيس الفقرات الآتية مستوى أمن المعلومات في قطاع الاتصالات.
المعلومات الحساسة في الشركة محمية من الكشف.91السرية

خصوصية المعلومات الشخصية للعملاء محمية من الكشف.2
المعلومات المنقولة عبر الشبكة محمية من الاعتراض.3
حسابات المستخدمين على صفحات الويب الخاصة بالشركة محمية من الكشف.4
يتم الوصول إلى المعلومات من قبل موظفي الشركة بحسب صلاحيتهم.5
تفرض الشركة رقابة صارمة على الوصول المادي إلى الخوادم ووسائط التخزين.6
معلومات الشركة محمية من الوصول غير المصرح به.7
إعدادات نظام الشركة محمية من الوصول غير المصرح به.8
يتم مشاركة معلومات الشركة بين الأطراف المصرح لها.9

محتوى معلومات الشركة المخزنة دقيقة. 910السلامة
محتوى معلومات الشركة المنقولة مطابقة للمعلومات الأصلية.11
معلومات الشركة محمية ضد التعديل غير المصرح به. 12
إعدادات نظام الشركة محمية ضد التعديل غير المصرح به.13
يوفر نظام الشركة إمكانية التعرف على أي تعديلات حدثت للمعلومات.14
نظام الشركة يحمي المستخدمين من هجمات انتحال الهوية.15
يوفر نظام الشركة إمكانية التعرف على أي إتلاف حدث للمعلومات.16
معلومات الشركة محمية من الإتلاف غير المصرح به.17
أجهزة النظام ووسائط التخزين بالشركة محمية من الإتلاف.18
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جدول )2(: يتبع

عدد الأبعاد
الفقراتمالفقرات

تقيس الفقرات الآتية مستوى أمن المعلومات في قطاع الاتصالات.
تطبيقات نظم معلومات الشركة متاحة للمستخدمين المخولين.1019التوافر

الموقع الخاص بالشركة متاح للمستخدمين دون انقطاع. 20
الخدمات التي تقدمها أنظمة الشركة متاحة للمستخدمين طوال الوقت دون أي انقطاع.21
خوادم الشركة متاحة للمستخدمين المخولين باستمرار.22
النظام يُمكن المخولين من الوصول إلى المعلومات عند الطلب. 23
توفر الشركة طاقة احتياطية للاستخدام عند انقطاع التيار.24
توفر الشركة موقع بديل لتشغيل نظم المعلومات في حال حدوث كوارث.25
سرعة الاستجابة لحوادث الأمن واستئناف العمليات.26
إمكانية استرداد بيانات وأنظمة الشركة بسرعة.27
نظام الشركة قادر على تلبية احتياجات جميع المستخدمين. 28

اختبار صدق المحتوى:
تم عرض الاســتبانة على عدد مــن المحكمين المتخصصين في الجوانب الأكاديميــة والمهنية والإحصائية؛ 
للتأكد من أن الاســتبانة تتضمن فقرات كافية وشــاملة لقياس مســتوى أمن المعلومات، وقد أبدى المحكمين 
آراءهــم وقدمــوا مقترحاتهم وملحوظاتهم حول تعديل بعض الفقرات، أو إعــادة صياغتها، أو حذفها، أو 
إضافــة فقــرات جديدة، بحيث تزيد من تحســن الاســتبانة، وبناء على ملحوظــات المحكمين تم إجراء 

التعديلات اللازمة.
اختبار الثبات: 

تم اســتخدام ألفا كرونباخ لاختبار الاتســاق الداخلي، وتتراوح قيمة معامل ألفا كرونباخ بين )0( و )1(، 
وعندما تكون قيمة ألفا كرونباخ قريبة من الـ )1( يكون معامل الثبات عاليا ويقلل من تأثير خطأ القياس 
علــى درجات الاختبــار )Streiner, Norman, & Cairney, 2015, 9(، ويجب أن تكون قيمة معامل 
ألفا كرونباخ للبُعد بين )0.70 – 0.95(، فإذا كانت أكبر من )0.95(، فتكون الفقرات متشابهة، وتؤثر على 
 ،)Hair, Hult, Ringle, & Sarstedt, 2017, 136( مصداقية البيانات، وتؤدي الى زيادة خطأ القياس

ويظهر الجدول )3( نتائج اختبار ألفا كرونباخ.
جدول )3(: اختبار الثبات

عدد الفقراتمعامل ألفا كرونباخالأبعاد
0.9069السرية
0.9219السلامة
0.93810التوافر

يوضــح الجدول )3( أن ثبات الأبعاد تراوحت بين )0.906( للســرية كحــد أدنى و)0.938( للتوافر كحد 
أعلى؛ أي أن مؤشرات ألفا كرونباخ للأبعاد عالية، وبالتالي، تتمتع جميع الأبعاد بدرجة عالية من الثبات، 

وهذا يشير إلى أن هناك اتساقا داخليا عاليا بين فقرات كل بُعد.
الأساليب الإحصائية المستخدمة:

تم استخدام برنامج الحزمة الإحصائية للعلوم الاجتماعية )SPSS( الإصدار v.25 في التحليل الوصفي، 
وهو الذي يشــمل كل من التكرارات، والنســب المئوية، والمتوســط الحســابي، والانحــراف المعياري لجميع 

متغيرات الدراسة.
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نتائج الدراسة ومناقشتها:
تم إجراء التحليل الوصفي؛ بهدف تحديد مســتوى أمن المعلومات )الســرية، والسلامة، والتوافر( في قطاع 
الاتصالات باليمن، وقد تم حساب المتوسط الحسابي، والانحراف المعياري، والحد الأقصى، والحد الأدنى، 
والنسبة المئوية، والرتبة على مستوى الفقرات والأبعاد، ويوضح الجدول )4( كيفية تفسير نتائج التحليل 

الوصفي لـ )218( استجابة صالحة للتحليل وفقا لمقياس ليكرت السباعي. 
جدول )4(: تفسير قيم المتوسط الحسابي والنسب

المستوىالتقدير اللفظيالنسبةتقدير المتوسطالوزن النسبي
منخفض جدالا أوافق بشدةأقل من 26 1.00% - 11.85
منخفضمن 26 % وأقل من 39 1.86% - 22.71
منخفض إلى حدٍ مامن 39 % وأقل من 51 2.72% - 33.57
متوسطةمن 51% وأقل من 63 3.58% - 44.43
مرتفع إلى حدٍ مامن 63 % وأقل من 75 4.44% - 55.29
مرتفعمن 75 % وأقل من 87 5.30% - 66.13
مرتفع جداأوافق بشدةمن 87% إلى 100 6.14% - 77.00

وتعبر قيمة الانحراف المعياري عن مدى تشتت إجابة أفراد العينة حول المتوسط الحسابي، فإذا اقتربت 
قيمــة الانحــراف المعياري من )0( فهذا يدل على وجود تشــتت صغير جدا، وكلمــا زادت قيمة الانحراف 
المعيــاري حتى قيمة )4( وســط المقيــاس فيدل هذا على وجود تشــتت كبير في إجابة أفــراد العينة عن 
المتوســط الحســابي، كما يعبر الحد الأدنى )1.00( والحد الأعلى )7.00( عن المســتويات الدنيا والعليا في 
مقياس ليكرت الســباعي المستخدم في الدراســة الحالية، وتُبين الجداول )5، 6، 7، 8( نتائج التحليل على 

مستوى أبعاد وفقرات أمن المعلومات.
أولا: مستوى أمن المعلومات في قطاع الاتصالات باليمن:

من أجل تحقيق هدف الدراســة الرئيس المتمثل في تحديد مســتوى أمن المعلومات: )الســرية، والســامة، 
والتوافر( في قطاع الاتصالات باليمن، تم إجراء التحليل الوصفي الموضح في الجدول )5(.

جدول )5(: مستوى أمن المعلومات

المستوىالنسبةالانحراف المعياريالمتوسطالعلياالدنياالرتبةالبُعد
مرتفع84.86 %15.876.075.940.77السرية
مرتفع81.80 %25.605.855.720.92السلامة
مرتفع80.90 %35.535.805.661.01التوافر

مرتفع82.52 %5.675.915.770.90متوسط أمن المعلومات

تشــر النتائج في الجدول )5( إلى أن مســتوى أمن المعلومات في قطاع الاتصالات مرتفع، بمتوســط حسابي 
)5.77(، وانحــراف معيــاري )0.90(، ونســبة مئوية )82.52 %(. وكما أشــارت النتائج إلى أن مســتوى 
 الســرية في قطاع الاتصالات مرتفع، بمتوسط حســابي )5.94(، وانحراف معياري )0.77(، ونسبة مئوية

)84.86 %(، وجاء بُعد الســرية في المرتبة الأولى، بينما جاء بُعد التوافر في المرتبة الأخيرة بمســتوى 
مرتفع، وبمتوسط حسابي )5.66(، وانحراف معياري )1.01(، ونسبة مئوية )80.90 %(.

ويلاحــظ أن أقل انحراف معياري على مســتوى جميع الأبعاد كان )0.77( لبُعد الســرية، وهذا يدل على 
وجود تشــتت منخفض بين إجابات المستجيبين، ونجد أن أعلى انحراف معياري على مستوى جميع الأبعاد 

كان )1.01( لبُعد التوافر، ويدل هذا على وجود تشتت أعلى من السابق بين إجابات المستجيبين.



14

نبيل حسان عبده الحميري        
المجلد الأول العدد )1(، مارس 2023م

مجلة جامعة العلوم والتكنولوجيا 
http://doi.org/10.59222/ustjmhs.1.1.1للعلوم الإدارية والإنسانية

وتتفق النتائج -التي يشير إليها الجدول )5( في أن مستوى أمن المعلومات في قطاع الاتصالات باليمن مرتفع 
بشــكل عام- إلى حدٍ ما مع دراســة Chang وLinا)2007( التي توصلت إلى أن تنفيذ تدابير إدارة أمن 
المعلومات مرتفع، وكذلك تتفق مع دراسة .Al-ghananeem et alا)2014( التي أشارت إلى أن مستوى 

معايير غايات ضمان أمن المعلومات عالية.
كذلــك أظهــرت النتائج في الجدول )5( أن مســتوى ســرية المعلومات في قطاع الاتصــالات باليمن مرتفع، 
وقد جاء بُعد الســرية في المرتبة الأولى، وهذه النتيجة تتفق مع دراســة Chang وLinا)2007( التي 
Chang وجدت أن مســتوى الســرية مرتفع، وتحتل المرتبة الأول، وأيضا تتفق إلى حدٍ ما مع دراســي 

وWangا)2011(، و.Mohammad et alا)2012( التي توصلتا إلى أن مستوى السرية مرتفع، غير أن 
ترتيبها كان ثانيا، وكذلك تتفق مع نتائج دراسة .Al-ghananeem et alا)2014( التي أشارت إلى أن 

مستوى سرية البيانات كان مرتفعا، غير أن ترتيبها جاء ثالثا. 
باليمــن  الاتصــالات  قطــاع  المعلومــات في  ســامة  مســتوى  أن   )5( الجــدول  النتائــج في  وأظهــرت 
Chang مرتفــع، وقــد جــاء بُعــد الســامة في المرتبة الثانيــة. وتتفق هــذه النتيجــة مع دراســات 

وWangا)2011(ا، .Mohammad et alا)2012(، و.Al-ghananeem et alا)2014( التي أشــارت 
إلى أن مستوى سلامة المعلومات مرتفع، غير أنها جاءت في المرتبة الأولى، كما تتفق أيضا مع نتائج دراسة 
Chang وLinا)2007( التي أشارت إلى أن مستوى سلامة المعلومات كان مرتفعا وجاءت في المرتبة الثالثة.

وأشــارت النتائج في الجدول )5( إلى أن مســتوى توافر المعلومات في قطاع الاتصالات باليمن مرتفع، وجاء 
 بُعــد التوافــر في المرتبة الثالثة، وتتفــق هذه النتيجة مــع دراســي .Mohammad et alا)2012(،

وChang وWangا)2011( التي ذكرتا أن مســتوى توافر المعلومات مرتفع إلى حد ما وجاءت في المرتبة 
الثالثــة، وكذلك تتفق مــع دراســي Chang وLinا)2007( و.Al-ghananeem et alا)2014( التي 

أشارت إلى أن مستوى توافر المعلومات كان مرتفعا، إلا أنها جاءت في المرتبة الثانية. 
ويتضح من النتائج أن مســتوى ســرية المعلومات أعلى من مســتوى ســامة المعلومات وتوافرها، وهذا يدل 
علــى أن ســرية المعلومــات تلقى اهتماما أكــر في قطــاع الاتصالات باليمــن مقارنة بســامة المعلومات 
 وتوافرها؛ وقد يرجع ذلك إلى حساســية معلومات الشــركة وخصوصية بيانات العملاء، وتؤكد دراســة

Deloitteا)2014، 16-17( علــى أن ســرية المعلومــات في قطــاع الاتصــالات تُعــد قضيــة جوهريــة 
تؤثــر في سمعــة المنظمــة، وتثير قلــق العمــاء المتعلقــة بالخصوصية، وبالتــالي فقدان الثقــة؛ نظرا 
 لاســتخدامها علــى نطاق واســع في التواصل وتخزين كميات كبــرة من البيانات الحساســة، وأكد تقرير

McAfee Enterpriseا)2016، 55( تعــرض قطــاع الاتصــالات في أوروبا لخســائر ناتجة عن اختراق 
بيانات TalkTalk )هجمات تستهدف سرية البيانات( الذي أدى إلى تحول أكثر من )100,000( عميل إلى 

مشغلين آخرين.
ويلاحظ أن هناك اتفاقا -إلى حدٍ كبير- بين نتائج تلك الدراسات والدراسة الحالية فيما يتعلق بمستوى 
الســرية والسلامة والتوافر، وأيضا هناك اختلاف واتفاق بينهما فيما يتعلق بالرتبة، وقد يرجع اختلاف 
رتبة السرية والسلامة والتوافر إلى اختلاف البيئة أو اختلاف القطاع الذي أُجريت فيه الدراسة، فبعض 
القطاعات تولى اهتماما أكثر بسرية المعلومات، وبعضها يهتم أكثر بسلامة المعلومات، وأخرى تولي اهتماما 

أكثر بتوافر المعلومات.
ثانيا: مستوى سرية المعلومات وسلامتها وتوافرها:

مستوى سرية المعلومات في قطاع الاتصالات باليمن: 	.1
من أجل تحقيق الهدف الفرعي الأول للدراســة الحالية المتمثل في تحديد مســتوى سرية المعلومات في 

قطاع الاتصالات باليمن، تم إجراء التحليل الوصفي المشار إليه في الجدول )6(.



15

نبيل حسان عبده الحميري        
المجلد الأول العدد )1(، مارس 2023م

مجلة جامعة العلوم والتكنولوجيا 
للعلوم الإدارية والإنسانية http://doi.org/10.59222/ustjmhs.1.1.115

جدول )6(: مستوى سرية المعلومات

المستوىالنسبة الانحراف المعياريالمتوسطالعلياالدنياالرتبةالفقرة1 
مرتفع83.3 %65.685.995.831.15السرية1 
مرتفع81.7 %75.545.905.721.34السرية2
مرتفع81.7 %75.565.895.721.22السرية3
مرتفع79.1 %85.375.715.541.28السرية4
مرتفع جدا88.4 %46.086.296.190.80السرية5
مرتفع جدا88.6 %36.096.316.200.83السرية6
مرتفع جدا88.7 %26.116.316.210.78السرية7
مرتفع جدا89.0 %16.126.346.230.80السرية8
مرتفع86.7 %55.966.186.070.80السرية9

مرتفع84.86 %5.876.075.940.77متوسط سرية المعلومات

أظهرت النتائج في الجدول )6( أن مســتوى الســرية8 )إعدادات نظام الشــركة محميــة من الوصول غير 
المصرح به( مرتفع جدا، بمتوســط حســابي )6.23(، وانحراف معياري )0.80(، ونســبة مئوية )89 %(، 
وجاءت في المرتبة الأولى، وأظهرت النتائج أن مستوى السرية7 )معلومات الشركة محمية من الوصول غير 
المصرح به( مرتفع جدا، وجاءت في المرتبة الثانية بنســبة )88.7 %(، وتشــر هذه النتيجة إلى فاعلية 
المصادقــة والتحكم بالوصول المنطقي والمادي إلى موارد نظم المعلومــات في قطاع الاتصالات باليمن؛ كون 
المصادقة والتحكم بالوصول يدعمان عمليات الشــركة الحيوية، ويسمحان بالوصول المصرح به، ويرفضان 
الوصول غير المصرح به، ويحافظان على ســرية المعلومات من الكشــف، كما يبدأ الأمن بتحديد الهوية، ثم 
Chang التحقــق من الهويــة، ثم التحكم بالوصول إلى الموارد، وهذه النتيجة تختلف قليلا عن دراســة 

وWangا)2011( التي توصلت إلى أن مســتوى حماية بيانات الشركة من الوصول غير المصرح به مرتفع 
إلى حــدٍ ما وبنســبة )72 %(، وأيضا تختلــف عن دراســة .Mohammad et alا)2012( التي وجدت 
 أن مســتوى اســتخدام الجدران النارية في حماية شــبكة الجامعة من المتطفلين مرتفع إلى حدٍ ما بنسبة

)65 %(، وتختلف عن دراسة Khanyako وMaigaا)2013، 6( التي أظهرت أن مستوى إمكانية الوصول 
إلى المعلومــات المصرفية الإلكترونية منخفض إلى حدٍ ما وبنســبة )50.2 %(، وقد يرجع الاختلاف بين 
الدراســة الحالية والدراسات الســابقة إلى اختلاف القطاع أو اختلاف البيئة التي أُجريت فيها الدراسة، 

فأهمية السرية تختلف من قطاع إلى آخر.   
وكما أشــارت النتائج في الجدول )6( إلى أن مســتوى السرية4 )حســابات المستخدمين على صفحات الويب 
الخاصة بالشــركة محمية من الكشــف( مرتفع، لكنه جاء في المرتبة الأخيرة، وبمتوسط حسابي )5.54(، 
وانحراف معياري )1.28(، ونســبة مئوية )79.1 %(، وقد يرجع ظهور الســرية4 في المرتبة الأخيرة إلى 
وجــود قصور محــدود في تنفيذ الضوابط الإدارية كالتوعية والتدريب في مجــال أمن المعلومات، وتطبيق 
سياســة أمن المعلومــات، وإجراءات التدقيق، أو أن هناك قصورا محــدودا في تنفيذ الضوابط التقنية من 
قبل الإدارة المعنية في حماية صفحات المستخدمين على الويب، وهذه النتيجة تتفق إلى حدٍ ما مع دراسة 
.Mohammad et alا)2012( الــي توصلت إلى أن مســتوى حماية صفحات المســتخدمين على الويب 

مرتفع جدا وبنسبة )87.5 %(. 
مستوى سلامة المعلومات في قطاع الاتصالات باليمن: 	.2

من أجل تحقيق الهدف الفرعي الثاني للدراســة الحالية المتمثل في تحديد مستوى سلامة المعلومات في 
قطاع الاتصالات باليمن، تم إجراء التحليل الوصفي المشار إليه في الجدول )7(.

1 محتوى الفقرات من السرية1 إلى السرية9 مذكورة في الجدول )2( ضمن بُعد السرية.  
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جدول )7(: مستوى سلامة المعلومات

المستوىالنسبة الانحراف المعياريالمتوسطالعلياالدنياالرتبةالفقرة1 
مرتفع 82.4 %45.625.935.771.17السلامة10
مرتفع84.0 %25.736.035.881.12السلامة11
مرتفع84.1 %15.746.045.891.12السلامة12
مرتفع83.7 %35.716.025.861.14السلامة13
مرتفع81.7 %65.565.875.721.15السلامة14
مرتفع80.1 %75.455.775.611.20السلامة15
مرتفع78.4 %95.315.675.491.36السلامة16
مرتفع82.3 %55.625.895.761.01السلامة17
مرتفع79.3 %85.375.735.551.33السلامة18

مرتفع81.8 %5.605.855.720.92متوسط سلامة المعلومات

يتضح من الجدول )7( أن مســتوى الســامة12 )معلومات الشــركة محمية ضد التعديل غير المصرح به( 
مرتفع، بمتوســط حسابي )5.89(، وانحراف معياري )1.12(، ونسبة مئوية )84.1 %(، وجاءت في المرتبة 
الأولى، وهذه النتيجة تتفق إلى حدٍ ما مع دراســة Chang وLinا)2007( التي توصلت إلى أن مســتوى 
حمايــة المعلومــات من التغيير غير المصــرح به مرتفع، وبنســبة )74.86 %(، وتؤكد هــذه النتيجة على 
أهميــة حماية بيانات الشــركة وحمايــة الأجهزة والبرامج المســتخدمة في تبادل البيانــات، ومعالجتها، 
وتخزينها من التعديل غير المصرح به؛ كون تعديل البيانات يؤثر في سمعة الشــركة، والعمليات، والتقارير 
الماليــة، والربحية، كما أن الحفاظ على ســامة المعلومــات يحقق الثقة في المعلومة لــدى المتعاملين بأنها 
كاملــة في محتواهــا، وصحيحة في مضمونها، وجــرت معالجتها بالطرق الصحيحــة، وعندما يتعلق الأمر 
 بتعديــل بيانــات مالية تصبح ســامة البيانــات في أنظمة المعلومــات بالغة الأهمية، وقد كشــف تقرير

McAfee Enterpriseا)2015، 35( عن اســتخدام برنامج ضار )يعمل على تعديل البيانات( في مهاجمة 
المصارف، مثل البرنامج الضار Carbanak الذي تمكن من اختراق )100( مصرف.

وأظهرت النتائج في الجدول )7( أن مستوى السلامة16 )يوفر نظام الشركة إمكانية التعرف على أي إتلاف 
حــدث للمعلومــات( مرتفع، لكنه جاء في المرتبة الأخيرة، وبمتوســط حســابي )5.49(، وانحراف معياري 
)1.36(، ونســبة مئوية )78.4 %(، وتدل هذه النتيجة علــى أن قطاع الاتصالات في اليمن يولي اهتماما 

أقل فيما يتعلق بالرقابة على أي إتلاف حدث للمعلومات. 
3. مستوى توافر المعلومات في قطاع الاتصالات باليمن:

من أجل تحقيق الهدف الفرعي الثالث للدراسة الحالية المتمثل في تحديد مستوى توافر المعلومات في قطاع 
الاتصالات، تم إجراء التحليل الوصفي الموضح في الجدول )8(.

جدول )8(: مستوى توافر المعلومات

المستوىالنسبة الانحراف المعياريالمتوسطالعلياالدنياالرتبةالفقرة2 
مرتفع جدا%26.046.266.150.8287.9التوافر19
مرتفع%55.475.805.641.2580.6التوافر20
مرتفع%65.405.755.571.3479.6التوافر21
مرتفع%45.625.965.791.2582.7التوافر22
مرتفع%35.726.045.881.1884.0التوافر23
مرتفع جدا%16.016.316.161.1388.0التوافر24

1 محتوى الفقرات من السلامة10 إلى السلامة18 مذكورة في الجدول )2( ضمن بُعد السلامة.
2 محتوى الفقرات من التوافر19 إلى التوافر28 مذكورة في الجدول )2( ضمن بُعد التوافر.
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جدول )8(: يتبع

المستوىالنسبة الانحراف المعياريالمتوسطالعلياالدنياالرتبةالفقرة1 
مرتفع إلى %105.015.435.221.5674.6التوافر25

حدٍ ما
مرتفع%95.215.575.391.3277.0التوافر26
مرتفع%85.225.575.401.3177.1التوافر27
مرتفع%75.245.605.421.3677.4التوافر28

مرتفع%5.535.805.661.0180.9متوسط توافر المعلومات

يتضح من الجدول )8( أن مســتوى التوافر24 )توفر الشــركة طاقة احتياطية للاســتخدام عند انقطاع 
التيار( مرتفع جدا، وبمتوسط حسابي )6.16(، وانحراف معياري )1.13(، ونسبة مئوية )88 %(، وجاءت 
في المرتبة الأولى، وتشــر هذه النتيجــة إلى أن قطاع الاتصالات في اليمن يــولي اهتماما أكبر بالطاقة 
الاحتياطيــة؛ نظــرا للانعدام الكلــي للطاقة العمومية، والواقــع يؤكد صحة ما تم التوصــل إليه، وقد 
ذكــر تقريــر ISBSا)2013، 18( أن شــركات التكنولوجيا عانت من انقطاع الطاقــة الذي أدى إلى تعطل 
الأعمال لعدة أيام، وتتطلب خدمة التوافر جعل الأنظمة والخدمات متاحة لمستخدميها بشكل دائم، وعدم 
توافــر الطاقة العموميــة أو الاحتياطية يعني توقف الخدمات التي تقدمها الشــركة، وفقدان إيرادات، 
وتحول العملاء إلى مشــغلين آخرين، وضمان التوافر يشــمل اســتمرار العمليــات، وإمكانية الوصول إلى 
البيانات، وســهولة اســتخدامها من قبل الأطراف المصرح لها في أي وقت، وهذه النتيجة تختلف عن دراسة 
.Mohammad et alا)2012( التي توصلت إلى أنه يتم التعامل مع انقطاعات نظام إدارة التعلم بشكل 
صحيح بمســتوى متوسط ونســبة )62.25 %(، وقد يعود هذا الاختلاف إلى اختلاف القطاع الذي أُجريت 

فيه الدراسة.
وأظهرت النتائج في الجدول )8( أن مســتوى التوافر25 )توفر الشــركة موقع بديل لتشغيل نظم المعلومات 
في حــال حدوث كوارث( مرتفع إلى حدٍ ما، ولكنه جاء في المرتبة الأخيرة، وبمتوســط حســابي )5.22(، 
وانحــراف معياري )1.56(، ونســبة مئوية )74.6 %(، وهذا يدل علــى أن قطاع الاتصالات يولي اهتماما 
أقــل بتوفير موقع بديل في حال تعــرض الموقع الرئيس لكوارث طبيعية وغــر طبيعية، وقد يرجع ذلك 
إلى ضعف خطة التعافي من الكوارث، أو ضعف خطة الاستجابة للحوادث السيبرانية، أو انخفاض الوعي 
والإدراك بأهمية إنشاء موقع بديل، وفي حال عدم جاهزية الموقع البديل يعني توقف النظام عن العمل، 
وفقدان ثقة العملاء بالخدمة التي تقدمها الشــركة، وتحول العملاء إلى مشــغلين آخرين، وهذه النتيجة 
تتفق مع دراسة Chang وLinا)2007( التي أشارت إلى أن الشركة تعمل على حماية نظام المعلومات من 

الانهيار أو تعطل خدمة المعلومات بمستوى مرتفع إلى حدٍ ما ونسبة )71.86 %(.

الاستنتاجات:
بناء على نتائج التحليل الوصفي ومناقشتها تم التوصل إلى الاستنتاجات الآتية:

هناك اهتمام واسع بأمن المعلومات في قطاع الاتصالات باليمن، وفي مقدمة اهتمامات قطاع الاتصالات  	)1
سرية المعلومات، يليها سلامة المعلومات والأنظمة، ثم توافر الأنظمة والمعلومات والخدمات.

تلقى سرية المعلومات في قطاع الاتصالات باليمن اهتماما كبيرا بما في ذلك التحكم بالوصول المنطقي  	)2
والمادي، وآليات التحقق من الهوية، والتشفير. 

أيضا هناك اهتمام بســامة المعلومات في قطاع الاتصالات باليمن، ويركز قطاع الاتصالات أكثر على  	)3
حماية البيانات المخزنة أو المنقولة ضد التعديل غير المصرح به.  

يلاحظ أن ارتفاع مستوى التوافر في قطاع الاتصالات باليمن يعود إلى الطاقة الاحتياطية المتاحة،  	)4
والتطبيقات المتاحة للمستخدمين المخولين، وإمكانية الوصول إلى الخدمة عند الطلب.

1 محتوى الفقرات من التوافر19 إلى التوافر28 مذكورة في الجدول )2( ضمن بُعد التوافر.
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التوصيات:
توصي الدراسة الحالية قطاع الاتصالات باليمن بالآتي:

تعزيز أمن المعلومات للحفاظ على ســرية المعلومات، وســامة المعلومــات والأنظمة، وتوافر الأنظمة  	)1
والمعلومات والخدمات؛ وإيلاء كل من الســرية، والتوافر، والسلامة مزيدا من الاهتمام؛ كونهما الأكثر 
أهمية في قطاع الاتصالات، التي تؤدي إلى زيادة الثقة ورفع مستوى أمن المعلومات في قطاع الاتصالات 

عينة الدراسة.
دعــم إجراءات حماية المعلومات الحساســة في الشــركة، وحماية الخصوصية الشــخصية للعملاء،  	)2

وتقييد عمليات الوصول المصرح به، وحماية حسابات المستخدمين على صفحات الويب. 
تعزيــز إجراءات حماية المعلومات والأنظمة والخدمــات من التعديل أو الإتلاف غير المصرح به التي  	)3
تستهدف سلامة وتكامل المعلومات والأنظمة، وتعزيز إجراءات التعرف على أي إتلاف أو تعديل حدث 

للمعلومات وحماية أجهزة النظام ووسائط التخزين من الإتلاف. 
دعم أنشــطة الوصول المصرح به إلى أنظمة المعلومات والخدمات عند الطلب وتعزيز الثقة في أنظمة  	)4

المعلومات من خلال توفير موقع بديل لتشغيل النظام، وسرعة الاستجابة للحوادث الأمنية. 
المقترحات:

تم إجــراء هذه الدراســة على قطاع الاتصالات فقــط، وقد تكون النتائج غير قابلــة للتعميم على  	)1
بقية القطاعات، لذلك ينبغي توســيع نطاق البحث؛ ليشمل أنواع مختلفة من القطاعات، مثل: إجراء 

دراسات مماثلة في البنوك، والمستشفيات، والجامعات.
إجــراء مزيد من الأبحاث لاستكشــاف العوامل التي تؤثر في أمن المعلومات: )الســرية، والســامة،  	)2

والتوافر( سلبا وإيجابا والتي قد تساعد في تعزيز أمن المعلومات في مختلف القطاعات.
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