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 الم لَخّص
 

د الش اااابكاة الهجينااااة  الم عر فااااة برمجياااااً علاااا  اشنتقااااات ماااان الش اااابكاة الت قليدي ااااة الاااا  الش اااابكاة الم عر فااااة برمجياااااً اذ ت عتبَاااار مرحلااااة ت ساااااعل
مَاااا  ماااان خاااادماة م اااات  ابلي ااااة البرمجااااة والاااات   حكم انتقالي ااااة يااااروري ة وحتمي ااااة. وذلااااى بهاااادُ الوةااااوت الاااا  شاااابكاة م عر فااااة برمجي اااااً لمااااا ت قدل

 ر الي  الش بكاة الت قليدي ة.المركزي والذي تفتق
يااااق ي حقلااااق نمااااوذج الش اااابكة الهجينااااة الم عتَماااادل الت واةاااات بااااين جاااازء الش اااابكة الت قليدي ااااة وجاااازء الش اااابكة الم عاااار ُ برمجياااااًل وذلااااى عاااان طر 

لنمااااوذج الم قتاااار  علاااا  ايااااافة م ااااتحكيم هجااااين يعماااات علاااا  تنساااايق العماااات بااااين اكجاااازاء المختلفااااة للش اااابكة الهجينااااة. كمااااا ي ساااااعد ذلااااى ا
 تحسين أداء بعض وظائُ الش بكة الت قليدي ة.

باااين الم وجهااااة الت قليدي اااة وذلاااى باشعتمااااد علااا  نماااوذج  OSPFنساااع  فاااي هاااذا العمااات علااا  تحساااين زمااان تقاااار  بروتوكاااوت الت وجيااا  
فاااي الش ااابكة الت قليدي اااة وفاااي الش ااابكة الهجيناااة. اذ نحةااات علااا   OSPFالش ااابكة الهجيناااة الم قتااار ل حياااق نقاااوم بالم قارناااة باااين زمااان تقاااار  

 نتائج الم قارنة بعد اجراء الت جار  عل  عدد من طوبولوجيا الش بكاة الم ختلفة الحجم.
 

 .OSPF فة برمجياًل زمن تقار عر  شبكة هجينة م  نموذج  برمجياًل الم عر فة الش بكاة كلماة مفتاحية:
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Abstract 

 
Hybrid-SDN networks are an inevitable and necessary step to achieve the transition 

from the legacy networks to SDN networks. That is to benefit from all the services that 

SDN offers such as programmable and central control. 

By adding a hybrid controller, the proposed hybrid-SDN model provides connectivity 

between traditional and the SDN parts. It also enhances the performance of some 

traditional network functionalities. 

The paper aims to improve the OSPF convergence time for legacy routers. We used 

the proposed hybrid-SDN model to compare the OSPF convergence time between legacy 

networks and hybrid-SDN networks for multiple topologies with different sizes. 

 

Key words: software defined networks, Hybrid SDN, OSPF Convergence 

time. 
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 مةقدي الم  
ددددددددحتيَّددددددددنيددددددددة التَّ البُ تعتمددددددددد  علدددددددد  ة بكات الحاليَّددددددددة للشَّ
ددددددددبكات الانتقدددددددددا  بهدددددددددذ  يحتدددددددددا  ، لدددددددددذل  التَّقليديَّدددددددددة الشَّ
ددددددددبكات ددددددددبكاتنحددددددددو  الشَّ فددددددددة الشَّ برمجيددددددددا  لت ييددددددددر  المُعرَّ

ددددددددبكةكامددددددد  أجهدددددددد    أو تحدددددددددي   الموجددددددددود  حاليددددددددا   الشَّ
دددددددعم برتوكددددددولاتددددددأنظمددددددة تشدددددد يلها لتصددددددب   بكات ت الشَّ

فدددددددة   OpenFlowمثدددددددد  بروتكددددددددو (برمجيددددددددا   المُعرَّ

حكم وطبقددددددة صدددددد  بددددددي  طبقددددددة الددددددتَّ او المسدددددد و  عدددددد  التَّ 
مكددددددد  بسدددددددبب مُ  ذلددددددد  وغالبدددددددا  لددددددد  يكدددددددو  ،)البياندددددددات

ددددددبكةطبيعددددددة تكددددددوي  أجهدددددد    تددددددي تكددددددو  الّ  التَّقليديَّددددددة الشَّ
د  الوظيفددددة وأنظمددددة تشدددد يلها حدددددَّ مُ   افددددي معظددددم ا حيدددد

ددددد  نتجدددددة فهدددددي غالبدددددا  مددددداركة المُ ذات ارتبددددداط وثيدددددق بالشَّ
مسدددد ولة و ر أجه تهددددا تكددددو  الجهددددة الوحيددددد  التددددي تطددددوّ 

نمددددوذ   العمدددد ندددددرس فدددي  ددددذا    أنظمتهددددا.يتحدددددعددد  
يسدددددداعد علدددددد  عمليددددددة شددددددبكة  جينددددددة قابدددددد  للتطبيددددددق، 

دددددددددبكاتالانتقدددددددددا  مددددددددد   دددددددددبكاتإلددددددددد   التَّقليديَّدددددددددة الشَّ  الشَّ
فدددددددددة مدددددددددوذ  الهجدددددددددي  النَّ  يسدددددددددم  ذلددددددددد برمجيدددددددددا .  المُعرَّ

ددددبكةبتواجددددد أجهددددد    جنبدددددا  إلدددد  جندددددب مددددد   التَّقليديَّدددددة الشَّ
 SDN (Software Definedأجهددددددد   شدددددددبكة 

Network) ُكامددددددددد  والتَّ  التَّواصددددددددد حقدددددددددق . كمدددددددددا أنددددددددد  ي
 حكم المو عدددددة لأدددددم  ا جهددددد  بدددددي  وظدددددات  طبقدددددة الدددددتَّ 

 .SDNة في شبكة المرك يَّ حكم تَّ الوطبقة  التَّقليديَّة
مكددددددد  تحقيدددددددق العديدددددددد مددددددد  المكاسدددددددب بالمكاملدددددددة يُ 

. إذ SDNو التَّقليديَّدددددددةطبقدددددددات الدددددددتحكم بدددددددي  وظدددددددات  
ددددددبكةمركدددددد    مُددددددتحكِّموجددددددود  إ َّ  عطددددددي يالهجينددددددة  بالشَّ
وظدددددددات  ا جهدددددددد   عددددددددد مدددددددد  حكم بعلددددددد  الددددددددتَّ   قددددددددر ال

ة لأددددم  حكم المرك يَّددددبشددددك  مشدددداب   ليددددة الددددتَّ  التَّقليديَّددددة
، ممدددددددددا يسددددددددداعد علددددددددد  تحسدددددددددي  عمددددددددد  SDNشدددددددددبكة 

 .بعض تل  الوظات 
علدددد  تحسددددي   مدددد  تقددددارب  نسددددع  فددددي  ددددذا العمدددد 

دددددددبكةلأدددددددم   OSPF التَّوجيددددددد بروتوكددددددو   الهجيندددددددة  الشَّ
مدددد  ، طرحدددد  تددددمَّ مددددوذ  الددددذ  وذلدددد  بالاعتمدددداد علدددد  النَّ 

الاعتمدددددددداد  تددددددددمَّ  OSPF التَّوجيدددددددد أ  بروتوكددددددددو   العلددددددددم
ددددددددددبكةعليدددددددددد  لأددددددددددم  نمددددددددددوذ    قتددددددددددر المُ  الهجينددددددددددة الشَّ

دددددبكةجددددد   بدددددي   التَّواصددددد لتحقيدددددق  وجددددد    التَّقليدددددد  الشَّ
ددددددددبكة ددددددددبكة. يحددددددددو  نمددددددددوذ  عددددددددر  برمجيددددددددا  المُ  الشَّ  الشَّ

 جددددددددددي  يتكددددددددددو  مدددددددددد  عنصددددددددددري   مُددددددددددتحكِّمالهجينددددددددددة 
)مفتددددددددددددددددو   SDN مُددددددددددددددددتحكِّمأساسدددددددددددددددديي  ا و   ددددددددددددددددو 
للدددددددددددددددددتحكم بمبددددددددددددددددددلات  POXالمصددددددددددددددددددر  يددددددددددددددددددع  

(OpenFlow) OF خددددددم اني  ددددو عبدددددار  عدددد  مُ والثَّددددد
يقدددددوم   Legacy Route Server)توجيدددد  تقليدددددد  

ذلدددددددددد  يعمدددددددددد  ، Quaggaدع  تدُدددددددددة بتشدددددددددد ي  برمجيَّدددددددددد
 التَّوجيددددددد   بروتوكدددددددو  خددددددددم كموجددددددد  تقليدددددددد  يشددددددد ّ المُ 

OSPF   بتخدددددددددددددد ي  معلومددددددددددددددات  ويلعددددددددددددددب دورا   امددددددددددددددا
 .التَّقليديَّة الشَّبكةطوبولوجيا 

 العمددددددددد الي مددددددددد   دددددددددذا فدددددددددي القسدددددددددم التَّدددددددددننددددددددداق  
دددددددابقةا عمدددددددا   دددددددبكاتلأدددددددم  مجدددددددا   السَّ  الهجيندددددددة الشَّ

Hybrid SDNs ، مددددد   دددددذا  الثَّدددددانيأمدددددا فدددددي القسدددددم
دددددبكةنمدددددوذ  سدددددنناق   العمددددد   الهجيندددددة الدددددذ  سددددديتم   الشَّ

ة كيفيَّدددددددد ونقددددددددوم بتولأددددددددي  ،إجددددددددرا  الاختبددددددددارات عليدددددددد 
ونعدددددرض الددددد . لأدددددم  القسدددددم الثَّ مدددددوذ  عمددددد  ذلددددد  النَّ 

تدددددددات  إجراتهدددددددا والنَّ  تدددددددمَّ تدددددددي جدددددددارب الّ ابددددددد  التَّ القسدددددددم الرَّ ب
 العمددددددد الحصدددددددو  عليهدددددددا. وأخيدددددددرا  ينتهدددددددي  تدددددددمَّ تدددددددي الّ 

 ةقبليَّ سدددددتا عمدددددا  المتدددددي نعدددددرض لأدددددمنها لّ وابالخاتمدددددة 
 .العم مكنة في مجا   ذا المُ 
I.  الس ابقةاكعمات  

ا عمددددا  ا كثددددر شدددديوعا   نعددددرض فيمددددا يلددددي بعددددض
دددددددبكاتلأدددددددم  مجدددددددا   فدددددددةالهجيندددددددة  الشَّ برمجيدددددددا   المُعرَّ

 LegacyFlow [5]و  RouteFlow [11] : ددددددددددددددددددددددددددددددددي
  Cardiagn [12]و Panopticon [8]و

وأيلأددددددددددددددددددددددددددا   Symphony [2]و  HybNET [9]و 
I2RS [4]. 

 بددددددددلاتمُ يدددددددتم  محاكدددددددا  جميددددددد   RouteFlowفدددددددي 
OF  بشددددك  افترالأددددي كدددداجه   طبقددددة ثالثددددة و ددددي تقددددوم
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ددددددبكةبدددددالرَّبط بددددددي  نطددددداق  . SDNوشددددددبكة  التَّقليديَّدددددة الشَّ
ولكدددد  سدددددلبيات  دددددذا النِّظدددددام  دددددو أنددددد  ي يدددددد مددددد  تعقيدددددد 
دددددددع   العمددددددد  ويصدددددددب   ندددددددا  العديدددددددد مددددددد  نقددددددداط اللأَّ

ددددبكةلأددددم    RouteFlowكمددددا أ َّ توق دددد  مُخدددددّم  الشَّ

(RF)  يددددد دِّ  للعددددد   التَّدددددام لنطددددداق شدددددبكةSDN فدددددي .
I2RS  يددددددددددددتم  اسددددددددددددتخدامForCES [14]   كبروتوكددددددددددددو

للتَّواصدددددددددد  بددددددددددي  طبقددددددددددة الددددددددددتَّحك م وطبقددددددددددة البيانددددددددددات، 
تيسدددددددددي فدددددددددي  دددددددددذا العمددددددددد   دددددددددو التَّددددددددد اقلم التَّحددددددددددِّ  الرَّ

وبددددددددددددددددداقي  ForCESكيدددددددددددددددد  بدددددددددددددددددي  بروتوكدددددددددددددددددو  والتَّ 
 ددددددددددددو  Cardigan يُعتبَددددددددددددر. التَّواصدددددددددددد بروتوكددددددددددددولات 

عددددداني مددددد  نفدددددس لدددددذل  فهدددددو يُ  RouteFlowتنجيددددد  لدددددد 
 . RouteFlowالتَّحديات الَّتي تواج 

بتحقيددددددق التَّكامدددددد  بددددددي  شددددددبكة  Panopticonيقددددددوم 
SDN دددبكة  Data) عندددد الطَّبقدددة الثَّانيدددة التَّقليديَّدددة والشَّ

link) تقنيَّددددددددددددة باسددددددددددددتخدام VLANS تطبيددددددددددددق لكدددددددددددد  
ددددددددددبكالسِّياسددددددددددة   ACLsثدددددددددددا  ، علددددددددددد  سددددددددددبي  الم  ةيَّ الشَّ

لايددد ا  يدددتم عددد  طريدددق إعدددداد كددد  جهدددا  شدددبكي علددد  
حاليدددددددا  عدددددددال  يُ  LegacyFlowحدددددددد . بالنّسدددددددبة للعمددددددد  

التَّحددددديات لأددددم  الطَّبقددددة الثَّانيددددة، حيدددد  أندددد  مدددد  غيددددر 
ا خددددددر   التَّقليديَّددددددةلأدددددد  فيمددددددا إذا كانددددددت ا جهدددددد   االو 

هدددددددات  ددددددد  سددددددديتم   لأدددددددم  الطَّبقدددددددة الثَّالثدددددددة مثددددددد  المُوجِّ
أم لا.  LegacyFlowإعددددددددددددداد ا مدددددددددددد  قبدددددددددددد  نظددددددددددددام 

HybNET   يقددددددددددددوم بالتَّكامدددددددددددد  بددددددددددددي  وظددددددددددددات  كدددددددددددد
دددددبكاتالنَّدددددوعي  مددددد   لأدددددم  الطَّبقدددددة الثَّانيدددددة ولكددددد   الشَّ

ددددددبكاتعدددددددد    الَّتددددددي يُمكدددددد  VLANsالافترالأدددددديَّة ) الشَّ
وذلددددد  يدددددنعكس كقيدددددد  4096إنشدددددا  ا محددددددود  بالعددددددد 

ددددددرات  الَّتددددددي يُمكدددددد  اسددددددتخدمها لأددددددم   علدددددد  عدددددددد الشَّ
دددددددبكة يدددددددتم  Symphonyلأدددددددم  نمدددددددوذ   الهجيندددددددة. الشَّ

 مُدددددددتحكِّماقتدددددددرا  نمدددددددوذ  شدددددددبكة  جيندددددددة يعتمدددددددد علددددددد  
ددددبكةبددددي   التَّواصدددد حقددددق  جددددي  يُ  وشددددبكة  التَّقليديَّددددة الشَّ

SDN مددددددوذ  النَّ   لا يددددددتم تولأددددددي   ليددددددة عمدددددد  إلا أنَّدددددد
مكددددد  الاعتمددددداد علددددد  ذلدددددد  ولا حتددددد  كيددددد  يُ قتدددددر  المُ 

ددددددددبكةوظددددددددات   أدا مددددددددوذ  لتحسددددددددي  النَّ   .التَّقليديَّددددددددة الشَّ
 SUMA [3]دع  مددددد  ناحيدددددة أخدددددر   ندددددا  عمددددد  يُددددد

دددددددددد  بدددددددددي  نظددددددددددام ا دار  راقبدددددددددة مُ يددددددددد مِّ  وسددددددددديلة مُ  وحَّ
. OFومُبددددددلات  SDNفدددددي شدددددبكة  المُدددددتحكِّمو  التَّقليدددددد 

  لكندددددددددد  لا يقتددددددددددر  إ  وسدددددددددديلة للتواصدددددددددد  بددددددددددي  كدددددددددد
والمُعددددددرَّ  برمجيددددددا .  نددددددا  أعمددددددا   التَّقليددددددد النطددددداقي  

والددددذ   [1أخددددر  صدددددرت مدددد خرا  مثدددد  العمدددد  لأددددم  ]
دددددبكةسددددداعد علددددد  تحسدددددي  وجدددددود يُ  وذلددددد   التَّقليديَّدددددة الشَّ

نشدددددا  اتصدددددا   عدددد  طريدددددق تقسددددديمها لعدددددت نطاقدددددات وا 
 بمبدددددددلاتعدددددد  طريددددددق الددددددتَّحك م  OSPFبددددددي  نطاقددددددات 

OF. 
 مُدددددددتحكِّماسدددددددتخدام  العمددددددد فدددددددي  دددددددذ  نقتدددددددر  بينمددددددا 

مُخدددددددددم توجيدددددددد  و  SDN مُددددددددتحكِّم يتكددددددددو  مدددددددد   جددددددددي 
وجهددددددددات لتشددددددددكي  ع قددددددددات تجدددددددداور مدددددددد  المُ  تقليددددددددد 

 OSPF التَّوجيدددددددددددد باسددددددددددددتخدام بروتوكددددددددددددو   التَّقليديَّددددددددددددة

 [2]قدكككضم  ككك    ككك ذل  ل   وذلكككا عتماد كككتا ا ككك   ل   

ككك [7]وكككك لا  ل  ككك     صككك  عكككي  ح آليكككل  لد   لككك و     

ككك  لأجككك     مدددوذ  يسدددم  بددد جرا  ذلددد  النَّ  . لهجي كككل  لش 
 مدددد  تقددددارب    لا يتدددداثرنبددددي  مدددد  خ لهددددا أندددداختبدددارات 
بددددددددددددلات فدددددددددددي بعددددددددددددد المُ  OSPF التَّوجيددددددددددد برتوكدددددددددددو  

دددددددددبكة دددددددددبكةالحدددددددددا  فدددددددددي  والهجيندددددددددة كمدددددددددا  ددددددددد الشَّ  الشَّ
فدددددددي كافدددددددة ا عمدددددددا  ركيددددددد  يدددددددتم التَّ ، بينمدددددددا التَّقليديَّدددددددة

ددددبكةالمددددذكور  سددددابقا  علدددد  بنيددددة  نددددة دو  ذكددددر الهجي الشَّ
وظددددددددات   أدا نيددددددددة علدددددددد  لأددددددددافة لتلدددددددد  البُ القيمددددددددة المُ 

 .التَّقليديَّة الشَّبكة
II.  قتر الهجينة الم   الش بكةنموذج 

تحقيددددددددق   لددددددددإالهجددددددددي  المُقتددددددددر   المُددددددددتحكِّميهدددددددد  
دددددددددبكةبدددددددددي  أجددددددددد ا   التَّواصددددددددد  الهجيندددددددددة )تقليديَّدددددددددة  الشَّ

 SDN ، وذلدددد  مدددد  خددددد   ربددددط طبقددددة تحكدددددم SDNو
. سدددددنُقدم فدددددي  دددددذا القسدددددم بُنيدددددة التَّقليديَّدددددةمددددد  ا جهددددد   

 الهجي  وعناصر  بشي  م  التَّفصي . المُتحكِّم
افعددددددة للتصدددددددميم  دددددددو واحددددددد مددددددد  أ ددددددم العوامددددددد  الدَّ 

دددددددددما  للمُدددددددددتحكِّم بتثبيدددددددددت قواعدددددددددد التَّددددددددددف ق بشدددددددددك   السَّ
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اسددددتباقي لأددددم  طبقددددة البياندددددات تجنبددددا  للتدددداخر النّددددداجم 
علددددد  وصدددددو   عددددد  حسددددداب قواعدددددد التَّددددددف ق كدددددرد فعددددد 

طدددددددددرود جديدددددددددد  ومددددددددد  ثدددددددددم تثبيدددددددددت قواعدددددددددد التَّددددددددددف ق. 
الهجدددددددددي  مددددددددد  مكدددددددددوني   المُدددددددددتحكِّموبالتدددددددددالي يتكدددددددددوَّ  

 التَّقليدددددددددددددددددددددددددد  التَّوجيددددددددددددددددددددددددد أساسددددددددددددددددددددددددديي ، مُخددددددددددددددددددددددددددّم 
 Legacy Routing Server (LRS)   ّومكدددو

بهدددددددد  تحديدددددددد  Packet-Forwarderتوجيددددددد  الط دددددددرود 
عددددد المسدددار بددددي  المصدددددر والهددددد  ومددد  ثددددمَّ تثبيددددت قوا

 الَّتي تُشكّ  المسار. OFالتَّدف ق لأم  مُبدلات 
نددددددددددددددددددددددددداتتوجدددددددددددددددددددددددددد  و  Packet-Forwarder المُكوِّ
Path-finder  وLLDP  وNext-hop   لأددددددددددددددددددددددددددددددددم

يُعتبددددددر مخدددددد    LRS أمددددددا بالنسددددددبة لددددددد، SDN مُددددددتحكِّم
و  LRS. يُمكدددددددددددد  اعتبددددددددددددار أ َّ التَّقليديَّددددددددددددةللمسددددددددددددارات 

Packet-Forwarder    جنبدددددددددددا  إلددددددددددد  جندددددددددددب يُشدددددددددددك
  ندددددددددا  مكوندددددددددات غيدددددددددر نشدددددددددطة الهجدددددددددي . المُدددددددددتحكِّم

ددددابقةبا لأددددافة للمكوّنددددات  ملفددددات و ددددي عبددددار  عدددد   السَّ
 Edges.txtو  Switches.txtو  Hosts.txtمثددددددددددددددددددددددددددددد  

ددددبكةمدددد  أجدددد  تخدددد ي  معلومددددات طوبولوجيددددا  والَّتددددي  الشَّ
لتثبيدددددددت قواعدددددددد  المُدددددددتحكِّميدددددددتم  اسدددددددتخدامها مددددددد  قبددددددد  

 OFمُبدددددددددددددلات التَّدددددددددددددف ق بشددددددددددددك  اسددددددددددددتباقي لأددددددددددددم  
بُنيدددددددة نولّأددددددد  المُحددددددددد  لتشدددددددكي  المسدددددددار المطلدددددددوب. 

دددددددك   المُدددددددتحكِّم نعتبدددددددر بحيددددددد  . 1الهجدددددددي  لأدددددددم  الشَّ
مُتصددددد   فدددددي حدددددا  كدددددا أنددددد  عقدددددد   دددددد   OFمُبدددددد  

مددددددددد  المُسدددددددددتخدم الهدددددددددد  مُباشدددددددددر  أو يكدددددددددو  مُبدددددددددد  
ددددد  تقليدددددد .  فدددددي حدددددا  كدددددا  حددددددود  مُتصددددد  مددددد  مُوجِّ

سددددددددددمّ  الَّتددددددددددي تشددددددددددك  المسددددددددددار تُ  OFأمددددددددددا مُبدددددددددددلات 
فيمددددا يلددددي عدددد  مكونددددات نتحددددد  المُبدددددلات الوسدددديطة. 

 الهجي  بشي  م  التفصي . المُتحكِّم

 
 الهجين الم تحكيمبنية  1الشكت 

-Packetتوجيااااااااااااااااا  الطااااااااااااااااارود  م كاااااااااااااااااوّن .1

Forwarder: 
ة توجيددددد  الط دددددرود بالوظدددددات  ا ساسددددديَّ  مُكدددددوّ  يقدددددوم

دددددت والتقدددددداط أحدددددددا    OFللمُدددددتحكِّم، مدددددد  خدددددد   التَّنص 
توجيدددددددد   مُكددددددددوّ الَّتددددددددي تنددددددددت  عدددددددد  طبقددددددددة البيانددددددددات. 

الط دددددرود  دددددو عبدددددار  عددددد  سلسدددددلة مددددد  حدددددالات اتخددددداذ 
عنددددددما يسدددددتقب  أحددددددا   المُدددددتحكِّمالقدددددرار الَّتدددددي ينفدددددذ ا 

OF  يدددددتم التقددددداط أحددددددا .OF   مددددد  فدددددي  دددددذا النمدددددوذ
 .ConnectionUp, PacketIn, PortStatusنوع 
 Legacy الت قلياااااااادي الت وجياااااااا مخاااااااادم  .2

Routing Server (LRS): 
يقددددددددوم بتشدددددددد ي   Linuxو ددددددددو عبددددددددار  عدددددددد  نظددددددددام 

. فمدددددد  Quagga [10] التَّوجيدددددد برمجيَّددددددة مُحددددددر  
ددددددددبكةمدددددددد   OSPFخدددددددد   إنشددددددددا  ع قددددددددة تجدددددددداور   الشَّ

نظددددددر  منطقيددددددة شدددددداملة  LRS، يتشددددددك  لددددددد  التَّقليديَّددددددة
دددددددبكةلكامددددددد   باستشدددددددار   المُدددددددتحكِّميقدددددددوم . التَّقليديَّدددددددة الشَّ

LRS   لاختيدددددددار أفلأددددددد  عقدددددددد  تاليدددددددة للوصدددددددو  إلددددددد
ددددددبكةالهددددددد  البعيددددددد الددددددذ  يقدددددد  لأددددددم   . التَّقليديَّددددددة الشَّ

ددددددددددد  LRSع قددددددددددة التَّجددددددددددداور بدددددددددددي   2ك  نولّأدددددددددد  بالشَّ
 ة.وجهات الحدوديَّ والمُ 



رّزم. دراسة وتطوير نموذج شبكة هجينة م عر فة برمجياً لتحسين أداء الش بكة الت قليدي ة  م. الش مري. و د حم اد و د. خ 
 

26 

 
 ةالحدودي   وجهاةوالم   LRSبين  الت واةت 2 تالشك

 
 :Path-finderتحديد المسار  م كوّن .3
علدددددددددد  إيجدددددددددداد  المُددددددددددتحكِّم المُكددددددددددوّ سدددددددددداعد  ددددددددددذا يُ 

مددددددد   SDNة لأدددددددم  جددددددد   شدددددددبكة المسدددددددارات المثاليَّددددددد
لتحديددددددد أقصددددددر  Dijikstra’sة خدددددد   تنفيددددددذ خوار ميَّدددددد

كدددددددخ   switches.txtوذلدددددد  باسددددددتخدام ملدددددد   مسددددددار
 ددددددددددو عبددددددددددار   switches.txtللخوار ميددددددددددة. حيدددددددددد  أ َّ 

دددبكةعددد  بُنيددددة   المُكددددوّ تشددددكيل  مددد  قبدددد   تدددمَّ والددددذ   الشَّ
LLDP . تحديدددددد المسدددددار مجموعدددددة مددددد   مُكدددددوّ يحددددددد

الَّتددددي تُشددددك  ذلدددد  المسددددار بددددي  المصدددددر  OFمُبدددددلات 
علددددد  تثبيدددددت قواعدددددد التَّددددددف ق  المُدددددتحكِّموالهدددددد  ويعمددددد  

 لأم  تل  المُبدلات.
 :Next-hopالية العقدة الت   م كوّن .4

 التَّوجيدددددددددد مدددددددددد  مُخدددددددددددّم  المُكددددددددددوّ يتواصدددددددددد   ددددددددددذا 
ومددددددا  Linuxلأددددددم  بيتددددددة  OVS)بمسدددددداعد   التَّقليددددددد َّ 

مدددددد  تسددددددهي ت للحصددددددو  علدددددد  جدددددددو   LRSقدمدددددد  يُ 
ددددد  حددددددود    وجيدددد  لديددددد التَّ  ويستفسدددددر عددددد  أفلأددددد  مُوجِّ

 مُكددددددوّ   عدددددديّ يُ بعددددددد ا  للوصددددددو  إلدددددد  الهددددددد  البعيددددددد.
  الموافدددددددق والمُتصددددددد  مددددددد OFتوجيددددددد  الط دددددددرود مُبدددددددد  

 دددددد ، يتبددددد   OFالحددددددود  كمُبدددددد   التَّقليدددددد المُوجددددد  
الوسددددددديطة  OFذلددددددد  تحديدددددددد مجموعدددددددة مددددددد  مُبددددددددلات 

ثبددددت يُ بددددي  المصدددددر والهددددد  لتوجيدددد  الط ددددرود عبر ددددا. 
قواعددددددد التَّدددددددف ق المُناسددددددبة لأددددددم   ذلدددددد  بعددددددد المُددددددتحكِّم

 الَّتي تُشك  المسار. OFجداو  مُبدلات 
نددددددداتتسددددددداعد  مثددددددد  )ا خدددددددر  ال يدددددددر نشدددددددطة  المُكوِّ
 المُدددددددددددددددددتحكِّم (Edgesو  Switchesو  Hostملفدددددددددددددددددات 

ناسدددددبة بشدددددك  علددددد  حسددددداب وتثبيدددددت قواعدددددد التَّددددددف ق المُ 
 . فدددددددددي حدددددددددا  عددددددددددمOFاسدددددددددتباقي لأدددددددددم  مُبددددددددددلات 

 المُددددتحكِّمحدددددد يُ ، علدددد  معلومددددات تلدددد  الملفدددداتاحتددددوا  
 عندددددد لحظدددددة التقددددداط ا حددددددا ،ثبتهدددددا ويُ  التَّددددددفققواعدددددد 

ددددبكةذلدددد  تدددداخير فددددي  سددددببيُ مكدددد  أ  يُ   فدددد  . لددددذل  الشَّ
ددددددبكةمعلومدددددددات طوبولوجيدددددددا  حفددددددظ لأدددددددم  ملفدددددددات  الشَّ
 ،ر  بسددددددهولة للمُددددددتحكِّمتددددددوفِّ جعدددددد  المعلومددددددات مُ ي مُعيَّنددددددة

يصدددددددب  قدددددددادرا  علددددددد  تثبيدددددددت قواعدددددددد التَّددددددددف ق بشدددددددك  و 
دددددددبكةاسدددددددتباقي ممدددددددا يدددددددوفر الوقدددددددت لأدددددددم   أثندددددددا   الشَّ

 العم .
III. آلية العمت 

 مددددددد  ندددددددوع OFالهجدددددددي  رسدددددددات   المُدددددددتحكِّم يلدددددددتقط
 ConnectionUpو  PacketIn د فقدددددددددددط و ددددددددددديحددددددددددددّ مُ 
. بندددددددددددددددددا  علدددددددددددددددددد  التقددددددددددددددددداط حددددددددددددددددددد  PortStatusو 

ConnectionUp  ّيعمدددددددددددددد  مُكددددددددددددددو LLDP   لأددددددددددددددم
  حددددددددددددِّ يُ و  OFاكتشدددددددددددا  مُبددددددددددددلات علددددددددددد  المُدددددددددددتحكِّم 

بمدددددددددا يوافدددددددددق  Switchesملددددددددد   المعلومدددددددددات لأدددددددددم 
 ذل .

دددددددددددددددد  الط ددددددددددددددددرود مُكددددددددددددددددوّ يعمدددددددددددددددد   -Packet) مُوجِّ

Forwarder)   دددددد  تقليددددددد بسددددددلو  مشدددددداب  لسددددددلو  مُوجِّ
با لأدددددافة لالتقددددداط أحددددددا   ) ككككك    لا قكككككل  ل  تل كككككل(

OF  .وظدددددات   المُكدددددوّ  دددددذا  نفدددددذيُ مددددد  طبقدددددة البياندددددات
وذلددد  لالتقددداط  IP multicastو  IP unicastمثددد  

أم  unicastسددددددددددددددددوا  أكانددددددددددددددددت  التَّقليديَّددددددددددددددددةالط ددددددددددددددددرود 
multicast  بافعددددددا  تتعلددددددق بعمدددددد  ، كمددددددا يقددددددوم أيلأددددددا 
مثدددددد  ترتيددددددب الط ددددددرود لأددددددم  ا رتددددددا   OF برتوكددددددو 

تثبيدددددت أو إ الدددددة قواعدددددد التَّددددددف ق و فدددددي طبقدددددة البياندددددات، 
مثددددددددددددددددددددددددد   OFوذلددددددددددددددددددددددددد  باسدددددددددددددددددددددددددتخدام رسدددددددددددددددددددددددددات  

ofp_flow_mod  أوofp_packet_out  . 
 الط دددددددددرود الدددددددددوارد  مددددددددد  خددددددددد   المُدددددددددتحكِّميعدددددددددال  

حدددددد يُ  ومدددد  ثددددمَّ   payload)التَّحق ددددق مدددد  حمدددد  الطَّددددرد 
  مسدددددددددددددار العمددددددددددددد  للتعامددددددددددددد  مددددددددددددد  تلددددددددددددد  الط دددددددددددددرود.
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   علددددد  سدددددبي  المثدددددا ، إذا كدددددا  حمددددد  الط دددددرود الدددددوارد
 routing control multicast (OSPFمدد  ندددوع 

hello) ، مجموعددددددة مدددددد  مُبدددددددلات  المُددددددتحكِّميُحددددددددOF 

الحدوديددددددة   OFكهددددددد  )عدددددداد  تكددددددو   ددددددي مُبدددددددلات 
ددددددددد ة بتلددددددددد  لولأددددددددد  الط دددددددددرود لأدددددددددم  ا رتدددددددددا  الخاصَّ

الط ددددرود  المُددددتحكِّم يلأدددد المُبدددددلات، إلدددد  جانددددب ذلدددد ، 
 LRS مُكدددددددددددوّ المتصددددددددددد  مددددددددددد   OVSلأدددددددددددم  رتددددددددددد  

 باعتبار  مُبد  حدود .
مددددددددد   OSPFتحدددددددددديثات  LRS يسدددددددددتقب  وبالتدددددددددالي

ددددددددددبكة ددددددددددا ع قددددددددددات تجدددددددددداور مدددددددددد   التَّقليديَّددددددددددة الشَّ ويُنش 
هددددات الحدوديددددة. فددددي الحددددالات الَّتددددي يكددددو  فيهددددا  المُوجِّ

 المُدددددددتحكِّم يعتمدددددددد   نحدددددددو  دددددددد  محددددددددَّد،تجدددددددالطَّدددددددرد مُ 
، ممددددددددددددا يسددددددددددددتدعي عمليددددددددددددة unicast مُكددددددددددددوّ علدددددددددددد  

اكتشدددددا  المسدددددار بدددددي  المصددددددر والهدددددد ، يتبددددد  ذلددددد  
تَّثبيدددددددت قواعدددددددد التَّددددددددف ق بشدددددددك  اسدددددددتباقي علددددددد  كافدددددددة 

 الوسيطة الَّتي تشك  المسار.  OFمُبدلات 
الدددددددذ  يعمددددددد   Quagga التَّوجيددددددد حدددددددر  يسدددددددتقب  مُ 

 OSPF التَّوجيدددددددد تحددددددددديثات بروتوكددددددددو   LRSلأددددددددم  
ددددددددحة المُ  LRSلأددددددددم   eth1)مدددددددد  خدددددددد   المنفددددددددذ  ولأَّ

دددددددد مدددددددد   OSPFع قددددددددات تجدددددددداور  لتتشددددددددك   1 ك بالشَّ
هدددددددددات  الحدوديدددددددددة كافدددددددددة  ويدددددددددتم  بندددددددددا   التَّقليديَّدددددددددةالمُوجِّ
ددددددددبكةطوبولوجيددددددددا  يددددددددتم  تخدددددددد ي   . أخيددددددددرا ،التَّقليديَّددددددددة الشَّ

هددددددددددددددات الحدوديَّددددددددددددددة والمُوجِّ  OFتفاصددددددددددددددي  مُبدددددددددددددددلات 
التَّقليديَّدددددددددددددة الحدوديَّدددددددددددددة الموافقدددددددددددددة والمتَّصدددددددددددددلة بتلددددددددددددد  

. يُمكدددددددد  اعتبددددددددار Edges.txtفددددددددي الملدددددددد   المُبدددددددددلات
ددددددددددابقةالوظيفددددددددددة   ددددددددددي إنشددددددددددا  ع قددددددددددات تجدددددددددداور  السَّ

OSPF  ة المحليَّ  الشَّبكةعبرLAN. 
اااااااااتحكيمبااااااااااين  الت واةااااااااات .1 ومخاااااااااادم  POX الم 
 LRS الت قليدي الت وجي 

 POX [6]دع  يُدددددددددوالدددددددددذ   SDN مُدددددددددتحكِّم يعمددددددددد 
الددددددذ  يعمدددددد  لأددددددم   LRSعلدددددد  نفددددددس المخدددددددم مدددددد  

Linux container   ددد  بالشدددك  . 1)كمدددا  دددو مولأَّ

 التَّوجيدددددددددددد مدددددددددددد  مُخدددددددددددددّم  POX المُددددددددددددتحكِّميتواصدددددددددددد  
  OFعبدددددددددددددددددددددددددددددددددددر مُبدددددددددددددددددددددددددددددددددددد   LRS التَّقليدددددددددددددددددددددددددددددددددددد 

 الموجدددددددددددددددددددود بشدددددددددددددددددددك  أساسدددددددددددددددددددي لأدددددددددددددددددددم  بيتدددددددددددددددددددة 
Linux (OpenVSwitch OVS)    مددددد  خددددد

 المُدددددتحكِّممددددد  قبددددد   OVSكمدددددا يدددددتم  إدار   eth1المنفدددددذ 
POX  ذلدددددددد  يسددددددددم  للمُددددددددتحكِّم بالتفاعدددددددد  مدددددددد ،LRS 

. كمددددا أ  المنفددددذ OFكددددا  طرفيددددة مُتصددددلة مدددد  مُبددددد  
eth0   لأددددددددمLRS   يتصدددددددد  مدددددددد  المُخدددددددددم الملأددددددددي

، وبمدددا أ  المُخددددم الدددذ  Linux Bridgeمددد  خددد   
 التَّقليدددددددددد  التَّوجيددددددددد ومُخددددددددددم  POX المُدددددددددتحكِّميحدددددددددو  

LRS   ددددددددديتَّصددددددددد  في ياتيدددددددددا مددددددددد  خددددددددد   أحدددددددددد  بكةبالشَّ
مددددددد  خددددددد    LRS، يدددددددتم  التَّعامددددددد  مددددددد  OFمُبددددددددلات 
وذلدددددد   المُدددددتحكِّمالموجدددددود لأدددددم   Next-hop المُكدددددوّ 

 مكِّ تح. ذلددددددددد  يسدددددددددم  للمُدددددددددeth0مددددددددد  خددددددددد   المنفدددددددددذ 
POX  دددددددبكةبالحصدددددددو  علددددددد  معلومدددددددات ة التقليديَّددددددد الشَّ

-Next المُكدددددددددوّ بمسددددددددداعد   LRSالموجدددددددددود  لأدددددددددم  

hop  ُتصدددددددد  مدددددددد  المLRS  عدددددددد  طريددددددددقeth0 ، تدددددددددتم
ة لددددددددد نيددددددددة البرمجيَّددددددددبالاسددددددددتفاد  مدددددددد  البُ ة تلدددددددد  العمليَّدددددددد

Quagga  َّمكددددد  الحصدددددو  منهدددددا علددددد  جددددددو  تدددددي يُ وال
 .ةقليديَّ بكة التَّ توجي  الشَّ 

دددددددددددددددبكاتلديددددددددددددددد  معلومدددددددددددددددات  LRSبمدددددددددددددددا أ     الشَّ
البعيددددد  فهددددو المسدددد و  عدددد  إيصددددا  الط ددددرود  التَّقليديَّددددة

   .Next-hop مُكوّ ها بالتَّنسيق م  يإل
 ة التقاط البياناةآلي   .2

بثبيددددددددددت قواعددددددددددد التَّدددددددددددف ق علدددددددددد   المُددددددددددتحكِّميقددددددددددوم 
 الَّتدددددي تصددددد  إلددددد  الهدددددد  OFمجموعددددة مددددد  مُبددددددلات 

وبالاعتمددددداد علددددد   .الطَّدددددرد بندددددا  علددددد  اسدددددتقبا  وذلددددد 
 OFمُبدددددددد   المُدددددددتحكِّم ختددددددداريرد عندددددددوا  الهدددددددد  للطَّددددددد

 الوسددددددددددديطة  OFالهددددددددددد  ومجموعدددددددددددة مدددددددددد  مُبددددددددددددلات 
رد مددد  نددددوع طَّددددال مدددث   إذا كدددا تشدددك  المسددددار .  )الَّتدددي

unicast  يكددددددددو  المُبددددددددد  الهددددددددد   ددددددددو عبددددددددار  عدددددددد ،
الَّتدددددددددددي تشدددددددددددك   OFمُبددددددددددددلات و وحيدددددددددددد.  OFمُبدددددددددددد  
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 OFبدددددددددددد  المصددددددددددددر ومُ  OFالمسدددددددددددار بدددددددددددي  مُبدددددددددددد  
وسدددددددددددديطة.  OFالهددددددددددددد  يددددددددددددتم  تعيينهددددددددددددا كمُبدددددددددددددلات 

، يدددددددتمَّ تحديدددددددد فيمدددددددا إذا Hosts.txtوبمسددددددداعد  الملددددددد  
عقددددد  مُتصددددلة مدددد  مُبددددد  خددددا  بالهددددد  كددددا  عنددددوا  

OF  أ  تقدددددددد  لأددددددددم  جدددددددد   شددددددددبكة(SDN عنددددددددد ا ، 
 ويدددددددتم دددددددد   OFيدددددددتم تعيدددددددي  ذلددددددد  المُبدددددددد  كمُبدددددددد  

حاسدددددب المسددددددار وتحديددددددد . فدددددي حددددددا  العُقددددددد  الهددددددد  
 المُددددتحكِّم يبحدددد ، SDNلددددم تكدددد  لأددددم  مجددددا  شددددبكة 

لتحديددددددددددد فيمددددددددددا إذا كددددددددددا   Edges.txtلأددددددددددم  ملدددددددددد  
عندددددد ا ة. هدددددات الحدوديَّددددد دددددد  الطَّدددددرد  دددددو أحدددددد المُوجِّ 

الحدددددددود  المُتصدددددد  بددددددذل   OFمُبددددددد   المُددددددتحكِّم  عدددددديّ يُ 
 ددددد . فددددي حددددا  لددددم تكدددد  العُقددددد   OFالمُوجدددد  كمُبددددد  

ولا مُتصدددددلة أيلأدددددا  بموجددددد   OFالهدددددد  مُتصدددددلة بمُدددددد  
 مُكدددددوّ مددددد   POX المُدددددتحكِّم يتواصددددد حددددددود  عندددددد ا 

LRS   لتحديددددددددد فيمددددددددا إذا كددددددددا  العنددددددددوا  يقدددددددد  لأددددددددم
ددددبكة ، فددددي  ددددذ  الحالددددة يددددتم  تعيددددي  المُوجدددد  التَّقليديَّددددة الشَّ

  المُناسدددددددددددب Next-hopالحددددددددددددود  )العُقدددددددددددد  التَّاليدددددددددددة 
 OFالمُتصدددددددددددد  بدددددددددددد  )مُبددددددددددددد   OFوتعيددددددددددددي  مُبددددددددددددد  

المسددددار ا فلأدددد  بددددي   تحديدددددالهددددد  . بعددددد ذلدددد  يددددتم  
 يثبدددددددددتالهدددددددددد  و  OFالمصددددددددددر ومبدددددددددد   OFمُبدددددددددد  

علدددددددددد  قواعددددددددددد التَّدددددددددددف ق بشددددددددددك  اسددددددددددتباقي  المُددددددددددتحكِّم
 المُحدِّدَ  للمسار. OFمُبدلات 

  توجددددد  نحدددددو عددددددّ شددددداب ، إذا كدددددا  الطَّدددددرد مُ بشددددك  مُ 
، يددددددددتم اختيددددددددار مجموعددددددددة مدددددددد   multicast) أ دددددددددا 
ثدددددا ، فدددددي حدددددا   دددددد . علددددد  سدددددبي  الم   OFمُبددددددلات 

، يددددددتم  OSPF multicastكددددددا  الطَّددددددرد مدددددد  نددددددوع 
 ة كمُبددددددلات  دددددد . أمّددددداالحدوديّددددد OFتعيدددددي  مُبددددددلات 

تدددددم ، L2 broadcastفدددددي حدددددا  طدددددرود مددددد  ندددددوع 
جميددددددد  المُبددددددددلات المُتصددددددد  بهدددددددا عُقدددددددد تعيدددددددي  منافدددددددذ 

 ة لتمرير الط رود عبر ا.طرفيَّ 

دددددابقة  POX المُدددددتحكِّميقدددددوم  مددددد  بجميددددد  الخطدددددوات السَّ
ذلدددددد   تحدددددددد  ليَّددددددة عمدددددد  تدددددديا عدددددددادات الّ لأددددددبط خدددددد   
 .[6] خصصةلأم  ملفات مُ والتّي تكو  المُتحكِّم 

كمخددددددددددددد   للمُدددددددددددددتحكِّم  Edges.txt  ملددددددددددددديعمددددددددددددد  
POX   مدددددد   التَّواصدددددد حيدددددد  يقددددددوم بالبحدددددد  فيدددددد  قبدددددد
.  دددددددذ  الميددددددد   مفيدددددددد  لمعالجدددددددة الط دددددددرود LRS مُكدددددددوّ 

حدددددددود عملهددددددا بددددددال م  مثدددددد  الط ددددددرود الَّتددددددي تعمدددددد  المُ 
يتواصدددددددددد  . OSPFعلدددددددددد  إنشددددددددددا  ع قددددددددددات تجدددددددددداور 

 يجدددددددداد العُقددددددددد  التَّاليددددددددة  LRS مُكددددددددوّ مدددددددد   المُددددددددتحكِّم
 المُدددددددتحكِّمالمُمكندددددددة للوصدددددددو  إلددددددد  الهدددددددد . يحصددددددد  

علددددددد  تفاصدددددددي  معلومدددددددات المُوجددددددد  الدددددددذ  بعدددددددد ذلددددددد  
 OFويحددددددددد مُبدددددددد   LRSيُمثددددددد  العُقدددددددد  التَّاليدددددددة مددددددد  

الحدددددددود  المُتصدددددد  بددددددذل  المُوجدددددد  مدددددد  خدددددد   ملدددددد  
Edges.txt. 

لا يقدددددددوم بددددددددا   المُدددددددتحكِّمتجددددددددر ا شدددددددار  إلدددددددد  أ َّ 
ددددددددددددددبكةببدددددددددددددد  الط ددددددددددددددرود علدددددددددددددد  كامدددددددددددددد   حالددددددددددددددة  الشَّ

(broadcast   الط دددرود مددد  ندددوع  لا يدددتم  تمريدددر . مدددث
(ARP إلددددددددددد  المنافدددددددددددذ المُتَّصددددددددددددلة مددددددددددد  المُبدددددددددددددلات  

ا خددددددددر ، ولكدددددددد  فقددددددددط يددددددددتم تمرير ددددددددا إلدددددددد  المنافددددددددذ 
ددددددددبكيَّة النهاتيددددددددة.  تمندددددددد  المُتَّصددددددددلة مدددددددد  الطَّرفيددددددددات الشَّ

ة الثَّانيددددة أو حدددددو  حلقددددات الطَّبقددددتلدددد  التَّحق ددددق  عمليددددة
ددددددبكةلأددددددم   broadcast stormمددددددا يسددددددم   . الشَّ

تجدددد  نحددددو عدددد و  علدددد  ذلدددد ، فددددي حددددا  كددددا  الطَّددددرد مُ 
دددددددددبكة ذلددددددددد  ترويسدددددددددة  المُدددددددددتحكِّم عدددددددددد يُ ، التَّقليديَّدددددددددة الشَّ
ذلدددد  . ناسددددبالمُوجدددد  الحدددددود  المُ ليصدددد  إلدددد   الطددددرد

اختيددددددار  متددددددا  وجميدددددد   تددددددمَّ أ َّ المسددددددار الددددددذ  يلأدددددم  
 .الشَّبكةوص ت  فعَّالة وأن  أفلأ  مسار لأم  

IV. اشختباراة والنتائج 
الاختبددددار  ةحالدددد العمدددد مددد   القسددددمفددددي  ددددذا   نولّأددد
دددددددبكةتصدددددددميمُها بهدددددددد  تقيددددددديم نمدددددددوذ   تدددددددمَّ الَّتدددددددي   الشَّ

الددددددد َّم  الددددددد  م  تدددددددم قيددددددداسالهجيندددددددة المُقتدددددددر . حيددددددد  
هددددددددات الَّتدددددددددي   نشددددددددا  ع قدددددددددات التَّجدددددددداور بدددددددددي  المُوجِّ
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، ودراسددددددددددة تدددددددددداثير عدددددددددددد OSPFتُشددددددددددّ   بروتوكددددددددددو  
دددددبكةالمُبددددددلات علددددد   مددددد  التَّقدددددارب فدددددي كددددد  مددددد    الشَّ

دددددبكةونمدددددوذ   التَّقليديَّدددددة الهجيندددددة المُقتدَددددر  والمقارندددددة  الشَّ
 .بينها

ددددددبكةمدددددد  الدددددد َّم  الددددددذ  تسددددددت رق  عقددددددد  نتحقددددددق  الشَّ
هددددددددات الحدوديَّددددددددة  لتشددددددددكي  ع قددددددددات  الطرفيَّددددددددة )المُوجِّ

وذلددددد   OSPF التَّوجيددددد التَّجددددداور الخاصدددددة ببروتوكدددددو  
يددددددددتمّ تشدددددددد ي  بروتكددددددددو  . SDNعبددددددددر نطدددددددداق شددددددددبكة 

Spanning Tree Protocol (STP)  فدددددي
دددددبكات مددددد  ق بددددد  مُبددددددلات الطَّبقدددددة الثَّانيدددددة  التَّقليديَّدددددة الشَّ

(Data linkقددددددات لأددددددم    لتفدددددداد  مُشددددددكلة الحل
دددددددددبكة دددددددددبكة STPبروتوكدددددددددو   يحدددددددددو . الشَّ الحلقيَّدددددددددة  الشَّ

إلددددد  شدددددبكة شدددددجريَّة وذلددددد  عددددد  طريدددددق ولأددددد  بعدددددض 
ة التمريددددددر وبعلأددددددها ا خددددددر منافددددددذ المُبدددددددلات بولأددددددعيَّ 

قددددوم تلا تلدددد  العمليَّددددة فددددي حالددددة التوق دددد  عدددد  العمدددد . 
جعددددد  تمكددددد  أ َّ فقدددددط ب نهدددددا  الحلقدددددات ولكددددد  مددددد  المُ 

دددددبكةالمسدددددارات طويلدددددة بدددددي  عقددددددد  يسددددددتخدم . لدددددذل  الشَّ
كتشددددددددددددا  لا LLDPالهجددددددددددددي  بروتوكددددددددددددو   المُددددددددددددتحكِّم

وتخدددددد ي  معلوماتهددددددا لأددددددم   SDNطوبولوجيددددددا شددددددبكة 
يقلِّدددد  الاعتمدددداد علدددد   ممدددداقاعدددددَّ  بيانددددات الطوبولوجيددددا 

بهدددددد  الوصدددددو  إلددددد  شدددددبكة خاليدددددة  STPبروتوكدددددو  
 م  الحلقات.

 STPبروتوكوت  تقار زمن  .1
 Data)الثَّانيدددة  فدددي الطَّبقدددة STPبروتكدددو  يعمدد  

link layer)   لتشدددددددكي  طوبولوجيدددددددا خاليدددددددة مددددددد
الحلقدددددات )شدددددجريَّة علددددد  وجددددد  التحديدددددد  انط قدددددا  مددددد  

باختيددددددددار  STPطوبولوجيددددددددا حلقيَّددددددددة. يبدددددددددأ بروتوكددددددددو  
دددددبكة يتبددددد  ذلددددد  Root Bridgeمُبدددددد  جدددددذر )   للشَّ

ولأددددد  بوابدددددات المُبددددددلات فدددددي إحدددددد  الحدددددالات التاليدددددة 
(blocking, listening, learning, 

forwarding, disabled بعددددددد المددددددرور بحالددددددة . 
listening  وحالدددددددددددددةlearning يدددددددددددددتم  نقددددددددددددد  البوابدددددددددددددة ،

. المجمددددددوع الكلددددددي للوقددددددت الددددددذ  forwardingلحالددددددة 
ثانيددددددددة.  45تسدددددددت رق  كدددددددد  خطدددددددو  يصدددددددد  تقريبدددددددا  لددددددددد 

تنفيددددددددذ عدددددددددَّ  إصدددددددددارات مدددددددد  بروتوكددددددددو   تددددددددمَّ لددددددددذل ، 
STP  منهددددا علدددد  سددددبي  المثددددا  بروتوكددددو ،Rapid 

Spanning Tree Protocol (RSTP)   وذلددددد
للتَّخفيددددددددد  مددددددددد  طدددددددددو  فتدددددددددر   مددددددددد  التَّقدددددددددارب الَّتدددددددددي 

. يعتمددددددددددد أيلأددددددددددا   مدددددددددد  STPيسددددددددددت رقها بروتوكددددددددددو  
علددددددددد  عدددددددددددد المُبدددددددددددلات  STPالتَّقدددددددددارب لبروتوكددددددددددو  

دددددددددبكةلأدددددددددم   . إذ إنددددددددد  كلمدددددددددا  اد عددددددددددد مبددددددددددلات الشَّ
ددددددبكة يُمكدددددد  حسدددددداب  يدددددد داد تدددددداخير  مدددددد  التَّقددددددارب الشَّ
مددددددا  ددددددو  اعتمددددددادا  علدددددد بشددددددك  نظددددددر   الدددددد م ذلدددددد  

وفدددددددددددق الصّدددددددددددي ة الرّيالأدددددددددددية  [13] مطدددددددددددرو  لأدددددددددددم 
 التَّالية:

STP convergence time = 
𝐵𝑃 + 𝑀𝐴 + 𝑀𝐹 + 𝑀𝑇

2
 

 حيث:
BP: end-to-end 

BPDU_Propagation_delay 
MA: Message_age_overestimate 

MF: Maximum_farme_lifetime 

MT: 

Maximum_transmission_halt_delay 

دددددددددابقةللصّدددددددددي ة   يوصدددددددددت [13]نجدددددددددد لأدددددددددم    السَّ
 STPم  الددددد  م لتقددددددارب برتوكددددددو  تدددددي تعطينددددددا الدددددد َّ والَّ 

ددددددبنددددددا   علدددددد  عدددددددد المُ  ة قليديَّددددددبكة التَّ بدددددددلات لأددددددم  الشَّ
ددددددجيددددددا بولو طو  تفاصددددددي  وطبيعددددددةل دو  التَّطددددددرُق . بكةالشَّ
علددددددد  تلددددددد  الصّدددددددي ة الرّيالأددددددديَّة، يمكددددددد   وبالاعتمددددددداد

انط قددددددا  مدددددد   STPاسدددددتنتا   مدددددد  تقددددددارب بروتوكدددددو  
دددددددقليديَّدددددددعددددددددد المبددددددددلات التَّ  كمدددددددا  دددددددو  بكةة لأدددددددم  الشَّ
دو  رقم   :1مولأَّ  بالجَّ
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بتغيررررر   ررررر    STPزمااااان تقاااااار  بروتوكاااااوت تغيااااار  1جااااادوت ال

 المُب لات
عدد 
 الم بدشة
 الت قليدي ة

BP 

 )ثا(

MA 

 )ثا(

MF 

 )ثا(

MT 

 )ثا(

 التقار الز من 
 ) ا(

3 10 2 3.5 1 8 
5 12 4 5.5 1 11 
7 14 6 7.5 1 14 
14 21 13 14.5 1 25 
21 28 20 21.5 1 35 
28 35 27 28.5 1 46 
عبااااار  OSPFمقارناااااة زمااااان تقاااااار  برتوكاااااوت  .2
 الهجينة والش بكة الت قليدي ة الش بكة

بعدددد أ َّ تكتمددد   OSPF helloيدددتم  تبددداد  طدددرود 
مددددددددد  ف نددددددددد  . لدددددددددذل  STPعمليدددددددددة تقدددددددددارب برتوكدددددددددو  

الطَّبيعدددددددددددددي افتدددددددددددددراض أ َّ الددددددددددددد َّم  الدددددددددددددذ  تسدددددددددددددت رق  
هدددددددات  للوصدددددددو  إلددددددد  حالدددددددة التَّقدددددددارب  التَّقليديَّدددددددةالمُوجِّ

. STPالكاملددددة  ددددو أكبددددر مدددد   مدددد  تقددددارب بروتوكددددو  
دددددددو  التَّدددددددالي رقددددددم نولّأدددددد  ب بددددددي   مددددددد   مقارندددددددة 2الجَّ

دددددددددبكةعبدددددددددر  OSPFتقددددددددارب بروتوكدددددددددو    التَّقليديَّدددددددددة الشَّ
 الهجينة: الشَّبكةوعبر 
بين الش بكة  OSPFزمن تقار  برتوكوت مقارنة  2جدوت ال

 الت قليدي ة والش بكة الهجينة
 عدد الم بدشة

OF بالشبكة الهجينة 

زمن الت قار  عبر 
 الت قليدي ة الش بكة

زمن الت قار  عبر 
 الهجينة الش بكة

3 >8 13 

5 >11 17 

7 >14 13 

14 >25 15 

21 >35 14 

28 >46 12 

ا خيدددددر ذو العندددددوا  ) مددددد  التَّقدددددارب  العمدددددوديشدددددير 
ددددددبكةعبددددددر  الهجينددددددة  إلدددددد  الدددددد َّم  الددددددذ  تسددددددت رق   الشَّ

هدددددات  لتشدددددكي  ع قدددددات تجددددداور كاملدددددة  التَّقليديَّدددددةالمُوجِّ
ابتدددددا  مدددد  اللحظددددة الَّتددددي يبدددددأ فيدددد   SDNعبددددر شددددبكة 

 بهدددددد  قيددددداس الددددد َّم  بشدددددك  دقيدددددق .بالعمددددد  المُدددددتحكِّم
فددددددددددي ل ددددددددددة برمجددددددددددة  time()اسددددددددددتخدام وظيفددددددددددة  تددددددددددمَّ 

python  ق تحق دددددد أيلأددددددا  اسددددددتخدام وظددددددات  تددددددمَّ ، كمددددددا
(functions debug)  هددددددات لتحديددددددد علدددددد  المُوجِّ

بدقدددددددة. أمدددددددا العمدددددددود  OSPF  طدددددددرود لحظدددددددة اسدددددددتقبا

ددددددددبكات) مدددددددد  التَّقددددددددارب عبددددددددر  الثَّدددددددداني   التَّقليديَّددددددددة الشَّ
يشددددير إلدددد  الدددد َّم  الدددد  م للوصددددو  إلدددد  حالددددة التَّجدددداور 

هددددددددددددات  يكمدددددددددددد  أ َّ  .التَّقليديَّددددددددددددةالكاملددددددددددددة عبددددددددددددر المُوجِّ
لا يوجددددددد اخددددددت   كبيددددددر نسددددددتخل  ممددددددا سددددددبق، أنَّدددددد  

مهمدددددا اختلددددد  عددددددد مُبددددددلات بدددددال َّم  الددددد  م للتقدددددارب 
OF   دددددددددددبكةلأدددددددددددم دددددددددددبكةفدددددددددددي نمدددددددددددوذ   SDN شَّ  الشَّ

ددددددبكة، بينمددددددا فددددددي حالددددددة الهجينددددددة  داد يدددددد، التَّقليديَّددددددة الشَّ
كلمدددددا ا داد عددددددد  STPالددددد َّم  الددددد  م لتحقيدددددق تقدددددارب 

لا ديدددددددداد الدددددددد َّم     ، ممددددددددا يدددددددد دالتَّقليديَّددددددددةالمُبدددددددددلات )
ت الكلددددي الدددد  م  نهددددا  عمليددددة التجدددداور بددددي  الموجهددددا

. OSPF التَّوجيدددددددد التددددددددي تُشددددددددّ   بروتوكددددددددو   التَّقليديَّددددددددة
هددددددات، عندددددددما تكددددددو  لددددددذل ، يُ  مكدددددد  اسددددددتنتا  أ َّ المُوجِّ

بددددددددلات تقليديَّدددددددة )تعمددددددد  مُتصدددددددلة فيمدددددددا بينهدددددددا عبدددددددر مُ 
 ، تحتدددددا  لوقدددددت كبيدددددر Data Linkلأدددددم  طبقدددددة 

قارنددددددددة مددددددددد  مُ  OSPFللوصددددددددو  إلدددددددد  حالددددددددة تقددددددددارب 
هددددددات الَّتددددددي تتصدددددد  عبددددددر مُ  . لددددددذل  OFبدددددددلات المُوجِّ

دددد المُددددتحكِّمفدددد  َّ  ما  بتقددددارب الهجددددي ، لددددم يقددددم فقددددط بالسَّ
ولكددددددد  أيلأدددددددا   SDNعبدددددددر شدددددددبكة  OSPFبروتوكدددددددو  

خدددددد    مدددددد  أفلأدددددد  مقارنددددددة بددددددال م  الدددددد  م للتقددددددارب 
دددددددددبكةلأددددددددم   دددددددددك  رقدددددددددم التَّقليديَّدددددددددة الشَّ يعطدددددددددي  3. الشَّ

دو  رقم   :2تمثي  بياني للبيات الوارد  بالجَّ

 
 OSPFمخططّ م قارنة زمن تقار  بروتوكوت  3الشكت 

ددددددد  كدددددددااحتدددددددم مُ  بكة الهجيندددددددة باسدددددددتخدام برندددددددام  الشَّ
Mininet  وتَّمدددددددددددددددددت إلأدددددددددددددددددافةMiniNExT   لدددددددددددددددددذل

 حددددددددددددددددددددددددددددددددددددددددددددداكي بهدددددددددددددددددددددددددددددددددددددددددددددد  محاكدددددددددددددددددددددددددددددددددددددددددددددا المُ 
قدددددارب للحصدددددو  علددددد  وقدددددت التَّ  عقدددددد الَّشدددددبكة التَّقليدَّيدددددة
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ددددد سدددددابقا ، ة المدددددذكور  بكة الهجيندددددة وفدددددق ا ليَّدددددلأدددددم  الشَّ
دددددأمدددددا  مدددددد  التَّ  ة فقددددددد تددددددم قليديَّددددددبكة التَّ قددددددارب لأددددددم  الشَّ

سددددداعد  .[13]بالاعتمددددداد علددددد   تحديدددددد  بشدددددك  نظدددددر 
تدددددات  مددددد  خددددد   مثدددددا  النَّ  الحصدددددو  علددددد ذلددددد  علددددد  

برندددددام  المحاكدددددا  سدددددابق  بمسددددداعد عملدددددي تدددددم تطبيقددددد  
ددددد ابالنسدددددبة لطوبولوجيددددد وذلددددد  كرالدددددذِّ  بكة الهجيندددددة إذ الشَّ

ددددتددددم بنددددا  عددددد   بكة الهجينددددة وفددددي كدددد  نمدددداذ  مدددد  الشَّ
كمدددا  ددددو مددددذكور  OF يددداد  عدددددد مبدددددلات  يددددتمنمدددوذ  

 مدددددددد  تقددددددددارب برتوكددددددددو  ويُحسددددددددب  2بالجدددددددددو  رقددددددددم 
OSPF بالاعتمددددددداد  فدددددددي كددددددد  نمدددددددوذ  شدددددددبكة  جيندددددددة(

 تدددددم إذ بددددددلات ة للمدددددتحكم والمُ علددددد  الوظدددددات  البرمجيَّددددد
م  لا يددددددددد داد با ديددددددددداد عددددددددددد أ  ذلددددددددد  الددددددددد َّ م حظدددددددددة 

ددددبدددددلات المُ  تددددي ة والَّ قليديَّددددبكة التَّ كمددددا  ددددو الحددددا  فددددي الشَّ
 .نظر  بشك  قارب فيهاتم حساب  م  التَّ 

V. الخاتمة 
ددددددددبكاتإ   فددددددددةالهجينددددددددة  الشَّ  HSDNبرمجيددددددددا   المُعرَّ

دددددبكاتلانتقدددددا   لأدددددروريَّة دددددي حالدددددة  إلددددد   التَّقليديَّدددددة الشَّ
ددددبكات فددددة الشَّ مددددوذ  مدددد  ذلدددد  النَّ يحتددددا   برمجيددددا . المُعرَّ
ددددددبكات إدار  م  جددددددي  قددددددادر علدددددد  تحكِّ الهجينددددددة لمُدددددد الشَّ
ددددبكةوظددددات   فددددي  ددددذا العمدددد  تحديددددد  تددددمَّ الهجينددددة.  الشَّ

ددددددددمددددددددوذ  المُ النَّ   ليددددددددة  ودراسددددددددةبكة الهجينددددددددة ناسددددددددب للشَّ
 موذ .الهجي  لأم  ذل  النَّ  المُتحكِّم عم 

إجددددددددرا  الاختبدددددددارات لتحديددددددددد كفددددددددا    تدددددددمَّ مَّ ثدددددددد مددددددد 
الهجدددددددددي   المُدددددددددتحكِّمسدددددددددا م  فقدددددددددد الهجدددددددددي . المُدددددددددتحكِّم

 التَّوجيددددد بدددددي  أجهددددد    OSPFب نشدددددا  ع قدددددات تجددددداور 
. و ددددددذ  نقطددددددة مهمددددددة LRS التَّوجيدددددد ومخدددددددم  التَّقليديَّددددددة

معرفددددددددة واكتشددددددددا  مدددددددد   LRSخدددددددددم   المُ فهددددددددي تُمكّدددددددد
ددددددددددبكة الهجددددددددددي  لا  المُددددددددددتحكِّم. وبمددددددددددا أ َّ التَّقليديَّددددددددددة الشَّ

لتجنددددددددب الحلقددددددددات لأددددددددم   STPيحتددددددددا  لبروتوكددددددددو  
، فدددددددد  َّ الدددددددد َّم  الدددددددد  م  نشددددددددا  SDNنطدددددددداق شددددددددبكة 

يكدددددو  أقددددد  ممدددددا  دددددو عليددددد   OSPFع قدددددات تجددددداور 

دددددبكاتلأدددددم   ، ويبقددددد   دددددذا الددددد َّم  ثابدددددت التَّقليديَّدددددة الشَّ
   .OFمهما  اد عدد مُبدلات 

سدددددددددددتقبليَّة علددددددددددد  ركّددددددددددد  ا عمدددددددددددا  المُ أ  تُ مكددددددددددد  يُ 
دددددددبكةاسدددددددتثمار نمدددددددوذ   قتدددددددر  لتطدددددددوير الهجيندددددددة المُ  الشَّ

دددددددددددبكةعمددددددددددد  وظدددددددددددات  المراقبدددددددددددة وا دار  لأدددددددددددم    الشَّ
. أو تحسدددددي  عمددددد  برتوكدددددولات أخدددددر  )مثددددد  التَّقليديَّدددددة

BGPنيدددددددددددة . وذلددددددددددد  بالاسدددددددددددتفاد  مددددددددددد  بُ   أو غير دددددددددددا
ة عدددد  الهجددددي  والددددذ  لديدددد  معلومددددات مرك يَّدددد المُددددتحكِّم
 .التَّقليديَّة والشَّبكة SDNشبكة 
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